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1.1 RESUMEN

El presente trabajo de Seminario de Graduacion, es titulado: Implementacion de un
sistema de vigilancia y seguridad con camaras Web e IP a través de un servidor web

SLES en una casa residencial del departamento de Managua.

El sistema cuenta con una interfaz Web controlada por un sistema de gestion de
contenidos llamado Joomla, que permite editar el contenido de un sitio Web de
manera sencilla e incorporar la interfaz Web del software multimedia llamado
ZoneMinder compatible con sistemas operativos Linux, que permite la visualizacion

y control de toda la informacion provenientes de las camaras.

El ZoneMinder es un conjunto de aplicaciones que proporcionan una completa
solucién de video vigilancia permitiendo capturar, analizar, grabar y monitorear
cualquier camara CCTV, camaras IP, Webcam, etc, conectada a un ordenador

basado en Linux.

Se realizd una evaluacion de la red local con el fin de localizar los puntos
estratégicos donde se ubicaran las cémaras, tomando en cuanto una serie de
parametros relacionados con el valor economico de articulos existentes en el local,

distancia y rango de cobertura de las cdmaras.

El acceso a la Web se hace mediante la url: www.electronicsecurity.com. Este sitio
cuenta con una pagina Web dinamica. La cual tiene una serie de politicas de acceso
restringidos al publico en general para evitar la divulgacion de informacién privada

que solamente concierne al administrador del sistema y al duefio del local.

El servidor esta provisto con un servicio de acceso remoto al sistema, mediante el
protocolo SSH, permitiéndonos realizar configuraciones de forma segura y manejar

por completo el servidor.
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1.2 INTRODUCCION

Desde su aparicion sobre la tierra, el hombre sintio la necesidad de protegerse.
Desde las primeras sociedades humanas, una de las principales funciones del estado
fue administrar justicia y proveer seguridad. La inseguridad es un mal que se genera
en la sociedad y es mas, cuanto mayor es la concentracion y la aparente evolucion
social; pues las causas que la generan son cada vez mdas complejas e

interrelacionadas.

Para contrarrestar este problema, el ser humano ha creado aplicaciones y
dispositivos de vigilancia que dan solucion a estos conflictos, brindan seguridad y

bienestar al usuario y sus bienes.

Con los grandes avances que ha alcanzado el Internet, han surgido aplicaciones que
integran voz, audio y video, estos son usados en las radios, TV, moviles y en el
campo de los sistemas electronicos de vigilancia. Los avances tecnologicos han
permitido el desarrollo de hardware y software suficientemente potentes y eficientes
como para realizar todas las funciones de los sistemas analdgicos tradicionales, y
superarlos ampliamente con la incorporacion de funciones “inteligentes” que eran

solo fantasia hasta hace algunos afos.

Este trabajo estd basado en un sistema de vigilancia con camaras Web e IP, el cual
busca dar un servicio de calidad y de gran satisfaccion al usuario, utilizando

tecnologia de punta y enfocada a la necesidades actuales de seguridad.

En el proyecto se aborda los siguientes aspectos: Implementacion de un sistema de
vigilancia y seguridad con cdmaras Web e IP, un diagnostico de la red y sus posibles
mejoras. Se realizara la configuracion de un servidor web bajo plataforma SLES
(Linux) compatible con el sistema de vigilancia que sera controlado por un software

de monitoreo llamado ZoneMinder.
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El sistema tiene politicas de acceso restringido y seguro, basados en cuentas de
usuarios con atributos y contraseias. Se incorpord un servicio SSH que permitird
realizar configuraciones, soporte técnico y acceso de forma remota de manera segura

al servidor.

Se disefid una pagina web, que le permitira al usuario una interfaz amigable y de
facil navegacion para que pueda visualizar imagenes y videos tomadas de forma
simultanea en su hogar. El servidor DNS facilitara al usuario el acceso, sin tener que

recordar direcciones IP.

Se realizaron las configuraciones necesarias para el buen funcionamiento de
ZoneMinder y se tomaron en cuenta parametros establecidos, que permitan una

ubicacion estratégica de las camaras y su monitoreo.
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1.3 ANTECEDENTES

En este trabajo se plantea la situacion actual de cada una de las tecnologias a utilizar,
y como ha evolucionado su implementacion. Las ventajas y desventajas, su
importancia y la factibilidad de sus aplicaciones. Esto nos permitird disefiar una red
que incluya un sistema de vigilancia y seguridad con cdmaras Web e IP, a través de

un servidor SLES en una casa residencial del departamento de Managua.

Por medio de las investigaciones realizadas en los medios de informacion, se
encontré una serie de trabajos previos, los cuales abordan aplicaciones similares de
sistemas de vigilancia en ambientes diferentes, pero siguiendo el mismo objetivo,

preservar el bienestar de los usuarios y sus bienes.

A continuacion se presenta un breve resumen de los aspectos abordados en dichos

trabajos:

En el pasado todas las cdmaras de video eran analdgicas. La sefial de video
analogica se conectaba directamente a cualquier monitor, video grabador o Frame
grabber. El sensor CCD es también analogico y las primeras generaciones de
camaras CCD se fabricaron para ser compatibles con todos los sistemas analogicos

existentes en el momento de su aparicion.

Un detector de movimiento es un dispositivo electronico equipado de sensores que
responden a un movimiento fisico. Se encuentran, generalmente, en sistemas de
seguridad o en circuitos cerrados de television. El sistema puede estar compuesto,
simplemente, por una camara de vigilancia conectada a un ordenador, que se
encarga de generar una sefial de alarma o poner el sistema en estado de alerta
cuando algo se mueve delante de la cdmara. Aunque, para mejorar el sistema se

suele utilizar mas de una camara.
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Es por eso que los Ing. Cerda, Suazo y Olivas egresados de la UNAN-MANAGUA
en el ano (2007), lo abordaron en su trabajo monografico, titulado: Disefio de un
Sistema de Control y Vigilancia a partir de Sensores y Video camaras en el Instituto

Politécnico de la Salud (POLISAL).

La camaras analodgicas su principal caracteristica es la necesidad de conectarlas a su
cable. El cable utilizado para las camaras analdgicas es el coaxial, lo cual lo hace
algo incomodo para manejarlo. Ya que se debe enviar por cada camara un cable, y
hacer una conexién punto a punto, por lo tanto si son varias camaras, se va

incrementando el didmetro del canal por donde se envia el cable.

Este tipo de sistemas requieren de una gran infraestructura de cableado tanto de
video como de energia para cada camara, una camara analdgica se puede conectar a
cualquier DVR, no hay incompatibilidad entre cdmaras y DVR. Este Dispositivo es
el que almacena video en un disco duro proveniente de una o mas camaras de video.

Generalmente son parte de un sistema de seguridad. Suelen tener entradas para 4, 8
o 16 camaras, con sus respectivas entradas de alarma. Esto es planteado por el Ing.
Yuri Ezequiel Valle en su trabajo monografico titulado: Sistema de Vigilancia y

Seguridad con camaras analodgicas con acceso remoto.

El cual plantea que la mayor desventaja de un sistema con camaras analdgicas es su
costo, ya que su implementacion con acceso remoto incluye el uso de DVR y

tarjetas de red Ethernet para poder conectarse de forma remota.

Lo ultimo en tecnologias de vigilancias son las camaras IP, que son dispositivos
autobnomos que cuentan con un servidor web de video incorporado, lo que les
permite transmitir su imagen a través de redes IP como redes LAN, WAN e Internet.
Las camaras IP permiten al usuario tener la camara en una localizacioén y ver el
video en tiempo real desde otro lugar a través de Internet. Tienen incorporado un

ordenador, pequeno y especializado en ejecutar aplicaciones de red. Por lo tanto, la
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camara IP no necesita estar conectada a un PC para funcionar. Esta es una de sus

diferencias con las denominadas camaras web.

Las imagenes se pueden visualizar utilizando un navegador Web estandar y pueden
almacenarse en cualquier disco duro. Se necesita una solucion de vigilancia IP para
garantizar la seguridad de personas y lugares, como para supervisar propiedades e
instalaciones de modo remoto o retransmitir eventos en la Web con imagenes y

sonidos reales, las camaras IP satisfacen estas necesidades.

Las camaras ip poseen muchas ventajas frente a los sistemas tradicionales de

vigilancia mediante circuito cerrado de TV (CCTV), las fundamentales son:

e Acceso Remoto: La observacion y grabacion de los eventos no tiene por qué

realizarse en el sitio como requieren los sistemas CCTV.

e Costo reducido: La instalacion es mucho mas flexible ya que se basa en la
infraestructura de la Red Local existente o nueva, o también en la conexion
directa a un Router, bien por cable o de forma inaldmbrica (Wireless LAN). Se
elimina el costo de los sistemas de grabacion digital de los CCTV, ya que las
grabaciones de las camaras ip se realizan en el disco duro de un PC de la

propia red local o en un PC remoto.

e Flexibilidad frente a la ampliacion del sistema: Los sistemas tradicionales
CCTV generalmente requieren duplicar los sistemas de monitorizacion cuando
se amplia el sistema, los sistemas de camaras ip permiten su ampliacion sin

necesidad de invertir en nuevos sistemas de monitorizaciéon (DVR).

En la actualidad en Nicaragua no existen trabajos previos donde se ha implementado
sistemas de seguridad y vigilancia con camaras IP, aunque existen empresas

privadas que se dedican a la venta e instalacion de estos sistemas, como es el caso de
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la empresa CONDOR Comunicaciones, la cual se especializa en telecomunicaciones
con mas de 20 afios de experiencia, ofreciendo soluciones integrales y eficientes. La
cual brinda servicios de vigilancia a instituciones bancarias, educativas, industriales

y de comercio con tecnologia de camaras IP marca AXIS.

Otras empresas que ofrecen estos servicios son: Intelligent Solutions S.A, Protection
Electronic Nicaragua, Compu-Partes S.A, Tecnologia computarizada S.A todas

distribuyen camaras IP marca Panasonic.

Todas las empresas antes mencionadas, utilizan sistemas de vigilancia con camaras
IP bajo plataforma Windows, configurando cada uno de los software que ya vienen

incorporados en las camaras por defecto.

En este caso para la implementacion de este sistema de seguridad de camaras Web e
IP se configuro un software de vigilancia bajo plataforma Linux que permitira el
monitoreo de las cdmaras, un mayor control de toda la informacion proveniente de
cada camara Web e IP, brindara seguridad y una interfaz agradable al usuario, por

medio de una pagina web creada especialmente para este sistema.

La configuracion de sistemas operativos linux es abordado por el del Ing. Noel
Bernardino Flores con su trabajo titulado: Configuracion de Servidores bajo
Plataforma LINUX, para obtener su diploma como Ing. en Sistemas y Computacion
de la Universidad Popular Nicaragiiense (UPONIC). El cual sirvid de guia para la
configuracion del servidor Suse. En su trabajo aborda a detalle los pasos a seguir
para configurar los servicios DNS, WEB o HTTP, SSH en S.O Linux (Debian,
Centos).
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1.4 JUSTIFICACION

El tema “Implementacion de un sistema de vigilancia y seguridad con cdmaras Web
e [P a través de un servidor web SLES en una casa residencial del departamento de
Managua”, fue seleccionado debido al deseo de aportar una mejora a los sistemas de
vigilancia tradicionales, ya que en la actualidad estos sistemas se basan en
servidores administrados bajo plataformas Windows. Gracias al desarrollo que ha
tenido en los Ultimos afios las plataformas Linux, permite aplicar y aprovechar los
recursos de hardware, es un sistema operativo libre, la mayoria de sus aplicaciones
son gratuitas y los niveles de seguridad son muy altos. Ademds permite hacer

actualizaciones automaticas del sistema y sus aplicaciones.

El acceso remoto se configuro mediante SSH, el cual permitird realizar
configuraciones y mantener un control del servidor desde cualquier parte del mundo
(acceso con una conexion a internet) a través de otra PC, transferir archivos y
realizar respaldo de las imagenes y videos que se estén gravando, dar mantenimiento
al sistema operativo (actualizaciones, instalacion de nuevas aplicaciones), siempre
manteniendo un gran alto nivel de seguridad. Mediante el SSH se usan técnicas de
cifrado que hacen que la informacion que viaja por el medio de comunicacion vaya
de manera no legible, para que ninguna otra persona pueda descubrir el usuario y

contrasena del sistema, ni lo que se escribe durante toda la sesion.

La interfaz web permitird que el usuario pueda monitorear sus bienes desde lugares
lejanos y al mismo tiempo mantenerse comunicado con el administrador del sistema
en caso de anomalias. El acceso a la pagina web serd restringido a través del
administrador de contenido Joomla, el cual nos permitird crear usuarios y
contrasefias con atributos, de esta forma se evitara que cualquier persona no

autorizada pueda tener acceso a las imagenes trasmitidas por las cAmaras Web e IP.
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El uso de camaras IP, permite un gran ahorro en el uso de equipos de alto precio, ya
que en los sistemas comunes CCTV (Television de Circuito Cerrado) en Windows,
son necesarios otros dispositivos para el tratamiento de las imagenes, como es el
caso de DVR, video Balum, tarjetas externas de red. La implementaciéon de un
software propio de Linux, evita el costo de licencias para las camaras IP, debido a
que la visualizacion de varias camaras a la vez requiere de software especializado

cuyo costo es bastante alto.

Otra razon es el alto indice delictivo, producto de la posicion geografica de la casa
residencial, ya que esta se encuentra en el Bo. Venezuela, el cual limita con barrios
como la URZ, Villa Candil y Colonia Nicarao, los cuales poseen muchos grupos

antisociales que se dedican al robo y la disputa de territorio.
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1.5 OBJETIVOS

1.5.1 Objetivo General:

¢ Disefiar una red que incluya un sistema de vigilancia y seguridad con camaras
Web e IP a través de un servidor web SLES en una casa residencial del

departamento de Managua.

1.5.2 Objetivos Especificos:

e Realizar un diagnostico de la red LAN actual en la casa residencial y sus
posibles mejoras con el objetivo de implementar un sistema de vigilancia y
seguridad que permita el control y supervision de los bienes del duefio de la

propiedad.

e Disefiar una red de intranet que incluya camaras Web e IP con acceso remoto

desde cualquier parte del mundo a través de internet.

e Configurar un servidor web bajo plataforma SLES compatible con el sistema

de vigilancia y seguridad.
e Configurar el software de monitoreo y vigilancia ZoneMinder para que permita
la visualizacidon, almacenamiento y tratamiento de las imagenes capturadas por

las camaras.

e Diseflar y programar una pagina Web que permita la interaccién usuario-

sistema de forma facil, amigable y segura.
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MARCO TEORICO

2.1 Sistemas de vigilancia

Los sistemas de vigilancia por video existen desde hace 25 afos. Empezaron siendo
sistemas analogicos al 100% y paulatinamente se fueron digitalizando. Los sistemas
de hoy en dia han avanzado mucho desde la aparicion de las primeras camaras

analogicas con tubo conectadas a VCR (Escamilla, 2005).

En la actualidad, estos sistemas utilizan cémaras y servidores de PC para la
grabacion de video en sistemas completamente digitalizados. Sin embargo, entre los
sistemas completamente analdgicos y los sistemas completamente digitales existen
diversas soluciones, que son parcialmente digitales. Dichas soluciones incluyen un
nimero de componentes digitales pero no constituyen sistemas completamente

digitales.

- Sistemas de circuito cerrado de TV

Completamente Analdgico analégicos usando VCR.

- Sistemas de circuito cerrado de TV
analogicos usando DVR.
Parte Digital - Sistemas de circuito cerrado de TV

analogicos usando DVR de red.

- Sistemas de video IP que utilizan
servidores de Video.
Completamente Digital - Sistema de red de video usando

Camaras de red.

Tabla 1. Tipos de sistemas de seguridad

2.1.1 Sistemas de circuito cerrado de TV analégicos usando VCR (Figura 1):
Un sistema de circuito cerrado de TV (CCTV) analdgico que utilice un VCR
(grabador de video) representa un sistema completamente analogico formado por

camaras analdgicas con salida coaxial, conectadas al VCR para grabar.
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ﬂ' & VCR
ﬁ E Cableado E

Cimaras analogico | Quad/Multiplexer
analdgicas coaxial L

Monitor analogico

Figura 1. CCTV con VCR

El VCR utiliza el mismo tipo de cintas que una grabadora doméstica. El video no se
comprime y, si se graba a una velocidad de imagen completa, una cinta durard como
maximo 8 horas. En sistemas mayores, se puede conectar un quad o un multiplexor
entre la camara y el VCR. El quad/multiplexor permite grabar el video procedente
de varias camaras en un solo grabador, pero con el inconveniente que tiene una
menor velocidad de imagen. Para monitorizar el video, es necesario un monitor

analogico.

2.1.2 Sistemas de circuito cerrado de TV analdgicos usando DVR (Figura 2):
Un sistema de circuito cerrado de TV (CCTV) analdgico usando un DVR (grabador
de video digital) es un sistema analdgico con grabacion digital. En un DVR, la cinta
de video se sustituye por discos duros para la grabacion de video, y es necesario que
el video se digitalice y comprima para almacenar la maxima cantidad de imagenes

posible de un dia.

ﬁgc Cableado | ﬁ H E

Camaras analogico Monitor

analdgicas coaxial

Figura 2. CCTV con DVR
Con los primeros DVR, el espacio del disco duro era limitado, por tanto, la duracion

de la grabacion era limitada, o debia usarse una velocidad de imagen inferior. El

reciente desarrollo de los discos duros significa que el espacio deja de ser el
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principal problema. La mayoria de DVR dispone de varias entradas de video,
normalmente 4, 8 6 16, lo que significa que también incluyen la funcionalidad de los

quads y multiplexores.
El sistema DVR afiade las siguientes ventajas:

e No es necesario cambiar las cintas.

o Calidad de imagen constante.

2.1.3 Sistemas de circuito cerrado de TV analégicos usando DVR de red
(Figura 3): Es un sistema parcialmente digital que incluye un DVR IP equipado con
un puerto Ethernet para conectividad de red. Como el video se digitaliza y comprime
en el DVR, se puede transmitir a través de una red informatica para que se

monitorice desde un PC en una ubicacidon remota.

.
Cableado LAN/ P ™

LAT
Gimans | Analogico| UM Switchdered raternet ./
analogieas | Coaxial '

Figura 3. CCTV usando DVR de red

Algunos sistemas pueden monitorizar tanto video grabado como en directo, mientras
otros s6lo pueden monitorizar el video grabado. Ademas, algunos sistemas exigen
un cliente Windows especial para monitorizar el video, mientras que otros utilizan

un navegador web estandar, lo que flexibiliza la monitorizacion remota.

El sistema DVR IP afade las siguientes ventajas:

e Monitorizacidén remota de video a través de un PC.
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e Funcionamiento remoto del sistema.

2.1.4 Sistemas de video IP que utilizan servidores de video (Figura 4): Un
sistema de video IP que utiliza servidores de video incluye un servidor de video, un
conmutador de red y un PC con software de gestion de video. La camara analdgica
se conecta al servidor de video, el cual digitaliza y comprime el video. A
continuacion, el servidor de video se conecta a una red y transmite el video a través
de un conmutador de red a un PC, donde se almacena en discos duros. Esto es un

verdadero sistema de video IP.

Un sistema de seguridad que utiliza servidores de video afiade las ventajas

siguientes:

e Utilizacién de red estandar y hardware de servidor de PC para la grabacion y
gestion de video.

o Elsistema es escalable en ampliaciones de una camara cada vez.

e Esposible la grabacion fuera de las instalaciones.

e Preparado para el futuro, ya que este sistema puede ampliarse facilmente

incorporando camaras IP.

T
pa—" " —

Cableado  Servidor de AN
Camaras Af.alﬁ;; vdeoks |
analogicas -

Coaxial

Figura 4. Sistemas de vigilancia IP con servidores de video.

El diagrama de la figura 4 muestra un verdadero sistema de video IP, donde la

informacion del video se transmite de forma continua a través de una red IP. Utiliza
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un servidor de video como elemento clave para migrar el sistema analdgico de

seguridad a una solucién de video IP.

2.1.5 Sistemas de video IP que utilizan camaras IP (Figura 5): Estos sistemas
combina una camara y un ordenador en una unidad, lo que incluye la digitalizacién
y la compresion del video asi como un conector de red. El video se transmite a
través de una red IP, mediante los conmutadores de red y se graba en un PC estandar
con software de gestion de video. Esto representa un verdadero sistema de video IP

donde no se utilizan componentes anal6gicos.

Un sistema de video IP que utiliza cdmaras IP afiade las ventajas siguientes:

o Cémaras de alta resolucion (megapixel).

e Calidad de imagen constante.

e Alimentacion eléctrica a través de Ethernet y funcionalidad inaldmbrica

o Funciones de Pan/tilt/zoom, audio, entradas y salidas digitales a través de IP,
junto con el video.

o Flexibilidad y escalabilidad completas.

I e

PC con software
-;- fo A T
— I ciie— e video b
S“‘Itch dE 'rEd Intemet = g
Céamaras de red 4

Axis

Figura 5. Sistemas de vigilancia con camaras IP

El diagrama de la figura 5 muestra un verdadero sistema de video IP, donde la
informacion del video se transmite de forma continua a través de una red IP,

utilizando camaras IP. Este sistema saca el maximo partido de la tecnologia digital y
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proporciona una calidad de imagen constante desde la camara hasta el visualizador,

dondequiera que estén.

2.1.6 Camaras IP: Son video-camaras de vigilancia que tienen la particularidad de
enviar las sefiales de video (y en muchos casos audio), estos sistemas han venido
actualmente en brindar un fuerte apoyo al tema de la seguridad integral, aludiendo
entre sus virtudes ejercer una VIGILANCIA PREVENTIVA, mediante el registro
visual de sucesos, estando conectadas directamente a un Router ADSL, o bien a un
concentrador de una red local, para poder visualizar en directo las imagenes bien
dentro de una red local (LAN), o a través de cualquier equipo conectado a Internet

(WAN) pudiendo estar situado en cualquier parte del mundo (Valdivia, 2006).

A la vez, las camaras IP permiten el envio de alarmas por medio de email, la
grabacion de secuencias de imagenes, o de fotogramas, en formato digital en
equipos informaticos situados tanto dentro de una LAN como de la WAN,
permitiendo de esta forma verificar posteriormente lo que ha sucedido en el lugar o

lugares vigilados.

Actualmente se pueden instalar en cualquier sitio que disponga de conexidon a
Internet mediante Router ADSL o XDSL (Con direccion IP fija, aunque algunos
modelos también permiten IP dindmica), incluso otros modelos permiten que esa
conexion no sea permanente y que cuando sea necesaria se pueda realizar por medio

de un Modem convencional a la linea telefonica basica.

Internamente estan constituidas por la cdmara de video propiamente dicha (Lentes,
sensor de imagen, procesador digital de sefial), por un motor de compresion de
imagen (Chip encargado de comprimir al maximo la informacion contenida en las
imagenes) y por un ordenador en miniatura (CPU, FLASH, DRAM, y mddulo
ETHERNET/ WIFI) encargado en exclusiva de gestionar procesos propios, tales
como la compresion de las imagenes, el envio de imagenes, la gestion de alarmas y

avisos, la gestion de las autorizaciones para visualizar imagenes, en definitiva las
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camaras IP son unos equipos totalmente autobnomos, lo que permite conectarlo en el
caso mds sencillo directamente a un Router ADSL, y a la red eléctrica y de esta

forma estar enviando iméagenes del lugar donde este situada.

También es posible conectar las camaras IP como un equipo mas, dentro de una red
local, y debido a que generalmente las redes locales tienen conexion a Internet,
saliendo de esta forma las imagenes al exterior de la misma manera que lo hace el

resto de la informacidon de la Red.

Aplicaciones mas frecuentes de la Camaras IP

» Viviendas: Permitiendo visionar la propia vivienda desde la oficina, desde

un hotel, cuando se esta de vacaciones.

» Negocios: Permitiendo controlar por ejemplo varias sucursales de una

cadena de tiendas, gasolineras.

» Instalaciones industriales: Almacenes, zonas de aparcamiento, muelles de
descarga, accesos, incluso determinados procesos de maquinaria o

medidores.

> Hoteleria, restauracion, instalaciones deportivas, lugares turisticos:
Cada dia es mas frecuente que Organismos oficiales, como Comunidades
Auténomas, Ayuntamientos, promocionen sus zonas turisticas, o lugares
emblematicos de las ciudades, instalaciones deportivas, implementado en sus
paginas Web las imagenes procedentes de Céamaras IP estratégicamente

situadas en esos lugares.

» Instituciones financieras: Como medida de proteccion contra fraudes y
robos de tarjetas, las instituciones financieras estan instalando soluciones de

vigilancia para verificar las transacciones de los cajeros automaticos y
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proteger areas delicadas. Cada accion especifica, genera archivos de
imagenes separados, que son almacenados en una localizacion central para

una posible investigacion futura.

» Trafico y transporte de personas: Para satisfacer las necesidades actuales
de seguridad en el traslado de viajeros, los nuevos sistemas de vigilancia
pueden integrarse con los sistemas de vigilancia existentes, a fin de mejorar
la seguridad de los pasajeros en estaciones de ferrocarril, intercambiadores,
redes de metro, aeropuertos, y autopistas. Ademads, las centrales de
monitorizacion de trafico tienen facil acceso a las imagenes de carreteras,

autopistas y cabinas de peaje.

» Monitorizacion de Equipos Técnicos: En salas de servidores y armarios de
conexion de redes, la inspeccion remota a través de sistemas de vigilancia
ayuda a garantizar un servicio de alta calidad en todo momento. La deteccion
de movimiento protege contra entradas no autorizadas. Las funciones de
activacion de alarmas en funcion de eventos garantizan que el personal
pueda tomar decisiones inmediatas frente a alteraciones ambientales

detectadas que pudieran afectar al funcionamiento de los equipos.

» Prevencion contra vandalismo, delincuencia y crimen: En las areas
urbanas asoladas por problemas de aumento del indice de criminalidad, la
instalacioén de la infraestructura necesaria es costosa y toma mucho tiempo.
Los sistemas con camaras IP retinen los requisitos de un sistema rentable, de
alta calidad, y ha demostrado ser una solucion efectiva en la reduccion del

crimen y la violencia en areas problematicas (Gordillo, 2007).

Las Camaras IP poseen muchas ventajas frente a los sistemas tradicionales de

vigilancia mediante Circuito Cerrado de TV (CCTV), las mas fundamentales son:
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» Acceso Remoto: La observacion y grabacion de los eventos no tiene por qué

realizarse en el lugar como requieren los sistemas CCTV.

» Costo reducido: La instalacion es mucho mas flexible ya que se basa en la
infraestructura de la Red Local existente o nueva, o también en la conexiéon
directa a un Router, bien por cable o de forma inalambrica (Wireless LAN).
Se elimina el costo de los sistemas de grabacion digital de los CCTV, ya que
las grabaciones se realizan en el disco duro de un PC de la propia red local o

en un PC remoto.

» Flexibilidad frente a la ampliaciéon del sistema: Los sistemas tradicionales
CCTV generalmente requieren duplicar los sistemas de monitorizacion
cuando se amplia el sistema, los sistemas de Céamaras IP permiten su
ampliacion sin necesidad de invertir en nuevos sistemas de monitorizacion

(Valeriano, 20006).

Un Servidor de Video es una de las partes integradas en el interior de una Cadmara de
Red. El Servidor de Video internamente estd constituido por uno o varios
conversores Analogico-Digitales (Chip que pasa la sefial de video analogica de las
camaras a formato digital), motor de compresion de imagen (Chip encargado de
comprimir al maximo la informacién contenida en las imdgenes), y por un
ordenador en miniatura (CPU, FLASH, DRAM, y modulo ETHERNET) encargado
en exclusiva de gestionar procesos propios, tales como la compresion de las
imagenes, el envio de imagenes, la gestion de alarmas y avisos, la gestion de las
autorizaciones para visualizar imagenes, en definitiva es un equipo totalmente
autobnomo, lo que permite conectarlo, en el caso mas sencillo directamente a un
Router ADSL, y a la red eléctrica y de esta forma poder enviar imagenes del sistema

tradicional de CCTV.

Es posible controlar las camaras como en los Sistema de Vigilancia CCTV

tradicionales. Dentro de la gama de Camaras IP existe una gran variedad en funcién
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de las aplicaciones que se le vaya a dar, en general existen camaras Fijas y Camaras
con movimiento. Las Camaras Pan-Tilt (P/T) asi llamadas por disponer de
posibilidad de movimiento Horizontal y Vertical, permiten crear un sistema de
vigilancia con gran cobertura y gran flexibilidad, ya que en muchas ocasiones

pueden sustituir a varias camaras fijas.

La visualizacion de las camaras con movimiento y el manejo de las mismas se
pueden realizar a distancia mediante el Internet Explorer, simplemente tecleando la
direccion IP privada o publica de la camara en funcion de que se visualice desde la
LAN o la WAN. Inmediatamente sera solicitado introducir el Nombre de Usuario y
Contrasefia, y esto dara paso a la visualizacion de las imagenes. En la pantalla de
visualizacion estardn presentes las herramientas de software que permiten girar la

camara, llevarla a la posicion preestablecida etc.

También es posible conectar sensores de alarma externos a las Cadmaras IP, todas las
Cémaras y Servidores de Video disponen de entradas para conectar opcionalmente
Sensores Externos complementarios a los sistemas que incluyen de fabrica, por
ejemplo detectores PIR convencionales para poder cubrir la deteccion de

movimiento que pudiera provenir de angulos no cubiertos por la camara.

En general las Camaras IP asi como los servidores de video disponen de un
complejo sistema de deteccion de movimiento, mediante el andlisis instantaneo y
continuado de las variaciones que se producen en los fotogramas de video que
registra el sensor Optico. Este sistema permite graduar el nivel de deteccion de
movimiento en la escena, y por ejemplo poder discriminar si en la escena ha entrado
un “coche” o un “peaton”, incluso en algunos modelos es posible generar distintas

aéreas dentro de la escena, y cada una con distinta sensibilidad al movimiento.

Es posible la conexion de un relé que maneje por ejemplo el encendido de luces, o

por ejemplo la apertura de una puerta. Las Cémaras IP y Servidores de Video
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disponen de una salida Abierto-Cerrado, que se controla desde el software de

visualizacion.

Las Céamaras IP, y en general todas las camaras de TV. Estan disefiadas para su uso
en interiores, en condiciones normales de polvo y humedad y temperatura. Para la
utilizacion de las Camaras IP o de las cadmaras de TV en exteriores o en interiores
donde las condiciones de trabajo sean extremas, es necesario utilizar Carcasas de
Proteccion adecuadas a la utilizacion que se le vaya a dar. Existe gran variedad de
carcasas, estancas, con ventilacién, con calefaccion, metalicas, de plastico, cada

aplicacion aconsejara la eleccion del modelo adecuado.

Las cdmaras de red y los servidores de video disponen en su software interno de
apartados de seguridad que permiten en general establecer diferentes niveles de

seguridad en el acceso a las mismas. Los niveles son:

Administrador: Acceso mediante nombre de usuario y contrasefia a la

configuracion total de la camara.

Usuario: Acceso mediante nombre de usuario y contrasefia a la visualizacion de las

imagenes y manejo del relé de salida.

Demo: Acceso libre a la visualizacion sin necesidad de identificacion.

El nimero de observadores simultdneos que admiten las cdmaras IP y los servidores
de video en general es de alrededor de 10 a 20. También es posible enviar
“snapshots” de forma automatica y con periodo de refresco de pocos segundos, a
una pagina web determinada para que el publico en general pueda acceder a esas

imagenes (Gonzalez, 2009).
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En general la mayoria de las camaras IP disponen de micréfonos de alta sensibilidad
incorporados en la propia camara, con objeto de poder transmitir audio mediante el

protocolo de conexion UDP.

El sistema de compresion de imagen que utilizan las cdmaras IP tiene como objetivo
hacer que la informacion obtenida del sensor de imagen, que es muy voluminosa, y
que si no se tratara adecuadamente haria imposible su envio por los cables de la red
local o de las lineas telefonicas, ocupe lo menos posible, sin que por ello las

imagenes enviadas sufran deterioro en la calidad o en la visualizacion.

En definitiva los sistemas de compresion de imagen tienen como objetivo ajustar la
informacion que se produce a los anchos de banda de los sistemas de transmision de
la informacion como por ejemplo el ADSL. Los estandares de compresion actuales

son el MJPEG y MPG4, este ultimo es el mas reciente y potente.

2.1.7 Uso de camaras IP en SO Windows.

Para la visualizacion de las camaras IP lo inico que se necesita es que en el sistema
operativo del PC se encuentre instalado el Microsoft Internet Explorer, mediante el
mismo tendremos acceso a la direccion propia de la camara de red, que nos mostrara
las iméagenes de lo que en ese momento este sucediendo. Esto resulta
extremadamente util, ya que permitira poder visualizar la camara desde cualquier
ordenador, en cualquier parte del mundo, sin necesidad de haber instalado un

software especifico.

No obstante, con las camaras IP se adjunta un software de visualizacion de hasta 4
camaras, permitiendo la visualizacion simultinea de las mismas, el control, la
administracion, y por supuesto la reproduccion de los videos que se hayan grabado

mediante grabacion programada, o como consecuencia de alarmas.
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Las camaras IP y los servidores de video solamente necesitan conectarse
directamente a un PC mediante un cable de red cruzado cuando se instalan por
primera vez. Una vez instalada, cualquier modificacion de la configuracion, de los
ajustes de calidad de imagen, de las contrasefias de acceso, se realizard de forma
remota desde cualquier punto del mundo, bastara con conectarse a la cadmara en

modo “Administrador”.

2.2 Dispositivos de Red.

2.2.1 Switch Nexxt 8 puertos 10/100: Contiene 8 puertos 10/100 Fast Ethernet que
estan equipados con un sistema incorporado en la funcion de Auto-Negociacion.
Basta con conectar un dispositivo de red a cualquier puerto y que se ajusta
automaticamente para funcionar a la mayor velocidad posible. Un Switch puede
agregar mayor ancho de banda, acelerar la salida de paquetes, reducir tiempo de

espera y bajar el costo por puerto (Untiveros, 2005).

Estos interruptores estan disefiados para proporcionar gran cantidad de ancho de
banda con un minimo de molestias. Son 100% Plug & Play y no requiere
configuracion. Estos modelos cumplen totalmente con los estandares IEEE 802.3u y

los estandares IEEE 802.3 Fast Ethernet y para las operaciones de Ethernet.

Especificaciones técnicas.

—

8 puertos de 10/100Mbps TX Auto-Negociacion.

2. Full / half-duplex en cada puerto TX.

3. Compatible con la interfaz TP Auto MDIX automatico de TX / RX swap.
4. Fuente automatica de direcciones MAC.

5. Compatible con las tiendas y en la arquitectura hacia delante y realiza el reenvio
y filtrado.
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6. El asalto a la funcion de filtro de difusion IEEE802.3x control de flujo para Full
Duplex.

7. Funcién de Back Pressure para Half-duplex.
8. Runty filtrado CRC elimina paquetes erroneos para optimizar el ancho de banda
9. Apoyo para manejar hasta 1522 bytes de paquetes.

10. Rango de temperatura: 0 ° - 55 ° C.

2.2.2 Cable UTP categoria Se: La categoria 5, es uno de los grados de cableado
UTP descritos en el estaindar EIA/TIA 568B el cual se utiliza para ejecutar CDDI y
puede transmitir datos a velocidades de hasta 100 Mbps a frecuencias de hasta 100

MHz.

Estd disefiado para sefiales de alta integridad. Estos cables pueden ser blindados o
sin blindar. Este tipo de cables se utiliza a menudo en redes de ordenadores como
Ethernet, y también se usa para llevar muchas otras sefiales como servicios basicos

de telefonia Token Ring, y ATM (Groth, 2005).

Caracteristicas:

1. 4 pares trenzados seccion AWG24

2. Cada par de cable esta distinguido por colores, siendo estos naranja, verde, azul
y marron

3. Aislamiento del conductor de polietileno de alta densidad, de 1,5 mm de
diametro.

4. Cubierta de PVC gris

5. Disponible en cajas de 305 m

2.2.3 RJ-45 (registered Jack 45): Es una interfaz fisica cominmente usada para
conectar redes de cableado estructurado, (categorias 4, 5, Se, 6 y 6a). Es parte del

Cddigo Federal de Regulaciones de Estados Unidos. Posee ocho pines o conexiones
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eléctricas, que normalmente se usan como extremos de cables de par trenzado. Es
utilizada cominmente con estandares como TIA/EIA-568-B (véase Figura 6), que

define la disposicion de los pines.

Una aplicacion comun es su uso en cables de red Ethernet, donde suelen usarse 8
pines (4 pares). Otras aplicaciones incluyen terminaciones de teléfonos (4 pines o 2
pares) por ejemplo en Francia y Alemania, otros servicios de red como RDSIy T1 e

incluso RS-232.

G G Of BI BY O Be Br o o

S568A o688

Figura 6. Estandares TIA/EIA.

2.2.4 TP publica: Las IP Publicas fijas actualmente en el mercado de acceso a
Internet tienen un costo adicional mensual. Estas IP son asignadas por el usuario
después de haber recibido la informacion del proveedor o bien asignadas por el

proveedor en el momento de la primera conexion.

Esto permite al usuario montar servidores web, correo, FTP, etc. y dirigir un nombre
de dominio a esta IP sin tener que mantener actualizado el servidor DNS cada vez
que cambie la IP como ocurre con las IP Publicas dindmicas. En este proyecto se

utilizo la direccion 200.62.73.203 como IP publica.
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2.3 Dispositivos de monitoreo y vigilancia

2.3.1 Camara web: Una camara web (en inglés webcam) es una pequefia camara
digital conectada a una computadora, la cual puede capturar imagenes y transmitirlas
a través de Internet, ya sea a una pagina web o a otra u otras computadoras de forma

privada.

Las camaras web necesitan una computadora para transmitir las imagenes. Sin
embargo, existen otras camaras autonomas que tan s6lo necesitan un punto de
acceso a la red informatica, bien sea Ethernet o inalambrico. Para diferenciarlas las

camaras web se las denomina camaras de red.

Tecnologia: Las cAmaras web normalmente estan formadas por una lente, un sensor

de imagen y la circuiteria necesaria para manejarlos.

Existen distintos tipos de lentes, siendo las lentes plésticas las méas comunes. Los
sensores de imagen pueden ser CCD (Charge Coupled Device) o CMOS
(Complementary metal oxide semiconductor). Este ultimo suele ser el habitual en
camaras de bajo coste, aunque eso no signifique necesariamente que cualquier

camara CCD sea mejor que cualquiera CMOS.

Las céamaras web para usuarios medios suelen ofrecer una resolucion VGA
(640x480) con una tasa de unos 30 fotogramas por segundo, si bien en la actualidad
estan ofreciendo resoluciones medias de 1 a 1,3 MP, actualmente las camaras de

gama alta cuentan con 3, 5, 8 y hasta 10 megapixeles y son de alta definicion.

La circuiteria electronica es la encargada de leer la imagen del sensor y transmitirla
a la computadora. Algunas cdmaras usan un sensor CMOS integrado con la
circuiteria en un Unico chip de silicio para ahorrar espacio y costos. El modo en que
funciona el sensor es equivalente al de una camara digital normal. También puede
captar sonido, con una calidad mucho menor a la normal (Wawro, 2011).
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2.3.2 Sensores CCD y CMOS: Hoy en dia existen dos tipos de tecnologias
utilizadas para la fabricacion de sensores de camaras digitales, ya sean compactas o
réflex. Se trata de los CCD (Charge Coupled Device) o CMOS (Complementary
Metal Oxide Semiconductor) figura 10. Ambos tipos de sensores estdn formados en
su esencia por semiconductores de metal-6xido (MOS) y estan distribuidos en forma

de matriz.

Su funcion es la de acumular una carga eléctrica en cada una de las celdas de esta
matriz. Estas celdas son los llamados pixeles. La carga eléctrica almacenada en cada
pixel, dependeréd en todo momento de la cantidad de luz que incida sobre el mismo,

cuanta mas luz incida sobre el pixel, mayor serd la carga que este adquiera.

Aunque en su esencia, los CCD y CMOS funcionan de una manera muy similar, hay

algunas diferencias que diferencian ambas tecnologias.

En el caso del CCD (véase Figura 7), éste convierte las cargas de las celdas de la
matriz en voltajes y entrega una sefial analdgica en la salida, que serd posteriormente
digitalizada por la camara. En los sensores CCD, se hace una lectura de cada uno de
los valores correspondientes a cada una de las celdas. Entonces, es esta informacion

la que un convertidor analdgico-digital traduce en forma de datos.

En este caso, la estructura interna del sensor es muy simple, pero tenemos como
inconveniente la necesidad de un chip adicional que se encargue del tratamiento de
la informacién proporcionada por el sensor, lo que se traduce en un gasto mayor y

equipos mas grandes.
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Figura 7. Sensor CCD

En el aspecto del rango dindmico, es el sensor CCD el ganador absoluto, pues supera
al CMOS en un rango de dos. El rango dinamico es el coeficiente entre la saturacion
de los pixeles y el umbral por debajo del cual no captan sefial. En este caso el CCD,

al ser menos sensible, los extremos de luz los tolera mucho mejor.

En cuanto al ruido, también son superiores a los CMOS. Esto es debido a que el
procesado de la sefial se lleva a cabo en un chip externo, el cual puede optimizarse
mejor para realizar esta funcion. En cambio, en el CMOS (véase la figura 8), al
realizarse todo el proceso de la sefial dentro del mismo sensor, los resultados seran
peores, pues hay menos espacio para colocar los fotodiodos encargados de recoger

la luz.

La respuesta uniforme es el resultado que se espera de un pixel sometido al mismo
nivel de excitacion que los demads, y que éste no presente cambios apreciables en la
sefial obtenida. En este aspecto, el que un sensor CMOS esté constituido por pixeles

individuales, le hace mas propenso a sufrir fallos. En el CCD, al ser toda la matriz
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de pixeles uniforme, tiene un mejor comportamiento. A pesar de todo, la adicion de
circuitos con realimentacion nos permite subsanar este problema en los CMOS, los

CCD estan un poquito por encima igualmente.

ChIOS
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Figura 8. Sensor CMOS

En el caso del CMOS, aqui cada celda es independiente. La diferencia principal es
que aqui la digitalizacion de los pixeles se realiza internamente en unos transistores
que lleva cada celda, por lo que todo el trabajo se lleva a cabo dentro del sensor y no
se hace necesario un chip externo encargado de esta funcién. Con esto se consigue

reducir costes y equipos mas pequenos.

Ademas de ofrecernos mas calidad, los CMOS son mas baratos de fabricar
precisamente por lo que comentdbamos arriba. Otra de las grandes ventajas es que
los sensores CMOS son mas sensibles a la luz, por lo que en condiciones pobres de
iluminaciéon se comportan mucho mejor. Esto se debe principalmente a que los
amplificadores de sefal se encuentran en la propia celda, por lo que hay un menor

consumo a igualdad de alimentacion. Todo lo contrario que ocurria en los CCD.

En cuanto a la velocidad, el CMOS es claramente superior al CCD debido a que
todo el procesado se realiza dentro del propio sensor, ofreciendo mayor velocidad.

Es esta una de las principales razones por las que empezaron a imponer los sensores

Pagina 36
| UNTVERSIDAD NACTONAL AUTONOMA DF NICARAGUA




Implementacion de un sistema de vigilancia vy sequridad con cdmaras web e IP a
través de un servidor web SLES

CMOS en sus camaras y por la cual éstas permiten grabar videos a velocidades de

hasta 1000 fps.

Otro aspecto en el que los sensores CMOS son superiores a los CCD es en el
blooming. Este fenomeno se produce cuando un pixel se satura por la luz que incide
sobre ¢l y a continuaciéon empieza a saturar a los que estan a su alrededor. Aunque
este defecto puede subsanarse gracias a algunos trucos en la construccion, en el caso

de los CMOS nos olvidamos del problema.

2.3.3 ZoneMinder: Es un conjunto de aplicaciones que conjuntamente
proporcionan una completa solucion de video vigilancia permitiendo capturar,
analizar, grabar y monitorizar cualquier camara CCTV, Camaras [P, Webcam, etc
(véase Figura 9) conectada a una maquina basada en Linux. Estd disefiado para
ejecutarse en distribuciones de Linux que soporten la interfaz Video For Linux
(V4L) y puede soportar multiples camaras sin pérdida aparente de rendimiento
(Melin, 2009). ZoneMinder requiere MySQL y PHP y se apoya en un servidor web

como Apache.

Fri 11th Nov, 5:42am ZoneMinder Console - Running - v1.24.2 Load: 0.38 / Disk: 229
3 Monitors Logged in as admin, configured for Low Cycle / Montage Optiong
Bandwidth
Name Function Source Events Hour Day Week Month ArchivedZones ~ Order ~ Mark

Trust 4 00 0 O 14 2
Ezonics?2 a7 00 0 0 a7 2
Ezonics None [devivideo3 (0) 0 00 0 0 0 1
\Refresh\ \Add New Munitnr\ \Filters\ 61 0 0 0 0 61 5

Figura 9. Interfaz Web del ZoneMinder
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2.4 Sistemas Operativos Linux

2.4.1 SUSE Linux Enterprise Server (SLES): Es una distribucion Linux
proporcionada por SUSE vy dirigido al mercado empresarial. Esta dirigido a
servidores, mainframes y estaciones de trabajo, pero se puede instalar en las
computadoras de escritorio para las pruebas. Nuevas versiones son liberadas en un
intervalo de 3-4 afios, mientras que las versiones menores (llamados Service packs)

son liberadas cada 6 meses.

La version actual es SLES 11 SP1 (Figura 10), publicado 19 de mayo 2010, que se

desarrolld a partir de una base de cddigo comun con SUSE Linux Enterprise

Desktop y otros productos SUSE Linux Enterprise (Novell 1982).
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Figura 10. Interfaz de SLES 11.0 KDE

SLES es también una parte importante de Novell Open Enterprise Server, que ofrece
todos los servicios de redes que antes s6lo estaban disponibles en NetWare a la

plataforma Linux.
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Caracteristicas:

o Fiabilidad, disponibilidad y capacidad de servicio

e Seguridad avanzada

e Virtualizacion multiplataforma

e Administracion, desarrollo y gestion de sistemas simplificados

o Interoperabilidad con otras plataformas

e Informadtica de alto rendimiento

o Extensiones modulares con capacidades avanzadas.

o Asistencia técnica de prestigio en todo el mundo proporcionada por Novell.

e Caracteristicas destacadas.

2.4.2 Ubuntu: Ubuntu es un sistema operativo mantenido por Canonical y la
comunidad de desarrolladores. Utiliza un ntcleo Linux, y su origen estd basado en
Debian. Ubuntu estd orientado en el usuario promedio, con un fuerte enfoque en la
facilidad de uso y mejorar la experiencia de usuario. Estd compuesto de multiple
software normalmente distribuido bajo una licencia libre o de cddigo abierto.
Estadisticas web sugieren que el porcentaje de mercado de Ubuntu dentro de
"distribuciones Linux" es de aproximadamente 49%, y con una tendencia a subir
como servidor web. Posee una gran coleccion de aplicaciones para la configuracion
de todo el sistema, valiéndose principalmente de interfaces graficas (Canonical

2010).

El entorno de escritorio predeterminado de Ubuntu es GNOME y se sincroniza con
sus liberaciones. Existen otras dos versiones oficiales de la distribucion, una con el
entorno KDE, llamada Kubuntu, y otra con el entorno Xfce, llamada Xubuntu;
existen otros escritorios disponibles, que pueden ser instalados en cualquier sistema

Ubuntu independientemente del entorno de escritorio instalado por defecto.

Aplicaciones de Ubuntu: Ubuntu es conocido por su facilidad de uso y las
aplicaciones orientadas al usuario final. Las principales aplicaciones que trae

Ubuntu son: navegador web Mozilla Firefox, cliente de mensajeria instantanea
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Empathy, cliente de redes sociales Gwibber, cliente de correo Thunderbird,
reproductor multimedia Totem, reproductor de musica Banshee, gestor y editor de
fotos Shotwell, cliente de torrents Transmision, grabador de discos Brasero, suite
ofimatica Libre Office, y el instalador central para buscar e instalar aplicaciones

Centro de software de Ubuntu.

Seguridad y accesibilidad: El sistema incluye funciones avanzadas de seguridad y
entre sus politicas se encuentra el no activar, de forma predeterminada, procesos
latentes al momento de instalarse. Por eso mismo, no hay un corta fuegos
predeterminado, ya que no existen servicios que puedan atentar a la seguridad del
sistema. Para labores o tareas administrativas en la linea de comandos incluye una
herramienta llamada sudo (de las siglas en inglés de Super User do), con la que se
evita el uso del usuario administrador. Posee accesibilidad e internacionalizacion, de
modo que el sistema esté disponible para tanta gente como sea posible. Desde la

version 5.04, se utiliza UTF-8 como codificacion de caracteres predeterminado.

Interfaz: La actual interfaz de usuario de Ubuntu (véase figura 11), estd compuesta
por tres importantes elementos: un panel superior para indicadores de sistema y
menus, un lanzador de aplicaciones al costado izquierdo, y un tablero que despliega
lugares y aplicaciones. Ubuntu ademds de la interfaz Unity, utiliza las herramientas
de GNOME que forman el resto del escritorio, el gestor de ventanas Compiz para las
transiciones de efectos visuales, y varios elementos visuales disefiados por
Canonical; tales como barras de desplazamiento Overlay Scrollbars, varios
indicadores de sistema como el mend de sonido, el menu de mensajeria, y el ment
de estado de usuario, iconos Ubuntu Mono e Humanity, temas light-themes, las

burbujas de notificacion OSD, y los menus de aplicaciones globales.
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Figura 11. Interfaz de Ubuntu 10.04

2.5 Servicios y protocolos.

2.5.1 BIND (servidor DNS): (Berkeley Internet Name Domain, anteriormente:
Berkeley Internet Name Daemon) es el servidor de DNS mas comtinmente usado en
Internet, especialmente en sistemas Unix, en los cuales es un estandar de facto. Es
patrocinado por la Internet Systems Consortium. BIND fue creado originalmente por
cuatro estudiantes de grado en la University of California, Berkeley y liberado por
primera vez en el 4.3BSD. Paul Vixie comenzd a mantenerlo en 1988 mientras

trabajaba para la DEC.

Una nueva version de BIND (BIND 9) fue escrita desde cero en parte para superar
las dificultades arquitectonicas presentes anteriormente para auditar el cédigo en las
primeras versiones de BIND, y también para incorporar DNSSEC (DNS Security
Extensions). BIND 9 incluye entre otras caracteristicas importantes: TSIG,

notificacion DNS, nsupdate, IPv6, rndc flush, vistas, procesamiento en paralelo, y
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una arquitectura mejorada en cuanto a portabilidad. Es cominmente usado en

sistemas GNU/Linux (Ballester, 2003).

2.5.2 Servidor HTTP Apache: Es un servidor web HTTP de codigo abierto para
plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras,

que implementa el protocolo HTTP/1.1y la nocion de sitio virtual.

Apache es usado principalmente para enviar paginas web estdticas y dindmicas en la
World Wide Web (www). Muchas aplicaciones web estan disenadas asumiendo
como ambiente de implantacion a Apache, o que utilizaran caracteristicas propias de

este servidor web.

Apache es el componente de servidor web en la popular plataforma de aplicaciones
LAMP, junto a MySQL y los lenguajes de programacion PHP/Perl/Python (y ahora
también Ruby).

Apache es usado para muchas otras tareas donde el contenido necesita ser puesto a
disposicion en una forma segura y confiable. Un ejemplo es al momento de
compartir archivos desde una computadora personal hacia Internet. Un usuario que
tiene Apache instalado en su escritorio puede colocar arbitrariamente archivos en la
raiz de documentos de Apache, desde donde pueden ser compartidos. Los
programadores de aplicaciones web a veces utilizan una version local de Apache con

el fin de pre visualizar y probar c6digo mientras éste es desarrollado.

2.5.3 Secure Shell: SSH (Secure Shell, en espafiol: intérprete de dérdenes segura) es
el nombre de un protocolo y del programa que lo implementa, y sirve para acceder a
maquinas remotas a través de una red. Permite manejar por completo la
computadora mediante un intérprete de comandos, y también puede redirigir el
trafico de X para poder ejecutar programas graficos si tenemos un Servidor X (en

sistemas Unix y Windows) corriendo.
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Ademéas de la conexion a otros dispositivos, SSH nos permite copiar datos de forma
segura (tanto ficheros sueltos como simular sesiones FTP cifradas), gestionar claves
RSA para no escribir claves al conectar a los dispositivos y pasar los datos de
cualquier otra aplicacién por un canal seguro tunelizado mediante SSH (Gomez,

2004).

Seguridad: SSH trabaja de forma similar a como se hace con telnet. La diferencia
principal es que SSH usa técnicas de cifrado que hacen que la informacién que viaja
por el medio de comunicacioén vaya de manera no legible y ninguna tercera persona
pueda descubrir el usuario y contrasena de la conexion ni lo que se escribe durante
toda la sesion; aunque es posible atacar este tipo de sistemas por medio de ataques

de REPLAY y manipular asi la informacion entre destinos.

2.5.4 NAT (Network Address Translation - Traduccion de Direccion de Red): Es un
mecanismo utilizado por enrutadores IP para intercambiar paquetes entre dos redes
que se asignan mutuamente direcciones incompatibles. Consiste en convertir en
tiempo real las direcciones utilizadas en los paquetes transportados. También es
necesario editar los paquetes para permitir la operacion de protocolos que incluyen

informacion de direcciones dentro de la conversacion del protocolo.

Su uso més comun es permitir utilizar direcciones privadas (definidas en el RFC
1918) para acceder a Internet. Existen rangos de direcciones privadas que pueden
usarse libremente y en la cantidad que se quiera dentro de una red privada. Si el
nimero de direcciones privadas es muy grande puede usarse solo una parte de
direcciones publicas para salir a Internet desde la red privada. De esta manera
simultdneamente s6lo pueden salir a Internet con una direccion IP tantos equipos
como direcciones publicas se hayan contratado. Esto es necesario debido al
progresivo agotamiento de las direcciones IPv4. Se espera que con el advenimiento

de IPv6 no sea necesario continuar con esta practica.
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Una pasarela NAT cambia la direccion origen en cada paquete de salida vy,
dependiendo del método, también el puerto origen para que sea unico. Estas
traducciones de direccion se almacenan en una tabla, para recordar qué direccion y
puerto le corresponde a cada dispositivo cliente y asi saber donde deben regresar los
paquetes de respuesta. Si un paquete que intenta ingresar a la red interna no existe en
la tabla de en un determinado puerto y direccion se pueda acceder a un determinado
dispositivo, como por ejemplo un servidor web, lo que se denomina NAT inverso o

DNAT (Destinacion NAT).

Tipos de NAT.

NAT estatico: Consiste basicamente en un tipo de NAT en el cudl se mapea una
direccion IP privada con una direccion IP publica de forma estatica. De esta manera,
cada equipo en la red privada debe tener su correspondiente IP publica asignada para

poder acceder a Internet.

NAT dinamico Este tipo de NAT pretende mejorar varios aspectos del NAT
estatico dado que utiliza un pool de IPs publicas para un pool de IPs privadas que

seran mapeadas de forma dindmica y a demanda.

NAT con sobrecarga: El caso de NAT con sobrecarga o PAT (Port Address
Translation) es el mas comun de todos y el més usado en los hogares. Consiste en
utilizar una unica direccion IP publica para mapear multiples direcciones IPs
privadas. Las ventajas que brinda tienen dos enfoques: por un lado, el cliente
necesita contratar una sola direccion IP publica para que las maquinas de su red
tengan acceso a Internet, lo que supone un importante ahorro econdmico; por otro
lado se ahorra un nimero importante de IPs publicas, lo que demora el agotamiento

de las mismas (Di Tommaso, 2007).
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2.5.5 Protocolo TCP

El fin de TCP es proveer un flujo de bytes confiable de extremo a extremo sobre una
red de internet no confiable. TCP puede adaptarse dindmicamente a las propiedades
del internet y manejar fallas de muchas clases. La entidad de transporte de TCP
puede estar en un proceso de usuario o en el kernel. Parte un flujo de bytes en trozos

y los mande como datagramas de IP.

Las conexiones de TCP son punto-a-punto y full duplex. No preservan los limites de
mensajes. Cuando una aplicacion manda datos a TCP, TCP puede mandarlos
inmediatamente o almacenarlos (para acumular més). Una aplicacion puede solicitar
que TCP manda los datos inmediatamente a través del flag de PUSH (empujar).
TCP también apoya los datos urgentes. TCP manda datos con el flag URGENT
inmediatamente. En el destino TCP interrumpe la aplicacion (la manda una senal),

que permite que la aplicacion pueda encontrar los datos urgentes.

La cabecera TCP se muestra en la siguiente figura:
- 32 bits

RUERJOIORIGED] [POEED ESITNm

E1GGYAB A CHIITAGHY)

“¢ MMM AP RislF| w00 wmmm
GHEGKSUIL PUNTERD . (TREEITE

— OPCIONES [0 o mas palabras de 32 bits) -

— DATOS =

===

Figura 12. Cabecera TCP

2.5.6 IP (Internet Protocol) : Es un protocolo no orientado a conexion, usado tanto
por el origen como por el destino para la comunicacion de datos, a través de una red

de paquetes conmutados no fiable y de mejor entrega posible sin garantias.
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Los datos en una red basada en IP son enviados en bloques (véase figura 13)
conocidos como paquetes o datagramas (en el protocolo IP estos términos se suelen
usar indistintamente). En particular, en IP no se necesita ninguna configuracioén
antes de que un equipo intente enviar paquetes a otro con el que no se habia

comunicado antes.

IP provee un servicio de datagramas no fiable (también llamado del mejor esfuerzo,
lo hard lo mejor posible pero garantizando poco). IP no provee ningiin mecanismo
para determinar si un paquete alcanza o no su destino y unicamente proporciona
seguridad (mediante checksums o sumas de comprobacion) de sus cabeceras y no de
los datos transmitidos. Por ejemplo, al no garantizar nada sobre la recepcion del
paquete, éste podria llegar dafiado, en otro orden con respecto a otros paquetes,
duplicado o simplemente no llegar. Si se necesita fiabilidad, ésta es proporcionada

por los protocolos de la capa de transporte, como TCP.

e 32 Bits =
| 11 1 1 1 1 | 11 1 1 1 1 | 11 1 1 1 1 | 11 1 1 1 1
Yersion | TIHL | Tipo de servicio Longitud total
Identificacion |I[::‘.|r;1| Desplazamiento del Fragmento
Tiempo de vida | Protocolo Suma de comprobacion

Direccion del Origen

Direccion del Destino

T Opciones (0 o mas palabras) T

Figura 13. Cabecera IP

2.5.7 UDP (User Datagram Protocol): Es un protocolo del nivel de transporte
basado en el intercambio de datagramas (Encapsulado de capa 4 Modelo OSI).
Permite el envio de datagramas a través de la red sin que se haya establecido
previamente una conexion, ya que el propio datagrama incorpora suficiente
informacion de direccionamiento en su cabecera (Poster, 1981). Tampoco tiene

confirmacion ni control de flujo, por lo que los paquetes pueden adelantarse unos a
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otros; y tampoco se sabe si ha llegado correctamente, ya que no hay confirmacion de

entrega o recepcion.

Su uso principal es para protocolos como DHCP, BOOTP, DNS y demaés protocolos
en los que el intercambio de paquetes de la conexién/desconexidon son mayores, 0 no
son rentables con respecto a la informacién transmitida, asi como para la
transmision de audio y video en tiempo real, donde no es posible realizar

retransmisiones por los estrictos requisitos de retardo que se tiene en estos casos.

UDP sélo afiade multiplexado de aplicacion y suma de verificacion de la cabecera
(véase figura 14), y la carga util. Cualquier tipo de garantias para la transmision de

la informacién deben ser implementadas en capas superiores.

La cabecera UDP consta de 4 campos de los cuales 2 son opcionales (con fondo rojo
en la tabla). Los campos de los puertos fuente y destino son campos de 16 bits que
identifican el proceso de origen y recepcion. Ya que UDP carece de un servidor de
estado y el origen UDP no solicita respuestas, el puerto origen es opcional. En caso

de no ser utilizado, el puerto origen debe ser puesto a cero.

A los campos del puerto destino le sigue un campo obligatorio que indica el tamafio
en bytes del datagrama UDP incluidos los datos. El valor minimo es de 8 bytes. El
campo de la cabecera restante es una suma de comprobacion de 16 bits que abarca
una cabecera IP (con las IP origen y destino, el protocolo y la longitud del paquete

UDP), la cabecera UDP, los datos y 0's hasta completar un multiplo de 16.

]4 32 bits >
I 1 e e e s v o I o e A

PUERTO DE ORIGEN PUERTO DE DESTINO
LONGITUD UDP CHECKSUM
— DATOS —

Figura 14. Cabecera UDP
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2.5.8 Protocolo TCP/IP: Tiene la capacidad de generar varias conexiones
simultdneas con un dispositivo remoto. Para realizar esto, dentro de la cabecera de
un paquete IP, existen campos en los que se indica la direccion origen y destino.

Esta combinacion de nimeros define una unica conexion (Socolofsky, 1991).

El modelo TCP/IP es un modelo de descripcion de protocolos de red creado en la
década de 1970 por DARPA, una agencia del Departamento de Defensa de los
Estados Unidos. Evolucion6 de ARPANET. El modelo TCP/IP (ver figura 15),
describe un conjunto de guias generales de disefio e implementacion de protocolos
de red especificos para permitir que una computadora pueda comunicarse en una
red. TCP/IP provee conectividad de extremo a extremo especificando como los
datos deberian ser formateados, direccionados, transmitidos, enrutados y recibidos
por el destinatario. Existen protocolos para los diferentes tipos de servicios de

comunicacion entre computadoras.

TCP/IP tiene cuatro capas de abstraccion segun se define en el RFC 1122. Esta
arquitectura de capas a menudo es comparada con el Modelo OSI de siete capas. EL
modelo TCP/IP y los protocolos relacionados son mantenidos por la Internet

Engineering Task Force (IETF).

Para conseguir un intercambio fiable de datos entre dos computadoras, se deben
llevar a cabo muchos procedimientos separados. El resultado es que el software de
comunicaciones es complejo. Con un modelo en capas o niveles resulta mas sencillo
agrupar funciones relacionadas e implementar el software de comunicaciones

modular.

Las capas estan jerarquizadas. Cada capa se construye sobre su predecesora. El
nimero de capas y, en cada una de ellas, sus servicios y funciones son variables con
cada tipo de red. Sin embargo, en cualquier red, la mision de cada capa es proveer
servicios a las capas superiores haciéndoles transparentes el modo en que esos

servicios se llevan a cabo. De esta manera, cada capa debe ocuparse exclusivamente
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de su nivel inmediatamente inferior, a quien solicita servicios, y del nivel

inmediatamente superior, a quien devuelve resultados.

LA PILA QS LA PILA TCP/IP
[ Mivel de Aplicacion Nivel de Aplicacion
Servicios de red a aplicacitnes HTTF, FTF, POF3, TELNET, 55H, ...

Nivel de Presentacidn
Representacidn de los datos Mivel de Trasporte

Conexidn extremo-a-extremao

TCP, UDP

Mivel de Sesidn y fiabilidad de los datos
[ Comunicacidn entra

dispositivos de la red

Mivel de Trasporte

Conexion extremo-a-extremo
y fiabilidad de los datos

Figura 15

e Capa 4 o capa de aplicacion: Aplicacion, asimilable a las capas 5 (sesion), 6
(presentacion) y 7 (aplicacion) del modelo OSI. La capa de aplicacion debia
incluir los detalles de las capas de sesion y presentacion OSI. Crearon una capa
de aplicacién que maneja aspectos de representacion, codificacion y control de

dialogo.

e Capa 3 o capa de transporte: Transporte, asimilable a la capa 4 (transporte) del

modelo OSI.

e Capa 2 o capa de red: Internet, asimilable a la capa 3 (red) del modelo OSI.

e Capa 1 o capa de enlace: Acceso al Medio, asimilable a la capa 1 (fisica) y 2

(enlace de datos) del modelo OSIL.
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2.6 Gestor de contenidos y lenguajes de programacion.

2.6.1 Joomla 1.5: Es un sistema de gestion de contenidos y un framework para
aplicaciones web que también puede ser utilizado independientemente. Entre sus
principales virtudes esté la de permitir editar el contenido de un sitio web de manera
sencilla (véase Figura 16). Es una aplicaciéon de codigo abierto programada

mayoritariamente en PHP bajo una licencia GPL (Miro, 2005).

Este administrador de contenidos puede trabajar en Internet o intranets y requiere de
una base de datos MySQL, asi como, preferiblemente, de un servidor HTTP Apache.
En Joomla se incluyen caracteristicas como: mejorar el rendimiento web, versiones
imprimibles de paginas, flash con noticias, blogs, foros, polls (encuestas),

calendarios, busqueda en el sitio web e internacionalizacién del lenguaje.

Y Joomlal Es2011

ite Menus Content Components Extensions Tools Help & Freview n M2
— Logged in Users
= AN m # Name Group Client Last Activity
) N )
N 1 admin  Super Administrator  site 0.0 hours ago
Add Mew Article Article Manager Front Page Manager Section Manager 2 adrmin  Super Administrator  administrator 0.0 hours ago
Popular
L L b Recent added Articles
¥ = B E
Menu Stats
Category Manager Media Manager Menu Manager Language Manager
2 9
b
User Manager Global Configuration Backup required!

(%) Logout

Logout

Figura 16. Panel de control de Joomla

Extensiones: Una de las mayores potencialidades que tiene este CMS es la gran
cantidad de extensiones existentes programadas por su comunidad de usuarios que
aumentan las posibilidades de Joomla! con nuevas caracteristicas y que se integran

facilmente en él.
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Existen cientos de extensiones disponibles y con diversas funcionalidades como por

Ejemplo:

e Generadores de formularios dindmicos

e Directorios de empresas u organizaciones
e Gestores de documentos

e Galerias de imagenes multimedia

e Motores de comercio y venta electronica
e Software de foros y chats

e (Calendarios

e Software para blogs

e Servicios de directorio

e Boletines de noticias

e Herramientas de registro de datos

e Sistemas de publicacion de anuncios

e Servicios de suscripcion

A su vez estas extensiones se agrupan en:

e Componentes
e Moddulos
e Plantillas

e Plugins

2.6.2 Firebug: Es una extension de Firefox creada y disefiada especialmente para
desarrolladores y programadores web. Es un paquete de utilidades con el que se
puede analizar (revisar velocidad de carga, estructura DOM), editar, monitorizar y
depurar el cédigo fuente, CSS, HTML y JavaScript de una pagina web de manera

instantdnea u online.
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Firebug no es un simple inspector como DOM Inspector, ademas edita y permite
guardar los cambios, un paso por delante del conocido Web Developer. Su atractiva
e intuitiva interfaz, con solapas especificas para el analisis de cada tipo de elemento
(consola, HTML, CSS, Script, DOM vy red), permite al usuario un manejo facil y
rapido. Firebug esta encapsulado en forma de plug-in o complemento de Mozilla, es

Open Source, libre y de distribucion gratuita.

2.6.3 Adobe Dreamweaver: Es una aplicacion en forma de estudio (basada en la
forma de estudio de Adobe Flash) que esta destinada a la construccion y edicion de
sitios y aplicaciones Web basados en estandares. Creado inicialmente por
Macromedia (actualmente producido por Adobe Systems) es el programa de este
tipo mas utilizado en el sector del disefio y la programacion web (ver figura 17), por
sus funcionalidades, su integracién con otras herramientas como Adobe Flash vy,

recientemente, por su soporte de los estdndares del World Wide Web Consortium.

Su principal competidor es Microsoft Expression Web y tiene soporte tanto para
edicion de imagenes como para animacion a través de su integracién con otras.
Hasta la version MX, fue duramente criticado por su escaso soporte de los
estandares de la web, ya que el codigo que generaba era con frecuencia solo valido
para Internet Explorer, y no validaba como HTML estandar. Esto se ha ido

corrigiendo en las versiones recientes.

La gran ventaja de este editor sobre otros es su gran poder de ampliacion y
personalizacion del mismo, puesto que en este programa, sus rutinas (como la de
insertar un hipervinculo, una imagen o afiadir un comportamiento) estdn hechas en
Javascript-C, lo que le ofrece una gran flexibilidad en estas materias. Esto hace que
los archivos del programa no sean instrucciones de C++ sino, rutinas de Javascript
que hace que sea un programa muy fluido, que todo ello hace, que programadores y

editores web hagan extensiones para su programa y lo ponga a su gusto.
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Dw

ADOBE" DREAMWEAVER" CS3

Open a Recent ltem Create New Create from Samples
T csstemplate css TH HTML 5] CSS Style Sheet
-|_,'| ceatemplate css m ColdFusion T Frameset
_|_,‘| csatemplate css 'E] PHP _|__‘| Starter Page (Theme)
U csatemplate css t;] ASP WBScript E] Starter Page (Basic)
T ES2011-Template.. plateDetails xn TH] ¥SLT (Entire page) = Moare...
T1] ES2011-Template/ndesx php T css
_|_,‘| baarsvizsen-templateinde: php t,'] JavaScript Extend
T ES2011-Templateindes him T HwL @) Dresmweaver Exchange »
T cestemplste css an Dreamweaver Site.
5 Open... I Mare..
|l Getting started » Save 20% off your upgrade to
[ mew Festures » Dreamweaver CS5.5
II:I Rezources = A muskt-hawve release with new CSS3/HTMLS
and jQuery mobile support plus PhoneGap
toals to build native apps
L | Dont show sgain

Figura 17. Interfaz de Adobe Dreamweaver.

2.6.4 CSS: El nombre hojas de estilo en cascada viene del inglés Cascading Style
Sheets, del que toma sus siglas. CSS es un lenguaje usado para definir la
presentacion de un documento estructurado escrito en HTML o XML (y por
extension en XHTML). El W3C (World Wide Web Consortium) es el encargado de
formular la especificacion de las hojas de estilo que serviran de estandar para los

agentes de usuario o navegadores.

La idea que se encuentra detras del desarrollo de CSS es separar la estructura de un

documento de su presentacion.

Los tres tipos de estilos son:

CSS proporciona tres caminos diferentes para aplicar las reglas de estilo a una

pagina Web:

e Una hoja de estilo externa, es una hoja de estilo que esta almacenada en un
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archivo diferente al archivo donde se almacena el cédigo HTML de la péagina
Web. Esta es la manera de programar mas potente, porque separa completamente

las reglas de formateo para la pagina HTML de la estructura bésica de la pagina.

e Una hoja de estilo interna, que es una hoja de estilo que esta incrustada dentro
de un documento HTML. (Va a la derecha dentro del elemento <head>.) De esta
manera se obtiene el beneficio de separar la informacion del estilo del cédigo
HTML propiamente dicho. Se puede optar por copiar la hoja de estilo incrustada
de una pagina a otra (esta posibilidad es dificil de ejecutar si se desea para
guardar las copias sincronizadas). En general, la unica vez que se usa una hoja
de estilo interna, es cuando se quiere proporcionar alguna caracteristica a una
pagina Web en un simple fichero, por ejemplo, si se esta enviando algo a la

pagina Web.

e Un estilo en linea (inline) es un método para insertar el lenguaje de estilo de
pagina directamente dentro de una etiqueta HTML. Esta manera de proceder no
es totalmente adecuada. El incrustar la descripcion del formateo dentro del
documento de la pagina Web, a nivel de cddigo, se convierte en una manera
larga, tediosa y poco elegante de resolver el problema de la programacion de la
pagina. Este modo de trabajo se podria usar de manera ocasional si se pretende
aplicar un formateo con prisa, al vuelo. No es todo lo claro o estructurado que
deberia ser, pero funciona. Este es el método recomendado para magquetar

correos electronicos en HTML.

Las ventajas de utilizar CSS (u otro lenguaje de estilo) son:
e Control centralizado de la presentacion de un sitio web completo con lo que se

agiliza de forma considerable la actualizacion del mismo.

e Los navegadores permiten a los usuarios especificar su propia hoja de estilo

local, que seré aplicada a un sitio web, con lo que aumenta considerablemente la
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accesibilidad. Por ejemplo, personas con deficiencias visuales pueden configurar
su propia hoja de estilo para aumentar el tamafio del texto o remarcar mas los

enlaces.

e Una pagina puede disponer de diferentes hojas de estilo segun el dispositivo que
la muestre o, incluso, a eleccion del usuario. Por ejemplo, para ser impresa,

mostrada en un dispositivo moévil o ser "leida" por un sintetizador de voz.

e El documento HTML en si mismo es mdas claro de entender y se consigue
reducir considerablemente su tamafio (siempre y cuando no se utilice estilo en

linea).

2.6.5 Pagina Web: Una pagina web es un documento o informacion electronica
adaptada para la World Wide Web y que puede ser accedida mediante un navegador
para mostrarse en un monitor de computadora o dispositivo movil. Esta informacion
se encuentra generalmente en formato HTML o XHTML, y puede proporcionar
navegacion a otras paginas web mediante enlaces de hipertexto. Las paginas web
frecuentemente incluyen otros recursos como hojas de estilo en cascada, guiones

(scripts) e imagenes digitales, entre otros.

Las paginas web (véase figura 18), pueden estar almacenadas en un equipo local o
un servidor web remoto. El servidor web puede restringir el acceso inicamente para
redes privadas, ejemplo: En una intranet corporativa, o puede publicar las paginas
en la World Wide Web. El acceso a las paginas web es realizado mediante su

transferencia desde servidores.

Una pagina web estd compuesta principalmente por informacion (s6lo texto o
modulos multimedia) asi como por hiperenlaces; ademds puede contener o asociar
datos de estilo para especificar como debe visualizarse, y también aplicaciones

embebidas para asi hacerla interactiva. Las paginas web son escritas en un lenguaje

& UNTVERSIDAD NACIONAL A UTONOMA DE NICARAGUA



http://es.wikipedia.org/wiki/Hiperenlace
http://es.wikipedia.org/wiki/Documento
http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/Navegador_web
http://es.wikipedia.org/wiki/Monitor_de_computadora
http://es.wikipedia.org/wiki/Dispositivo_móvil
http://es.wikipedia.org/wiki/HTML
http://es.wikipedia.org/wiki/XHTML
http://es.wikipedia.org/wiki/Hipervínculo
http://es.wikipedia.org/wiki/Hipertexto
http://es.wikipedia.org/wiki/Hojas_de_estilo_en_cascada
http://es.wikipedia.org/w/index.php?title=Script_del_lado_del_cliente&action=edit&redlink=1
http://es.wikipedia.org/wiki/Imagen_digital
http://es.wikipedia.org/wiki/Servidor_web
http://es.wikipedia.org/wiki/Intranet
http://es.wikipedia.org/wiki/Multimedia
http://es.wikipedia.org/wiki/Hoja_de_estilo
http://es.wikipedia.org/wiki/Aplicación_informática
http://es.wikipedia.org/wiki/Interactiva
http://es.wikipedia.org/wiki/Lenguaje_de_marcado

Implementacion de un sistema de vigilancia vy sequridad con cdmaras web e IP a
través de un servidor web SLES

de marcado que provee la capacidad de manejar e insertar hiperenlaces,

generalmente HTML.

El contenido de la pagina puede ser predeterminado («pagina web estatica») o
generado al momento de visualizarla o solicitarla a un servidor web («pagina web
dindmicay). Las paginas dinamicas que se generan al momento de la visualizacion,
se especifican a través de algiin lenguaje interpretado, generalmente JavaScript, y la
aplicacion encargada de visualizar el contenido es la que realmente debe generarlo.
Las paginas dinamicas que se generan, al ser solicitadas, son creadas por una

aplicacion en el servidor web que alberga las mismas.

)
UNAN - MANAGLA

v, :
Inicio Quienes Somos Proyecto Contactenos Hoticias
Busqueda [buscar...

Bienvenidos

& este proyecto nos perm
o= itara como Ingenieras Electrénicos
Siganos

Dessrrollade por: Gerzon Eliezer Pérez Estrada.

facebook Rolan Artonic Obando Lezams

Figura 18 Pagina Web Electronicsecurity

2.6.6 HTML.: Siglas de HyperText Markup Language («lenguaje de marcado de
hipertexto»), es el lenguaje de marcado predominante para la elaboracion de paginas

web. Es usado para describir la estructura y el contenido en forma de texto, asi como
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para complementar el texto con objetos tales como imagenes. HTML se escribe en
forma de «etiquetasy», rodeadas por corchetes angulares (<,>). HTML también puede
describir, hasta un cierto punto, la apariencia de un documento, y puede incluir un
script (por ejemplo JavaScript), el cual puede afectar el comportamiento de

navegadores web y otros procesadores de HTML.

HTML también es usado para referirse al contenido del tipo de MIME text/html o
todavia méas ampliamente como un término genérico para el HTML, ya sea en forma
descendida del XML (como XHTML 1.0 y posteriores) o en forma descendida
directamente de SGML (como HTML 4.01 y anteriores).

2.6.7 XML: Siglas en inglés de extensible Markup Language ('lenguaje de marcas
extensible'), es un metalenguaje extensible de etiquetas desarrollado por el World
Wide Web Consortium (W3C). Es una simplificacion y adaptacion del SGML y
permite definir la gramatica de lenguajes especificos (de la misma manera que

HTML es a su vez un lenguaje definido por SGML).

Por lo tanto XML no es realmente un lenguaje en particular, sino una manera de
definir lenguajes para diferentes necesidades. Algunos de estos lenguajes que usan

XML para su definicion son XHTML, SVG, MathML, Android.

XML no ha nacido so6lo para su aplicacion en Internet, sino que se propone como un
estandar para el intercambio de informacion estructurada entre diferentes
plataformas. Se puede usar en bases de datos, editores de texto, hojas de calculo y

casi cualquier cosa imaginable.

XML es una tecnologia sencilla que tiene a su alrededor otras que la complementan
y la hacen mucho mas grande y con unas posibilidades mucho mayores. Tiene un
papel muy importante en la actualidad ya que permite la compatibilidad entre

sistemas para compartir la informacion de una manera segura, fiable y facil.
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2.6.8 PHP: Es un lenguaje de programacion interpretado, disefado originalmente
para la creacion de paginas web dinamicas. Se usa principalmente para la
interpretacion del lado del servidor (server-side scripting) pero actualmente puede
ser utilizado desde una interfaz de linea de comandos o en la creacion de otros tipos
de programas incluyendo aplicaciones con interfaz grafica usando las bibliotecas Qt

o GTK+.

Caracteristicas:

e Esun lenguaje multiplataforma.

e Orientado al desarrollo de aplicaciones web dindmicas con acceso a informacion
almacenada en una base de datos.

e El codigo fuente escrito en PHP es invisible al navegador web y al cliente ya que
es el servidor el que se encarga de ejecutar el codigo y enviar su resultado
HTML al navegador.

e Esto hace que la programacion en PHP sea segura y confiable.

e (apacidad de conexidn con la mayoria de los motores de base de datos que se
utilizan en la actualidad, destaca su conectividad con MySQL y PostgreSQL.

e C(Capacidad de expandir su potencial utilizando modulos (llamados ext's o
extensiones).

e Posee una amplia documentacion en su sitio web oficial, entre la cual se destaca
que todas las funciones del sistema estan explicadas y ejemplificadas en un
unico archivo de ayuda.

e Eslibre, por lo que se presenta como una alternativa de facil acceso para todos.

e Permite aplicar técnicas de programacion orientada a objetos.

e Biblioteca nativa de funciones sumamente amplia e incluida.

e No requiere definicién de tipos de variables aunque sus variables se pueden
evaluar también por el tipo que estén manejando en tiempo de ejecucion.

e Tiene manejo de excepciones (desde PHPS).
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Si bien PHP no obliga a quien lo usa a seguir una determinada metodologia a la hora
de programar (muchos otros lenguajes tampoco lo hacen), aun haciéndolo, el
programador puede aplicar en su trabajo cualquier técnica de programacioén o de
desarrollo que le permita escribir codigo ordenado, estructurado y manejable. Un
ejemplo de esto son los desarrollos que en PHP se han hecho del patrén de disefio
Modelo Vista Controlador (MVC), que permiten separar el tratamiento y acceso a
los datos, la logica de control y la interfaz de usuario en tres componentes

independientes.

Inconvenientes

Como es un lenguaje que se interpreta en ejecucion, para ciertos usos puede resultar
un inconveniente que el cddigo fuente no pueda ser ocultado. La ofuscacion es una
técnica que puede dificultar la lectura del codigo pero no la impide y, en ciertos

casos, representa un costo en tiempos de ejecucion.

2.6.9 MySQL: Es un sistema de gestion de bases de datos relacional, multihilo y
multiusuario con mas de seis millones de instalaciones. MySQL AB desde enero de
2008 una subsidiaria de Sun Microsystems y ésta a su vez de Oracle Corporation
desde abril de 2009 desarrolla MySQL como software libre en un esquema de

licenciamiento dual.

Por un lado se ofrece bajo la GNU GPL para cualquier uso compatible con esta
licencia, pero para aquellas empresas que quieran incorporarlo en productos
privativos deben comprar a la empresa una licencia especifica que les permita este

uso. Esta desarrollado en su mayor parte en ANSI C.

Al contrario de proyectos como Apache, donde el software es desarrollado por una
comunidad publica y los derechos de autor del codigo estan en poder del autor
individual, MySQL es patrocinado por una empresa privada, que posee el copyright

de la mayor parte del codigo ( Flores, 2006).
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MySQL es muy utilizado en aplicaciones web, como Drupal o phpBB, en
plataformas (Linux/Windows-Apache-MySQL-PHP/Perl/Python), y por
herramientas de seguimiento de errores como Bugzilla. Su popularidad como
aplicacion web estd muy ligada a PHP, que a menudo aparece en combinacion con
MySQL. MySQL es una base de datos muy rapida en la lectura cuando utiliza el
motor no transaccional MyISAM, pero puede provocar problemas de integridad en

entornos de alta concurrencia en la modificacion.

En aplicaciones web hay baja concurrencia en la modificacion de datos y en cambio
el entorno es intensivo en lectura de datos, lo que hace a MySQL ideal para este tipo
de aplicaciones. Sea cual sea el entorno en el que va a utilizar MySQL, es
importante monitorizar de antemano el rendimiento para detectar y corregir errores

tanto de SQL como de programacion.
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DESARROLLO

Este proyecto de seminario de graduacion fue desarrollado en una casa residencial

del departamento de Managua, ubicada en el Bo. Venezuela, donde se implemento

un sistema de vigilancia y seguridad con camaras Web e IP a través de un servidor

Web SLES, la eleccion de este local fue debido a que el duefio de la vivienda tenia

interés de implementar un sistema de vigilancia que le permitiera el monitoreo y la

supervision de sus bienes y ademas que contaba con una direcciéon IP publica, la

cual facilito el desarrollo e implementacion de este proyecto. En el siguiente

diagrama se muestra la estructura del desarrollo.

Configuraciones que se realizaran en el Sistema de Vigilancia y Seguridad.

Configuracion del

Sistema de Seguridad y

Vigilancia

—_—

Situacion
actual dela
red

Planos
arquitectonicos
del local

Zonas de
riesgo,
ubicacion de
cimaras

Servidor
SUSE Limux
(SLES) 110

Software de
viglancia y
sequndad

Instalacion
S.0 Ubuntu
10.04

configuracion
ZoneMmder

Nommas,
politica y
medidas de
segundad

Creacion de
pemisos a
usuarnos y

mantenimiento
del sistema

Funcionamiento
del sistema

Sistema de
alimentacion
contra falla de
energia
convencional
“opcional”

Figura 19. Estructura del desarrollo del sistema.
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3.1 Diagnostico

La red doméstica del domicilio estd compuesta por un Router Thomson TG585 v7
el cual fue asignado por el ISP Turbonett con un ancho de banda de 256 Kbits y un
servicio de IP publica 200.62.73.203, las caracteristicas del Router son las

siguientes:

e Alimentacion de 110 VCA a 6 VDC.
e Wireless Multi-User ADSL2 + Gateway
e Acceso inalambrico con un alcance de mas de 120 metros con su antena externa.

e Cuenta con modem ADSL. Compatible con cualquier dispositivo WiFi.

Interfaces:
LAN:
802.11g 54Mb/s Wi-Fi CERTIRED gateway.

e 4 puertos Ethernet.
WAN:
e ADSL, ADSL2, ADSL2 + (POTS/ISDN)
Gestion:
e Configurable por navegador web via HTTP(s). Asistente de configuracion Easy
Setup.
e Seguridad:
Servidor de seguridad integrado. WEP, WPA y WPA?2 seguridad de red

inalambrico.

En la red doméstica estan conectados una computadora personal y un servidor de
Testing el cual es un servicio brindado por la empresa SIGOS de origen Aleman en
el cual realizan pruebas de rendimiento de las redes en Nicaragua, todos esto
conectados a la red doméstica a través de cable UTP (Directo) categoria Se,

utilizando la norma 568B.
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3.1.1 Estructura anterior de la Red.

La red doméstica esta estructurada segun la siguiente figura:

Filtro ADSL

Router Thomson GB585 vi

Servidor Testing (SIGOS)
IP: 192.168.1.66,24

PC Hoel
IP: 192.168.1.65/24

Figura 20. Red local anterior al sistema de vigilancia.

Los cambios que se realizaran en la red son los siguientes:

e Switch Nexxt de 8 puertos fastethernet.

e PC de escritorio CLON con sistema operativo SLES (servidor).
e Notebook Toshiba N505 con sistema operatico Ubuntu.

e 1 Camara IP tipo Panasonic BLC 1A.

e 2 Webcam marca Ezonics 307.

e 2 Webcam Klip Extreme 300.

Una vez integrados estos dispositivos en el sistema, la red quedo6 estructurada de la

siguiente manera:
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“: NAT

3 i é ' Thomson (IP:200.62.73.203)
l 1

Klip Xtreme

Ezonics 2

Figura 21. Red actual del local

3.1.2 Planos arquitectonicos del local: A continuacién se muestran los planos del
domicilio (véase Figura 22) en donde estara instalado todo el sistema de vigilancia y
seguridad. Este es una casa Particular ubicada en Bo. Venezuela, con direccion
Clinica Don Bosco 5 c al Este, 2 c al Sur y ' al Este. El propietario del local es el

Ing. Noel Flores

; Pagina 65
UNTVERSIDAD NACTONAL AUTONOMA DF NICARAGUA



Implementacion de un sistema de vigilancia vy sequridad con cdmaras web e IP a

través de un servidor web SLES

%
x
= @ ©
2 H
;3 s [T} 8 [T} s Jf
T —Fw
,M%?Z R S Z%%;//////////%%Zg SR %%%ﬂ?%%;ézz ////////%%%%%//////é%ﬂ =
I i //
] — — I i
i I —_ = | . |
,/ i = i
\ T _A v_ A L e I
g & = i 8|
| L n i
i g — — w —i I\
. 3 3 & i i
E i A1 88 T A T o |
i El m h Z g i
4 Kl i 4
2 | . |/ \ g 8 =9 e o
I N b 9] = H % oo
\ — Ll ] z L
5 A B 3] o il
D ) =4 a] mm
N\ m i
i - i it
& e | I\
ol @ g \
= [ ki
I iy
\ I\
H I
' : — e il M,
- ?%%Zé////////%ééz?y//%%w T e T . s
b ) H | T
i
il
WD g WW
i o \
i 0 S, o \
\ i3 g N
i EQ E N
g8 1 3z s || - & § 8
Fd i\ o
. g8 g
% . g ; .
- N
% S o i
— |
o
S ey i =
7 - o - L
Tt = ) & E = , £
= ) o=
L g g
Ed

PLANTA ARQUITECTONICA

ESCALA 175

Figura 22. Plano arquitectonico a escala del domicilio.

amaras.

delas c

o7

1cacion

3.1.3 Zonas de riesgo y ub

arcas

4

tard de acuerdo a la necesidad de cubrir aquellas

4

amaras €S

i6n de las ¢

1Cacl

Laub

Pagina 66

UNT VERSIDAD NACTONAL AUTONOMA DE NICARAGUA

J

3 o
3=

donde existen objetos de valor que pueden ser objetivo de robo y espacios abiertos
&



Implementacion de un sistema de vigilancia vy sequridad con cdmaras web e IP a
través de un servidor web SLES

vulnerable a la incursion de personas no deseadas o ajenas al circulo de los

habitantes del domicilio.

Parametros de ubicacion.

Las camaras de seguridad se deben colocar en soportes estables para minimizar el
efecto de distorsion debido al movimiento. Las camaras exteriores deben fijarse a
una altura de al menos 3,5 m para dificultar su acceso pero permitiendo no
distorsionar la imagen y acceder a su mantenimiento. Conviene protegerlas con una
" " 15 r . . o ,

jaula" metalica, en el caso de las camaras en interiores utilizando los parametros de

ubicacidn se recomienda ubicarlas a una distancia minima de 2 m.

El campo de vision es la medida de cuan grande es el area que una camara es capaz
de observar el FOV esta basado en la camara y el lente. En aplicaciones donde una
visualizacién més cercana es necesaria una lente de 8mm o 12 mm resulta una mejor

opcion.

Al incrementar la distancia focal de la lente disminuye la distancia percibida al area
visualizada pero también disminuye el area que la camara es capaz de observar. El

FOV puede ser calculado de la siguiente manera:
h f

H L

h= Peso del formato: Formato de 'z es igual a 6.4 mm, formato de 1/3 es igual a 3.6
mm Yy el formato de 4 igual a 2.7 mm.

H= Altura de objeto.

f= Distancia focal.

L= Distancia al objeto.

Para la ubicacion de la camara IP se ubicéd tratando de lograr la captura de una

persona de cuerpo completo, con un reconocimiento del rostro. Tomando una altura

promedio de 1.8 m.
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h
h=1/4 =2.7 mm =—x L

f
L=6 m= 6000 mm H=2025 mm=2.025 m
f= 8 mm

Segun los resultados obtenidos anteriormente se necesitan una camara con una
distancia focal (f) de 8 mm, la cual es una caracteristica de la BLC-C1A Panasonic,
el angulo de captura para este tipo de lente con respecto a su distancia focal es el
siguiente:

e Angulo Horizontal: 53 grados.

e Angulo vertical: 41 grados.

Zonas de riesgo
1. Sala: En esta zona se encuentran una serie de articulos de gran valor (TV
LCD, Muebles, Minicomponente, Computadoras, etc, ademas de la vista al

acceso principal de la vivienda y acceso a dormitorios.

Figura 23. Vista 3D de la sala del domicilio.

2. Patio delantero: Esta es la zona de mayor riesgo ya que colinda con la calle
principal, ademés existen antecedentes delincuenciales previos, donde

delincuentes han penetrado desde este acceso a la vivienda.
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Figura 24. Vista 3D del patio delantero.

3. Patio trasero: Esta mantiene el mismo nivel de riesgo que la anterior, ya que

es la zona donde existe menos concurrencia de los habitantes del domicilio.

Figura 25. Vista 3D del patio trasero.

4. Cocina: Esto debido a que se puede acceder a la misma a través del patio
trasero, su riesgo sera menor ya que existird una camara previa, que cubrird
este acceso desde el patio. Sin embargo en esta zona se encuentra articulos

de gran valor (Cocina, Lavadora, Refrigeradora, etc).
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Figura 26. Vista 3D de la cocina

5. Servidor Testing: Dado su gran valor econdmico, se decidié implementar
una medida de seguridad adicional a través de webcam que cubrird

unicamente la zona donde se ubica este equipo.

Figura 27. Vista 3D de la sala desde otro dngulo

6. Servidor SLES y Ubuntu: Para la proteccion del equipo de seguridad y el
acceso de usuarios no autorizados, se implementara el uso de otra Webcam
que cubrird el sitio especifico donde se encuentran los equipos. El equipo
estd ubicado en la sala de la vivienda, debido a que este es un punto
estratégico con respecto al ahorro de cableado y conectores de alimentacion

AC.
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A continuacion les mostramos una vista panoramica de todo el domicilio de donde

se observa todo el sistema de vigilancia y seguridad.

Figura 28. Vista 3D de todo el local

3.2 Servidor SUSE Linux (SLES) 11.0

La instalacion del sistema operativo se hizo de forma tipica, siguiendo paso a paso
el asistente de instalacion, se instalaron los servicios que necesarios para el buen
funcionamiento del sistema. A continuacién se muestran las caracteristicas minimas
necesarias para instalar SLES 11.0 64 bits segin el manual de usuario disponible en

Novell, Inc.

e Procesador Pentium* III a 500 MHz o superior (se recomienda Pentium 4 a 2,4
GHz o superior o cualquier procesador AMD64 o Intel* EM64T).

e 512 MB de RAM fisica (se recomienda 1 GB).

e 2 GB de espacio disponible en disco (se recomienda una cantidad superior).

e Resolucion de pantalla de 800 x 600 (se recomienda 1.024 x 768 o superior).

En este proyecto se utilizé una computadora de escritorio CLON con las siguientes
especificaciones:

e Procesador Intel ® Core ™ Duo E7400 2.80 GHz
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e 2GBdeRAM

e 250 GB de HDD.

e Resolucion de pantalla de 1024 x 768.
e LCD14”

Una vez instalado el sistema operativo en la PC, se confirmd si se instalaron los
servicios a través del gestor de software Yast se localiza mediante el boton de men,
aplicaciones, sistema (véase Figura 29), también se puede acceder al Yast utilizando

el lanzador rapido de escritorio (pulsando Alt + F2) y escribiendo en él, Yast.

& Centro de Control de YaST @ fskdesktop

Archivo Editar Ayuda

"

[ Hardware

Instalar/desinstalar
o software

!

!

r _j Actualizacion automatica — Actualizacion con el CD

M Sistemna en linea = de parches
o s
‘ [ i [P { ] i .
f Dispositivos de red u Community Repositories (7] Comprobacion de medios
£ Servicios de red Configuracion de P
= A actualizacion en linea £ FACTORY Update

MNovell AppArmor )
[t

.Y

. Seguridad y usuarios

Instalacion en directorio T)A Froducto complementario
'\

Virtualizacion

Software Repositories

¥ \jiscelanea

Buscar. ..

Choose the repositories for installation of software packages (CD. network, etc.) A

Figura 29. Panel de control Yast

Una vez dentro de Yast se debe verificar si estdn instalados los servicios que se
necesitan, que son el servidor DNS y HTTP ya que los demas servicios los instalan

de forma manual (MySQL, SSH) en la consola o terminal.

Configuracion Servicios DNS, HTTP, MySQL y SSH.

Las configuraciones de los servicios se llevaran a cabo a través de modificaciones
en algunos archivos presentes por defecto en el sistema. A continuacion se detalla
cada uno de los comandos y rutas de archivos utilizados para la configuracion de

todos los servicios del servidor Suse.
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3.2.1 DNS (Servidor de nombres de dominio).

El DNS permitird que la web sea localizada desde cualquier lugar del mundo
mediante un nombre de dominio el cual es www.electronicsecurity.com que

corresponde a la IP publica 200.62.73.203.

Un cliente DNS no almacena informacion DNS. Este casi siempre hace referencia a
un Servidor DNS donde obtener la informacion que requiere. La Unica configuracion
para un Cliente DNS es la que se hace en el archivo /etc/resolv.conf, en el cual se

define la direccion IP del servidor DNS que se deberia usar.

Los DNS se utilizan para distintos propdsitos:

e Resolucion de nombres.
e Resolucidn inversa de direcciones.

e Resolucion de servidores de correo.

Existen varios tipos de servidores DNS como Bind, Power DNS, djbddns y todos
trabajan sobre el puerto 53 protocolo TCP/UDP. En este caso se utilizo Bind que
viene por defecto en SLES 11.0.

Existen 4 tipos de servidores DNS, los mas importantes son:
Maestro: El servidor se comporta como un auténtico servidor DNS ya que atendera
las peticiones de resolucién de nombre. Asi mismo responde a consultas de otros

servidores DNS.

Esclavo: Este tipo de servidor solamente sirve como espejo de un servidor DNS

maestro , cuando el servidor DNS maestro tiene alguna modificacion se vera

reflejado en el servidor DNS esclavo ya que esta sincronizados.
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Lo primero que se debe hacer es configurar el DNS cliente para esto se debe editar
el archivo resolv.conf que se encuentra en /etc/resolv.conf a través de la terminal
utilizando el editor vi (véaseeditar el archivo named.conf que se encuentra en

etc/named.conf este es un enlace simbolico a /var/lib/named.

Lo mas importante del archivo named.conf es la definicion de las zonas. Se
configuré una Zona de tipo Master, ademds en named.conf se observan algunas
zonas definidas ya por defecto en el sistema (véase figura 31), la primera zona
definida por defecto hace referencia a los servidores de Raiz y las otras dos hacen

referencia al local hosts.

A continuacion se define la zona, esta se nombrd electronicsecurity.com, y se
determind el nombre del archivo en donde se alojo la zona principal, aqui se debe

declarar la configuracion de los dominios que el servidor DNS alojara.

File Edit wiew Scrollback Bookmarks Settings Help
= category Llame-serwvers { mualil: F:
#1:
# The Ffollowing zone definitions don't need any modificatiom. The Ffirst one
#F di=s the definition of the root mame servers. The secomnd ome defines
#F Llocalhost while the third defimes the rewverse LlLookup Tor Localhost.
zome
Tz
L]
Tome
¥
=T im
¥
=T 1€
=] ~Selectronic.odat™

Loy er { mone:l}:

Lo = 1 mone; T
F:
Frone “"wyahoo.com®™ {
#= twpe master:
## file "master/Syvahoo.dat";:
# allow-transfer { none;}:
= allow-update { mone: }:
&1z
# Include the meta include Ffile generated by createNamedConfInclude. This
#F dincludes all files as configured in NAMED CONF INCLUDE FILES from
#F SretcssyscontTig/ mamed
== etc @ wi I

Figura 31. Archivo de configuracion de las Zonas.
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Una vez que configurada la zona el archivo quedo de la siguiente manera:
53
zone "electronicsecurity.com" {
type master;
file "master/electronic.dat";
allow-transfer {none;};
allow-update{none; };
¥
Lo siguiente sera crear un archivo de configuraciones de la zona, este se debe crear
en /var/lib/named/master y se le debe asignar el nombre que se definié en

named.conf el cual es electronic.dat.

En la configuracion de los archivos de Zona se dividen por columna de datos y
separadas por espacio que definen todos los registros del recurso de las zonas

asociadas. A continuacion les muestran los tipos de registros mas frecuentes (véase

Tabla 2).

Tipo de registro Descripcion

Registro de direccion IPv6 que se le
asigna a un nombre, en este caso
también se puede ocupar el tipo de
registro A6.

Registro de servidor de correos
electronicos, que indica a donde se
tiene que dirigir el correo.

Registro de servidor de nombres que
NS permite definir una lista de nombres
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con autoridad a un dominio.

Registro de texto que permite al
TXT administrador insertar texto
arbitrariamente en un registro DNS

Figura 2. Tipos de registros
Se debe utilizar el registro de tipo A, El archivo de configuracion quedara de la

siguiente manera:

$TTL 86400
@ SOA electronicsecurity.com. admin.electronicsecurity.com. (

2011230201 3600 1200 604800 7200)

NS server.electronicsecurity.com.

A 200.62.73.203
A 200.62.73.203

IN
server.electronicsecurity.com. IN A 200.62.73.203
electronicsecurity.com. IN

IN

www.electronicsecurity.com.

Una vez realizadas todas las configuraciones anteriores se tendra listo el servidor
DNS, se puede probar haciendo ping a cada una de las direcciones especificadas en
el archivo de configuraciones (electronic.dat). Otra forma de probar su buen

funcionamiento es:

nslookup server (nombre de host)
nslookup electronicsecurity (dominio)
nslookup www (Web)

nslookup 200.62.73.203 (direccion ip)
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3.2.2 HTTP (Protocolo de transferencia de hipertexto)

Ahora que ya se tiene configurado el servidor DNS, se debe configurar un Servidor
Web, el cual nos permitira alojar la pagina web. En este sistema se utilizo6 Apache.
Este servidor HTTP es usado principalmente para enviar paginas web estaticas y
dindmicas en la World Wide Web. Muchas aplicaciones web estan disenadas
asumiendo como ambiente de implantacion a Apache, o que utilizan caracteristicas

propias de este servidor web.

Apache es un componente de servidor web en la popular plataforma de aplicaciones
LAMP, junto a MySQL vy los lenguajes de programacion PHP/Perl/Python (y ahora
también Ruby). Este sitio necesitara soporte de php y de una base de datos cuya
instalacion se explicara mas adelante. Al igual que Bind, Apache viene incluido en
el SLES 11.0, de lo contrario se debe instalar de forma manual a través de la linea de

comandos (Consola) o a través del Yast.

El servidor web Apache ya viene configurado por defecto y utiliza el puerto 80, en
este caso, lo que mas mas interesa es conocer la ruta en donde se debe alojar los
archivos de las pagina web. Si se necesita hacer algiin cambio en la configuracion,

se editan los archivos que se encuentran en /etc/Apache2 los cuales son:

e httpd.conf
e listen.conf

e vhosts.d

La ruta donde se debe alojar el sitio web es /srv/www/htdocs, esta ruta se encuentra
en el archivo httpd.conf. Para comprobar el buen funcionamiento del servidor Web

se edito en el navegador www.electronicsecurity.com y donde aparecera el siguiente

mensaje It Works!.
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Esto es debido a que en la carpeta httdocs viene por defecto un index.html que
contiene dicho mensaje. Si se tiene problemas con el Servidor DNS y HTTP se
pueden iniciar con el comando service named start (para el DNS) y service apache?

start (para HTTP).

Si lo que se necesita es reiniciar los servicios se utiliza el mismo comando pero con
restart. Lo mas conveniente es que todo los servicios se inicien automaticamente
cuando se encienda el servidor, para esto se utiliza el comando chkconfig named on
y chconfig apache? on, estos comandos son validos para SLES, OpenSuse y

cualquier otra distribucion Linux basada en SUSE.

Una vez configurado el servidor web, es necesario un gestor de bases de datos para
el sitio web, Al igual que Bind y Apache, MySQL es parte del paquete de SLES

11.0 de lo contrario se debe instalar desde el Yast.

3.2.3 Gestor de Base de Datos MySQL.

A continuacion se explica paso a paso como entrar a MySQL y crear una nueva base

datos:

1. Seaccede a través de Mysql

2. Show DATABASES; este permite visualizar las bases de datos que se han
creado.

3. Para crear la base de datos se utiliza create DATABASES nuevabd;

4. Use nuevavabd

5. GRANT ALL ON joomla.* TO ‘userjoomla@ localhost” INDENTIFIED BY
‘password’; Con este comando se define el nombre de la base de datos, la
cual se llam6 Joomla que serd el administrador de contenidos de la web, el
usuario y la contrasefa.

6. Para salir de MySQL se usa quit.
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Una vez creada la base de datos, se reinician los servicios de MySQL para que se

hagan efectivos los cambios realizados, a través de service mysql restart.

Lenguaje de programacion PHP

En la actualidad PHP es un lenguaje de programacion orientado al desarrollo de
aplicaciones web dinamicas con acceso a informacion almacenada en una base de
datos, ademds algunos administradores de contenidos como Joomla necesitan

soporte de PHP para sus aplicaciones.

Para que la web trabaje eficientemente se deben instalar en el servidor algunos
complementos PHP. A continuacion se presenta una lista detallada de los estos

complementos, los cuales pueden ser instalados muy facilmente desde el Yast (véase

Figura 32).
i YaST2 Control Center @ server SR
File Edit Help
Tk online Update Software Management 4 "]r Add-On Products
Hardware
3 Q0 9
System Eile View Package Configuration Dependencies Extras Help
& jnemerk oevices | i [T - | oo Summary :
:91 Network Services [4 apache2-mod_phps PHPS Module for Apache 2.0
. . ® phps PHPS Core Files
*‘E}r’ Novell AppArmor Searl:h. % phps-bcmath PHPS5 Extension Module
P ‘php j I php5-bzz PHPS Extension Module
\1, Security and Users E® php5-calendar PHPS5 Extension Module
i Search % phps-ctype PHPS Extension Module
= Virtualization E phps-curl PHPS5 Extension Module
b Gnsrelh i E phps-dba PHPS Extension Module
-2/ Support % php5-dbase PHPS5 Extension Module
W MName E php5-dom PHPS5 Extension Module
e Miscellaneous E phps-exif PHPS Extension Module
¥ Summary = php5-fastcgi FastCGl PHP5 Module
I~ Description B phps-ftp PHPS5 Extension Module
% phpS-gd PHPS Extension Module -
[~ RPM "Provides" | | »
" RPM "Reguires” Description | Technical Data  Dependencies 1 Versions I Fidl»
[ File list apache2-mod_php5 - PHP5 Module for Apache 2.0 j
Search Mode: Veersion: 5.2.6-5017
Contains j Provides: php-date
php-fitter
php-pcre
[T Case Sensitive php-reflection
php-session ﬂ
Search... Cancel Accept

: apache2 g ROLAN - [ - k-] {l 1 0.09 :

Figura 32. Instalacion de PHP mediante Yast
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3.2.4 Interprete de Ordenes Seguras SSH.

Una de las mayores ventajas de este sistema de vigilancia es que se le brindara al
usuario un servicio de soporte técnico de forma remota, a través del protocolo SSH
que sirve para acceder a maquinas remotas a través de una red, utilizando el puerto
22. Este permitiréd tener control total del servidor. En la actualidad existen una gran
variedad de programas en Windows que permite este servicio, los mas utilizados son
Putty y SSH Secure Shell Client (véase Pagina 33), en este caso se utilizod el

segundo, debido a su agradable interfaz y facil manipulacion.

& - default - 55H Secure Shell o || =]
B EOE Yew ¥Wndow Hep
H &R 28 & N0 % e
&1 Quick Connact ) Profies

Figura 33. Interfaz de SSH

Para acceder al servidor Suse desde cualquier PC con Windows por medio de SSH
Secure Shell Client, se debe abrir la interfaz del programa y con un Intro se accede a
la pestafia Connect to Remote Host (véase Figura 34), donde se debe digitalizar la
direccion IP del host (200.62.73.203), el nombre del usuario (root), y el nimero del

puerto que se esta utilizando (24).
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- default - 55H Secure Shell
File Edit Wiew Window

H sk =

£ Quick Connect (] Profiles

Help

EI- ) Host Mame: |200.62.73.203 Connect |
= Uzer Mame: |l00d Cancel |
Port Mumber: |24
Authentication Methad: | <Profile Settings> |

Mot connected - press Enter or Space to conne

8024 F]

Figura 34. Conexion a un host remoto.

Una vez introducidos estos datos aparecera una pequeia pestana

solicitando la

contrasefia del servidor (véase Figura 35). Después de esto el administrador podra

realizar todas las configuraciones o soporte técnico necesario para el buen

funcionamiento del sistema.

£1200.62.73.203 - default - 55H Secure Shell

==
File Edit View Window Help
HEk ig & B E0 % &N
&1 Quick Connect (1 Profiles
[ | Enter Authentication Respense @
Enter your authentication response.
Password:
Connecting to 200.62.73.203... 80x24 ﬁ

200,6273.203 - default - S5H Secure Shell
Fle Edit View window Help
B aEk o3
&1 Quick Connect (] Profiles

=5 B0

#Oa % e

55H Secure Shell 3.2.9 (Build 283) m
Copyright (c) 2000-2003 S55H Communications Security Corp - http://www.ssh.com/

This copy of SSH Secure Shell is a non-commercial version.

This version does not include PKI and PKCS #11 functionality.

Last login: Thu Nov 10 08:03:20 2011 from conscle
#

server:~

Connected to 200.62.73.203 S§5H2 - aes1 28-cbc - hmac-md5 - ne| 80x24 %]

Figura 35. Conexion del servidor SLES mediante SSH.
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También existen aplicaciones en Linux como es el caso de SSH Server, el cual se
puede instalar desde la terminal o consola, esto es valido cuando el usuario se
conecta al servidor desde una PC con sistema operativo Linux. Para configurar este
servicio se debe instalar openssh-server a través del comando apt-get install
openssh-server, una vez instalado el programa se puede conectar a la interfaz del
servidor a través de ssh “ip del host” y luego se debe digitalizar la contrasefia al

recibir esta peticion. Este ejemplo es valido solo para sistemas operativo Ubuntu.

3.3 Diseiio de Pagina Web

Para desarrollar de una manera Optima el sistema vigilancia y seguridad fue
necesaria la creacion de una pagina Web que permitird de una manera sencilla
ofrecer servicios e interactuar con el usuario, ademas de la visualizacion de

contenidos e informacion relacionada con este proyecto.

A través de la Web dinamica el usuario podra acceder al software de seguridad
(ZoneMinder), en donde podra visualizar imagenes en tiempo real captadas por las
camaras ubicadas en su domicilio de forma segura y rapida. Asi como estar en
constataste comunicacion con el administrador del sistema por medio de los

formularios de contactos.

El disefio de la pagina fue realizado sobre Photoshop (CS3) y su programacion se
hizo en Adobe Dreamweaver y se utilizaron lenguajes de programacion tales como
HTML, CSS, PHP y XML con soporte de una base de datos creada en MySQL. Para
convertir la Web estdtica en dinamica utilizamos el administrador de contenidos
Joomla 1.5 (véase Figura 36). Para acceder a Joomla se debe editar en el navegador
de preferencia, la direccion URL de la Web y agregarle /administrator donde se
debe digitar usuario y contrasefia. El acceso a este es permitido Uinicamente para el

administrador del sistema en caso de cambios y mejoras a la Web.
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hESlUll - Adrministration

4]

Y Joomlal ES2011

'

Category Manager

Media Manager

Menu Manager

Language Manager

 Recent added Articles
b Menu Stats

Version 1.5.18

Site  Menus  Content  Components  Extensions  Tools  Help lﬁPreview 20 B9 QLUQUUt
— J— J— — v Logged in Users
§ s /j.: l # Name Group Client LastActivity Logout
O 1 admin  Super Administrator administrator 0.0 hours ago
Add New Article Article Manager Front Page Manager Section Manager b Popular

Global Configuration

ﬂ;

User Manager Backup reguired

Figura 36. Panel de control de Joomla.
Este administrador de contenidos ofrece la siguientes funcionalidades como por
ejemplo: Generadores de formularios dindmicos, galerias de imagenes multimedia,
servicios de directorios, gestores de documentos, motores de comercio y venta

electronica, software de foros y chats, boletines de noticias, entre otros.

A continuacion se explica a detalle la estructura de la pagina web:

Y

F Al
UNAN - MANAGUA

&,

¥
Inicio

Quienes Somos Proyecto Contactenos Noticias
Bisqueda buscar ]“
'aj
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1.

través de un servidor web SLES

Logo: Este fue creado para dar una imagen corporativa, mostrando este
proyecto de una forma empresarial que brinde servicios de vigilancia y

seguridad con camaras IP.

Banner: En este se presenta el logotipo de la UNAN-Managua, el cual al
dar clic se enlazard (vinculo) al sitio Web de la UNAN en una nueva

pestaiia.

Menu Horizontal: Este es un menu dinamico compuesto por 5 botones
(Inicio, Quienes Somos, Proyecto, Contactenos, Noticias). Al hacer clic
sobre cada uno de ellos se accedera a cada uno de los contenidos

presentes en la pagina Web.

Motor de busqueda: Esta facilitard la localizacion de contenidos o
textos a través de una palabra clave, la cual una vez digitada el motor de
busqueda presentara todos aquellos contenidos en donde esté presente

dicha palabra.

Bienvenidos

Al proyecto de Ingenieria Electronica de V ano Matutino de la Universidad Nacional Autonoma de Nicaragua
UNAN-Managua. El cual tiene como objetivo la Implementacion de un Sistema de Vigilancia y Seguridad con|
Camaras IP a través de un Servidor Web 5LES. Este permite al usuario accesar a su sistema de vigilancia
de forma remota, desde cualquier lugar del planeta, siempre y cuando tenga acceso a internet, de una
manera segura y confiable.

"‘k No se puede conectar

Firefox no puede establecer una conexidn con el servidor en

Y
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5. Banner 2: Este es una breve descripcion del proyecto para que el usuario

tenga una idea de los servicios que ofrecemos como Electronic Security.

6. Sub Menu: Estd compuesto por 5 botones que definen la ubicacion de
las camaras en su domicilio, no es mas que un enlace directo al software

de seguridad ZoneMinder.

7. Content: Aqui se visualizara el contenido correspondiente a cada boton

del Ment principal.

Boton Inicio: Este cargara por defecto cada vez que el usuario acceda al
sitio Web, permitiendo visualizar en el content la interfaz del software de

vigilancia y seguridad ZoneMinder.

Boton Quienes Somos: Se visualizara a través del content una pequefia
descripcion personal de los creadores del sistema de vigilancia y

seguridad.

Boton Proyecto: En este se mostrara un resumen del trabajo escrito con
un vinculo, que permitird al usuario descargar el trabajo completo en

formato PDF.

Boton Contactenos: Ofrecera un formulario de contactos en donde el
usuario podré contactarse con los administradores del sistema, en caso de

alguna solicitud de soporte técnico o consulta en general.

Boton Noticia: A través de él se tendra acceso a articulos externos

relacionados a sistemas de seguridad publicados en otros sitios web para

una mayor informacion.
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8

Distribuidores .

Siganos

facebook

8. Distribuidores: Este espacio abierto para todos aquellos distribuidores o

10.

empresas en que se publiquen su servicios en la Web, esto implicara un costo
economico, su funcion serd que cuando el usuario de un clic al logotipo de su

preferencia sea enlazado a la pagina oficial de los proveedores.

Sociales: Desde aqui el usuario tendrd un acceso directo a las cuentas de redes
sociales que tiene Electronic Security, donde podran dejar comentarios,
consultas, sugerencias y dudas sobre el sistema de vigilancia y seguridad, ademas

de publicar sus propios articulos y compartirlos en linea con los demads usuarios.

Footer: En este caso se utilizd para agregar créditos que hacen referencia a la
estructura académica de la facultad, asi como el nivel académico de los autores

del proyecto y derechos de autor.

Una vez realizada la programacion de la pagina Web se procedio a hacer el montaje

de esta a través de XAMPP que es un servidor independiente de plataforma,

software libre que consiste principalmente en la base de datos MySQL, servidor
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Web apache y los interpretes para lenguajes de script: PHP y Perl. Este trabaja de la
mano con Joomla y con el complemento de Firefox Firebug que son herramientas
que facilitan la programacion en HTML y CSS. Para importar la Web de XAMPP a
srv/www/htdocs (ruta en donde se debe alojar la web en el SLES), se debe utilizar
un componente de Joomla llamado Akeeba Backup el cual hard un respaldo total de

la Web (véase Figura 37).

1 Joormlal’ ES2011

Logged in Users

‘m J. # MName Group Client Last Activity Logout
! Contacs 1 admin  Supsr Administrator administater | 0.0 hours ago
Ad Atid @ 1P Cams ige Section Manager  Category Manager Popular
= JCE Adminisiration Recent added Articles
L-"i | NeveFeed s Q X Menu Stats

Folls

Figura 37. Seleccion de complemento Akeeba.

El Akeeba Backup creara un archivo site-localhost-20111110-165530.jpa, el cual se
debe descomprimir con la ayuda del programa Akeeba Extract Wizard. Este

generara una serie de archivos que se deben trasladar a /srv/www/htdocs.

Para montar la Web en el servidor apache instalado en SLES se debe digitar en el
navegador de preferencia localhost, en donde cargara un asistente de instalacion de
Akeeba donde se deben rellenar los datos de la Web como se muestran en las
siguientes figuras (véase figura 38, 39, 40, 41). Se debe de tomar en cuenta que la
carpeta htdocs debe de tener permisos de lectura, escritura y ejecucion, esto se hace

con el comando chmod —R 777 “nombre del directorio”.
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Akeeba Backup Installer 3.3.3

| check LLLTENN Site Info Finish

Server Setup Check

Required Settings

em Current Setting
PHP Version >= 4.3.10Yes

- ELib Compression
Support Yes

- ¥ML support Yes
- MySaL Support Yes
MB lznguage is default Yes
MB string overload off Yes

Yes
“ou can still continue the restoration as the configuration settings will be displayed at the end. *You will just have an extra step to perform to upload the code by hand. Click in the text area

configuration.php
Whitakle ta highlight all of the displayed code and then Copy and Paste into a new file name it as configuration. phpand upload this to your site oot falder

Optional Settings

em Recommended Setting Current Setting

Safe Mode No No

Display Enors No Mo

File Uploads es Yes

Magic Quotes Rurtime Na Mo

Register Globals Na Me

Output Buffering Mo No

Session auto start No No
Directories

Ternparary Directory

I srefwwni htdocs/ tmp No
Logs Directory N
I sre/wani htdocs/ logs o
Cache Directories N
J sru/wawf htdocs/ cache °

Done

SR

| Akeeba Backup Installer 3.3.3 ) Previous

Site Info

Setup Database - Site's Main Database

Connection parameters

Database type isually “mysql)

Database server host name [localhost ]
User name [ro0t ]
Password [sanennes| ]
Database name [joomia |

Advanced Options
B ° Diap existing tables
) Backup exsiting tables
Database tables prefix  |jos_
Fine-tuning

Suppress Foreign Key checks while restering

Use REFLACE instead of INSERT D
Farce UTFE collation on tables O
Masimum exacitiontime (seconds) .

ftware, distributed under the terms of the GNU General Public Licen: o wour aption - any later

w - Dolphin ﬁ 11 - Dolphin 'S rola do _' 3 ?,] 2 1 1 1 5 E

Figura 39. Configuracion de base de datos.
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) i
(_ Previous

Site Info Finish

Setup Database - Site's Main Database

Connection parameters

Database type (usually "mysql') | mysqil = |

Databass sener host name [locainost ]

ﬁ

Processed 227 07 of 227 07 KBytes (100%)

Advanced Options

Database tables prefix [jos_ ]

Fine-tuning

Suppress Foreign Key checks while restoring
Use REPLACE instead of INSERT O
—

Done

® - Bodw 11322

Figura 40. Comprobacion de la base de datos.

Check oBReswre | [T Finish

Site Setup

Site Parameters

il b sbandomlan! d@yaho a5

(eptemu: b ek § s

e P —— |
FTP Options

ettt Pl [

S e—

S S—

| 2urta find dirzctory || Testconnzction |

Super Adminisirator setiings

L narrsn | admir vzl

e —

E b s obandomlani d@yaheo &5
Fine-tuning

Alrckin path b stws rod Farejumjites

oz Cracery s 3Ap

Lap Dty s C 51033

- Dolphin ﬁ 011 - Dolphin do -. ? 4 2 11 1 612

Figura 41. Informacion del sitio Web
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El ultimo paso es eliminar la carpeta installations y después hacer clic en el botén
previous para cargar en el navegador la Web dindmica con todas sus aplicaciones e

informacion.

3.4 Software de vigilancia y seguridad:

ZoneMinder es un conjunto de aplicaciones que conjuntamente proporcionan una
completa solucion de video vigilancia permitiendo capturar, analizar, grabar y
monitorizar cualquier camara CCTV, Camaras IP, Webcam, conectada a un
ordenador basado en Linux. Esta disefiado para ejecutarse en distribuciones de
Linux que soporten la interfaz Video For Linux (V4L) y puede soportar multiples
camaras sin pérdida aparente de rendimiento. ZoneMinder requiere MySQL, PHP y

se apoya en un servidor web como Apache.

Como inconveniente se puede decir que su instalacion y mantenimiento no son aptos
para personas sin una minima base de conocimiento de Linux, y tecnologias web
como Apache o PHP. El acceso se realiza mediante un navegador web incluso

aunque se esté de forma local.

Las principales caracteristicas que el software ZoneMinder proporciona son:

e (Gestion de camaras IP independientemente del fabricante.
e Administracion de las grabaciones.

e Deteccion de movimiento.

e Gestion de la deteccion de movimiento.

e (Qestion de varias fuentes de video simultaneas.

e Agrupacion de fuentes de video por grupos logicos, por ejemplo Multiples zonas
de riesgo.

e (estion de usuarios.

e Acceso remoto o local via explorador web.
e Envio de emails.
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e C(Creacion de eventos en funcidon de un calendario.

e Creacion de video en formato MPEG, WMV, AVI, 3GP.

e C(Creacion de logs comprimidos en formato Zip o Tar.

e Control del ancho de banda.

e Acceso desde dispositivos de interfaz reducida como PDA o teléfonos de ultima
generacion.

3.4.1 Instalacion S.O Ubuntu 10.04

Debido a que se utiliz6 como servidor Suse Linux Enterprise Server 11.0 (SLES), el
cual es una de las ultimas versiones de Suse desarrollado por Novell, Inc. En la
actualidad no se ha creado dependencia del ZoneMinder para esta version de Linux,
ya que solo existen dependencias para SLES 10.1, el cual en la actualidad se
encuentra obsoleto. Para solucionar este problema se instaldé ZoneMinder 1.24 en
Ubuntu 10.04 ya que este es uno del S.O Linux més popular en la actualidad debido

a una serie de ventajas:

e Fuerte enfoque en la facilidad de uso e instalacion.

e Los drivers para hardware se descargan desde sitios seguros.

e Esestable, liviano y es compatible con la mayoria del hardware disponible.

e El soporte proporcionado por los foros te da soluciones e informacion en el
menor tiempo.

e Las actualizaciones resuelven los posibles bugs que puedan surgir.

e Se puede utilizar en forma privada, publica o comercial sin tener que pagar

licencias.

Los Requerimientos recomendados para la instalacion de Ubuntu 10.04 se presentan

a continuacion:

e Procesador: 1.0 GHz.
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e Memoria: 512 MB.
e Espacio libre en disco: 8 GB.

En este caso se utilizd una Notebook Toshiba modelo NB 505 con las siguientes

especificaciones:

e Procesador: Intel ® Atom ™ CPU NS550 1.50 GHz.
e RAM:2GB

e HDD: 320 GB

e LCD:10.11n.

Para la instalacion de este sistema operativo se siguid paso a paso el asistente de
instalacion del sistema ya que los complementos se instalaron de forma manual a

través de la Terminal (linea de comandos).

Una vez instalado el S.O Ubuntu se debe ejecutar las actualizaciones y
complementos necesarios, para proceder a instalar el ZoneMinder, Esto se hizo por
medio del Gestor  de actualizaciones, este se localiza  en
Sistema>Administracion>Gestor de actualizaciones (véase Figura 42) a través de
¢l, se instalan Plugins adicionales y complementos del sistema, que permitiran el

buen funcionamiento del software.

2 & @ Gestor de actualizaciones

Hay actualizaciones disponibles para este equipo

ﬁ} \i» Si no desea instalarlas ahora, hagalo luego usando el «Gestor de
actualizaciones» del mend Administracion.

Actualizaciones importantes de seguridad

acpid

Advanced Configuration and Power Interface event daemon (Tamafio: 46 KB)
libapachezZ-mod-php5

server-side, HTML-embedded scripting language (Apache 2 module) (Tamafo: 2.0 MEBE)

libgssapi-krb5-2
MIT Kerberos runtime libraries - krb5 GSS-API Mechanism (Tamano: 118 KB}

libkScrypto3
MIT Kerberos runtime libraries - Crypto Library (Tamano: 94 KB)

libkrbs-3

s
MIT Kerberos runtime libraries (Tamafo: 342 KB)

= libkrbSsupporto -

Tamarno de descarga: 9.8 MB

! Comprobar | 84 Instalar actualizaciones

27 seleccionado.
+ Descripcion de la actualizacion
|Conﬁguracic'm... | | Cerrar |

Figura 42. Gestor de actualizacion de software.
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Camaras IP mecanicas:

Céamaras mecanicas fijas

Camaras PTZ no mecanicas

Las camaras de red PTZ no mecanicas ofrecen capacidades de movimiento
horizontal, vertical y zoom sin partes moviles, de forma que no existe desgaste. Con
un objetivo gran angular, ofrecen un campo de vision mas completo que las camaras

de red PTZ mecanicas.

Una cdmara PTZ no mecanica utiliza un sensor de imagen megapixel y permite que
el operador aleje o acerque, de forma instantanea, cualquier parte de la escena sin
que se produzca ninguna pérdida en la resolucion de la imagen. Esto se consigue
presentando una imagen de vision general en resolucion VGA (640x480 pixeles)
aunque la camara capture una imagen de resolucion mucho mas elevada. Cuando se
da la orden de acercar o alejar cualquier parte de la imagen de vision completa, el
dispositivo utiliza la resolucion megapixel original para proporcionar una relacion
completa 1:1 en resolucion VGA. El primer plano resultante ofrece buenos detalles
y una nitidez mantenida. Si se utiliza un zoom digital normal, la imagen acercada
pierde, con frecuencia, en detalles y nitidez Una camara PTZ no mecanica resulta

ideal para instalaciones discretas montadas en la pared.

Pagina 161




Implementacion de un sistema de vigilancia vy sequridad con cdmaras web e IP a
través de un servidor web SLES

Camaras mecanicas PTZ

Camaras PTZ mecanicas

Las camaras de red PTZ mecénicas se utilizan principalmente en interiores y en
aplicaciones donde se emplea un operador. El zoom dptico en camaras PTZ varia
normalmente entre 10x y 26x. Una camara PTZ puede instalarse en el techo o en la

pared.

4.4.7 Diagrama de conexion de cimaras IP

(-

» Cable Modem

Broadband :'-
Router

Hard Drive
1
-" & DCS-900

& DCS-900
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Manual de usuario

1. Seleccionar el navegador con el cual estableceremos la sesion de

ZoneMinder (Firefox, Chrome, Explorer).

2. Digitar la direccion URL ( www.electronicsecurity.com:8081) en la barra de
navegacion.
43 Aplcaciones Lugares Sistema (%)@ = 4)) I sab14deene, 23:47 @ gerson
&0 zM- Login - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

4] v @ @| |http:waw‘electronicsecuﬂty,com18081 B -‘]v‘ -ié{

Mas visitados v [g)Getting Started [] Latest Headlines v

3. Escribir el Usuario y contrasefia en el panel del ZoneMinder.

ZoneMinder Login

Usemame |admin

4. Para la visualizacion de cada cadmara instalada se debe dar click en el nombre

de cada monitor.
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AFCNIVO ECIAF Ver HISonal Mar [leboams

@« C o oMH

Ma3s visitados v @) Getting Sta

ZM ZM - Console

Sun 15th Jan, 12:20am

Function

5. Si se desea observar todas las camaras a la vez, se da clic en la opcion

“Montage” (Parte superior derecha del panel)

6. Para observar los eventos captados por las camaras se debe dar clic en la

columna “Events”, el cual contendrd el nimero de eventos por monitor en

orden descendente.
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events&page=1&filter{terms][0][attr]=Monitorid&filter[terms][0][op]=
i I
2:14 3.03 27 15 159 10 16 -
3:22 26.52 224 203 6485 3l 68 E & |
. hsole - Running - v1.24.2
3:55 29.79 253 233 6534 28 Bl ik configured for High Bandwidth
o
& Events Hour  Day Week
4:27 982 BS 62 1141 18 47 Eﬁ 251 3 3 3
5:03 12 86 111 a0 2859 31 RO : -"r ﬁ 0 0 0
— 7 0 0 0
5:07 13.33 248 228 5926 25 53 3 3 0 0 0
L 0 0 0 0
5:48 6.03 126 106 3322 3l 75 E 314 3 3 3
aEle
556 585 122 102 3002 29 43 :
8:30 759385081 70 42 370 8 16 E
i
8:51 285 50 30 2894 a6 166 g |

7. De la misma manera para observar los eventos, de acuerdo a los siguientes
parametros: Horas, Dia, Semana, Mes. Se debe dar clic en las columnas

correspondiente a cada parametro.

ZoneMinder Console - Running - v1.24.2 Leoad: 0.52 [ D|
Logged in as admin, configured for High Bandwidth Cycle / Montage
Iinction Source Events  Hour Day Week Archived Zones Order

Month
251 k 3 3 157 iti) 3

D & @ ZM - Events - Mozilla Firefox

E| http://localhost/zm/index.php?view=events&page=1&filter{terms][0][attr]=Archived&filter[terms][0][op]=

3 Events Close
Refresh Show Fitter Wind Show Timeline
Alarm Total Avg. Max.
Id |MName Monitor Cause Time(") Duration | Frames | Frames | Score | Score | Score |Thumbnail
663 |Event663 |Senidores | Motion 0L/15 00:09:43 17.45 11 a7 9977 102 222 ﬁ‘!l
|
664 |Event-664 |Servidores |Continuous |01/15 00:10:05 24.19 152 0 0 a—‘
665 Senvidores | Continuous  [01/15 00:10:33 17.17 108 106 10948 103 238
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El proceso de tratamientos de las imagenes se caracteriza de acuerdo al color en que

se muestran “Function y Source” y puede ser segun lo siguiente:
None: El monitor esta desactivado, no se visualizard imagen.

El monitor ha sido activado, solo se permite visualizacion de imagenes.
Modect: Este es el modo de funcion de deteccion, que ante cualquier movimiento en
una zona activa, se realiza el tratamiento del video, almacenando un evento y

generando un tono de alarma.

Record: En este estado se gravard continuamente eventos con una longitud de

tiempo determinada sin que haya o no movimiento.
Mocord: Es un estado entre Modect y Record, y el resultado son eventos de
longitud fija con las zonas de deteccion de movimiento remarcadas dentro de la

misma zona.

Nodect: Este es un modo especial disefiado para ser usado con eventos externos.

M ZM - Console o

Sun 15th Jan, 12:30am ZoneMinder Console - Running - v1.24.2 Load: 0.97 / Disk: 21%
6 Monitors Logged in as admin, configured for High Bandwidth Cycle / Moniage Options
Name Function Source Events Hour Day Week Month Archived Zones Order Mark
Servidores 21 3 3 3 157 88 3

Cocina None Idevivideol (0) 23 0 0 0 23 2

Sala Modect 192.168.1.253 30 0 0 0 27 3 4

PatioTracero Record Idevlvideo? (0) 70 0 0 0 7 1

PatioDelantero Macord Idevivideo3 (0) 3 0 0 0 0 3 1

Prueba Nodect Idevlvideod (0) 0 0 0 0 0 0 1

Refiesh|  |AddNewMonitor | Fiiers. 34 3 3 3 184 14 12
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9. En el caso de tener problemas con el ancho de banda, es recomendable reiniciar el

ZoneMinder, por medio de la opcidon “Running”.

2D & & ZM - Run State - Ma
Running - v1.24.2

[reumr High Bandwidth ﬂ| http:/flocalhostfzm/findex.p

Hour Day Week | pun State

MNew State | |

|qu&J [Save| |Delete| |[Cancel

Terminado

h

10. Para salir del sistema se debe cerrar inicamente el navegador web.
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