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SEMINARIO DE GRADUACION

RESUMEN

La estructura que presenta este trabajo se divide en seis capitulos que se
agrupardn en dos bloques. La primera parte hace referencia al trabajo de
investigacion tedrica y se compone de los primeros cinco capitulos, mientras que
la segunda parte se compone del capitulo seis dénde se presenta la parte del

disefio metodologico.

Este trabajo trata de la Seguridad en Redes y especificamente de la
Seguridad IP, la cual permite cifrar y/o autentificar todo el trafico de la red en el
nivel IP. Esto a través de tres mecanismos fundamentales: autentificacion,

confidencialidad y gestién de claves.

Teniendo en cuenta estos mecanismos, se realiz6 una aplicacion que
simula la transferencia de archivos, aplicando los mecanismos de seguridad, y se
utilizé un algoritmo de cifrado que nos permitié simular el envio de un archivo a

través de una direccion IP.

En la parte final de este trabajo se presentaran las conclusiones obtenidas
durante la realizacién de esta investigacibn documental, asi como las futuras

mejoras que podrian llevarse a cabo.
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SEMINARIO DE GRADUACION

INTRODUCCION

El impresionante crecimiento de Internet y su correspondiente conectividad,
ademas del advenimiento de nuevos servicios, ha propiciado que intrusos
técnicamente avanzados consideren como un reto constante el emprender
ataques de indole diversa que amenacen la integridad y la privacidad de redes de

comunicaciéon de datos en general.

En un entorno seguro, un usuario se encuentra con tareas que le pueden
resultar incobmodas (como por ejemplo, recordar contrasefias, cambiarlas
periodicamente, etc.) y que pueden limitar las operaciones que puede realizar asi

como los recursos a los que se le permite acceder.

Sin embargo, la seguridad es fundamental a la hora de afrontar tareas que
se realizan en sistemas informaticos ya que son las Unicas medidas que pueden
garantizar que éstas se realicen con una serie de garantias que se dan por

sentado en el mundo fisico.

La falta de medidas de seguridad en las redes es un problema que esta en
crecimiento. Cada vez es mayor el nimero de atacantes y cada vez estan mas
organizados, por lo que van adquiriendo dia a dia habilidades méas especializadas
que les permiten obtener mayores beneficios. Tampoco deben subestimarse las

fallas de seguridad provenientes del interior mismo de la organizacion.

En el presente trabajo se hizo una retrospectiva acerca de las
caracteristicas y los beneficios de la Arquitectura del Protocolo de Seguridad IP, y

sus mecanismos de seguridad.
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SEMINARIO DE GRADUACION

JUSTIFICACION

Con la realizacion de este trabajo de investigacion se intenté dar a conocer
los conceptos mas importantes de la Seguridad IP, asi mismo los mecanismos que
esta utiliza para prevenir los dafios que la mayor parte de las empresas sufren por

la falta de la Seguridad IP.

Por tal razén, se realiz6 una aplicaciébn que simula la transferencia de
archivos utilizando el método de encriptacion, el cual permite dar solucién a uno

de los problemas mas comunes de la Seguridad IP como es la Confidencialidad.

Con la realizacion de dicho proyecto se espera que sea de mucha utilidad
para futuras investigaciones del mismo tipo que abargue de manera mas amplia

los mecanismos de Seguridad IP.
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SEMINARIO DE GRADUACION

OBJETIVOS

Objetivo General

» Realizar una aplicacion que simule la transferencia de archivos, empleando los
mecanismos de la Seguridad IP, para dar solucion a los problemas de

seguridad mas comunes.

Objetivos Especificos

» Presentar conceptos de redes, para describir de manera general que son las

redes y como funcionan con el fin de conocer las tecnologias de comunicacion.

= Conocer las generalidades sobre seguridad informatica, para analizar los

peligros y amenazas mas comunes que existen en Internet.

= Dar a conocer en qué consisten los mecanismos de la seguridad IP, utilizando
los algoritmos correspondientes, para dar solucion a los problemas mas

comunes de la seguridad de las redes,

» Disefiar una aplicacion y simular algunos mecanismos de seguridad de redes,
empleando técnicas como el encriptado, para darle solucién a los problemas

de seguridad.

SEGURIDAD IP Pagina 5



SEMINARIO DE GRADUACION

CAPITULO I: REDES DE COMPUTADORAS

1.1 Definicién de unared

Una red de computadoras, también llamada red de ordenadores o red
informatica, es un conjunto de equipos informéticos conectados entre si por medio
de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos para
compartir informacion y recursos. Este término también engloba aquellos medios

técnicos que permiten compartir la informacién.

La finalidad principal para la creacion de una red de computadoras es
compartir los recursos y la informacion en la distancia, asegurar la confiabilidad y
la disponibilidad de la informacion, aumentar la velocidad de transmisién de los

datos y reducir el coste general de estas acciones.

La estructura y el modo de funcionamiento de las redes informéticas
actuales estan definidos en varios estandares, siendo el méas importante y
extendido de todos ellos el modelo TCP/IP basado en el modelo de referencia OSI.
Este ultimo, estructura cada red en 7 capas con funciones concretas pero

relacionadas entre si; en TCP/IP se reducen a 4 capas.

1.2 Clasificacion de las Redes
1.2.1 Por alcance

e Red de area personal o PAN?.

e Red de arealocal o LANZ.

! PAN (personal area network) es una red de ordenadores usada para la comunicacién
entre los dispositivos de la computadora cerca de una persona.

2 LAN (local area network) es una red que se limita a un area especial relativamente
pequena tal como un cuarto, un solo edificio, una nave, o un aviéon. Las redes de area
local a veces se llaman una sola red de localizacion.
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e Red de area de campus o CAN.3

e Red de area metropolitana o MAN#

e Redes de area amplia o WAN®

e Red de area de almacenamiento o SAN®
e Red de area local virtual’

e Red irregular®

1.2.2 Por topologia

e Una topologia® de bus usa un solo cable backbonel® que debe
terminarse en ambos extremos.

e Latopologia de anillo conecta un Host con el siguiente y al dltimo host
con el primero.

e Latopologia en estrella conecta todos los cables con un punto central

de concentracion.

3 CAN (campus area network) es una red de computadoras que conecta redes de area
local a través de un area geografica limitada, como un campus universitario, o una base
militar.

4 MAN (metropolitan area network) es una red de alta velocidad que da cobertura en un
area geografica extensa.

5 WAN (wide area network) son redes informaticas que se extienden sobre un area
geografica extensa.

6 SAN (storage area network), es una red concebida para conectar servidores, matrices
de discos y librerias de soporte.

7 Virtual LAN (VLAN) es un grupo de computadoras con un conjunto comun de recursos
a compartir y de requerimientos, que se comunican como si estuvieran adjuntos a una
division logica de redes de computadoras

8 Red Irregular es un sistema de cables y buses que se conectan a través de un médem, y
que da como resultado la conexiéon de una o mas computadoras.

° Topologia se refiere a la forma en que esta diseniada la red, bien fisicamente (rigiéndose
de algunas caracteristicas en su hardware o bien légicamente (basandose en las

caracteristicas internas de su software.

10 Backbone es un cable que conecta entre si dos o mas segmentos de una red local.
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e Una topologia en estrella extendida conecta estrellas individuales

entre si mediante la conexion de Hubs!! o Switches!?. Esta topologia

puede extender el alcance y la cobertura de la red.

e Una topologia jerarquica es similar a una estrella extendida. Pero en
lugar de conectar los Hubs o Switches entre si, el sistema se conecta
con un computador que controla el trafico de la topologia.

e La topologia de malla se implementa para proporcionar la mayor

proteccion posible para evitar una interrupcién del servicio.

Topologias fisicas

Topologia de Topologia en

bus ? 5[3 ? estrella

Topologia de anillo Topologia
jerarquica

Topologia en

Topologia en malla

Figura 1.1: Topologias Fisicas de Red

11 Hubs o concentrador es un dispositivo que permite centralizar el cableado de una red.

12 Switches o conmutador es un dispositivo digital que permite que varios dispositivos se

conecten a un punto de la red.
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1.3 Niveles de componentes de unared

Una red tiene tres niveles de componentes:

El software de aplicaciones: formado por programas informaticos que
se comunican con los usuarios de la red y permiten compartir
informacién (como archivos de bases de datos, de documentos, graficos
0 videos) y recursos (como impresoras o unidades de disco). Un tipo de

software de aplicaciones se denomina cliente-servidor.

El software de red: consiste en programas informaticos que establecen
protocolos, o normas, para que las computadoras se comuniquen entre
si. Estos protocolos se aplican enviando y recibiendo grupos de datos
formateados denominados paquetes. Los protocolos indican como
efectuar conexiones ldgicas entre las aplicaciones de la red, dirigir el
movimiento de paquetes a través de la red fisica y minimizar las

posibilidades de colision entre paquetes enviados simultdneamente.

El Hardware de Red: formado por los componentes materiales que
unen las computadoras. Dos componentes importantes son los medios
de transmisién que transportan las sefales de los ordenadores
(tipicamente cables estandar o de fibra 6ptica, aunque también hay
redes sin cables que realizan la transmision por infrarrojos o por
radiofrecuencias) y el adaptador de red, que permite acceder al medio
material que conecta a los ordenadores, recibir paquetes desde el
software de red y transmitir instrucciones y peticiones a otras
computadoras. La informacion se transfiere en forma de digitos binarios,
0 bits (unos y ceros), que pueden ser procesados por los circuitos

electronicos de los ordenadores.
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CAPITULO II: SEGURIDAD DE REDES
2.1 Concepto de Seguridad.

Se puede referir a la seguridad como la ausencia de riesgo o también a la
confianza en algo o alguien. Sin embargo, el término puede tomar diversos

sentidos segun el area o campo a la que haga referencia.

La seguridad es una caracteristica de cualquier sistema (informético o no)
gue nos indica que ese sistema esta libre de todo peligro, dafio o riesgo, y que es,

en cierta manera, infalible.

Esta caracteristica, particularizando para el caso de sistemas operativos o
redes de computadoras, se suaviza la definicion de seguridad y se pasa a hablar
de fiabilidad (probabilidad de que un sistema se comporte tal y como se espera
de él) mas que de seguridad, por tanto, se habla de sistemas fiables en lugar de

hacerlo de sistemas seguros.

A grandes rasgos se entiende que mantener un sistema seguro (o fiable)

consiste basicamente en garantizar cuatro aspectos:

e La confidencialidad nos dice que los objetos de un sistema han de ser
accedidos Unicamente por elementos autorizados a ello, y que esos
elementos autorizados no van a convertir esa informacion en disponible

para otras entidades.

e La integridad significa que los objetos sélo pueden ser modificados por

elementos autorizados, y de una manera controlada.

e La disponibilidad indica que los objetos del sistema tienen que

permanecer accesibles a elementos autorizados.

e La confiabilidad entendida como el nivel de calidad del servicio ofrecido.
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2.2 Clasificacion de la Seguridad

2.2.1 Seguridad Informética

La seguridad informatica es el area de la informética que se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con esta

(incluyendo la informacién contenida).

Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la

infraestructura o a la informacion.

La seguridad informética comprende software, bases de datos, meta datos,
archivos y todo lo que la organizacién valore (activo) y signifique un riesgo si ésta
llega a manos de otras personas. Este tipo de informacion se conoce como

informacion privilegiada o confidencial.

2.2.1.1 Objetivos de la Seguridad Informatica
Los objetivos de la Seguridad Informéatica son:
e Lainformacion contenida

Se ha convertido en uno de los elementos mas importantes dentro de
una organizacion. La seguridad informatica debe ser administrada segun
los criterios establecidos por los administradores y supervisores,
evitando que usuarios externos y no autorizados puedan acceder a ella
sin autorizacion. De lo contrario la organizacion corre el riesgo de que la
informacion sea utilizada maliciosamente para obtener ventajas de ella o
gue sea manipulada, ocasionando lecturas erradas o incompletas de la
misma. Otra funcion de la seguridad informética en esta area es la de
asegurar el acceso a la informacion en el momento oportuno, incluyendo
respaldos de la misma en caso de que esta sufra dafios o pérdida

producto de accidentes, atentados o desastres.
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e Lainfraestructura computacional

Una parte fundamental para el almacenamiento y gestion de la
informacion, asi como para el funcionamiento mismo de la organizacion.
La funcion de la seguridad informética en esta area es velar que los
equipos funcionen adecuadamente y prever en caso de falla planes de
robos, incendios, boicot, desastres naturales, fallas en el suministro
eléctrico y cualquier otro factor que atente contra la infraestructura

informatica.

e Los usuarios

Son las personas que utilizan la estructura tecnoldgica, zona de
comunicaciones y que gestionan la informacion. La seguridad
informética debe establecer normas que minimicen los riesgos a la
informacion o infraestructura informatica. Estas normas incluyen horarios
de funcionamiento, restricciones a ciertos lugares, autorizaciones,
denegaciones, perfiles de usuario, planes de emergencia, protocolos y
todo lo necesario que permita un buen nivel de seguridad informatica
minimizando el impacto en el desempefio de los funcionarios y de la
organizacion en general y como principal contribuyente al uso de

programas realizados por programadores.

2.2.1.2 Las amenazas

Una vez que la programacion y el funcionamiento de un dispositivo de
almacenamiento (o transmision) de la informacion se consideran seguras, todavia
deben ser tenidos en cuenta las circunstancias "no informaticas" que pueden
afectar a los datos, las cuales son a menudo imprevisibles o inevitables, de modo

gue la unica proteccion posible es la redundancia (en el caso de los datos) y la
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descentralizacion -por ejemplo mediante estructura de redes- (en el caso de las

comunicaciones).

Estos fendmenos pueden ser causados por:

e El usuario: causa del mayor problema ligado a la seguridad de un
sistema informatico (porque no le importa, no se da cuenta o a

propasito).

e Programas maliciosos: programas destinados a perjudicar o a hacer
un uso ilicito de los recursos del sistema. Es instalado (por inatencion o
maldad) en el ordenador abriendo una puerta a intrusos o bien
modificando los datos. Estos programas pueden ser un virus informéatico,
un gusano informatico, un troyano, una bomba l6gica o un programa

espia o Spyware!s.

e Un intruso: persona que consigue acceder a los datos o programas de
los cuales no tiene acceso permitido (cracker!4, defacer, script kiddie®

o Script boy, etc.).

e Un siniestro (robo, incendio, inundacion): una mala manipulaciéon o

una mala intencion, derivan a la pérdida del material o de los archivos.

e EIl personal interno de Sistemas: Las pujas de poder que llevan a
disociaciones entre los sectores y soluciones incompatibles para la

seguridad informatica.

13 Un programa espia, es un programa, dque se instala furtivamente en
un ordenador para recopilar informacién sobre las actividades realizadas en éste. Se han
empleado en organismos oficiales para recopilar informacién contra sospechosos de
delitos, como en el caso de la pirateria de software.

14 Cracker. Viola la seguridad de un sistema informatico y, toma control de este.
15 Script kiddie es un término despectivo utilizado para describir a aquellos que utilizan

programas Yy scripts desarrollados por otros para atacar sistemas de computadoras
y redes.
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2.2.1.3 Tipos de amenazas

Existen 2 tipos de amenazas:
e Amenazas internas: Generalmente estas amenazas pueden ser mas

serias que las externas por varias razones como son:

v Los usuarios conocen la red y saben como es su funcionamiento.

v' Tienen algun nivel de acceso a la red por las mismas
necesidades de su trabajo.

v' Los IPS y Firewalls son mecanismos no efectivos en amenazas

internas.

e Amenazas externas: Son aquellas amenazas que se originan de afuera
de la red. Al no tener informacion certera de la red, un atacante tiene
gue realizar ciertos pasos para poder conocer qué es lo que hay en ella
y buscar la manera de atacarla. La ventaja que se tiene en este caso es
gue el administrador de la red puede prevenir una buena parte de los

ataques externos.

2.2.2 Seguridad de Redes

Seguridad en redes es mantener bajo proteccién los recursos y la
informacidn con que se cuenta en la red, a través de procedimientos basados en

una politica de seguridad tales que permitan el control de lo actuado.

Para entender los tipos de amenazas a la seguridad que existen, hay que
partir de una definicion de requisitos en seguridad. La seguridad en computadores

y en redes implica:

e Confidencialidad: Consiste en proteger la informacion contra la lectura
no autorizada explicitamente. Incluye no sélo la proteccion de la

informacion en su totalidad, sino también las piezas individuales que
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pueden ser utilizadas para inferir otros elementos de informacién

confidencial.

e Integridad: Es necesario proteger la informacioén contra la modificacion
sin el permiso del duefio. La informacion a ser protegida incluye no sélo
la que esta almacenada directamente en los sistemas de computo sino
gue también se deben considerar elementos menos obvios como
respaldos, documentacion, registros de contabilidad del sistema, transito

en una red, etc.

e Autenticidad: se requiere que un computador o servicio sea capaz de

verificar la identidad de un usuario.

e No repudio: Ni el origen ni el destino en un mensaje deben poder negar
la transmision. Quien envia el mensaje puede probar que, en efecto, el

mensaje fue enviado y viceversa.

e Disponibilidad de los recursos y de la informacion: De nada sirve la
informacion si se encuentra intacta en el sistema pero los usuarios no
pueden acceder a ella. Por tanto, se deben proteger los servicios de
coémputo de manera que no se degraden o dejen de estar disponibles a
los usuarios de forma no autorizada. La disponibilidad también se
entiende como la capacidad de un sistema para recuperarse

rapidamente en caso de algun problema.

e Consistencia: Se trata de asegurar que el sistema siempre se comporte
de la forma esperada, de tal manera que los usuarios no encuentren

variantes inesperadas.

e Control de acceso a los recursos: Consiste en controlar quién utiliza

el sistema o cualquiera de los recursos que ofrece y como lo hace.
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e Auditoria: Consiste en contar con los mecanismos para poder
determinar qué es lo que sucede en el sistema, qué es lo que hace cada

uno de los usuarios y los tiempos y fechas de dichas acciones.

2.2.2.1 Politicas Generales sobre la Seguridad

Diferentes politicas de seguridad, se engloban en 2 tipos.

v' Todo esta prohibido a menos que se permita explicitamente.

v' Todo esta permitido a menos que se prohiba explicitamente.

Cabe mencionar algunas estrategias de Seguridad, entre ellas:

v' Asignar a cada usuario el minimo de privilegios que necesite. El
objetivo es minimizar los dafios en caso de que la cuenta de un usuario
sea invadida. En caso de que un usuario quiera realizar actividades
diferentes tiene que solicitar que se le asignen los privilegios

correspondientes.

v' Defensa en profundidad: Consiste en usar tantos mecanismos de
seguridad como sea posible, colocandolos uno tras otro. Puede hacer

muy compleja la utilizacion del sistema.

v" Check Point: Se hace pasar todo el trafico de la red por un solo punto y
se enfocan los esfuerzos de seguridad en ese punto. Puede disminuir el

rendimiento.

v' Falla en posicion segura: Los sistemas deben estar disefiados para
gue en caso de falla queden en un estado seguro. Por ejemplo en redes,

en caso de falla se debe suspender el acceso a Internet.
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v' Seguridad por Obscuridad: La estrategia es mantener un bajo perfil y
tratar de pasar desapercibido, de modo que los atacantes no lo

detecten.

v' Simplicidad: Los sistemas muy complejos tienden a tener fallas y
huecos de seguridad. La idea es mantener los sistemas tan simples
como sea posible, eliminando funcionalidad innecesaria. Sistemas
simples que tienen mucho tiempo, han sido tan depurados que

practicamente no tienen huecos de seguridad.

v' Seguridad basada en hosts: Los mecanismos de seguridad estan en
los hosts. Puede ser diferente en cada host, lo cual hace dificil su
Instalacion y mantenimiento. Si un host es atacado con éxito, peligra la
seguridad de la red (muchos usuarios tienen el mismo login y password

en todos los hosts a los que tienen acceso).

v' Seqguridad basada en la red: La seguridad se basa en controlar los
accesos a los hosts desde la red. El método mas comun es la

implementacioén de firewalls'®,

Una forma util de clasificar los ataques a la seguridad es en términos de

ataques pasivos y ataques activos.

e Un ataque pasivo intenta averiguar o hacer uso de la informacion del

sistema, pero sin afectar a los recursos del mismo.

e Un ataque activo intenta alterar los recursos del sistema o influir en su

funcionamiento.

1 Firewalls. Es un mecanismo para proteger las redes, implementando un control de
acceso hacia y desde Internet.
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2.2.3 Seguridad en Internet

Intentar comunicar un secreto en un entorno con millones de testigos
potenciales como Internet es dificil, y la probabilidad de que alguien escuche una
conversacion entre dos interlocutores se incrementa conforme lo hace la distancia
que las separa. Dado que Internet es verdaderamente global, ningin secreto de
valor deberia ser comunicado a través de ella sin la ayuda de la criptografia.

Toda persona tiene derecho a la privacidad y cuando ésta accede a Internet
su necesidad de privacidad no desaparece.

La privacidad no es sélo confidencialidad, sino que también incluye
anonimato. Lo que se lee, las paginas visitadas, las cosas que se compran y la
gente a la que se habla representan informacién que a la mayoria de las personas

no les gusta dar a conocer.

Si las personas se ven obligadas a exponer informacion que normalmente
desean ocultar por el hecho de conectarse a Internet, probablemente rechazaran
todas las actividades relacionadas con la red.

La seguridad en Internet y las leyes que la protegen, estan basadas
principalmente en los sistemas de encriptacion. Esos sistemas son los que
permiten que las informaciones que circulan por Internet sean indescifrables,

ininteligibles, para cualquier persona que no sea aquella a la que va destinada.

2.2.3.1 Caracteristicas de Seguridad de Internet

e Gestion de claves (incluyendo negociacibon de claves y su
almacenamiento): Antes de que el trafico sea enviado/recibido, cada router
/cortafuegos /servidor (elemento activo de la red) debe ser capaz de

verificar la identidad de su interlocutor.
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e Confidencialidad: La informacion debe ser manipulada de tal forma que
ningun atacante pueda leerla. Este servicio es generalmente prestado
gracias al cifrado de la informacion mediante claves conocidas solo por los

interlocutores.

e Imposibilidad de repudio: Esta es una forma de garantizar que el emisor
de un mensaje no podra posteriormente negar haberlo enviado, mientras

gue el receptor no podra negar haberlo recibido.

e Integridad: La autenticacion valida la integridad del flujo de informacion

garantizando que no ha sido modificado en el transito emisor-receptor.

e Autenticacion: Confirma el origen/destino de la informacién -corrobora que

los interlocutores son quienes dicen ser.

e Autorizacién: La autorizacion se da normalmente en un contexto de
autenticacion previa. Se trata un mecanismo que permite que el usuario
pueda acceder a servicios o realizar distintas actividades conforme a su
identidad.
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CAPITULO IlIl: LA ARQUITECTURA DE PROTOCOLOS TCP/IP

3.1 Historia

El Protocolo de Internet (IP) y el Protocolo de Transmisién (TCP), fueron
desarrollados inicialmente en 1973 por el informatico estadounidense Vinton Cerf
como parte de un proyecto dirigido por el ingeniero norteamericano Robert Kahn 'y
patrocinado por la Agencia de Programas Avanzados de Investigacion (ARPA,
siglas en inglés) del Departamento Estadounidense de Defensa. Internet comenzé
siendo una red informatica de ARPA (llamada ARPANET) que conectaba redes de
ordenadores de varias universidades y laboratorios en investigacion en Estados
Unidos. World Wide Web se desarroll6 en 1989 por el informatico britanico
Timothy Berners-Lee para el Consejo Europeo de Investigacion Nuclear (CERN,

siglas en francés).

3.2 Arquitectura TCP/IP

TCP/IP es un conjunto de protocolos. La sigla TCP/IP significa "Protocolo
de control de transmision/Protocolo de Internet" y se pronuncia "T-C-P-I-P".
Proviene de los nombres de dos protocolos importantes del conjunto de

protocolos, es decir, del protocolo TCP y del protocolo IP.

En algunos aspectos, TCP/IP representa todas las reglas de comunicacion
para Internet y se basa en la nocién de direccién IP, es decir, en la idea de brindar

una direccion IP a cada equipo de la red para poder enrutar paquetes de datos.

Debido a que el conjunto de protocolos TCP/IP originalmente se cred con

fines militares, esta diseflado para cumplir con una cierta cantidad de criterios,

entre ellos:
. Dividir mensajes en paquetes.
. Usar un sistema de direcciones.
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. Enrutar datos por la red.

. Detectar errores en las transmisiones de datos.

El conocimiento del conjunto de protocolos TCP/IP no es esencial para un

simple usuario, de la misma manera que un espectador no necesita saber como

funciona su red audiovisual o de television. Sin embargo, para las personas que

desean administrar o brindar soporte técnico a una red TCP/IP, su conocimiento

es fundamental.

3.3 Las capas de TCP/IP

LA PILA OSI

dgﬂ:#% cacién entre dispositivos

Conexién extremo-a-extremo

Nivel de Transporte
y fiabilidad de los datos

)

LA PILA TCP/IP

Nivel de Trasporte

Conexién extremo-a-extremo
y fiabilidad de los datos
TCP, UDP

Figura 3.1: Comparacion de la Pila OSI con la Pila TCP/IP
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La arquitectura del TCP/IP consta de cinco niveles o capas en las que se
agrupan los protocolos, y que se relacionan con los niveles OSI de la siguiente

manera.

e Capa de Aplicacion: Se corresponde con los niveles OSI de aplicacion,
presentacion y sesion. Es la capa mas alta de la pila; contiene toda la légica
necesaria para posibilitar las distintas aplicaciones de usuario. Los
programas de aplicacion escogen entre diferentes protocolos de transporte
dependiendo del tipo de servicio de transporte que requieran. Aqui se
incluyen protocolos destinados a proporcionar servicios, tales como correo
electronico (SMTP?Y), transferencia de ficheros (FTP8), conexion remota

(TELNET?®®) y otros mas recientes como el protocolo HTTP?,

e Capa de Transporte: Coincide con el nivel de transporte del modelo OSI.
Los protocolos de este nivel, tales como TCP y UDP, se encargan de
manejar los datos y proporcionar la fiabilidad necesaria en el transporte de
los mismos. su principal tarea es proveer comunicacioén punto a punto entre
las aplicaciones. Los protocolos de transporte (TCP y UDP) usan el servicio

de entrega de paquetes que provee la capa de Internet.

7 El Protocolo simple de transferencia de correo (SMTP, Simple Mail Transfer
Protocol). Es un protocolo de servicio de correo electronico, listas de correo, etc. y su
misién es tomar un mensaje de un editor de texto o programa de correo y enviarlo a una
direcciéon de correo electronico mediante TCP/IP.

18 E1 Protocolo de Transferencia de Archivos (FTP, File Transfer Protocol) se permite
transmitir archivos tanto de texto como en binario. Ademas, el protocolo controla el
acceso de los usuarios. Permite el envio y recepcion de ficheros de cualquier tipo hacia un
usuario

19 TELNET. Es un protocolo para que dos computadores lejanos se puedan conectar y
trabajar uno en el otro como si estuviera conectado directamente. Uno de ellos es el
usuario y el otro el servidor. TCP se encarga del intercambio de informacion.

2 HTTP es permitir la transferencia de archivos (principalmente, en formato HTML). entre
un navegador (el cliente) y un servidor web mediante una cadena de caracteres
denominada direccion URL.
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e Capa de Internet: Es el nivel de red del modelo OSI. Incluye al protocolo
IP, que se encarga de enviar los paquetes de informacion a sus destinos
correspondientes. Es utilizado con esta finalidad por los protocolos del nivel

de transporte.

e Capa Fisica: Analogo al nivel fisico del OSI. En esta capa esta definida la
interfaz entre el dispositivo de transmision de datos (por ejemplo: la
estacion de trabajo o el computador) y el medio de transmision o red. Esta
capa se encarga de la especificacion de las caracteristicas del medio de
transmision, la naturaleza de las sefiales, la velocidad de datos y

cuestiones afines.

e Capade Acceso a la Red: Esta capa es la responsable del intercambio de
datos entre el sistema final (servidor, estacion de trabajo, etc.) y lared a la
cual estd conectada. El emisor debe proporcionar a la red la direccion del
destino, de tal manera que esta pueda encaminar los datos hasta el destino

apropiado.

3.4 El Protocolo TCP

TCP es un protocolo de transporte orientado a conexion enormemente
extendido en Internet. Las aplicaciones de red mas populares (ftp, telnet, acceso

Web...) lo utilizan en sus comunicaciones.

La funcion principal del nivel de transporte dentro de la arquitectura de
protocolos TCP/IP es la de permitir la comunicacion extremo a extremo entre dos

aplicaciones de forma econémica y fiable.
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La unidad béasica de transferencia se denomina segmento, de tamafo

maximo el denominado MSS?2,

Existe otro protocolo de transporte en la arquitectura TCP/IP muy diferente,
UDP. Este es mucho mas sencillo que TCP. Se limita a enviar paquetes de datos,
denominados datagramas, de un terminal a otro sin garantizar que éstos sean

recibidos correctamente.

Si la aplicacion requiere fiabilidad en la comunicacion, debera ser ella

misma la que se la proporcione o bien se tendra que recurrir al TCP.

3.4.1 Caracteristicas Generales de TCP

TCP es uno de los principales protocolos de la capa de transporte del
modelo TCP/IP. En el nivel de aplicacion, posibilita la administracién de datos que
vienen del nivel mas bajo del modelo, o van hacia él, (es decir, el protocolo IP).

TCP es un protocolo orientado a conexion, es decir, que permite que dos
maquinas que estan comunicadas controlen el estado de la transmision. Las
principales caracteristicas del protocolo TCP son las siguientes:

e TCP permite colocar los datagramas nuevamente en orden cuando
vienen del protocolo IP.

e TCP permite que el monitoreo del flujo de los datos y asi evita la
saturacion de la red.

e TCP permite que los datos se formen en segmentos de longitud variada
para "entregarlos" al protocolo IP.

21 MSS (Maximum Segment Size) expresado en octetos. que se negocia por los extremos
de la comunicacion en el establecimiento de la misma.

SEGURIDAD IP Pagina 24


http://es.kioskea.net/contents/internet/tcpip.php3
http://es.kioskea.net/contents/internet/protip.php3
http://es.kioskea.net/contents/internet/protocol.php3

SEMINARIO DE GRADUACION

e TCP permite multiplexar los datos, es decir, que la informacion que
viene de diferentes fuentes (por ejemplo, aplicaciones) en la misma linea
pueda circular simultaneamente.

e Por Uultimo, TCP permite comenzar y finalizar la comunicacion
amablemente.

3.4.2 El objetivo de TCP

Con el uso del protocolo TCP, las aplicaciones pueden comunicarse en
forma segura (gracias al sistema de acuse de recibo del protocolo TCP)

independientemente de las capas inferiores.

Esto significa que los routers?? (que funcionan en la capa de Internet) sélo
tienen que enviar los datos en forma de datagramas, sin preocuparse con el
monitoreo de datos porque esta funcién la cumple la capa de transporte (0 mas

especificamente el protocolo TCP).

Durante una comunicacion usando el protocolo TCP, las dos maquinas
deben establecer una conexion. La maquina emisora (la que solicita la conexion)

se llama cliente??, y la maquina receptora se llama servidor?*.

Por eso es que decimos que estamos en un entorno Cliente-Servidor.?®
Las maquinas de dicho entorno se comunican en modo en linea, es decir, que la

comunicacion se realiza en ambas direcciones.

2 Router es un dispositivo de hardware usado para la interconexién de redes

informaticas que permite asegurar el direccionamiento de paquetes de datos entre ellas o
determinar la mejor ruta que deben tomar.

2 El cliente es una aplicaciéon informatica o un computador que accede a un servicio
remoto en otro computador, conocido como servidor, normalmente a través de una red de
telecomunicaciones.

24 Un servidor es una computadora que, formando parte de una red, provee servicios a
otras computadoras denominadas clientes.
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Para posibilitar la comunicacion y que funcionen bien todos los controles
gue la acompanfan, los datos se agrupan; es decir, que se agrega un encabezado
a los paquetes de datos que permitiran sincronizar las transmisiones y garantizar

Su recepcion.

Otra funcién del TCP es la capacidad de controlar la velocidad de los datos
usando su capacidad para emitir mensajes de tamafo variable. Estos mensajes se

llaman segmentos.

3.4.3 El formato de los datos en TCP

Un segmento TCP esta formado de la siguiente manera:

nimero de octeto

Puerto de origen Puerto de destino

Nimero desecuencia

Numero de acuse de recibo

Hia|{F|R|5|F

poelc o Reservado | RicCs |5 ¥ |1 Ventana
Suma de control Puntere urgente
(pciones Relleno
Datos

Figura 3.2 - Formato de la cabecera de TCP
Significado de los diferentes campos:

e Puerto de origen (16 bits): Puerto relacionado con la aplicacién en
curso en la maquina origen.

% La arquitectura cliente-servidor consiste basicamente en un cliente que realiza
peticiones a otro programa (el servidor) que le da respuesta.
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e Puerto de destino (16 bits): Puerto relacionado con la aplicacion en
curso en la maquina destino.

e« NuUmero de secuencia (32 bits): Cuando el indicador SYN esta fijado en
0, el numero de secuencia es el de la primera palabra del segmento
actual. Cuando SYN esta fijado en 1, el nUmero de secuencia es igual al
namero de secuencia inicial utilizado para sincronizar los nameros de
secuencia (ISN).

« Numero de acuse de recibo (32 bits): EI nimero de acuse de recibo,
también llamado numero de descargo se relaciona con el numero
(secuencia) del ultimo segmento esperado y no el nimero del dltimo
segmento recibido.

« Margen de datos (4 bits): Esto permite ubicar el inicio de los datos en el
paquete. Aqui, el margen es fundamental porque el campo opcion es de
tamafo variable.

e Reservado (6 bits): Un campo que actualmente no esta en uso pero se
proporciona para el uso futuro.

e Indicadores (6x1 bit): Los indicadores representan informacion
adicional:

v URG: Si este indicador esta fijado en 1, el paquete se debe
procesar en forma urgente.

v ACK: Si este indicador esta fijado en 1, el paquete es un acuse
de recibo.

v PSH (PUSH): Si este indicador esta fijado en 1, el paquete
opera de acuerdo con el método PUSH.

v RST: Si este indicador estd fijado en 1, se restablece la
conexion.

v SYN: EIl indicador SYN de TCP indica un pedido para
establecer una conexion.

v FIN: Si este indicador esta fijado en 1, se interrumpe la
conexion.
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e Ventana (16 bits): Campo que permite saber la cantidad de bytes que
el receptor desea recibir sin acuse de recibo.

e Suma de control (CRC): La suma de control se realiza tomando la
suma del campo de datos del encabezado para poder verificar la
integridad del encabezado.

e Puntero urgente (16 bits): Indica el nimero de secuencia después
del cual la informacién se torna urgente.

e Opciones (tamafio variable): Diversas opciones

o Relleno: Espacio restante después de que las opciones se rellenan con
ceros para tener una longitud que sea multiplo de 32 bits.

3.5 El protocolo UDP

El protocolo UDP (Protocolo de datagrama de usuario) es un protocolo no
orientado a conexion de la capa de transporte del modelo TCP/IP. Este protocolo
es muy simple ya que no proporciona deteccion de errores (no es un protocolo
orientado a conexion). Por lo tanto, el encabezado del segmento UDP es muy

simple:

puerto de origen puerto de destino
(16 bits); (16 bits);

suma de comprobacion del
encabezado
(16 bits);

longitud total
(16 bits);

Datos
(longitud variable).

Figura 3.3: Encabezado del Segmento UDP
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Significado de los diferentes campos

Puerto de origen: es el numero de puerto?® relacionado con la
aplicacion del remitente del segmento UDP. Este campo representa una
direccion de respuesta para el destinatario. Por lo tanto, este campo es
opcional. Esto significa que si el puerto de origen no esta especificado,
los 16 bits de este campo se pondran en cero. En este caso, el
destinatario no podré responder (lo cual no es estrictamente necesario,

en particular para mensajes unidireccionales).

Puerto de destino: este campo contiene el puerto correspondiente a la

aplicacion del equipo receptor al que se envia.

Longitud: este campo especifica la longitud total del segmento, con el
encabezado incluido. Sin embargo, el encabezado tiene una longitud de
4 x 16 bits (que es 8 x 8 bits), por lo tanto la longitud del campo es

necesariamente superior o igual a 8 bytes.

Suma de comprobacién: es una suma de comprobacion realizada de

manera tal que permita controlar la integridad del segmento.

3.5.1 Funciones de UDP

Entre las funciones que realiza el UDP estan:

Acceso a puertos: UDP provee la capacidad de acceder a los puertos,
a diferencia de TCP, con servicios Sin-Conexién y No-Confiables.
Muchas aplicaciones necesitan direccionar a IP y el acceso a puertos de
TCP, pero manejando ellas mismas la verificacion de los datos, por lo

gue UDP es la solucion ideal.

% Puerto es una forma genérica de denominar a una interfaz a través de la cual los
diferentes tipos de datos se pueden enviar y recibir.
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e Envié de paquetes: También es usado por aplicaciones que solamente
envian mensajes cortos y pueden enviar de nuevo los mensajes si la

respuesta no llega en corto tiempo.

3.5.2 Modo de Conexidén

El concepto de conexidon es muy importante porque le permite a un puerto
local dar servicio a muchos puertos remotos concurrentemente. Esta es la base

del modelo de aplicacion cliente-servidor que es usado en redes.

Una aplicacion envia un mensaje independiente a otra aplicacion mediante
el Protocolo de Datagramas de Usuario (UDP). UDP afiade una cabecera creando
una unidad denominada datagrama de UDP o mensaje de UDP. UDP traslada los
mensajes de UDP salientes a IP. UDP acepta mensajes de UDP entrantes de IP y
determina la aplicacion de destino. UDP es un servicio de comunicaciones no
orientado a conexién que suele usarse en aplicaciones de busquedas simples en

bases de datos.

3.6 El protocolo IP

El protocolo de Internet (IP) es llamado la base tecnologica de TCP/IP. El
protocolo IP y sus protocolos de encaminamiento asociados son posiblemente la

parte mas significativa del conjunto TCP/IP.

IP es sin conexion. Esta basado en la idea de los datagramas interred, los
cuales son transportados transparentemente, pero no siempre con seguridad,
desde el host de origen hasta el host destino, quizas recorriendo varias redes

mientras viaja.

El protocolo IP trabaja de la siguiente manera; la capa de transporte toma
los mensajes y los divide en datagramas, de hasta 64K octetos cada uno. Cada
datagrama se transmite a través de la red interred, posiblemente fragmentandose
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en unidades mas pequefas, durante su recorrido normal. Al final, cuando todas las
piezas llegan a la maquina destinataria, la capa de transporte los reensambla para

asi reconstruir el mensaje original.

Un datagrama IP consta de una parte de cabecera y una parte de texto. La
cabecera tiene una parte fija de 20 octetos y una parte opcional de longitud

variable. En la figura 3. 4 se muestra el formato de la cabecera.

- 32 Bils -
| 1 1 1 1 1 1 | | 1 1 1 1 1 | 1 | 1 1 1 1 1 1 | | 1 1 1 1 1 1 1
Yersion IHL Tipo de servicio Longitud total
Identificacion E F;:"il Desplazamiento del fragnmento
Tiempo de vida Protocolo Suma de comprobacion

Direccidon del Origen

Direccidon del Destino

IL
ad
I'[
LE)

Opciones {0 o mas palabras)

Figura 3.4: Formato de la cabecera IP

Los campos de la cabecera IP son:

e El campo Version indica a qué version del protocolo pertenece cada
uno de los datagramas. Mediante la inclusion de la version en cada
datagrama, no se excluye la posibilidad de modificar los protocolos

mientras la red se encuentre en operacion.

e Lalongitud de la cabecerano es constante, un campo de la
cabecera, IHL, permite que se indique la longitud que tiene la cabecera

en palabras de 32 bits. El valor minimo es de 5. Tamafio 4 bit.
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El campo Tipo de servicio le permite al host indicarle a la subred el tipo
de servicio que desea. Es posible tener varias combinaciones con

respecto a la seguridad y la velocidad. Tamafio 8 bit.

e Lalongitud total incluye todo lo que se encuentra en el datagrama,
tanto la cabecera como los datos. La maxima longitud es de 65 536

octetos (bytes). Tamafo 16 bit.

e EI campo Identificacién se necesita para permitir que el hostal
destinatario determine a qué datagrama pertenece el fragmento recién
llegado. Todos los fragmentos de un datagrama contienen el mismo

valor de identificacidon. Tamafo 16 bits.

e Enseguida viene un bit que no se utiliza después dos campos de 1 bit.
Las letras DF quieren decir no fragmentar. Esta es una orden para que
las pasarelas no fragmenten el datagrama, porque el extremo
destinatario es incapaz de poner las partes juntas nuevamente. Si el
datagrama no puede pasarse a través de una red, se debera encaminar
sobre otra red, o bien, desecharse. Las letras MF significan mas
fragmentos. Todos los fragmentos, con excepcion del dltimo, deberan
tener ese bit puesto. Se utiliza como una verificacion doble contra el
campo de Longitud total, con objeto de tener seguridad de que no
faltan fragmentos y que el datagrama entero se reensamble por

completo.

e Eldesplazamiento de fragmento indica el lugar del datagrama actual
al cual pertenece este fragmento. En un datagrama, todos los
fragmentos, con excepcion del ultimo, deberan ser un mudltiplo de 8
octetos, que es la unidad elemental de fragmentacion. Dado que se
proporcionan 13 bits, hay un maximo de 8192 fragmentos por
datagrama, dando asi una longitud maxima de datagrama de 65 536

octetos, que coinciden con el campo Longitud total. Tamafio 16 bits.
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e El campo Tiempo de vida es un contador que se utiliza para limitar el
tiempo de vida de los paquetes. Cuando se llega a cero, el paquete se
destruye. La unidad de tiempo es el segundo, permitiéndose un tiempo
de vida maximo de 255 segundos. Tamafio 8 bits. Cuando la capa de
red ha terminado de ensamblar un datagrama completo, necesitara
saber qué hacer con él. EI campo Protocolo indica, a qué proceso de
transporte pertenece el datagrama. EI TCP es efectivamente una

posibilidad, pero en realidad hay muchas mas.

e Protocolo: El numero utilizado en este campo sirve para indicar a qué
protocolo pertenece el datagrama que se encuentra a continuacion de la
cabecera IP, de manera que pueda ser tratado correctamente cuando

llegue a su destino. Tamafo: 8 bit.

e Elcodigo de redundancia de la cabecera es necesario para verificar
que los datos contenidos en la cabecera IP son correctos. Por razones
de eficiencia este campo no puede utilizarse para comprobar los datos
incluidos a continuacion, sino que estos datos de usuario se
comprobaran posteriormente a partir del codigo de redundancia de la
cabecera siguiente, y que corresponde al nivel de transporte. Este
campo debe calcularse de nuevo cuando cambia alguna opcién de la

cabecera, como puede ser el tiempo de vida. Tamafo: 16 bit.

e La Direccion de origen contiene la direccion del host que envia el

paquete. Tamafio: 32 bit.

e La Direccion de destino: Esta direccién es la del host que recibira la
informacion. Los routers o gateways?’ intermedios deben conocerla para

dirigir correctamente el paquete. Tamafo: 32 bit.

%’ Una pasarela o puerta de enlace es un dispositivo, con frecuencia una computadora,
que permite interconectar redes con protocolos y arquitecturas diferentes a todos los
niveles de comunicaciéon. Su propésito es traducir la informacién del protocolo utilizado
en una red al protocolo usado en la red de destino.
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El campo Opciones se utiliza para fines de seguridad, encaminamiento
fuente, informe de errores, depuracion, sellado de tiempo, asi como otro
tipo de informacion. Esto, basicamente, proporciona un escape para
permitir que las versiones subsiguientes de los protocolos incluyan
informacion que actualmente no esta presente en el disefio original.
También, para permitir que los experimentadores trabajen con nuevas
ideas y para evitar, la asignacion de bits de cabecera a informacion que

muy rara vez se necesita.

3.6.1 La direccién de Internet

El protocolo IP identifica a cada ordenador que se encuentre conectado a la

red mediante su correspondiente direccion. Esta direccién es un niumero de 32 bit

que debe ser Unico para cada host, y normalmente suele representarse como

cuatro cifras de 8 bit separadas por puntos.

La direccion de Internet se utiliza para identificar tanto al ordenador en

concreto como la red a la que pertenece, de manera que sea posible distinguir a

los ordenadores que se encuentran conectados a una misma red. Con este

propésito, y teniendo en cuenta que en Internet se encuentran conectadas redes

de tamafios muy diversos, se establecieron tres clases diferentes de direcciones,

las cuales se representan mediante tres rangos de valores:

Clase A: Son las que en su primer byte tienen un valor comprendido
entre 1 y 126, incluyendo ambos valores. Estas direcciones utilizan
Unicamente este primer byte para identificar la red, quedando los otros
tres bytes disponibles para cada uno de los hosts que pertenezcan a
esta misma red. Esto significa que podran existir mas de dieciséis
millones de ordenadores en cada una de las redes de esta clase. Este

tipo de direcciones es usado por redes muy extensas, pero hay que
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tener en cuenta que solo puede haber 126 redes de este tamario.
ARPANET es una de ellas, existiendo ademas algunas grandes redes
comerciales, aunque son pocas las organizaciones que obtienen una
direccion de "clase A". Lo normal para las grandes organizaciones es

gue utilicen una o varias redes de "clase B".

e Clase B: Estas direcciones utilizan en su primer byte un valor
comprendido entre 128 y 191, incluyendo ambos. En este caso el
identificador de la red se obtiene de los dos primeros bytes de la
direccion, teniendo que ser un valor entre 128.1 y 191.254 (no es posible
utilizar los valores 0 y 255 por tener un significado especial). Los dos
ultimos bytes de la direccion constituyen el identificador
del host permitiendo, por consiguiente, un ndmero maximo de 64516
ordenadores en la misma red. Este tipo de direcciones tendria que ser
suficiente para la gran mayoria de las organizaciones grandes. En caso
de que el niumero de ordenadores que se necesita conectar fuese
mayor, seria posible obtener mas de una direccion de "clase B",
evitando de esta forma el uso de una de "clase A".

e Clase C: En este caso el valor del primer byte tendra que estar
comprendido entre 192 y 223, incluyendo ambos valores. Este tercer
tipo de direcciones utiliza los tres primeros bytes para el numero de la
red, con un rango desde 192.1.1 hasta 223.254.254. De esta manera
gueda libre un byte para el host, lo que permite que se conecten un
maximo de 254 ordenadores en cada red. Estas direcciones permiten un
menor numero de hostque las anteriores, aunque son las mas
numerosas pudiendo existir un gran namero redes de este tipo (mas de

dos millones).
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Clase | Primer Identificacion || Identificacion || Numero | Numero
byte de red de hosts de redes | de hosts

A 1..126 1 byte 3 byte 126 16.387.064

B 128 ... 191 || 2 byte 2 byte 16.256 64.516

C 192 ... 223 | 3 byte 1 byte 2.064.512 || 254

Tabla 3.1; Tabla de direcciones IP de Internet.

En la clasificacibn de direcciones anterior se puede notar que ciertos
nameros no se usan. Algunos de ellos se encuentran reservados para un posible
uso futuro, como es el caso de las direcciones cuyo primer byte sea superior a 223
(clases D y E, que aun no estan definidas), mientras que el valor 127 en el primer
byte se utiliza en algunos sistemas para propositos especiales. También es
importante notar que los valores 0 y 255 en cualquier byte de la direcciébn no

pueden usarse normalmente por tener otros propositos especificos.

El nimero O esta reservado para las maquinas que no conocen su
direccioén, pudiendo utilizarse tanto en la identificacion de red para maquinas que
aun no conocen el numero de red a la que se encuentran conectadas, en la
identificacibn de host para maquinas que aun no conocen su numero

de host dentro de la red, o en ambos casos.

El nimero 255 tiene también un significado especial, puesto que se reserva

para el broadcast?®:

28 Broadcast, difusién en espanol, es un modo de transmisién de informaciéon donde un
nodo emisor envia informacién a wuna multitud de nodos receptores de manera
simultanea, sin necesidad de reproducir la misma transmisién nodo por nodo.
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v El broadcast es necesario cuando se pretende hacer que un mensaje sea
visible para todos los sistemas conectados a la misma red. Esto puede ser
atil si se necesita enviar el mismo datagrama a un namero determinado de
sistemas, resultando mas eficiente que enviar la misma informacién

solicitada de manera individual a cada uno.

v' Otra situacién para el uso de broadcast es cuando se quiere convertir el
nombre por dominio de un ordenador a su correspondiente nimero IP y no

se conoce la direccion del servidor de nombres de dominio mas cercano.

Lo usual es que cuando se quiere hacer uso del broadcast se utilice una
direccion compuesta por el identificador normal de la red y por el nimero 255
(todo unos en binario) en cada byte que identifique al host. Sin embargo, por
conveniencia también se permite el uso del nimero 255.255.255.255 con la misma

finalidad, de forma que resulte mas simple referirse a todos los sistemas de la red.

El broadcast es una caracteristica que se encuentra implementada de
formas diferentes dependiendo del medio utilizado, y por lo tanto, no siempre se

encuentra disponible.

3.6.2 La nueva version de IP

La nueva version del protocolo IP recibe el nombre de IPv6, aunque es
también conocido comunmente como IPng (Internet Protocol Next Generation). El
namero de version de este protocolo es el 6 (que es utilizada en forma minima)
frente a la antigua version utilizada en forma mayoritaria. Los cambios que se
introducen en esta nueva version son muchos y de gran importancia, aunque la
transicion desde la version antigua no deberia ser problematica gracias a las
caracteristicas de compatibilidad que se han incluido en el protocolo. IPng se ha
disefiado para solucionar todos los problemas que surgen con la versién anterior,
y ademas ofrecer soporte a las nuevas redes de alto rendimiento (como ATM,
Gigabit Ethernet, etc.).
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Una de las caracteristicas mas llamativas es el nuevo sistema de
direcciones, en el cual se pasa de los 32 a los 128 bit, eliminando todas las
restricciones del sistema actual. Otro de los aspectos mejorados es la seguridad,
que en la versién anterior constituia uno de los mayores problemas. Ademas, el
nuevo formato de la cabecera se ha organizado de una manera mas efectiva,
permitiendo que las opciones se sitien en extensiones separadas de la cabecera

principal.
3.6.2.1 Formato de la cabecera.

El tamafio de la cabecera que el protocolo IPv6 afiade a los datos es de 320
bit, el doble que en la versién antigua. Sin embargo, esta nueva cabecera se ha
simplificado con respecto a la anterior. Algunos campos se han retirado de la
misma, mientras que otros se han convertido en opcionales por medio de las
extensiones. De esta manera los routers no tienen que procesar parte de la
informacion de la cabecera, lo que permite aumentar de rendimiento en la

transmision. El formato completo de la cabecera sin las extensiones es el

siguiente:
Prioridad Etiqueta de flujo
Version
Siguiente I
Longitud L|_m|te d_e
existencia
Cabecera

Direccion de origen

Direccion de destino

Figura 3.5: Organizaciéon de la cabecera IPv6.
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e Version: Numero de version del protocolo IP, que en este caso contendra

el valor 6. Tamano: 4 bit.

« Prioridad: Contiene el valor de la prioridad o importancia del paquete que
se esta enviando con respecto a otros paquetes provenientes de la misma

fuente. Tamario: 4 bit.

o Etiqueta de flujo: Campo que se utiliza para indicar que el paquete
requiere un tratamiento especial por parte de los routers que lo soporten.
Tamaiio: 24 bit.

e« Longitud: Es la longitud en bytes de los datos que se encuentran a

continuacion de la cabecera. Tamano: 16 bit.

e Siguiente cabecera: Se utiliza para indicar el protocolo al que corresponde
la cabecera que se sitla a continuaciéon de la actual. El valor de este campo

es el mismo que el de protocolo en la version 4 de IP. Tamafio: 8 bit.

o Limite de existencia: Tiene el mismo propdésito que el campo de la version
4,y es un valor que disminuye en una unidad cada vez que el paquete pasa

por un nodo. Tamaiio: 8 bit.

e Direccion de origen: EI nidmero de direccion del host que envia el
paquete. Su longitud es cuatro veces mayor que en la version 4. Tamafio:
128 bit.

e Direccion de destino: Numero de direccion de destino, aunque puede no
coincidir con la direccién del host final en algunos casos. Su longitud es

cuatro veces mayor que en la version 4 del protocolo IP. Tamafio: 128 bit.
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Las extensiones que permite afiadir esta versién del protocolo se sitian
inmediatamente después de la cabecera normal, y antes de la cabecera que
incluye el protocolo de nivel de transporte. Los datos situados en cabeceras
opcionales se procesan solo cuando el mensaje llega a su destino final, lo que

supone una mejora en el rendimiento.

Otra ventaja adicional es que el tamafio de la cabecera no esta limitado a

un valor fijo de bytes como ocurria en la version 4.

Por razones de eficiencia, las extensiones de la cabecera siempre tienen un
tamafio multiplo de 8 bytes. Actualmente se encuentran definidas extensiones
para routing extendido, fragmentacién y ensamblaje, seguridad, confidencialidad

de datos, etc.

3.6.2.2 Direcciones en la version 6

El sistema de direcciones es uno de los cambios mas importantes que
afectan a la version 6 del protocolo IP, donde se han pasado de los 32 a los 128
bit (cuatro veces mayor). Estas nuevas direcciones identifican a un interfaz o
conjunto de interfaces y no a un nodo, aunque como cada interfaz pertenece a un

nodo, es posible referirse a éstos a través de su interfaz.

El nimero de direcciones diferentes que pueden utilizarse con 128 bits es
enorme. Tedricamente serian 228 direcciones posibles, siempre que no
apliguemos algun formato u organizacién a estas direcciones. Este numero es
extremadamente alto, pudiendo llegar a soportar mas de 665.000 trillones de

direcciones distintas por cada metro cuadrado de la superficie del planeta Tierra.

Segun diversas fuentes consultadas, estos nimeros una vez organizados

de forma préctica y jerarquica quedarian reducidos en el peor de los casos a 1.564
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direcciones por cada metro cuadrado, y siendo optimistas se podrian alcanzar

entre los tres y cuatro trillones.

Existen tres tipos basicos de direcciones IPng segun se utilicen para

identificar a un interfaz en concreto o0 a un grupo de interfaces. Los bits de mayor

peso de los que componen la direccién IPng son los que permiten distinguir el tipo

de direccion, empleandose un numero variable de bits para cada caso.

Estos tres tipos de direcciones son:

Direcciones unicast: Son las direcciones dirigidas a un Unico interfaz de la
red. Las direcciones unicast que se encuentran definidas actualmente estan
divididas en varios grupos. Dentro de este tipo de direcciones se encuentra
también un formato especial que facilita la compatibilidad con las

direcciones de la version 4 del protocolo IP.

Direcciones anycast: Identifican a un conjunto de interfaces de la red. El
paquete se enviara a un interfaz cualquiera de las que forman parte del
conjunto. Estas direcciones son en realidad direcciones unicast que se
encuentran asignadas a varios interfaces, los cuales necesitan ser
configurados de manera especial. El formato es el mismo que el de las

direcciones unicast.
Direcciones multicast: Este tipo de direcciones identifica a un conjunto de
interfaces de la red, de manera que el paquete es enviado a cada una de

ellos individualmente.

Las direcciones de broadcast no estan implementadas en esta version del

protocolo, debido a que esta misma funcion puede realizarse ahora mediante el

uso de las direcciones multicast.
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CAPITULO IV: PROTOCOLO DE TRANSFERENCIAS DE ARCHIVOS

4.1 Historia

En 1969, naci6 ARPANET como una pequefia red de pocos ordenadores
que transmitian informacion de unos a otros mediante paquetes conmutados, y
tres afios mas tarde un grupo de investigadores del MIT presento la propuesta del

primer "Protocolo para la transmisién de archivos en Internet”.

Era un protocolo muy sencillo basado en el sistema de correo electronico
pero sento las bases para el futuro protocolo de transmisién de archivos (FTP).

En 1985, quince afios después de la primera propuesta, se termina el
desarrollo del aun vigente protocolo para la transmisién de archivos en Internet

(FTP), basado en la filosofia de cliente-servidor.

El gran boom de Internet se produce en 1995. Este aflo puede ser
considerado como el nacimiento de la Internet comercial. Desde ese momento su
crecimiento ha superado todas las expectativas. En este afio la World Wide Web
supera a FTP transformandose en el servicio preferido de la red, después de que

el aflo anterior superase en popularidad a Telnet.

Con la llegada del World Wide Web, y de los navegadores, ya no es
necesario conocer los complejos comandos de FTP, este protocolo se puede
utilizar escribiendo la URL del servidor al que queramos conectar en el navegador
web, indicando con ftp: // que vamos a contactar con un servidor ftp y no con un

servidor web (que seria http://).

La version original del FTP fue publicado como RFC 114 el 16 de abril de
1971, y mas adelante reemplazado por el RFC 765 (junio de 1980) y el RFC 959
(octubre de 1985), la version que se usa actualmente. Muchos han propuesto

alternativas a la version de 1985, como por ejemplo el RFC 2228 (junio de 1997)
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que propone extensiones de seguridad y la RFC 2428 (septiembre de1998) que
afiade soporte para IPv6 y define un nuevo tipo de modo pasivo.

4.2 Funcién del FTP

El protocolo FTP define la manera en que los datos deben ser transferidos a
través de una red TCP/IP.

El objetivo del protocolo FTP es:
e Permitir que equipos remotos puedan compartir archivos.
o Permitir la independencia entre los sistemas de archivo del equipo
del cliente y del equipo del servidor.

« Permitir una transferencia de datos eficaz.

4.3 El Modelo FTP

El protocolo FTP esté incluido dentro del modelo cliente-servidor, es decir,
un equipo envia ordenes (el cliente) y el otro espera solicitudes para llevar a cabo

acciones (el servidor).

Durante una conexion FTP, se encuentran abiertos dos canales de

transmision:

e Un canal de comandos (canal de control)
e Un canal de datos

Por lo tanto, el cliente y el servidor cuentan con dos procesos que permiten
la administracion de estos dos tipos de informacion:
« DTP (Proceso de transferencia de datos) es el proceso encargado de

establecer la conexion y de administrar el canal de datos. EI DTP del lado
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del servidor se denomina Servidor de DTP y el DTP del lado del cliente se

denomina Usuario de DTP.

o Pl (Intérprete de protocolo) interpreta el protocolo y permite que el DTP
pueda ser controlado mediante los comandos recibidos a través del canal
de control. Esto es diferente en el cliente y el servidor:

v El Servidor Pl es responsable de escuchar los comandos que
provienen de un Usuario Pl a través del canal de control en un puerto
de datos, de establecer la conexion para el canal de control, de
recibir los comandos FTP del Usuario Pl a través de éste, de

responderles y de ejecutar el Servidor DTP.

v El Usuario Pl es responsable de establecer la conexién con el
servidor FTP, de enviar los comandos FTP, de recibir respuestas del

Servidor Pl y de controlar al Usuario de DTP, si fuera necesario.

Cuando un cliente FTP se conecta con un servidor FTP, el USUARIO PI
inicia la conexion con el servidor de acuerdo con el protocolo Telnet. El cliente
envia comandos FTP al servidor, el servidor los interpreta, ejecuta su DTP y
después envia una respuesta estandar. Una vez que se establece la conexion, el
servidor PI proporciona el puerto por el cual se enviaran los datos al Cliente DTP.
El cliente DTP escucha el puerto especificado para los datos provenientes del

servidor.

Es importante tener en cuenta que, debido a que los puertos de control y de
datos son canales separados, es posible enviar comandos desde un equipo y

recibir datos en otro.

Entonces, por ejemplo, es posible transferir datos entre dos servidores FTP

mediante el paso indirecto por un cliente para enviar instrucciones de control y la
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transferencia de informacién entre dos procesos del servidor conectados en el

puerto correcto.

Cliente

v
Cliente
Pl
Servidor Servidor
anal del canal del
Servidor | control control ‘ Servidor
Pl Fl
- Setvidor
SCFEW[{)d]EJPr canal de datos P
Sistema Sistema
de archivos . de archivos

Figura 4.1: Diagrama de un servicio FTP

En esta configuracion, el protocolo indica que los canales de control deben
permanecer abiertos durante la transferencia de datos. De este modo, un servidor

puede detener una transmision si el canal de control es interrumpido durante la

transmision.
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4.4 Tipos de transferencia de archivos en FTP

Es importante conocer como debemos transportar un archivo a lo largo de
la red. Si no utilizamos las opciones adecuadas podemos destruir la informacion
del archivo. Por eso, al ejecutar la aplicacion FTP, debemos acordarnos de utilizar
uno de estos comandos (0 poner la correspondiente opcidon en un programa con
interfaz grafica):

e Tipo ASCIl: Adecuado para transferir archivos que soélo contengan
caracteres imprimibles (archivos ASCIIl, no archivos resultantes de un
procesador de texto), por ejemplo paginas HTML, pero no las imagenes que
puedan contener.

e Tipo binario: Este tipo es usado cuando se trata de archivos comprimidos,

ejecutables para PC, imagenes, archivos de audio, etc.
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CAPITULO V: SEGURIDAD IP

La comunidad de internet ha desarrollado mecanismos de seguridad para
aplicaciones especificas en una serie de areas como, por ejemplo, correo
electrénico (S/MIME?®, PGP?°), cliente/servidor (Kerberos®!), acceso a la Web
(SSL??), entre otras. Sin embargo, los usuarios tienen preocupaciones relativas a

la seguridad que rebasan las capas de protocolos.

La seguridad I[P abarca tres areas fundamentales: autentificacion,

confidencialidad y gestion de claves.

e El mecanismo de autentificacion garantiza que un paquete recibido, de
hecho, fue transmitido por la parte identificada como fuente u origen en
la cabecera del paquete. Ademas, este mecanismo asegura que el

paquete no ha sido alterado durante la transmision.

e La herramienta de confidencialidad permite que los nodos que se
comunican cifren los mensajes para prevenir escuchas de terceras

partes.

e La herramienta de gestion de claves se ocupa del intercambio seguro de

claves.

29 S/MIME (Secure / Multipurpose Internet Mail Extensions, del inglés, Extensiones
de Correo de Internet de Propdsitos Miltiples / Seguro): es un estandar para
criptografia de clave publica y firmado de correo electrénico encapsulado en MIME.

30 Pretty Good Privacy o PGP (privacidad bastante buena): es un programa
desarrollado por Phil Zimmermann y cuya finalidad es proteger la informacién distribuida
a través de Internet mediante el uso de criptografia de clave publica.

31 Kerberos: es un protocolo de autenticaciéon de redes de ordenador que permite a dos
computadores en una red insegura demostrar su identidad mutuamente de manera
segura.

32 SSL (Secure Sockets Layer): Proporciona cifrado de datos, autenticacion de
servidores, integridad de mensajes y, opcionalmente, autenticacién de cliente para
conexiones TCP/IP.
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5.1 Introduccion a la seguridad IP

En 1994, el Comité de Arquitectura de Internet (IAB: Internet Architecture
Board) publicé un informe titulado Seguridad en la Arquitectura de Internet (RFC
1636).

El informe manifestaba el consenso general sobre la necesidad de una
mayor y mejor seguridad en Internet, e identificaba la necesidad de proteger la
infraestructura de la red de la observacién y el control no autorizado del trafico de
red, asi como la necesidad de asegurar el trafico entre usuarios finales utilizando

mecanismos de autenticacion y cifrado.

Estas preocupaciones estan del todo justificadas. Como prueba, el informe
anual del 2001 del Equipo de respuestas a Emergencia en Computadores o CERT
(Computer Emergency Response Team) informaba sobre més de 52000
incidentes de seguridad.

Los tipos de atague mas graves incluian los falsos IP, en los que los
intrusos crean paquetes con direcciones IP falsas y explotan las aplicaciones que
usan autenticacion basadas en IP; y distintas formas de escucha y captura de
paquetes, donde los atacantes leen la informacion transmitida, incluida la de

conexion al sistema y la de los contenidos de bases de datos.

En respuestas a estas cuestiones, la IAB incluyo la autenticacién y el
cifrado como caracteristicas necesarias de seguridad en el IP de nueva
generacion, que se conoce como IPv6. Afortunadamente, estas capacidades de
seguridad se disefiaron para que fueran empleadas con el actual IPv4 y el futuro
IPv6.

Esto significa que los fabricantes ya pueden empezar a ofrecer estas
caracteristicas, y ya muchos de ellos han incorporado algunas capacidades de
IPSec a sus productos.
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5.1.1 Aplicaciones de IPSec

IPSec proporciona la capacidad de asegurar las comunicaciones a través

de una LAN, de una WAN privada y publica y de Internet. Los siguientes son

algunos ejemplos de su uso:

Conexion segura entre oficinas sucursales a través de Internet: una
compafiia puede construir una red virtual privada y segura a través de
Internet o de una WAN publica. Esto permite que una empresa se apoye
fuertemente en Internet y reduzca su necesidad de redes privadas,
disminuyendo gastos y coste en la gestion de red.

Acceso remoto seguro a través de Internet: un usuario final cuyo
sistema este dotado de protocolo de seguridad IP puede hacer una
llamada local a su proveedor de servicios de Internet y acceder de forma
segura a la red de una compafia. Estos reduce los gastos de los
empleados que se tienen que desplazar y de los empleados a
distancias.

Establecimiento de conexién extranet e intranet con socios: IPSec
se puede usar para hacer que las comunicaciones con otras
organizaciones sea seguras, garantizando la autenticacion y la
confidencialidad y proporcionando un mecanismo de intercambio de
claves.

Mejora de la seguridad en el comercio electronico: aunque algunas
aplicaciones web y de comercio electronico tienen incorporado

protocolos de seguridad, el uso de IPSec mejora la seguridad.

La caracteristica principal de IPSec que permite dar soporte a esta variedad

de aplicaciones es que puede cifrar y/o autentificar todo el trafico en el nivel IP.

Por lo tanto, pueden asegurarse todas las aplicaciones distribuidas, incluyendo

conexién remota, cliente/servidor, correo electrénico, transferencia de ficheros,

acceso a la web, etc.
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La figura 5.1. Representa un uso comun del uso de IPSec. Una
organizacioén tiene algunas LAN en lugares dispersos. En cada LAN hay trafico IP
que no es seguro. Los protocolos IPSec se utilizan para el trafico exterior, a través
de una WAN privada o publico. Estos protocolos operan en dispositivos de red,
como por ejemplo un router o un cortafuego, que conecta cada LAN al mundo
exterior. El dispositivo de red IPSec cifrara y comprimira todo el trafico que entre
en la WAN, descifrara y descomprimira todo el trafico que provenga de ella; estas
operaciones son transparentes a las estaciones de trabajo y a los servidores en la
LAN. También es posible la transmisién segura con usuarios individualmente que
se conecta a la WAN. Dichas estaciones de trabajo de usuarios deben

implementar los protocolos IPSec para proporcionar seguridad.

1P IPSec | SecurelP

| [Header|Hosder | Paylosd | ;r;uu:lm
.:" or Privats Network
Liger Sysiam
with IPSac

L with IPSec

Figura 5.1. Entorno de Seguridad IP
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5.1.2 Beneficios de IPSec

Se implementan los siguientes beneficios de IPSec:

Cuando IPSec se implementa en un cortafuego o un router: proporciona
una gran seguridad que se puede aplicar a todo el trafico que lo cruza.
El trafico en una compafia o grupo de trabajo no provoca costes
adicionales de procesamiento relativo a la seguridad.

IPSec es seguro en un cortafuego si se obliga a que todo el trafico que
proviene del exterior use IP, y el cortafuego es el Unico medio de

entrada desde Internet a la organizacion.

IPSec esta por debajo de la capa de transporte (TCP, UDP) vy, por ello,
es transparente a las aplicaciones. No es necesario cambiar el software
en el sistema de un usuario o de un servidor cuando IPSec se
implementa en el cortafuego o el router. Incluso si IPSec se implementa
en sistemas finales, el software de nivel superior, incluyendo

aplicaciones, no se ve afectado.

IPSec puede ser transparente a usuarios finales. No es necesario
entrenar a los usuarios para la utilizacion de mecanismos de seguridad,
ni suministrar material relativo al uso de claves para cada usuario, ni
inhabilitar dicho material cuando los usuarios abandonan Ia

organizacion.

IPSec puede proporcionar seguridad a usuarios individuales si es
necesario, lo cual es util para trabajadores externos y para establecer
una subred virtual segura en una organizacion para las aplicaciones

confidenciales.
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5.1.3 Aplicaciones de enrutamiento

Ademas de dar soporte a usuarios finales y proteger los sistemas y las
redes de las instalaciones de la organizacion, IPSec puede desempefiar un papel
fundamental en la arquitectura de enrutamiento necesaria para la comunicacién de

redes. IPSec puede garantizar que:

e Un anuncio de router (un nuevo router anuncia su presencia) procede de
un router autorizado.

¢ Un anuncio de un router vecino (un router intenta establecer o mantener
una relacién con un router en otro dominio de enrutamiento) viene de un
router autorizado.

e Un mensaje redirigido proviene del router al que se envié el paquete
inicial.

e Una actualizacién de enrutamiento no se falsifica.

Sin estas medidas de seguridad, un oponente puede interrumpir las
comunicaciones o desviar el trafico. Los protocolos de enrutamiento como OSPF33
deberian ejecutarse por encima de las asociaciones de seguridad entre routers

que estan definidos por IPSec.

5.2 Arquitectura de seguridad IP

La especificacion IPSec se ha hecho muy compleja. Para entender la
arquitectura general, en primer lugar, conviene observar los documentos que
definen IPSec. Luego se trata los servicios de IPSec y se introducen el concepto
de asociacion de seguridad.

3 Open Shortest Path First (frecuentemente abreviado OSPF) es un protocolo de
enrutamiento jerarquico de pasarela interior o IGP (Interior Gateway Protocol), que usa el
algoritmo Dijkstra enlace-estado (LSA - Link State Algorithm) para calcular la ruta mas
corta posible.
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5.2.1 Documentos de IPSec

La especificacién de IPSec se compone de numerosos documentos. Los
mas importantes de ellos, publicados en Noviembre de 1998, son los RFC 2401,
2402, 2406 y 2408:

e RFC 2401: descripcion general de una arquitectura de seguridad.

e RFC 2402: descripcion de la extension de autentificacién de un paquete
a |IPv4 e IPv6.

e RFC 2406: descripcion de la extension de cifrado de un paquete a IPv4
e IPv6.

e RFC 2408: especificacion de las capacidades de gestion de claves.

Permitir estas caracteristicas es obligatorias para IPv6 y opcional para IPv4.
En ambos casos, las caracteristicas de seguridad se implementan como

cabeceras de extension que siguen a la cabecera IP principal.

La cabecera de extension para la autentificacion se conoce como cabecera
de autentificacion (AH. Authentication Header); y para el cifrado se conoce como
cabecera de encapsulado de carga util de seguridad (ESP. Encapsulating Security

Payload Header).

Ademas de estos cuatros RFC, el grupo de trabajo (Security Protocol
Working Group), creado por la IETF, ha publicado una serie de borradores

adicionales.

Los documentos se dividen en siete grupos, como se muestra en la figura
5.2.
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Arquitectura

A 4 A 4

Protocolo Protocolo
ESP AH

v v y

II
Algoritmo Algoritmo
de cifrado de

autentificacion

DOI < \ 4

A 4

A 4

Gestion de
claves

Figura 5.2: Esquema general de documento IPSec

e Arquitectura: cubre los conceptos generales, los requisitos de seguridad,

las definiciones y los mecanismos que definen la tecnologia IPSec.

e Encapsulado de carga util de seguridad (ESP): cubre el formato del
paquete y los aspectos generales relacionados con el uso de ESP para el

cifrado de paquetes y, de manera opcional, para las autentificacion.
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Cabecera de autentificacion (AH): cubre el formato del paquete y los
aspectos relacionados con el uso de AH para la autentificacion de

paquetes.

Algoritmos de cifrado: un conjunto de documentos que describen como se

utilizan distintos algoritmos de cifrado para ESP.

Algoritmos de autentificacidén: un conjunto de documentos que describen,
coémo se utilizan distintos algoritmos de autentificacion para AH y para la

opcién de autentificacion de ESP.

Gestidn de claves: documentos que describen los esquemas de gestion de

claves.

Dominio de interpretacion (DOI: Domain of Interpretation): contiene los
valores necesarios para que los demas documentos se relacionen entre si.
Estos incluyen identificadores para algoritmos aprobados de cifrado y de
autentificacién asi como parametros operativos como el tiempo de vida de

las claves.

5.2.2 Servicios IPSec

IPSec proporciona servicios de seguridad en la capa IP permitiendo que un

sistema elija los protocolos de seguridad necesarios, determine los algoritmos que

va a usar para el servicio o servicios y ubique las claves criptograficas necesarias

para proporcionar los servicios solicitados.

Se usan dos protocolos para proporcionar seguridad: un protocolo de

autentificaciéon designado por la cabecera del protocolo, AH, y un protocolo
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combinado de cifrado/autentificacion designado por el formato del paquete para

ese protocolo, ESP.

Los servicios son los siguientes:

e Control de acceso.

e Integridad sin conexion.

e Autentificacion del origen de datos.
e Rechazo de paquetes reenviados.

e Confidencialidad (cifrado).

e Confidencialidad limitada del flujo de tréafico.

AH ESP(solo cifrado) ESP (cifrado y
autentificacion)
X X
Integridad sin conexion X X
Autentificacion del origen de X X
datos
Rechazo de paquetes reenviados X X X
Confidencialidad X X
Confidencialidad limitada del X X
flujo de trafico

Tabla 5.1: Servicios de IPSec

La tabla 5.1 muestra que servicios proporcionan los protocolos AH y ESP.

Para ESP, existen dos casos: con y sin opcién de autentificacion.

Tanto AH como ESP son vehiculos para el control de acceso, basado en la
distribucion de claves criptogréficas y la gestion de flujos de tréfico referente a

estos protocolos de seguridad.
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5.2.3 Asociaciones de seguridad

Un concepto fundamental que aparece en los mecanismos de
autentificacién y confidencialidad en IP es el de Asociacién de Seguridad (SA,
Security Association).

Una asociacion es una relacion unidireccional entre un emisor y un receptor
que ofrece servicios de seguridad al trafico que se transporta. Si se necesita una
relacion que haga posible un intercambio bidireccional seguro, entonces se
requiere dos asociaciones de seguridad. Los servicios de seguridad se suministran

a una SA para que use AH o ESP, pero no los dos.

Una asociacion de seguridad se identifica univocamente por tres

parametros:

e Indice de parametros de seguridad (SPI, Security Parameters
Index): una ristra de bit asignada es esta SA y que tiene solo significado
local. ElI SPI se transporta en cabecera AH y ESP para permitir que el
sistema receptor elija la SA con la cual se procesara un paquete
recibido.

e Direccién IP de destino: actualmente solo se permiten direcciones de
un unico destino (unicast); ésta es la direccion del destino final de la SA,
gue puede ser un sistema de un usuario final o un sistema de red, como

por ejemplo un cortafuego o un router.

e Identificador del protocolo de seguridad: indica si la asociacién es

una asociaciéon de seguridad AH o ESP.

Por consiguiente, en cualquier paquete IP, la asociacion de seguridad se
identifica univocamente por la direccion de destino en la cabecera IPv4 o IPv6 y el

SPI en la cabecera de extension adjunta (AH o ESP).
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5.2.3.1 Parametros de SA

En cada implementacion de IPSec hay una base de datos nominal de

asociaciones de seguridad que define los parametros asociados con cada SA. Una

asociacion de seguridad se define, normalmente por los siguientes parametros:

Contador de numero de secuencias: un valor de 32 bit que se utiliza
para generar el campo numero de secuencia en la cabeceras AH o ESP.

Desbordamiento del contador de secuencias: un indicador que
sefiala si el desbordamiento del contador de numero de secuencia
deberia generar una accioén de auditoria y evitar la transmision de mas

paquetes en esta SA (se requiere para todas las implementaciones).

Ventana contra repeticiones: se usa para determinar si un paquete AH

0 ESP que llega es una repeticion.

Informacién AH: algoritmos de autentificacion, claves, tiempos de vida

de las claves y pardmetros relacionados que se usan con AH.

Informacion ESP: algoritmos de cifrado y autentificacion, claves,
valores de inicializacién, tiempo de vidas de las claves y parametros

relacionados que se usan con ESP.

Tiempo de vida de la asociacion de seguridad: un intervalo de tiempo
o contador de bytes después del cual una SA se debe reemplazar con
una nueva SA (y un nuevo SPI) o se debe finalizar, junto con una

indicaciéon de cuales de estas acciones deberian ocurrir.

Modo de protocolo IPSec: tanel, transporte 0 modo comodin.
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e MTU (maximum transmission unit) del camino: cualquier unidad de
transferencia maxima que se observe en el camino (tamafio maximo de
un paquete que se puede transmitir sin fragmentacion) y variables de

caducidad.

El mecanismo de gestion de claves que se emplean para que éstas se
distribuyan esta ligado a los mecanismos de autentificacion y privacidad solo
mediante el indice de pardmetros de seguridad. Por ello, la autentificacion y
privacidad se han especificado independientemente de cualquier mecanismo
especifico de gestion de claves.

5.2.3.2 Selectores de SA

IPSec proporciona al usuario una gran flexibilidad en la forma en que los
servicios de IPSec se aplican al trafico IP. Como se vera mas adelante, las SA se
pueden combinar de distintas maneras para producir la configuracién de usuario
deseada. Ademas IPSec proporciona un alto grado de segmentacion al discriminar
entre trafico al que se aplica proteccion de IPSec y trafico que tiene permiso para
evitar o pasar por alto a IPSec, refiriéndose al primer caso al trafico de IP a SA

especificas.

El medio por el que el trafico IP se relaciona con SA especificas (0 a
ninguna SA en el caso del trafico al que no se aplica IPSec) es la base de datos
de politicas de seguridad (SPD, Security Policy Database). En su forma mas
simple, una SPD contiene entradas, cada una de las cuales define un subconjunto
de trafico IP y sefiala una SA para ese trafico. En entornos mas complejos, puede
haber multiples entradas que se relacionan potencialmente con una sola SA o con
varias SA asociadas con una uUnica entrada a la SPD. Con el fin de tratar este
aspecto mas detalladamente, se hace referencia a la documentacion relevante

sobre IPSec.
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Cada entrada de la SPD se define por un conjunto de valores de campos

del protocolo IP y de protocolo de capas superiores, llamados selectores. En

efecto, estos selectores se usan para filtrar trafico saliente y establecer la

correspondencia con una SA en particular.

El procesamiento de trafico saliente obedece a la siguiente secuencia

general para cada paquete IP:

1.

Comparar los valores de los campos adecuados del paquete (los
campos de selector) con la SPD para encontrar una entrada coincidente
de la SPD, que sefalara cero o mas SA.

Determinar la SA, si la hubiese, para este paquete y su SPI asociado.
Llevar a cabo el procesamiento IPSec necesario (por ejemplo,

procesamiento AH o ESP).

Los siguientes selectores determinan una entrada de la SPD:

Direccion IP de destino: puede ser una unica direccion IP, una lista o
rango de direcciones o0 una direccion comodin (mascara). Las dos
Ultimas son necesarias para permitir que mas de un sistema de destino

comparta la misma SA (por ejemplo, detras de un cortafuego).

Direccion IP fuente: puede ser una unica direccion IP, una lista o rango
de direcciones o0 una direccion comodin (mascara). Las dos ultimas son
necesarias para permitir que mas de un sistema fuente comparta las

misma SA (por ejemplo, detrds de un cortafuego).

ID de usuario: un identificador de usuario obtenido del sistema
operativo. No es un campo de las cabeceras IP ni de capas superiores,
sino que esta disponible si IPSec se ejecuta en el mismo sistema

operativo que el usuario.
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e Nivel de confidencialidad de los datos: se usan para los sistemas que
proporcionan seguridad en el flujo de informacion (por ejemplo, secreta

0 no clasificada).

e Protocolo de la capa de transporte: se obtiene del protocolo IPv4 o
del campo siguiente cabecera de IPv6. Puede ser un numero de
protocolo individual, una lista de niumero de protocolo o un rango de

nameros de protocolos.

e Protocolo IPSec (AH o ESP 0 AH/ESP): si esta presente, éste se
obtiene del protocolo IPv4 o del campo siguiente cabecera de IPv6.

e Puertos fuentes y destino: pueden ser valores individuales de puertos
TCP o UDP, una listas enumerada de puertos o puerto comodin.

e Clase IPv6: se obtiene de la cabecera de IPv6. Puede ser un valor

especifico de clase IPv6 o un valor comodin.

e FEtiqueta de flujo IPv6: se obtiene de la cabecera IPv6. Puede ser un

valor especifico de la etiqueta de flujo IPv6 o un valor comodin.

e Tipo de servicio IPv4 (TOS, Type of Service): se obtiene de la
cabecera IPv4. Puede ser un valor especifico del tipo de servicio de IPv4

0 un valor comodin.

5.2.4 Modo de transporte y tanel

Tanto AH como ESP permiten dos modos: modo transporte y modo tunel.
La operacion de estos dos modos se entiende mas facilmente a partir de la

descripcion de AH y ESP.

SEGURIDAD IP Pagina 61



SEMINARIO DE GRADUACION

5.2.4.1 Modo transporte

El modo transporte proporciona proteccion principalmente a los protocolos
de capas superiores. Es decir, la proteccion del modo transporte se extiende a la

carga util de un paquete IP.

Algunos ejemplos incluyen un segmento TCP o UDP o un paquete ICMP,
que operan directamente encima de IP en la pila de protocolo de un host.
Normalmente, el modo transporte se usa para la comunicacion extremo a extremo
entre host (por ejemplo, un cliente y un servidor o dos estaciones de trabajo).
Cuando un host se ejecuta AH o ESP sobre IPv4, la carga util consiste en los
datos que habitualmente siguen a la cabecera IP. Para IPv6, la carga atil consiste
en los datos que normalmente siguen a la cabecera IP y a cualquier cabecera de
extension de IPv6 que esté presente, con la posible excepcion de la cabecera de
opciones de destino, que se puede incluir en la proteccion.

ESP en modo transporte cifra y, de manara opcional, autentifica la carga util
de IP, pero no la cabecera IP. AH en modo transporte autentifica la carga util de IP
y partes seleccionadas de la cabecera IP.

5.2.4.2 Modo tunel

El modo tanel proporciona proteccion al paquete IP completo. Para
conseguirlo, después de que se ha afiadido los campos AH y ESP al paquete IP,
el paquete completo mas los campos de seguridad se tratan como carga util de un
paquete IP “exterior” nuevo con una nueva cabecera IP exterior. El paquete
original entero, o interior, viaja a través de un “tunel” desde un punto de lared IP a
otro; ningun router a lo largo del camino puede examinar la cabecera IP exterior.
Como el paquete original esta encapsulado, el nuevo paquete, que es mayor,
puede tener direcciones de origen y destino totalmente diferente, lo cual afiade

seguridad.

SEGURIDAD IP Pagina 62



SEMINARIO DE GRADUACION

El modo tunel se usa cuando uno o los dos extremos de una SA es una
pasarela de seguridad, como podria ser un cortafuego o un router que implementa
IPSec. Con el modo tunel, una serie de hosts en redes, detrds de cortafuegos
pueden estar implicados en comunicaciones seguras sin implementar IPSec. Los
paquetes no protegidos generados por dichos hosts se transmiten por un tunel a
través de redes externas por medios de asociaciones de seguridad en modo tunel,
establecidas por el software IPSec en el cortafuegos o el router seguro en los
limites de la red local.

SA en modo tinel

SA en modo transporte

AH
partes seleccionadas de la cabecera | (cabecera interior mas carga util de
de extension de IPv6. IP) més las partes seleccionadas de

la cabecera IP exterior y la
cabeceras externas de extension de
IPv6

ESP Cifra la carga util de IP y cualquier | Cifra el paquete IP interior
cabecera de extension de IPv6 que
siga a la cabecera ESP.

ESP con Cifra la carga util de IP y cualquier | Cifra el paquete IP interior
autentificacién | cabecera de extension de IPv6 que
siga a la cabecera ESP. Autentifica | Autentifica el paquete IP interior.
la carga utii de IP, pero no la
cabecera IP.

Tabla 5.2 Funcionalidad del modo tunel y del modo transporte

ESP en modo tunel cifra y, de manera opcional, autentifica el paquete IP
interior completo, incluyendo la cabecera IP interior. AH en modo tunel autentifica
el paquete IP interior completo y las partes seleccionada de la cabecera IP

exterior.
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5.3 Cabecera de autenticacion

La cabecera de autentificacién proporciona soporte para la integridad de los
datos y la autentificacion de paquetes IP. La caracteristica de integridad de los
datos garantiza que no es posible que se produzca modificaciébn no detectada en

el contenido de un paquete durante la transmision.

Las caracteristicas de autentificacion permiten que un sistema final o
dispositivo de red autentifigue al usuario o aplicacion y filtre al tréfico
adecuadamente; también evita los ataques de suplantacién de direccion que
observan hoy en dia en Internet, ademas protege contra los ataque de repeticion y
se basa en el uso de un cddigo de autentificacion de mensaje (MAC, Massage

Authentication Code).

La cabecera de autentificacion se compone de los siguientes campos
(figura 5.3):
e Cabecera siguiente (ocho bits): identifica el tipo de cabecera que esta

inmediatamente después de esta.

e Longitud de carga util (ocho bit): longitud de cabecera de
autentificacion en palabra de 32 bit, menos 2. Por ejemplo, la longitud
predetermina del campo de datos de autentificacion es de 96 bit, o tres
palabras de 32 bit. Con una cabecera fija de tres palabras hay un total
de seis palabras en la cabecera, y el campo longitud de carga util tiene

un valor de 4.

e Reservado (16 bit): para uso posteriores.

e Indice de parametros de seguridad (32 bit): identifica una asociacion

de seguridad.
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e Numero de secuencias (32 bit): un valor de un contador que se

incrementa mono ténicamente, que se trata mas tarde.

e Datos de autentificacion (variable): un campo de longitud variable
(debe ser un numero entero de palabras de 32 bit), que contiene el valor
de comprobacion de integridad (ICV, Integrity Check Value), o el MAC

para este paquete, que se discutira mas tarde.

Bit: 0 8 16

Cabecera siguiente Longitud de carga util

RESERVADO

indice de parametros de seguridad o SPI

Numero de secuencia

Datos de autentificacion (variable)

Figura 5.3 Cabecera de autentificacion IPSec

5.3.1 Servicios contra repeticiones

Un ataque de repeticion es aquel en que un atacante obtiene una copia de

31

un paguete autentificado y lo transmite mas tarde al destino previsto inicialmente.

El recibo de paquete IP autentificado duplicados puede interrumpir de alguin

modo un servicio o tener otras consecuencias negativas.

El campo numero de secuencia sirve para impedir tales ataques. En primer

lugar, analizaremos la generacion de nimeros de secuencias por parte del emisor,

y luego observaremos como se procesa el receptor.
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5.3.2 Valor de comprobacion de integridad

El campo datos de autentificacién contiene un valor conocido como valor
de comprobacion de la integridad o, como ya se ha indicado, ICV. EL ICV es
un cédigo de autentificacion de mensajes o una version truncada de un cédigo

producido por un algoritmo MAC.

La especificacion actual dicta que una implementacion adecuada debe
permitir:

¢ HMAC-MD5-96

¢ HMAC-SHA-1-96

Los dos usan el algoritmo HMAC, el primero de ellos con el codigo hash
MD5 vy el segundo con el cddigo hash SHA — 1. En ambos casos, el valor HMAC

total se calcula, pero luego se trunca usando los primeros 96 bit, que es la longitud

Avanza la ventana si
un paquete valido
se recibe a la derecha

Tamano fijo de ventana W

LRI AL LE R = = = L sl T EINSl L] ]

N \
N-W / \ N +1
Marcado si se recibe No marcado si atin no se
un paquete valido ha recibido un paquete valido

predeterminada para el campo datos de autentificacion.

Figura 5.4 Mecanismo contra repeticiones

El MAC se calcula sobre:
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e Los campos de cabeceras IP que no cambian durante la transfusion
(invariables) o que son predecibles en valor en la llegada en el punto final
para la SA de AH. Los campos que pueden cambiar durante la transmision
y cuyo valor a la llagada es impredecible se fijan a cero para el calculo tanto
en el origen como en el destino.

e La cabecera AH, a excepcién del campo dato de autentificacion. Este
campo se fija a cero para el célculo tanto en el origen como en el destino.

e Los datos completos de los protocolos de nivel superior, que se suponen
invariable durante la transmisién (por ejemplo, un segmento TCP 0 un

paquete IP interior en modo tunel).

Para IPv4, los ejemplos de campos variables son la longitud de cabeceras
de Internet y la direccion del origen. Un ejemplo de un campo variable pero

predecible es la direccién de destino (con enrutado de origen flexible o estricto).

Ejemplos de campos variables que se fijan a cero antes del calculo del ICV
son los campos tiempo de vida y checksum de cabecera. Obsérvese que los
campos de direccion de origen y destino estdn protegidos para prevenir la

suplantacién de direccion.

Para IPv6, los ejemplos en la cabecera base son version (invariable),
direccién de destino (variable pero predecible) y etiquetas de flujo (variable y fijada

a cero para el célculo).

5.3.3 Modos transporte y tunel

La figura 5.5 muestra las dos formas en que se puede usar el servicio de
autentificaciéon IPSec. En un caso, se proporciona autentificaciébn directamente
entre el servidor y las estaciones de trabajo clientes; la estacion de trabajo puede

estar en la misma red que el servidor o en una red exterior.
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Servidor

Autentificacién extremo a

extremo

A
v

j

Red interna /

Red externa

<

1

=

Autentificacion extremo a ceee

<
<

extremo

Routerl cortafuego

Autentificacién extremo a

intermedio

Figura 5.5 Autentificacion extremo a extremo frente a extremo a

intermediario

Mientras la estacion de trabajo y el servidor compartan una clave secreta
protegida, el proceso de autentificacion es seguro. Este caso utiliza una SA en
modo transporte. En el otro caso, una estacion de trabajo remota se autentifica a
si misma ante el cortafuego colectivo, ya sea para el acceso a toda la red interna o
porque el servidor solicitado no permite la caracteristicas de autentificacion. Este

caso utiliza una SA en modo tunel.

Si se observa el ambito de autentificacion que proporciona AH y la
localizacion de la cabecera de autentificacion para los dos modos, las
consideraciones son, en cierto modo, diferentes para IPv4 e IPv6. La figura 5.6a
muestra paquete tipicos IPv4 e IPv6. En este caso la carga util IP es un segmento
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TCP; también podria ser una unidad de datos para cualquier otro protocolo que
use IP, como UDP o ICMP.

Para AH en modo transporte usando IPv4, la AH se inserta después de la
cabecera IP original y ante de la carga util de IP (por ejemplo, un segmento TPC);
esto se ilustra en la parte superior de la figura 5.6b. La autentificacion cubre el
paquete completo, excluyendo campos variables de la cabecera IPv4 que estén
fijados a cero para el calculo de MAC.

En el contexto de IPv6, AH se considera una carga util de extremo a
extremo; es decir, no la examinan ni la procesan routers intermedios. Por lo tanto,
la AH aparece después de la cabecera base IPv6 y la cabecera de extension salto

en salto (hop by hop), enrutamiento y fragmento.

Las cabeceras de extension de opciones de destino podrian aparecer antes
o después de la cabecera AH, dependiendo de la semantica deseada.
Nuevamente, la autentificacion cubre el paquete completo, excluyendo campos

variables que se fijan a cero para el calculo del MAC.

Para AH en modo tunel, se autentifica el paquete IP original completo y la
AH se inserta entre la cabecera IP original y la nueva cabecera IP externa (figura
5.6¢). La cabecera IP interna contiene las direcciones finales de origen y destino,
mientras que una cabecera IP externa puede contener diferentes direcciones IP

(por ejemplo, direcciones de cortafuegos u otras pasarelas de seguridad).

Con el modo tunel, AH protege el paquete completo, incluyendo la cabecera
IP interior completa. La cabecera IP exterior para el caso de IPv6, las cabeceras

de extension IP externa), se protege a excepcion campos variable impredecibles.
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IPyé | Cavecera I onginal | TCP | Dates
Pvé Cabecera [P Cabeceras de extensién (si estén TCP Datos
original presentes)

(a) Antes de aplicar AH

= Autentificado, menos los campes vanables™

| IPvé | Cabecera P orgnal | AH { T1CP | Datos |
% Autenticado. menos los campos vanables >
Pvb Cabecers IP hop-by-hop, dest. AH | dest TCP Datos
original enrutamiento, fragmento
(b) Modo transporte

Autentficado, menos los campos varables

- en Ia nueva cabecera IP o s
IPvé Nueva AH Cabecera IP TCP | Datos
cabecera P ongnal

Autentificado. menos los campos variables en la nueva cabecera IP y sus

- Cabeceras de extension s
IPvb Nueva Cabeceras de AH Cabecera P Cabecera de ce Datos
cabecera P extension onginal extensién
(C) Modo tonel

Figura 5.6 Ambito de autentificacion AH
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5.4 Encapsulamiento de la carga util de seguridad

El encapsulamiento de la carga util de seguridad proporciona servicios de
confidencialidad, incluyendo confidencialidad del contenido de los mensajes y
confidencialidad limitada del flujo de trafico. Como caracteristica opcional, ESP

también puede ofrecer los mismos servicios de autentificacion que AH.

5.4.1 El formato ESP

El formato de un paquete ESP. Contiene los siguientes campos:

e Indice de parametros de seguridad (32 bits): identifica una asociacion
de seguridad.

e Numero de secuencias (32 bits): el valor de un contador que se
incrementa monoGtonamente; proporciona la funciébn anti repeticion,
como se explicé para AH.

e Datos de carga util (variable): es un segmento de la capa de
transporte (modo de transporte) o un paquete IP (modo tunel) protegido
mediante cifrado.

e Relleno (0-255 bytes): la finalidad de este campo se trata mas tarde.

e Longitud de relleno (ocho bits): indica nimeros de bytes de relleno en
el campo inmediatamente anterior.

e Cabecera siguiente (ocho bits): identifica el tipo de datos que contiene
el campo de datos de carga util identificando la primera cabecera en esa
carga util (por ejemplo, una cabecera de extensiébn en IPv6 0 un
protocolo de la capa superior como TCP).

e Datos de autentificacién (variables): un campo de longitud variable
(debe ser un numero entero de palabra de 32 bits) que contiene el valor
de comprobacion de integridad calculado sobre el paquete ESP menos

el campo de datos de autentificacion.

SEGURIDAD IP Pagina 71



SEMINARIO DE GRADUACION

Bit:

Indice de parametros de seguridad

NGamero de secuencia

Datos de carga util (variable)

Relleno (0-255 bytes)

Longitud Cabecera

de relleno | siguiente

Cobertura
~—de confidencialidad—
~—Cobertura de autentificacion—

Datos de autentificacién (variable)

Figura 5.7 formato ESP de IPSec

5.4.2 Algoritmos de cifrado y autentificaciéon

Los campos datos de carga Uutil, relleno, longitud de relleno y cabecera

siguiente se cifran mediante el servicio ESP.

Si el algoritmo utilizado para cifrar la carga Uutil requiere datos de
sincronizacion criptografica, como puede ser un servidor de sincronizacion (IV.
Initialization Vector), entonces estos datos pueden aparecer explicitamente el
principio del campo datos de carga util. Si se incluye, un IV no se cifra

normalmente, aunque con frecuencia se considera que es parte del texto cifrado.

La especificacion actual dicta que una implementacion adecuada debe
permitir DES en modo CBC. A otros algoritmos se les ha asignado identificadores

en el documento DOI y podrian, por los tanto, usarse facilmente para el cifrado.
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Estos incluyen:

e Triple DES de tres claves
e RC5

e IDEA

e Triple IDEA de tres claves
o CAST

e Blowfish

Como con AH, ESP permite el uso de un MAC con una longitud
predeterminada de 96 bits. También como con AH, la especificacion dicta que una
implementacion adecuada debe permitir HMAC-MD5-96 y HMAC-SHA-1-96.

5.4.3 Relleno

El campo de relleno sirve para los siguientes propositos:

e Si un algoritmo de cifrado requiere que el texto claro sea un multiplo de
un numero d bytes (por ejemplo, el multiplo de un solo bloque para un
cifrador de bloque), el campo de relleno se usa para expandir el texto
claro (que consiste en los campos datos de carga util, relleno, longitud

de relleno y cabecera siguiente para alcanzar la longitud necesaria.

e El formato ESP requiere que los campos longitud de relleno y cabecera
siguiente estén correctamente alineados en una palabra de 32 bits. El

campo relleno se usa para garantizar esta alineacion.

e Se puede afadir relleno adicional para proporcionar confidencialidad

parcial de flujo de trafico, disimulando lo longitud real de la carga util.
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5.4.4 Modo transporte y tunel

Seccion TCP
cifrada
<
Red
\ Red | — externa

interna

(a) Seguridadenla @pa de transporte

Red
Red .
b corporatva
corporativa | /
Timeles cifrado ™
meles ¢ que
transportatrafion [P etend
N
Red
Tod coyporativa
| comporatva
(b) Red virtual privada en modo tirel

FIGURA 5.8. Cifrado en modo transporte frente a cifrado en modo tunel
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La figura 5.8 muestra dos formas de utilizacion del servicio ESP de IPSec.
En la parte superior de la figura, el cifrado (y de manera opcional, la

autentificacion) se proporciona directamente entre dos host.

En este ejemplo una organizacion tiene cuatro redes privadas conectadas
entre si a Internet. Los host de las redes internas usan Internet para el transporte

de datos pero no interactian con otros hosts basados en Internet.

Finalizados los tuneles en la pasarela de seguridad para cada red interna, la
configuracion permite que los hosts eviten la implementacion de la capacidad de

seguridad.

La primera técnica usa una SA en modo transporte, mientras que la

segunda se vale de una SA en modo tunel.

5.4.4.1 ESP en modo de transporte

ESP en modo de transporte se usa para cifrar y, de manera opcional, para
autentificar los datos transportados por IP (por ejemplo, un segmento TCP).

Para este modo, usando IPv4, la cabecera ESP se inserta en el paquete IP
inmediatamente antes de la cabecera de la capa de transporte (por ejemplo, TCP,
UDP, ICMP) y después del paquete IP se coloca una terminacion ESP (los
campos relleno, longitud de relleno y cabecera siguiente); si se elige
autentificacion se afiade el campo datos de autentificacion ESP después de la
terminacion ESP.

La autentificacion cubre todo el texto cifrado mas la cabecera ESP.
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IPvé [ Cabecera iP becera | TGP Datos Term. | Aut
i original ESP ESP | ESP
- Autentificado
Cifrado
——
iPvé [ Cabecera hop-by-hop, dest, Cabecera | dest | TCP Detos Term. | Aut.
IP original | enrutamiento nto ESP ESP | ESP
(a) Modo transporte
-« Autentificado
— Citrado >
Pvé Nueva Cobecera | Cabecera P | TCP Datos Term. | Aut.
cabocera IP ESP original _ESP_| ESP_
pa— Autentificado —>
< Clfrado >
Nueva Coboceras | Cabec. | Cabacera | Cabecsrade | 1C Datos Term | Aut.
cabecera | de extensién ESP IP onginal oaxtension ESP ESP
P
(c) Modo tanel
Figura 5.9 Ambito de cifrado y autentificacion de ESP
SEGURIDAD IP P4gina 76




SEMINARIO DE GRADUACION

En el contexto de IPv6, ESP se considera una carga util de extremo a
extremo; es decir, no se examina ni se procesa por routers intermedios. Por lo
tanto, la cabecera ESP aparece después de la cabecera base IPv6 y las
cabeceras de extension hop-by-hop, enrutamiento y fragmento.

La cabecera de extensién de opciones de destino podria aparecer ante o

después de la cabecera ESP, dependiendo de la semantica deseada.

Para IPv6, el cifrado cubre el segmento completo del nivel de transporte
mas la terminacion ESP mas la cabecera de extensién de opciones de destino si
ocurre después de la cabecera ESP. Nuevamente, la autentificacion cubre el texto
cifrado y la cabecera ESP.

La operacién del modo transporte se puede resumir de la siguiente manera:

1. En el origen, el bloque de dato formado por la terminacion ESP vy el
segmento completo de la capa de transporte se cifra y el texto claro de
este bloque se sustituye por su texto cifrado para formar el paquete IP

para la transmision. La autentificacion se afiade si se elige esta opcion.

2. Luego, el paquete se encamina al destino. Cada routers intermedio
necesita examinar y procesar la cabecera IP y cualquier cabecera de

extensién IP de texto claro, pero no necesita examinar el texto cifrado.

3. En nodo de destino examinar y procesa la cabecera IP mas cualquier
cabecera de extension IP de texto claro. Luego, basandonos en el SPI
en la cabecera ESP, el nodo de destino descifra el resto del paquete

para recuperar el segmento de texto clara de la capa de transporte.

La operacion del modo de transporte proporciona confidencialidad para
cualquier aplicaciébn que lo use, evitando, de esta forma la necesidad de

implementar confidencialidad en cada aplicacién individualidad.
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Este modo de operacion también es razonablemente eficaz, afiadiendo una

parte pequefia a la longitud total del paquete IP.

Una desventaja de este modo no es posible analizar el trafico en los

paquetes transmitidos.

5.4.4.2 ESP en modo tunel

ESP en modo tunel se utiliza para cifrar un paquete IP entero (figura 5.9b).
Para este modo la cabecera ESP se antepone al paquete y luego se cifra el
paquete y la terminacion ESP. Este método se puede usar para contrarrestar el

analisis del trafico.

Como la cabecera IP contiene la direcciébn de destino y, posiblemente,
informacion sobre la directiva de enrutamiento de origen y la opcion salto en salto,
no es posible simplemente transmitir el paquete IP cifrado precedido de la

cabecera ESP.

Los routers intermedios no podrian procesar un paquete asi. Por
consiguiente es necesario encapsular el bloque completo (cabecera SP mas texto
cifrado més datos de autentificacion, en caso de estar presente) con una nueva
cabecera de direccion IP que contenga suficiente informacion también para el

enrutamiento pero no para el analisis de trafico.

Mientras el modo transporte es adecuado para proteger conexiones entre
hosts que permite la caracteristicas ESP, el modo tunel es atil un una
configuracién que incluye cortafuego u otro tipo de pasarela de seguridad que

protege una red fiable frente a redes externas.

En este ultimo caso el cifrado se produce entre un host externo y la
pasarela de seguridad o entre dos pasarelas de seguridad. Este libera a los hosts
de la red interna de la carga de procesamiento del cifrado y simplifica la
distribucion de claves deduciendo el nimero de clave necesaria. Ademas, dificulta

el andlisis del trafico basado en el destino final.
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Consideremos el caso en el que un host externo desea comunicarse con un
hosts en una red interna protegida por un cortafuego, y en el que ESP se

implementa en el host externos y los cortafuegos.

Para la transferencia de un segmento de la capa de transporte de host

externo al interno se lleva a cabo los siguientes pasos:

1. El origen prepara un paquete IP interno con una direccion de destino de
host interno de destino. Este paquete esta precedido de una cabecera ESP;
luego, el paquete y la terminacion ESP se cifra y se puede afadir los datos
de autentificacion. El bloque resultante se encapsula con una nueva
cabecera IP (cabecera base mas extensiones opcionales como las
opciones del enrutamiento y salto en salto para IPv6) cuya direccién de
destino es el cortafuego; esto conforma el paquete externo IP.

2. El paguete externo se encamina al cortafuego destino. Cada routers
intermedio necesita examinar y procesar la cabecera IP externa mas
cualquier cabecera externa de extension IP. Pero no necesita examinar el
texto cifrado.

3. El cortafuego destino examina y procesa la cabecera IP externa y cualquier
cabecera de extensién IP externa. Luego, basandose en el SPI de la
cabecera ESP, el nodo de destino descifra el resto del paquete para
recuperar el paquete IP interior en texto claro.

Este paquete, se transmite a la red interna.
4. El paquete interno se encamina a través de cero o mas routers en la red

interna hacia el host de destino.

5.5 Combinacién de asociaciones de seguridad

Una SA individual puede implementar el protocolo AH o el ESP pero no los
dos. A veces, un flujo de trafico particular pediré los servicios proporcionados por
AH y ESP. Ademas, un flujo de trafico particular puede requerir servicios IPSec
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entre hosts y, para ese mismo flujo, servicios separados entre pasarelas de

seguridad, como, por ejemplo, cortafuegos.

En todos estos casos, se deben emplear varias SA para el mismo flujo de

trafico con el objetivo de conseguir los servicios IPSec deseados.

El termino grupo de asociaciones de seguridad se refiere a una
secuencia de asociaciones de seguridad a través de las cuales se debe procesar
el trafico para proporcionar un conjunto de servicios IPSec. Las SA en un grupo

pueden finalizar en distintos extremos o los mismos.
Las asociaciones de seguridad se pueden combinar de dos formas:

e Transporte adyacente: se refiere a la aplicacibn de mas de un
protocolo de seguridad al mismo paquete IP, sin invocar al modo tunel.
Este enfoque para la combinacion de AH y ESP permite un solo nivel de
combinacion; un mayor grado de anidamiento no produce beneficios
adicionales ya que el procedimiento se realiza en una instancia IPSec: el

destino (final).

e Anidamiento de tuneles: se refiere a la aplicacion de varias capas de
protocolos de seguridad mediante modo tunel IP.
Este enfoque permite mdultiples niveles de anidamiento, ya que cada
tunel puede originarse o terminar en un sitio IPSec diferente a lo largo

del recorrido.

Los dos enfoques se pueden combinar, por ejemplo, haciendo que una SA
de transporte entre hosts viaje parte del camino a través de una SA tunel entre
pasarelas de seguridad. Un aspecto interesante que surge al considerar los
grupos de SA es el orden en el que se puede aplicar la autentificacion y el cifrando

entre un par dado de extremo finales y las formas de hacerlo.
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5.5.1 Autentificacidon mas confidencialidad

El cifrado y la autentificacion se pueden combinar para transmitir un
paquete IP con confidencialidad y autentificacion entre hosts. Analizaremos varios

enfoques.
5.5.1.1 Opcién ESP con autentificacion
Existen dos casos:

e ESP en modo transporte: la autentificacion y el cifrado se aplican a la
carga Util** de IP enviada al host, pero la cabecera IP no esta protegida.

e ESP en modo tunel: la autentificacion se aplica al paquete IP completo
enviado a la direccion IP externa de destino (por ejemplo, un
cortafuego), y la autentificacion se realiza en ese destino.

El paquete IP interno completo esta protegido por un mecanismo de
privacidad, para su envio al destino IP interno. Para los dos casos, la

autentificacion se aplica al texto cifrado, en vez de al texto claro.

5.5.1.2 Transporte adyacente

Otra forma de aplicar autentificaciéon después del cifrado es usar dos SA de
transportes agrupados, donde la interna es una SA de ESP y la externa una SA de

AH. En este caso, ESP se usa sin su opcion de autentificacion.

Debido a que la SA interna es una SA de trasporte, el cifrado se aplica a la
carga util IP. El paquete resultante estd formado por una cabecera IP (y
posiblemente extensiones de cabecera IPv6) seguido de un ESP. Luego, se aplica
a AH en modo transporte, para que la autentificacion cubra el ESP mas la

cabecera IP original (y extensiones) excepto los campos variables.

34 Carga 1util es el conjunto de datos, como los campos de datos de un formulario web,
que representa la informacion del usuario e informacion de usuario, y no la informaciéon
de sistema.
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La ventaja de este enfoque con respecto a usar simplemente una sola SA
de ESP con la opcién de autentificacion ESP reside en que la autentificacion
abarca mas campos, incluyendo las direcciones IP de origen y de destino. La
desventaja se halla en el uso de dos SA en vez de una.

5.5.1.3 Grupo tunel/transporte

El uso de autentificacion ante del cifrado podria ser preferible por varios

motivos.

En primer lugar, como los datos de autentificacion estdn protegidos
mediante cifrado, es imposible que nadie intercepte el mansaje y altere los datos

de autentificacion sin ser detectado.

Segundo se puede desear almacenar informacion de autentificacion con el
mensaje en el destino para una referencia posterior. Es mas conveniente hacer
esto si la informacion de autentificacion se aplica al mensaje sin cifrar; de otro
modo, el mensaje tendria que volver a cifrarse para verificar la informacion de

autentificacion.

Un enfoque para la aplicacion de autentificacion antes del cifrado entre dos
host es usar un grupo formado por una SA de transporte AH interna y una SA
tunel ESP externa. En este caso, la autentificacion se aplica a la carga util IP mas
la cabecera IP (y extensiones) a excepcion de los campos variables. El paquete IP
resultante luego se procesa de modo tunel por ESP; el resultado es que todo el
paquete interno autentificado se cifra y se aflade una nueva cabecera IP externa

(y extensiones).
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5.5.2 Combinaciones basicas de asociaciones de seguridad

Una o mas SA SA tunel

2 | Pasarela ! Pasarela |
: L ) - y  de i [ de -

g Router Router  §[¥] ' seguridad* Iseguridad'
= -G - =

(a) Caso i (c) Caso 3
AS tinel
e Una o dos SA
M
Host  Pasarela de Pasarela de  Host ' Pasaral it .
! sequridad* | '

g seguridad* seguﬂlidad'
Intranet
Local

(b) Caso 2 (d) Caso 4

Intranet
oca

* = implementa IPSec

Figura 5.10 Combinacion basica de asociaciones de seguridad

El documento de arquitectura IPSec presenta cuatro ejemplos de
combinaciones de SA que deben ser soportadas por hosts IPSec adecuados (por
ejemplo, estacion de trabajo, servidor) o pasarela de seguridad (por ejemplo,

cortafuegos, routers). Cada SA puede ser tanto AH o ESP. Para asociaciones de
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seguridad host a host, el modo puede ser transporto o tunel; si no, debe ser modo

tunel.

En el caso 1, toda la seguridad se proporciona entre sistemas finales que
implementa IPSec. Para que los dos sistemas finales se comuniguen mediante

una SA, deben compartir las claves secretas apropiadas.
Las siguientes son algunas de las posibles combinaciones:

AH en modo transporte.

b. ESP en modo tunel

C. AH seguida de ESP en modo transporte (una SA ESP dentro de una
SA AH)

d. Cualquiera de a, b o ¢ dentro de una AH 0 ESP en modo tunel.

Para el caso 2, la seguridad se proporciona solo entre pasarela (routers,
cortafuegos, etc.) y ningun host implementa IPSec. Este ilustra el modo tunel en
una red virtual privada. El documento de la arquitectura de seguridad especifica

que solo se necesita una SA tunel para este caso.

El tanel podria permitir AH, ESP o ESP con la opcion de autentificacion. No
se requieren tuneles anidados porque los servicios IPSec se aplican al paquete

interno completo.

El caso 3 se construye sobre el caso 2 afladiendo seguridad de extremo a
extremo. Se permite las mismas combinaciones discutidas para los casos 1y 2. El
tunel de pasarela a pasarela proporciona autentificacion o confidencialidad del

trafico entre sistemas finales.

Cuando el tunel de pasarela a pasarela es ESP, también proporciona una
forma limitada de confidencialidad del trafico. Los host individuales pueden

implementar cualquier servicio IPSec adicional requerido para ciertas aplicaciones
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0 para ciertos usuarios por medio de asociaciones de seguridad de extremo a

extremo.

El caso 4 proporciona soporte para un host remoto que usa internet para
llegar al cortafuego de una organizacion y luego acceder a algun servidor o
estacion de trabajo detras del cortafuego. Solo se requiere el modo tunel entre
host remoto y el cortafuego. Como en el caso 1, se pueden usar una o dos SA

entre el host remoto y el host local.

5.6 Gestiéon de claves

La parte de gestion de claves de IPSec implica la determinacién y
distribucion de claves secretas. Un requisito habitual es el de cuatro claves para la
comunicacién entre dos aplicaciones: parejas de transicion y recepcion tanto para
AH como para ESP.

El documento de la arquitectura de IPSec asigna soporte para dos tipos de

gestion de claves:

e Manual: un administrador de sistema configura manualmente cada
sistema con sus propias claves y con las claves de otros sistemas que
se comunican. Esto es practico para entornos pequefos relativamente

estaticos.

e Automaética: un sistema automatico permite la creacion bajo demanda
de claves para asociaciones de seguridad y facilita el uso de claves en

un sistema distribuido grande con una configuracion cambiante.

El protocolo de gestion de claves automatico predeterminado para IPSec se

conoce como ISAKMP/Oakley y se compone de los siguientes elementos:
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e Protocolo de determinacion de claves Oakley: Oakley es un
protocolo de intercambio de claves que se basa en el algoritmo Diffie-
Hellman® pero que proporciona seguridad adicional. Oakley es genérico

en el sentido de que no dicta formatos especificos.

e Asociacion de seguridad y Protocolo de gestion de claves
(ISAKMP, Internet Security Association and Key Management
Protocol): ISAKMP proporciona un marco de trabajo para la gestion de
claves en Internet y el soporte del protocolo especifico, incluyendo

formatos, para la negociacion de los atributos de seguridad.

ISAKMP por si mismo no impone un algoritmo especifico de intercambio de
claves, consiste en un conjunto de tipos de mensaje que permiten el uso de una
variedad de algoritmos de intercambio de claves. Oakley es el algoritmo especifico

de intercambio de claves de uso obligado con la version inicial de ISAKMP.

5.6.1 Protocolo de determinacion de claves Oakley

Oakley es una mejora del algoritmo de intercambio de claves Diffie-

Hellman.

Recordemos que Diffie-Hellman implica la siguiente iteracion entre los
usuarios A y B. Hay un acuerdo previo sobre dos parametros globales: g, un
numero primo grande; y a, una raiz primitiva de g. A elige un entero aleatorio Xa
como su clave privada, y transmite a B su clave publica Ya = aXa mod q. De la
misma forma, B elige un entero aleatorio Xs como su clave privada, y transmite a
A su clave publica Ys =0*s mod q. Ahora, cada parte puede calcular la clave

secreta de sesion:

35 Diffie-Hellman! (debido a Whitfield Diffie y Martin Hellman) permite el intercambio
secreto de claves entre dos partes que no han tenido contacto previo, utilizando un canal
inseguro, y de manera anénima (no autenticada).
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K = (Ys)*a mod g = (Ya)*s mod q = a*a*s mod g
El algoritmo Diffie-Hellman tiene dos caracteristicas interesantes:

e Las claves secretas se crean solo cuando es necesario. Ni hay que
almacenar claves secretas durante un periodo largo de tiempo
exponiéndolas a vulnerabilidad.

e EIl intercambio no requiere una infraestructura preexistente, sino un

acuerdo sobre los parametros globales.

Hay una serie de debilidades en Diffie-Hellman:

e No proporciona informacion sobre las identidades de las partes.

e Esta expuesto al ataque por interceptacion (man-in-the-middle), en el
gue una tercera parte C suplanta a B mientras se comunica con Ay
suplanta a A mientras se comunica con B. tanto A como B acaba en la
negociacion de una clave con C, que puede observar el trafico y
conducirlo entre A y B. el ataque por interceptacion se produce como
sigue:

1. B envia su clave Ys en un mensaje dirigido a A (ver figura 5.8).

2. El enemigo (E) intercepta este mensaje, guarda la clave publica de B
y envia un mensaje a A, que tiene el identificador de usuario de B,
pero la clave publica de E es Ye. este mensaje se envia de forma
gue parezca enviado por el sistema de B. A recibe el mensaje de
E y almacena la clave publica de E con el identificador de usuario
de B. de la mismo forma, E envia un mensaje a B con la clave

publica de E, fingiendo que proviene de A.

3. B calcula una clave secreta Ki basada en la clave privada de B y en

Ye. A calcula una clave secreta Kz basada en la clave privada de A
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y en Ye. E calcula K1 usando la clave secreta de EXe e Ys y
calcula K2 usando Xe e Ya.

4. De ahora en adelante, E puede retransmitir mensajes de A a B y de
B a A, cambiando de forma adecuada sus cifrado en ruta de forma
gue ni A ni B sabran que estan compartiendo su combinacion con
E.

5. Requiere un elevado numero de célculo como resultado, es
vulnerable al ataque de obstruccion, en el que un componente
solicita un gran numero de claves. La victima gasta recursos
considerables de computacion haciendo exponenciacién3¢ modular

inatil, en vez de trabajo real.

Oakley estd disefiado para tener las ventajas de Diffie-Hellman vy

contrarrestar sus puntos débiles.

5.6.1.1 Caracteristicas de Oakley
El algoritmo Oakley se caracteriza por cinco aspectos importantes:

1. Emplea un algoritmo conocido como cookies para impedir los ataques
de obstruccion.

2. Permite que las dos partes negocien un grupo: este, basicamente,
especifica los pardmetros globales del intercambio de claves de Diffie-

Hellman.

36 La exponenciacion es una operacion definible en un algebra sobre un cuerpo normada
completa o algebra de Banach (espacio vectorial normado completo que ademas es un
anillo) que generaliza la funcién exponencial de los ntimeros reales.
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Usa valores aleatorios (nonce®’) para proteger de ataques de repeticion.
Permite el intercambio de valores de clave publica de Diffie-Hellman.
Autentifica el intercambio Diffie-Hellman para evitar ataques de

intercepcion.

Consideremos el problema de los ataques de obstruccion. En este ataque,
un oponente falsifica la direccion origen de usuario legitimo y envia una clave
publica Diffie-Hellman a la victima. Luego, la victimas realiza una exponenciacion
modular para calcular la clave secreta. Mensaje repetido de este tipo puede

obstruir el sistema de la victima con trabajos inatil.

El intercambio de cookies requiere que cada parte envie un numero
pseudoaleatorio, la cookies en el mensaje inicial, que la otra parte reconoce. Este
reconocimiento debe repetirse en el primer mensaje del intercambio de la clave
Diffie-Hellman. Si la direccion fue falsificada, el oponente no obtiene respuesta.
Asi un oponente puede forzar a un usuario a generar reconocimiento y no a

realizar el calculo Diffie-Hellman.

ISAKMP obliga a que la generacién de cookies satisfaga tres requisitos

basicos:

1. La cookies debe depender de las partes especificas. Esto evita que un
atacante obtenga una cookies usando una direccion IP y un puerto UDP
reales y usandola luego para inundar a la victimas con solicitudes de

direcciones IP o puertos elegidos de forma aleatorias.

2. No debe ser posible que alguien que no sea la entidad emisora genere
cookies que sean aceptadas por esa entidad; esto implica que la entidad

37 Nonce es una abreviatura de (number used once,). Es a menudo un numero aleatorio
en un protocolo de autentificacién para evitar que viejas comunicaciones no puedan ser
rechazadas.
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emisora usara informacidén secreta local en la generacion y posterior
verificacion de una cookies. No debe ser posible deducir esta
informacion secreta a partir de una cookies particular. La importancia de
este requisito se halla en que la entidad emisora no necesita guardar
copias de su cookies, en cuyo caso seria mas vulnerable, pero puede
verificar el reconocimiento de una cookies entrante cuando sea

necesario.

3. Los métodos de generacion y verificacion de cookies deben ser rapidos

para evitar ataques que intenten sabotear los recursos del procesador.

El método recomendado para crear cookies es realizar un hash rapido (por
ejemplo, MDS) sobre las direcciones IP de origen y de destino, los puertos UDP

fuente y destino y un valor secreto generado localmente.

Oakley permite el uso de diferentes grupos para el intercambio de claves
Diffie-Hellman. Cada grupo incluye la definiciéon de los dos parametros globales y

la identidad del algoritmo. La especificacion incluye los siguientes grupos:

e Exponenciacion modular con modulo de 768 bits
q=2768 — 2704 _ 1+ 264 x (12638 x 11! + 149686)

a=2
e Exponenciacion modular con médulo de 1024 bits
q = 21024 _ 2960 _ 14 264 x (1289 x 11l + 129093)

a=2

e Exponenciacion modular con modulo de 1536 bits

e Parametros que deben determinarse

e Grupo de curvas elipticas sobre 2%
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e Generador (hexadecimal): X =7B, Y =1C8

e Parametros de curva eliptica (hexadecimal): A=0, Y = 7338F

e Grupo de curva eliptica sobre 218>
e Generador (hexadecimal): X =18,Y =D
e Parametros de curva eliptica (hexadecimal): A=0, Y = IEE9
Los primeros tres grupos son el algoritmo clasico de Diffie-Hellman usando
exponenciacién modular. Los ultimos dos grupos usan la curva eliptica analoga a

la de Diffie-Hellman.

Oakley usa valores aleatorios (nonces) para proteger de los ataques de
repeticion. Cada nonce es un namero pseudoaleatorio generado localmente. Los
nonces aparecen en respuestas y se cifran durante ciertas partes del intercambio

para asegurar su uso.
Se pueden usar tres métodos de autentificacion con Oakley:

e Firmas digitales: el intercambio se autentifica firmando un hash
obtenible mutuamente; cada parte cifra el hash con su clave privada. El
hash se genera usando parametros importantes como identificadores de
usuario y nonces.

e Cifrado de clave publica: el intercambio se autentifica cifrando
pardmetros como identificadores y nonces con la clave privada del
emisor.

e Cifrado de clave simétrica: se puede usar una clave procedente de
algin mecanismo fuera de banda para autentificar el intercambio

mediante el cifrado simétrico de los parametros de intercambio.

5.6.1.2 Ejemplo de intercambio Oakley

La especificacion Oakley incluye una serie de ejemplos de intercambios que

estan permitidos por el protocolo. Para dar una idea de Oakley, presentamos un
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ejemplo, llamado intercambio agresivo de clave en la especificacion, porque solo

se intercambian tres mensajes.

La figura 5.11 muestra el protocolo de intercambio agresivo de claves. En el
primer paso, el iniciador (I) transmite una cooky, el grupo que se va a usar, y la
clave publica.

I - R: CKY|, OK_KEYX, GRP, g*, EHAO, NIDP, IDj, IDr, Ni, Ski[IDi || IDr || Ni || GRP || g* || EHAOQ]

R— I: CKYR, CKYi, OK_KEYX, GRP, g%, EHAS, NIDP, IDr, , IDi Nr, Ni, Skr[IDr || IDi || Nr || Ni || GRP || ¢V ||
g* || EHAS]

I— R: CKY|, CKYR, OK_KEYX, GRP, g*, EHAS, NIDP, IDj, IDr, Ni, Nr, Ski[ID: || IDr || Ni || Nr || GRP || g* ||
gY || EHAS]

Figura 5.11 Ejemplo de intercambio agresivo de claves Oakley

Notacion:

| = Iniciador

R = Replicante

CKY), CKYRr = Cookies de iniciador y replicante

OK_KEYX = Tipo de mensaje de intercambio de claves

GRP = Nombre del grupo Diffie-Hellman para este intercambio

g%, ¢¥ = Clave publica del iniciador y del replicante; g¥ = clave de sesién de este
intercambio

EHAO, EHAS = Funciones de cifrado, hash y de autentificacion ofrecidas y seleccionadas
NIDP = Indica que no se usa cifrado para el resto del mensaje
ID,, IDr = Identificador del iniciador y del replicante

Ni, Nr = Nonce aleatorio suministrado por el iniciador o el replicante para este intercambio
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Ski[X], Skr[X] = Indica la firma sobre X usando la clave privada (clave de firma) del
iniciador, o del replicante

Diffie-Hellman de | para este intercambio. También indica los algoritmos
ofrecidos de cifrado de clave publica, hash y de autentificacion que se van a usar
en este intercambio. Ademas, se incluyen en el mensaje los identificadores de | y
del replicante (R) y el nonce de | para este intercambio. Por ultimo, | aflade una
firma usando la clave privada de | que firma los dos identificadores, el nonce, el

grupo, la clave publica Diffie-Hellman y los algoritmos ofrecidos.

Cuando R recibe el mensaje el mensaje, verifica la firma usando la clave
publica de firma de I. R reconoce el mensaje devolviendo la cookies de I, el
identificador y el nonce, asi como el grupo. R también incluye una cookie en el
mensaje, la clave publica Diffie-Hellman de R, los algoritmos seleccionados (que
deben estar entre los algoritmos ofrecidos), el identificador de R y el nonce de R
que firma los dos identificadores, los dos nonces, el grupo, las dos claves publicas

Diffie-Hellman y los algoritmos seleccionados.

Cuando | recibe el segundo mensaje, verifica la firma usando la clave
publica de R. los valores nonce en el mensaje aseguran que no es la repeticion de
un mensaje antiguo. Para completar el intercambio, | debe enviar un mensaje de

vuelta a R para verificar que | ha recibido la clave publica de R.
5.6.2 ISAKMP

ISAKMP define los procedimientos y los formatos de los paquetes para

establecer, negociar, modificar y eliminar asociaciones de seguridad.

Como parte del establecimiento de la SA, ISAKMP define las cargas utiles
para intercambiar la generacion de claves y los datos de autentificacion. Los
formatos de las cargas utiles proporcionan un marco de trabajo consistente
independiente del protocolo especifico del intercambio de claves, del algoritmo de

cifrado y del mecanismo de autentificacion.
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5.6.2.1 Formato de la cabecera ISAKMP

Un mensaje ISAMKMP se compone de una cabecera ISAKMP seguida de
una 0 mas cargas utiles. Todo esto se transfiere en un producto de transporte. La
especificacion obliga a que las implementaciones permitan el uso de UDP para el
protocolo de transporte.

Consta de los siguientes campos:

e Cookie del iniciador (64 bits): cookies de la entidad que inicio el
establecimiento de la SA, notificacién de SA o eliminacion de la misma.

e Cookie de los replicantes (64 bits): cookie de la entidad que responde;
nula en el primer mensaje del iniciador.

e Siguiente carga util (ocho bits): indica el tipo de la primera carga util
del mensaje; las cargas utiles se discuten en el siguiente sub-apartado.

e Version mayor (cuatro bits): indica la version mayor que se usa del
ISAKMP.

e Version menor (cuatro bits): indica la version menor en uso.

e Tipo de intercambio (ocho bits): indica el tipo de intercambio; se
discute mas adelante en esta seccion.

e Indicadores (ocho bits): indica las opciones especificas fijada para
este intercambio ISAKMP. Dos bits definidos hasta ahora: el bit de
cifrado (encryption bit) se fija si todas las cargas utiles que siguen a la
cabecera se cifran usando el algoritmo de cifrado para esta SA. El bit de
garantia (commit bit) se usa para asegurar que el material cifrado no se
recibe antes de terminar el establecimiento de la SA.

e Indicador de mensaje (32 bits): identificador Unico para este mensaje.

e Longitud (32 bits): longitud del mansaje total (cabecera y todas las
cargas utiles) en octetos.
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Bit: 0 8 16 24 31

Cookie del iniciador

Cookie del replicante

Siguiente carga (til Version Version Tipo de
mayor menor intercambio

Identificador de mensaje

Indicadores

Longitud

(a) Cabecera ISAKMP

Bit: 0 8 16

Siguiente carga util RESERVADO Longitud de carga util

(b) Cabecera genérica de carga util

Figura 5.12 Formatos ISAKMP

5.6.2.2 Tipos de carga util ISAKMP

Todas las cargas utiles ISAKMP comienzan con la misma cabecera
genérica de carga util que muestra la figura 5.12b. El campo siguiente carga util
tiene un valor O si es la ultima carga util del mensaje; sino su valor es el tipo de la
carga util siguiente. EI campo longitud de carga util indica la longitud en octetos de

esa carga Util, incluyendo la cabecera genérica de carga (Util.
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Tipo Parametros Descripcion
Asociacion de . ) . Se usa para negociar atributos de seguridad e
. Dominio de interpretacion, | . ., )
seguridad ) o, indicar el DOI y la situacidon en la que tiene lugar
situacion. L,
(SA). la negociacion.

Propuesta (P)

Numero de propuestas, identificador
de protocolo, tamafio de SPI, n° de

transformaciones, SPI.

Se usa durante la negociacion de SA; indica el
protocolo que ha de usarse y un numero de

transformaciones.

Transformacion

(M

Numero de transformaciones,
identificacion de transformaciones,

atributos de la SA.

Se usa durante la negociacion de la SA; indica los
atributos de transformaciones y los relacionados

con las SA.

Intercambio de
clave (KE)

Datos de intercambio de claves

Permite una variedad de técnica de intercambio

de claves.

Identificacion

Tipo de identificador, datos de

Se wusa para intercambiar informacion de

(ID) identificadores. identificacion
Certificado Codificacion de certificados, datos | Se usa para transportar certificados y otra

(CERT) de identificadores. informacidn relacionada.

. Numero de tipos de certificado, o . o .
Solicitud de ) . Se usa para solicitar certificados; indica los tipos

. tipos de certificados, numero de o . )
certificado o N de certificados solicitados y las autoridades de
autentificaciones de certificado, o,
(CR) certificacion aceptables.

autoridades de certificacion.

Hash (HASH)

Datos de hash

Contiene datos generados por una funcién hash.

Contiene datos generados por una funciéon de

Firma (SIG) Datos de la firma ) o
firma digital.
Nonce
Datos del nonce. Contiene un nonce.
(NONCE)

Notificacion

DOI,

tamafio de SPI,

identificacion de protocolo,

notificar tipo de

Se usa para transmitir datos de notificacion,

(N) , como condicion de error.
mensaje, SPI, datos de notificacion
DOI, identificacion de protocolo,
Eliminar (D) tamanfo de SPI, n® de SPI, SPI (uno | Indica una SA que ya no es valida.

0 mas).

Tabla 5.3 Tipos de carga atil ISAKMP
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La tabla 5.3 resume los tipos de carga Utiles definidos para ISAKMP, y
presenta los campos o parametros que son parte de cada carga Util. La carga util
de SA se usa para empezar el establecimiento de una SA. En esta carga (util, el
parametro dominio de interpretacién identifica el DOI en el que se esta llevando a
cabo la negociacion. En DOI IPSec es un ejemplo, pero ISAKMP puede usarse en
otros contextos. El parametro situacion defina la politica de seguridad para esta
negociacion; basicamente, se especifican los niveles de seguridad requerido para
el cifrado y la confidencialidad (por ejemplo, nivel de confidencialidad,

compartimento de seguridad).

La carga utili de propuesta contiene informacion usada durante la
negociacion de la SA. La carga util indica el protocolo para esta SA (ESP o AH)
para la cual se estdn negociando servicios y mecanismo. La carga util también
incluye el SPI de la entidad emisora y el nimero de transformaciones. Cada
transformacion esta contenida en una carga util de transformaciones. El uso de
varilla cargas utiles de transformaciones permite que el iniciador ofrezca varias

posibilidades, de las cuales el replicante debe elegir una o rechazar la oferta.

La carga util de la transformacion define una transformacion de seguridad
que se debe usar para asegurar el canal de comunicaciones para el protocolo
designado. El parametro nimeros de transformaciones sirve para identificar esta
carga util concreta con el objetivo de que el replicante pueda usarlo para indicar la
aceptaciéon de esta transformacion. Los campos identificacion de transformacion y
atributos identifica una transformacion especifica (por ejemplo, 3 DES, HMAC-

SHA-1-96 para AH) con sus atributos asociados (por ejemplo, longitud de hash).

La carga util del intercambio de claves se puede usar para una variedad de
técnicas de intercambio de claves, incluyendo Oakley, Diffie-Hellman y el
intercambio de claves basado en RSA que usa PGP. El campo de clave de
intercambio de claves contiene los datos necesarios para generar una clave de

sesion y depende del algoritmo de intercambio de claves que se ha utilizado.
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La carga de identificacion se usa para determinar la identidad de las
entidades que se comunican y se puede usar para determinar la autenticidad de la
informacion. Normalmente, el campo datos de identificacion contiene una direccion
IPv4 o IPV6.

La carga util del certificado transfiere un certificado de clave publica. El
campo codificacion del certificado indica el tipo de certificado o la informacion

referente al este, que puede incluir la siguiente:

o Certificado X.509-PKCS#7

e Certificado PGP

e Clave firmada DNS

o Certificado X.509 — firma

e Certificado X.509 — intercambio de claves
e Tokens de Kerberos

e Lista de revocacion de certificados (CRL)
e Lista de revocacion de autoridades (ARL)
e Certificado SPKI

En cualquier momento del intercambio ISAKMP, el emisor puede incluir una
carga util de solicitud de certificado para solicitar el certificado de las otras
entidades comunicantes. La carga util puede presentar mas de un tipo de
certificado aceptable y mas de una autoridad de certificacién aceptable.

La carga util hash contiene datos generados por una funcion hash sobre
alguna parte del mensaje y/o estado ISAKMP. Esta carga util puede usarse para
verificar la integridad de los datos en un mensaje y para autentificar a las

entidades negociadoras.

La carga util de firma contiene datos generados por una funcién de firma

digital sobre alguna parte del mensaje y/o estado ISAKMP. Esta carga util se usa
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para verificar la integridad de los datos en un mensaje y puede usarse para

servicios de no repudio.

La carga 0til nonce contiene datos aleatorios que se usan para garantizar
la validez temporal durante un intercambio y proteger de ataques de repeticion. La
carga util de notificacion contiene la informacion de error o la informacion de

estado asociada con esta SA o0 esta negociacion de SA. Se ha definido los

siguientes mensajes de error ISAKMP:

Tipos de carga util

invalido

Identificador de

protocolo invalido

Codificacion de certificado

invalidad

DOI no permitido

Situacion no permitida

Cookie invalidad
Version mayor invalidada
Version menor invalidada

Tipo de intercambio
invalido

Indicadores invalidos

Identificadores de

mensaje invalida

SPI invalido
Identificador de

transformacion invalido

Atributos no permitidos

Ninguna propuesta
elegida
Mala sintaxis de
propuesta

Carga util mal formada

Informacion de clave

invalida

Certificado invalido
Mala sintaxis de solicitud de

certificado

Autoridad de certificacion
invalida
Informacion hash invalidada
Fallo de autentificacién

Firma invalida

Notificacion de direccién

Tabla 5.4. Notificaciones de error o negociacion de SA
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El dnico mensaje de estado ISAKMP definido hasta ahora es Conectado.
Ademas de estas notificaciones ISAKMP, se usan las notificaciones especificas
DOl.

Para IPSec, se definen los siguientes mensajes adicionales de estado:

e Tiempo de vida del replicante: comunica el tiempo de vida de la SA

elegido por el replicante.

e Estado de repeticion: se usa para la confirmacion positiva de la
eleccion del replicante en cuanto a si el replicante realizara deteccion

anti repeticiones o no.

e Contacto inicial: informa a la otra parte que esta es la primera SA
establecida con el sistema remoto. Entonces el receptor de esta
notificacién podria eliminar cualquier SA existente que tenga para el
sistema emisor basandose en que el sistema emisor ha reiniciado y ya

no son validas.

La carga util de eliminacion indica una o mas SA que el emisor ha eliminado

de su base de datos y que, por lo tanto, ya no son validas.

5.6.2.3 Intercambios ISAKMP

ISAKMP proporciona un marco de trabajo para el intercambio de mensajes,

donde los tipos de carga util sirven como pilares de construccion.

La especificacion identifica cinco tipos predeterminados de intercambio que
deberian permitirse; estos se resumen en la Tabla 5.5. En la tabla, SA se refiere a
la carga uti de una SA con cargas Utiles asociadas de Protocolos y

Autentificacion.
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a)

b)

d)

El intercambio base permite que el material de intercambio de
claves y autentificacion se transmita junto. Esto minimiza el numero

de intercambios a costa de no proporcionar proteccién de identidad.

Los dos primeros mensajes proporcionan cookies y establecen una
SA con el protocolo y las transformaciones acordadas; ambas partes
usan un nonce para evitar ataques de repeticion. Los dos ultimos
mensajes intercambias el material de clave y los identificadores de
usuarios, con la carga util AUTH que se usa para autentificar claves,
identidades y los nonces de los dos primeros mensajes.

El intercambio de proteccion de identidad expande el intercambio

base para proteger las identidades de los usuarios.

Los dos primeros mensajes establecen la SA. Los dos siguientes
mensajes realizan el intercambio de claves, con nonces para la
proteccion contra repeticiones. Una vez que la clave de sesion ha
sido calculada, las partes intercambian mensajes cifrados, que
contienen informacion de autentificacion, como firmas digitales v,

opcionalmente, certificados que validan las claves publicas.

El intercambio de solo autentificacion se usa para realizar

autentificacion mutua sin intercambio de claves.

Los dos primeros mensajes establecen la SA. Ademas el replicante
usa el segundo mensaje para transportar su identificador y utiliza la
autentificacién para proteger el mensaje. El iniciador envia el tercer

mensaje para transmitir su identificador autentificado.

El intercambio agresivo reduce el numero de intercambio a costa

de no proporcionar proteccion de identidad.

En el primer mensaje el iniciador propone una SA con opciones

ofrecidas de protocolo y transformacion asociadas. El iniciador
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también empieza el intercambio de claves y proporciona su

identificador.

En el segundo mensaje, el replicante indica su aceptacion de la SA
con un protocolo y una transformacion particular es, completa el
intercambio de claves y autentifica la informacion transmitida. En el

tercer mensaje, el iniciador transmite un resultado de autentificacion

gue cubre la informacion previa, cifrada usando la  clave de sesion

secreta compartida.

e) El intercambio informativo se usa para la transmision unidireccional

de informacion para la gestion de SA.

Intercambio

Nota

(a) Intercambio base

(1) I-R: SA; NONCE
(2) R—I:SA; NONCE
(3) I-R: KE; ID;; AUTH

(4) R—l: KE; IDr: AUTH

Empieza la negociacion SA ISAKMP
Acuerdo sobre la SA basica

Clave generada; identidad del iniciador verificada por el

replicante

Identidad del replicante verificada por el iniciador; clave

generada; SA establecida

(b) Intercambio de proteccion de identidad

(1) I-R: SA
(2) R—I:SA

(3) I-R: KE; NONCE
(4) R—I: KE; NONCE
(5) I-R: ID;; AUTH

(6) * R—I: IDg; AUTH

Empieza la negociacion SA-ISAKMP

Acuerdo sobre la SA basica

Clave generada

Clave generada

Identidad del iniciador verificada por el replicante

Identidad del replicante verificada por el iniciador; SA

establecida
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(c) Intercambio solo de autenticacion

(1) I-R: SA; NONCE

(2) R—I:SA; NONCE; IDx:
AUTH

(3) I-R: ID; AUTH

Empiezala negociacion SA-ISAKMP

Acuerdo sobre la SA bésica; identidad del replicante

verificada por el iniciador; SA establecida

Identidad del iniciador verificada por el replicante; SA
establecida

(d) Intercambio agresivo

(1) I-R: SA; KE; NONCE;
(2) R—I:SA; KE; NONCE;

Empieza la negociacion SA-ISAKMP y el intercambio de

Identidad del iniciador verificada por el replicante; clave

IDr: AUTH generad; acuerdo sobre la clave SA bésica.
(3) I=R: AUTH Identidad del replicante verificada por el iniciador; SA
establecida
(e) Intercambio informativo
(1) *1-R: /D Notificacién o eliminacién de error o estado
Tabla 5.5 Tipos de intercambios ISAKMP

Notacion:
| = iniciador

R = replicante

(*) = significa cifrado de carga util después de la cabecera ISAKMP
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CAPITULO VI: Disefio Metodologico

6.1 Tipo de estudio

El presente trabajo es de caracter exploratorio y descriptivo, ya que
presenta las siguientes caracteristicas:
e Existe poca investigacion relacionada con nuestro tema especifico, en la
Unan — Managua.
e Se presenta un trabajo con pocos antecedentes bibliograficos. Las fuentes

principales de informacién son paginas de sitios web y libros.

6.2 Método de investigacioén

En este trabajo se utilizan como métodos de investigacion, una combinacion
de los métodos de andlisis y de sintesis, de acuerdo al problema planteado, se
organizo, clasifico, estudié y conservdo mucha de la informacién recolectada y se
compar6é con lo existente a fin de encontrar una solucion, referente al tema

planteado.

6.3 Técnicas de colecciéon de la informacion

En el desarrollo de este trabajo se combinaron dos métodos de

investigacion para llegar a obtener resultados satisfactorios:
i. Fuentes Primarias:

e Bibliotecas: consultas de libros relacionados con nuestro tema general y
todo lo referente para llegar a relacionar nuestro tema especifico,
ademas tesis monogréaficas y de seminario de graduacion donde
comparamos conceptos, definiciones, etc.

e También se utilizé informacién encontrada en Internet, siendo esta una
de las principales fuentes de informacion obtenida de los diferentes

capitulos conformada en nuestra tesis, ademas de temas relacionados
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con el proceso de encriptamiento con el fin de conocer mas a fondo el

desarrollo de nuestro proyecto.
li. Fuentes secundarias:

e Utilizamos manuales relacionados a la plataforma de programacion de
Visual.net.

e Se analizaron manuales de seguridad.

e Se utilizé una guia para escribir la tesis.

e Se requiri6 de algunos folletos relacionados con la metodologia de
investigacion.

e Se tomo como muestra el disefio de un software que simula el proceso

de encriptar y desencriptar archivos.
6.4 Procedimiento

En esta investigacion documental se aplico el método de analisis y sintesis
para la recopilacién de la informacion. Una vez asignado el tema especifico se

procedid a la recopilacion de informacion, luego se selecciond lo mas importante.

Para obtener dicha informacién se acudié al Departamento de Computacion
y la Biblioteca Central de la Unan - Managua, asi mismo de visitas a sitios de

internet.

Después de recopilar la informacién para enunciar las teorias, se elabord un
marco conceptual para formar un cuerpo de ideas que sustentan el objetivo de
estudio y ampliar los conocimientos, hubo una serie de presentaciones del tema,
para valorar los avances de esta investigacion, y de esa forma hacer mejoras en
cada etapa del documento y asi mismo en el desarrollo, disefio y analisis del

proyecto.

Para la elaboracién del proyecto se visitaron diferentes sitios web, con el

objetivo de encontrar informacién sobre la encriptacion y desencriptacion de
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archivos, y asi proceder en la elaboracion del sistema, primeramente se investigo
en gqué consistia cada algoritmo del proceso de encriptacion, y luego seleccionar el

gue mejor funcionaba.

Cabe mencionar que el algoritmo seleccionado utiliza la misma clave para
encriptar y desencriptar el archivo, pero en el proceso de mejoras del sistema se
modificaron varios campos las cuales por orientaciones de nuestro tutor se agrego
la casilla de confirmar contrasefia y también la casilla simulando que se envia a
una direccion IP de destino, de esta forma se hizo énfasis a uno de los

mecanismos de la Seguridad IP.

Con la informacion recopilada, se hizo una aplicacion para simular la
transferencia de archivos utilizando el Protocolo de Seguridad IP, donde se aplico

algunos mecanismos de seguridad como la encriptacion de archivos.

Terminado el desarrollo de esta aplicacion se realizo un breve resumen,

recomendaciones sobre el tema, la aplicacion, y algunas conclusiones.

6.5 Descripcion del instrumento

Dentro de la infraestructura informatica debemos tomar en cuenta lo
siguiente:
e Hardware con el cual cuenta para el funcionamiento de la red
(Ruteadores, Hubs, etc.).
e Procesador Pentium Ill.
e Memoria RAM de 512 MB.
e Disco Duro de 60 GB.
e Windows XP.
e Antivirus debidamente actualizado.
e Microsoft Visual Studio 2008. Version 9.0.21022.8 RTM
e Microsoft Visual Basic .NET Framework. Version 3.5 SP1

e Installed Edition: Enterprise.
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Se escogio Visual Basic.net por las siguientes razones:

1. Visual Basic.net es una herramienta productiva para la creacion de
aplicaciones que se ejecutan en el sistema operativo Microsoft
Windows. La programacion en Visual Basic se basa en un ambiente de
desarrollo totalmente grafico, que ofrece la creacion de interfaces

graficas amigables, y en cierta medida, también la programacion misma.

2. Visual.net cuenta con funciones de seguridad como por ejemplo:
encriptar, que facilita la programacién de esta aplicacion si no existieran
estas funciones seria un trabajo bien tedioso en otro lenguaje en donde

se tendria que adecuar a ese lenguaje.

3. El editor de cdédigo y otros elementos del EID (Entorno Integrado de
Desarrollo) poseen nuevas caracteristicas y mejoras que facilitan la
lectura y escritura de los procedimientos escritos en la aplicacion. Este
entorno incluye elementos tales como: barra de menus, barra de
controles, barra de herramientas, ventana de propiedades, ventana de

proyectos, depurador, formularios, etc.

6.6 Algoritmo de Cifrado y Descifrado de la aplicacion

El espacio de nombres System.Security.Cryptographic de Microsoft .NET
Framework proporciona diversas herramientas que ayudan al cifrado y el

descifrado.

La clase CryptoStream es una de las numerosas clases que se
proporcionan y esta disefiada para cifrar o descifrar el contenido a medida que se

transmite en secuencias a un archivo.

Se utilizaron las siguientes librerias o espacios de nombres:
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System

System.Security

System.Security.Cryptography

System.Text

System.lO

El algoritmo utilizado para cifrar y descifrar es Rijndael que es un algoritmo

del tipo AES (Estandar avanzado de encriptacion), funciona de la siguiente

manera.

1°.
2°.

3°.

40,

Se obtiene la clave para cifrar.

Luego obtiene el archivo a cifrar a través de la clase CryptoStream
utilizando el proveedor de cifrado para obtener un objeto de cifrado
(CreateEncryptor) y el objeto de salida FileStream.

Lee en el archivo de entrada y escribe en el archivo de salida que se
esta pasando al objeto CryptoStream, en el que se cifrara con la clave
gue proporciono.

El proceso de descifrado es muy similar al proceso de cifrado, pero hay
dos diferencias importantes entre los procedimientos DecryptFile y
EncryptFile. En primer lugar, se utiliza CreateDecryptor en lugar de
CreateEncryptor para la creacion del objeto CryptoStream,
especificando cémo se utilizara el objeto. En segundo lugar, al escribir el
texto descifrado en el archivo de destino, el objeto CryptoStream es

ahora el origen en vez de la secuencia de destino.

Una vez que el archivo es encriptado, se realiza la simulaciéon de la
transferencia del archivo solicitando la direccion IP del destino al que se

enviara el archivo.

El archivo encriptado no afecta el archivo original, si por error se olvida

desencriptar o no recordamos la contrasefa el archivo encriptado se pierde y no

afecta el archivo original.
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6.7 Descripcion del algoritmo RIJNDAEL (Algoritmo Sim)
6.7.1 Buscar

Este algoritmo por defecto hace la busqueda en la unidad C, opcional para
el usuario buscar en cualquier directorio tales como: Mis documentos, USB,

Escritorio, etc., y todo tipo de archivo.

Private Sub FiletoEncrypt_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles FiletoEncrypt.Click
Dim FEcrypt As New OpenFileDialog
limpiar()
contar = contar + 1
cer=11
FEcrypt.FileName ="
FEcrypt.Title = "ELIGA UN ARCHIVO PARA ENCRIPTAR"
FEcrypt.InitialDirectory = "C:\"
FEcrypt.Filter = "All Files (*.*) | *.*"
If FEcrypt.ShowDialog = DialogResult.OK Then
strFileToEncrypt = FEcrypt.FileName
txtFiletoEncrypt. Text = strFileToEncrypt
Dim iPosition As Integer = 0
Dim i As Integer =0
While strFileToEncrypt.IndexOf("\"c, i) <> -1
iPosition = strFileToEncrypt.IndexOf("\"c, i)
i = iPosition + 1
End While
strOutputEncrypt = strFileToEncrypt.Substring(iPosition + 1)
Dim S As String = strFileToEncrypt.Substring(0, iPosition + 1)
strOutputEncrypt = strOutputEncrypt.Replace("."c, "_"c)
txtdestinationEncrypt.Text = S + strOutputEncrypt + ".tmp"
Encrypt.Enabled = True
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Encrypt.Focus()
End If
End Sub

6.7.2 Encriptar

Este algoritmo consiste en una clave para poder encriptar el archivo
seleccionado, cabe mencionar que este proceso se realiza internamente ya que
hace llamada al procedimiento para ingresar la Contrasefa:

Private Sub Encrypt Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles Encrypt.Click
Encrypt.Enabled = False
txtPassEncrypt.Enabled = True
FiletoEncrypt.Enabled = False
txtPassEncrypt.Focus()
End Sub

1) Algoritmo ingresar contrasefia

Consiste en teclear una clave secreta, como minimo 8 caracteres, y como
maximo 10 caracteres, luego que se ha ingresado la contrasefia hace llamada al

procedimiento Confirmar Contrasefa.

Private Sub txtPassEncrypt KeyPress(ByVal sender As Object, ByVal e As
System.Windows.Forms.KeyPressEventArgs) Handles txtPassEncrypt.KeyPress
If ChrW(Keys.Enter) = e.KeyChar Then
If Len(txtPassEncrypt. Text) <> 8 Or txtPassEncrypt.Text <> "' Then
If Len(txtPassEncrypt.Text) >= 8 Then
txtPassEncrypt.Enabled = False
contar =1

confirmar.Enabled = True
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confirmar.Focus()
Else
If txtPassEncrypt.Text =™ Then
MsgBox(" DEBE ESCRIBIR SU CONTRASENA.",
MsgBoxStyle.Information, )
txtPassEncrypt.Focus()
Else
MsgBox(" SU CONTRASENA DEBE SER DE 8 DIGITOS O MAS.",
MsgBoxStyle.Information, )
txtPassEncrypt. Text ="
txtPassEncrypt.Focus()
End If
End If
Else
MsgBox(" DEBE INGRESAR UNA CONTRASENA.",
MsgBoxStyle.Information, )
txtPassEncrypt. Text ="
txtPassEncrypt.Focus()
End If
End If
End Sub

2) Confirmar contrasefia

Consiste en teclear la misma clave, su objetivo es que el usuario no olvide
la contrasefia al momento de desencriptar el archivo; una vez ingresado y
confirmado la contrasefia se envia el archivo simulando una direccion IP
Private Sub confirmar_KeyPress(ByVal sender As Object, ByvVal e As
System.Windows.Forms.KeyPressEventArgs) Handles confirmar.KeyPress
If Chrw(Keys.Enter) = e.KeyChar Then
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If Len(confirmar.Text) <> 8 Or confirmar.Text <> " Then
If Len(confirmar.Text) >= 8 Then
If txtPassEncrypt.Text = confirmar.Text Then
confirmar.Enabled = False
contar =1
Enviar.Enabled = True
Enviar.Focus()
Else
MsgBox(" SU CONTRASENA NO COINCIDE CON LA
ANTERIOR.", MsgBoxStyle.Information, )
confirmar.Text ="
confirmar.Focus()
End If
Else
If (confirmar.Text) =™ Then
MsgBox(" DEBE ESCRIBIR UNA CONTRASENA.",
MsgBoxStyle.Information, )
confirmar.Focus()
Else
MsgBox (" SU CONTRASENA DEBE SER DE 8 DIGITOS O MAS.",
MsgBoxStyle.Information,)
confirmar.Text ="
confirmar.Focus ()
End If
End If
Else
MsgBox @ DEBE INGRESAR UNA CONTRASENA.",
MsgBoxStyle.Information,)
confirmar.Text ="
confirmar.Focus()
End If
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End If
End Sub

6.7.3 Enviar

Este algoritmo consiste en la simulacion del envio del archivo, para esto se
ingresa la direccion IP a la que se desea enviar el archivo.
Private Sub Enviar_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles Enviar.Click
direccion.Show()
End Sub

1. Direccion IP

Consiste en el ingreso de la direccion IP, este algoritmo consta de 4 casillas
donde el usuario digitara de acuerdo al rango y al tipo de direccién IP(A, B, C). Lo
siguiente son los rangos que se debe de digitar para cada posicién: 192...223
posicion 1; 1...254 posicion 2,3 y 4.

Imports System.Windows.Forms
Public Class direccion

Sub limpiar()

posl.Text=""

pos2.Text=""

pos3.Text =""
pos4.Text =""
posl.Enabled = True
pos2.Enabled = False
pos3.Enabled = False

pos4.Enabled = False
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End Sub
Private Sub posl KeyPress(ByVal sender As Object, Byval e As
System.Windows.Forms.KeyPressEventArgs) Handles posl.KeyPress
If Char.IsSymbol(e.KeyChar) Or Char.IsPunctuation(e.KeyChar) Or
Char.IsWhiteSpace(e.KeyChar) Then
e.Handled = True
End If
If ChrW(Keys.Enter) = e.KeyChar Then
If posl.Text <>"" Then
posl.Enabled = False
pos2.Enabled = True
pos2.Focus()
Else
MsgBox("Este campo no puede ser nulo")
posl.Text=""
posl.Focus()
End If
Else
If posl.Text >= 192 And posl.Text <= 223 Then
posl.Text = False
pos2.Enabled = True
pos2.Focus()
End If
End If
End Sub

6.7.4 Desencriptar

Al igual que el algoritmo de encriptar este consiste en una clave, cabe
sefalar que por ser simétrico depende de la misma clave con la que se encripto el
archivo; una vez seleccionado esta opcion inmediatamente se activa la opcion

Clave para Desencriptar.
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Private Sub Dencrypt_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles Dencrypt.Click
txtPassDecrypt.Enabled = True
txtPassDecrypt.Focus()

End Sub

a) Clave para desencriptar

Al igual que el algoritmo password para encriptar el archivo, este consiste
en teclear la misma clave secreta que se tecleo para encriptar el archivo.
Private Sub txtPassDecrypt KeyPress(ByVal sender As Object, ByVal e As
System.Windows.Forms.KeyPressEventArgs) Handles
txtPassDecrypt.KeyPress
If Chrw(Keys.Enter) = e.KeyChar Then
If Len(txtPassDecrypt.Text) <> 8 Or txtPassDecrypt.Text <> "™ Then
If Len(txtPassDecrypt.Text) >= 8 Then
If txtPassDecrypt. Text = txtPassEncrypt.Text Then
FileDesencrypt()
clados()
FiletoEncrypt.Enabled = True
FiletoEncrypt.Focus()
pbStatus.Visible = True
MsgBox(" ARCHIVO DESENCRIPTADO CORRECTAMENTE",
MsgBoxStyle.Information, )
contar = contar + 1
Kill(txtdestinationEncrypt. Text)
Kill(txtdestinationDecrypt. Text)
Dencrypt.Enabled = False
pbStatus.Visible = False
Enviado2.Show()
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Enviado2.0k.Enabled = True
Enviado2.archivo.Text = txtFiletoEncrypt. Text 'strOutputEncrypt
Enviado2.archivo.Enabled = False
txtPassDecrypt.Enabled = False
txtdestinationDecrypt.Visible = True
txtdestinationDecrypt. Text = txtFiletoEncrypt. Text
Else
MsgBox(" ERROR:CONTRASENA NO RECONOCIDA, TECLEE
CORRECTAMENTE SU CONTRASENA", MsgBoxStyle.Information, )
txtPassDecrypt. Text ="
txtPassDecrypt.Focus()
End If
Else
MsgBox(" SU CONTRASENA DEBE SER DE 8 DIGITOS O MAS.",
MsgBoxStyle.Information, )
txtPassDecrypt. Text ="
txtPassDecrypt.Focus()
End If
Else
MsgBox(" ESCRIBA CORRECTAMENTE SU CONTRASENA.",

MsgBoxStyle.Information, )
txtPassDecrypt. Text ="
txtPassDecrypt.Focus()
End If
End If

End Sub

6.7.5 Cerrar (Pantalla de ENCRIPTAR_DESENCRIPTAR)

Solamente consiste en dar clic en la opcién Cerrar, y podra salir de la

opcién encriptar, desencriptar archivos, a la misma vez si al usuario se le olvido la
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contrasefia el archivo original no se vera afectado ya que elimina el archivo

encriptado que es de extension .tmp.

Private Sub close_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles cerrar.Click
If txtdestinationDecrypt. Text = "™ And txtdestinationEncrypt. Text <> ""
And contar =1 And cer <> 11 Then
Kill(txtdestinationEncrypt. Text)
End If
Me.Close()
End Sub

6.7.6 Abrir (Archivo Encriptado y Desencriptado)

Su funcién es abrir el archivo, esta opcién siempre se encuentra activa tanto
para ver el archivo original como el archivo encriptado esto para que el usuario
verifique que al momento de encriptar el archivo esta operacion fue realizada

exitosamente.

Private Sub Abrir_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles Abrir.Click

Dim abr As New OpenFileDialog

If contar =1 Then
abr.Filter = "ARCHIVOS TEMPORALES (*.tmp)|*.tmp"
abr.InitialDirectory = "txtdestinationEncrypt.text"
If abr.ShowDialog() = DialogResult.OK Then

Process.Start(abr.FileName)

End If

Else
abr.InitialDirectory = "txtdestinationEncrypt.text"
If abr.ShowDialog() = DialogResult.OK Then
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Process.Start(abr.FileName)
End If
End If
End Sub

6.7.7 Salir (Pantalla principal)

Consiste solamente en salir de la aplicacion.
Private Sub SalirToolStripMenultem_Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
SalirToolStripMenultem.Click
Dim resp As String
resp = MessageBox.Show("ESTA SEGURO QUE DESEA SALIR
DEL SISTEMA.", _

"AlgoritmoSim - Confirmar salida", MessageBoxButtons.YesNo,
MessageBoxIcon.Question)

If resp ="6" Then

Me.Close()

End If

End Sub

6.8 Discusion de los resultados
Al realizar la aplicacion se obtuvieron los siguientes resultados:
e Se demostré que la implementacion del algoritmo Rijndael funciona

correctamente para la encriptacion y desencriptacion de cualquier tipo

de archivo, bajo la plataforma Visual.net.
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CONCLUSIONES

La realizacion de este trabajo nos ha permitido la obtenciéon de una mayor
comprension de la seguridad existente en las redes IP. No s6lo se ha profundizado
en el estudio de los protocolos mas importantes que permiten el funcionamiento de
Internet (IP, UDP y TCP), sino que ademas se han podido observar globalmente,
lo que nos ha permitido examinar sus caracteristicas, relaciones y roles en el

transporte de la Informacién por Internet.

El uso de herramientas de seguridad clasicas basadas en el filtrado simple
de los datagramas que circulan por Internet (firewalls) se ha revelado insuficiente
ante los ataques organizados. Asi como el estudio de la seguridad informética, lo
cual nos ayudo a comprender la importancia de aplicar seguridad a las redes

analizando los peligros y amenazas mas comunes que existen en Internet.

Con ayuda de los mecanismos de IPsec, a través de los algoritmos
correspondientes, asi como en los nuevos mecanismos de seguridad que
pretenden darles solucién a los problemas mas comunes de la seguridad de
redes, conociendo cémo funcionan, se diseid una aplicacion que simula la
transferencia de archivos, a través de la plataforma Visual.Net, empleando los
mecanismos de IPSec, dandole solucion a uno de los problemas de seguridad

mas comunes como es la confidencialidad, cifrando la informacion que es enviada.
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RECOMENDACIONES

Evaluar la viabilidad de esta aplicacion, costos, condiciones legales, e
infraestructura informatica que sean las necesarias para que el proyecto se lleve a

cabo y funcione correctamente.

Esta aplicacion se puede mejorar para simular la transferencia de archivos

desde un servidor FTP.
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ANEXOS

SEGURIDAD IP Pagina 124



SEMINARIO DE GRADUACION

Manual de Usuario

Documento de ayuda al usuario para entender mejor el uso correcto del programa

encriptar/desencriptar un archivo.
Elaborado por:

e Imelda Morales

e Juan Bosco Ramirez

e Mauren Somarriba

Informacién de Version de la Plataforma:
Windows: 6.1.7600.0 (Win32NT)

Common Language Runtime: 2.0.50727.4952

Identidades

Identidad de la implementacion: AlgoritmoSim.application, Version=1.0.0.1
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PROCEDIMIENTOS:
e Buscar Archivo: Buscar archivo de cualquier directorio.
e Encriptar: Se activa luego de seleccionar el archivo.

e Ingresar Contrasefia: Se activa luego de activar Encriptar, en esta opcion

se debe ingresar como minimo 8 caracteres.

e Confirmar Contrasefia: Una vez que sea ingresado la contrasefia se activa
esta opcion, su funcién es para que el usuario no olvide la Contrasefia al

momento de desencriptar el archivo.

e Enviar: Se activa luego de haber ingresado y confirmado la contraseiia.
Una vez seleccionado esta opcion aparece una ventana pidiendo la
direccion IP a la que se desea enviar el archivo. En esta opcion se
transfiere el archivo y al mismo tiempo lo Encripta (cuando se ha ingresado

la direccion IP);

e Desencriptar: Se activa una vez transferido el archivo, luego de

seleccionar esta opcion se activa Clave para desencriptar el archivo.

e Clave para Desencriptar: Se activa luego de seleccionar Desencriptar,
para esta opcion se debe ingresar la misma clave con la que se encript6 el

archivo.

e Cerrar: Salir de la opcion Encriptar/Desencriptar Archivos.
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VISUALIZACION (PANTALLAS)

Paso 1: Pantalla de Inicio

Ersec =X

Aplicacion ~ Ayuda  Salir
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Paso 2: Buscar Archivo

Encriptar,Desencriptar un Atchivo

~Transferencia de Archivos Encriptado
Buscar Archivo I
Abnir Archivo |
~ Encriptar
Encriptar Ingrese Contrasefa: Confirmar Contrasefa:

Enyiar

~ Desencniptar Archivo
Desencriptar .
: Clave para Desencnptar:
Cenar
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Paso 3: Escoger Archivo

A sl

fiplicacion  Ayoda  Salir

20X
H o2

| | Atchivos de pragrama | WINDOWS u archiva,bxk
| | CEDREPD srafceeso directo a Disco local (D) u BAAGEFDT
| | COPIA || AFDDCHFH || BADIARAD J

Buscar en; | g Disco local [C:)

i Transferenc

Buscar

| L CSE || AGBCCPCI | BBBACLCH
| Dacuments and Sattings || AKCDAHDA || BCADDLGC
| DSy | |akciccoo || BCAFCMER
| HALO || akCIERAR | |BCAGOLEA [
| hendrix || AKDACDAM | BCAHCECL

En | home || DIDDEK | BeBtRmv.log
| | imagenrep || AMBABLEE | |eDasachc
| INDICES || ADBMCEFF | |BDAICIDC T
Desen | . Program Files || AOCCOKFE | BDCNCGFH
| Qooho || apaIcoem || BEAKCACD
Co | | Temp || &PaPERFC “ho

| | wamp UAPCLCCEC gCEDREPO.rar

q | o

Hombre: I j Abrir I

Tipe: [0 Files ) x| Concela /|
24
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Paso 4: Encriptar Archivo

Encriptar/Desencriptat un Archivo

~ Tiansferencia de Archivos Encriptado
Buscar Archivo |E:'\PH|.IEBA"-.HhNUAL DE USUARID.doc
Abrir Archivo |
~ Encriptar
Encriptar Ingrese Conlrasefa: Confirmar Contrasena:

Enyiar

~ Desencriptar Archivo
Vssansigh Clave para Desencriptar:
Cermar
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Paso 5: Ingresar Contrasefa.

ncriptar/Desencriptar un Archivo

~ Transferencia de Archivos Encriptado
Buscar Archivo |E:EFHUEBA\HAHUAL DE USUARID.doc
Abrir Archivo |
~Enciriptar
Encriptar Ingrese Contrasefia: Confirmar Contrasefia:

Enyiar

~Desencriptar Archivo
Vzsastyfa Clave para Desencriptar:
Cemar
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SEMINARIO DE GRADUACION

Paso 6: Confirmar contrasefia

ncriptar,/Desenctiptar un Archivo

~ Transferencia de Archivos Encriptado
Buscar Archiv |E:\PHUEHMHAHUAL DE USUARID. doc
Abrir Archivo |
~ Encriptar
Encriptar Ingrese Contrasena: Confirmar Contrasefa:
ITITITTIITY I‘

Enviar

~ Desencriptar Archivo
byt Clave para Desencriptar:
Cerrar
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SEMINARIO DE GRADUACION

Paso 7: Enviar e Ingresar Direccién IP.

~Transferencia de Archivos Encriplado

IC:\Users\ariefito\Documents\Diploma de Juan Bautista. doc

Buscar Archivo

Abrir Archivo ‘

r Contrasefia:

Encriptar

Desencnplar
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Paso 8: Confirmacién, Archivo Transferido.

Encriptar/Desenctiptar un Archivo

Buscar Archiyo

~ Transterencia de Archivos Encriptado

Encriptar

Enviar

Desencriptar

Cermrar

G:\PRUEBA\CodigodeAplicacion. doc

L]
.J, J TRANSFERENCIA DE ARCHIVO ENCRIPTADG ENPROCESD, ., OK

bty

Abrir Archivo |
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SEMINARIO DE GRADUACION

Paso 9: Confirmacién Archivo Encriptado.

Encriptar/Desencriptat un Archivo

~ Transferencia de Archivos Encriptado
Buscar Archivo |E:'\PHLIEBMHANLIAL DE USUARID. doc
Abnr Archivo
[ ud
Bzt ARCHIVO ENCRIPTADO
. |MANUAL DE USUARIO_doc tmp
Enyiar
Desencrip Okl
Cerrar |
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SEMINARIO DE GRADUACION

Paso 10: Confirmar Contrasefa, para Desencriptar el Archivo.

ncriptar,Desencriptar un Archivo

~ Transferencia de Archivos Encriptado
Buscar Archiva |E:\PHUEHA\HAHUAL DE USUARID.doc
Abrir Archivo |
~Encriptar
Encriptar Ingrese Contrasena: Confimar Contrasena:

Envyiar

~ Desencriptar Archivo
ST Clave para Desencriptar;
Cerar
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SEMINARIO DE GRADUACION

Paso 11: Confirmacién Archivo Desencriptado.

Encriptar,/Desencriptat un Atchivo 4

~ Transferencia de Archivos Encriptado
Buscar Archivo G:\PRUEBA\MANUAL DE USUARID.doc
Abrir Archivo |
~ Encriptar
Encriptar Ingrese Contraseda: Confirmar Contrasena:
= g
Enyiar '
1 ARCHIYO DESENCRIFTADC CORRECTAMENTE
~Desenc
Dbl Clave ficeptar
Cemar
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Paso 12: Mensaje Archivo Desencriptado.

Encriptar,/Desencriptar un Archivo

~ Transferencia de Archivos Encriptado

Buscar Archivo

Encripti

|E:‘\PHUEEMHAHUAL DE USUARID. doc

8 Archivo Recibido

ARCHIVO DESENCRIPTADO

Abrir Archivo |

-0/

Desenciy

Enviar  |G:\PRUEBAMANLAL DE USUARIC.doc

Okl

Cermar

|E:‘.PH|.|EBMHAHIJAL DE USUARID.doc

SEGURIDAD IP

Pagina 138



SEMINARIO DE GRADUACION

Paso 13: Opcional Abrir Archivo Encriptado / Desencriptado.

Encriptar/Desencriptar un Archivo

Buscar Archivo

— Transferencia de Archivos Encriptado

Encrptar

G:\PRUEBANMANUAL DE USUARID. doc

Abrir Archivo |

— Encriptar
Ingreze Contrasena:

Enviar

[Yesencriptar

Confirmar Contrasena:

— Desencriptar Archivo

Clave para Desencriptar:

Cerrar

G:\PRUEBAAMANUAL DE USUARID. doc

Paso 14: Cerrar, Salir.

Encriptar;/Desencriptar un Archivo

Buscar Archivo

— Transferencia de Archivos Encriptado

Encriptar

G:APRUEBANMMANUAL DE USUARIO. doc

Abrir Archivo |

— Encriptar
Ingrese Contrasena:

Enviar

Desencriptar

Confirmar Contrasenia:

— Desencriptar Archivo

Clave para Desencriptar:

Cerrar

G:A\PRUEBA\MANUAL DE USUARIO.doc
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SEMINARIO DE GRADUACION

Paso 15: Salir de la Aplicacion.

B -la]x]

Aplicacion  Ayuda  Salir

AlgoritmoSim - Confirmar salida Xl

\?{) ESTA SEGURO QUE DESEA SALIR DEL SISTEMA,

[ |

Nota:

e Para ambas opciones Encriptar/Desencriptar; el boton Abrir Archivo se

encuentra activo para poder abrir el archivo Encriptado y Desencriptado.

e Cuando el archivo se encuentra Encriptado esta crea una copia con el
mismo nombre, agregandole la extension .tmp (este archivo es temporal).

e Para Desencriptar el Archivo, se selecciona el que tiene extension .tmp; la
pantalla se abre directamente donde se encuentra el archivo.

e Si el usuario da la Opcion de Cerrar sin antes de Desencriptar el archivo o
si olvidd la contrasefia, el archivo original no sufre ninguna modificacion, ya
que el encriptado es una copia, y por tanto al seleccionar Cerrar este se

elimina automaticamente.
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