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RESUMEN

La presente investigacion tiene como objetivo la evaluacion de la infraestructura
de la red LAN, “Empresa CECOCAFEN”, Matagalpa, Periodo 2016.

El trabajo se estructur6 basado en los objetivos especificos, de los cuales
descienden las variables de estudio que han sido desarrolladas en el marco
tedrico y que apoyan la veracidad y cientificidad de la investigacion. De igual
manera se elabor6 un disefio metodolégico que guio la metodologia de
investigacién aplicada, esta comprende el enfoque de investigacion, poblacion,

muestra, las técnicas e instrumentos para la recoleccion de la investigacion.

Para la recoleccion de informacion se elaboraron instrumentos, basados en el
marco tedrico, estos consistieron en una guia de entrevista al encargado de
informéatica, encuesta a los usuarios que hacen uso de la red, guia de observacion

a elementos de interés.

Los resultados de la investigacion demuestran que no existe una administracion
que garantice la seguridad fisica y légica de los recursos de TI, el cual no tiene
politicas de seguridad, plan preventivo y correctivos para acciones inesperadas,
no existe un control de los dispositivos, no existe estdndar para el cableado
eléctrico y cableado estructurado, ademas no existe una documentacion de la red
tanto fisica como logica. Para dar soluciones a esta problemética se propone una

guia para mejorar la infraestructura de la red.
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I.  INTRODUCCION

Hoy en dia la globalizacion y la necesidad de mejorar los procesos, han llevado a
distintas organizaciones a automatizar sus principales actividades. Para ello una
de las formas mas comunes, es la implementaciéon de redes informaticas, las
cuales permiten el intercambio de datos, informacion o recursos, lo que viene

optimizando los flujos de trabajo y comunicacion.

Esto ha conllevado a que se implementen redes internas también llamadas LAN,
las cuales requieren de parametros de calidad que aseguren un buen

funcionamiento y garanticen confiabilidad en las operaciones realizadas.

La empresa CECOCAFEN como una entidad industrializadora cuenta con distintas
areas que soportan los diversos procesos que se llevan a cabo para la toma de
decisiones. Se tiene implementada una red LAN con el objetivo de crear canales
mas flexibles y 6ptimos de trabajo que apoyen dichos aspectos operativos.

Algunas de las dificultades destacables es la ausencia en la calidad de los
servicios, red mal estructurada, entre otras, las cuales podria tener consecuencias

negativas a corto plazo en las labores de la empresa.

Debido a esto el objetivo de estudio de esta investigacion se centr6 en realizar una
evaluacion de la infraestructura de la red LAN en la “Empresa CECOCAFEN”,
basado en el modelo de objetivo de control COBIT 4.1, en el primer semestre
2016, para conocer fortalezas y debilidades, y proponer posibles soluciones a los
problemas existente, con el fin de ayudar a mejorar aspectos organizativos y

tecnoldgicos dentro de la empresa.

Esta investigacion se estructuro de los objetivos especificos planteados, los cuales
dan origen a las variables de estudio que guian el marco tedrico que fortalece la
veracidad de la investigacion. Ademas se definio un disefio metodoldgico que
soporta la metodologia de la investigacion aplicada, el tipo y enfoque de
investigacién, universo de estudio, las técnicas de recopilacion de datos,

instrumentos y las variables que seran evaluadas.



.  ANTECEDENTES

Los presentes antecedentes son investigaciones realizadas a nivel internacional y
local, que estan relacionados con la tematica de estudio en la presente
investigacioén, la cual trata la evaluacion de la infraestructura de una red LAN. A

continuacion se resumen los resultados de dichas investigaciones:

En Quito Ecuador:

Matutes & Quispe (2006), realizaron una auditoria de la gestion de la seguridad de
red de datos del Swissotel, basada en COBIT, para analizar y diagnosticar la
actual gestion de seguridad de la red, donde se concluyé que no existia una
conciencia formal por parte de la gerencia de Tl para asegurar la correcta gestién
de la seguridad, proponiendo procesos que ayuden a identificar controles que

garanticen la seguridad de la informacion.

Callay & Sanchez (2012), llevaron a cabo una auditoria informatica a los servicios
de red de Transelectric, con la finalidad de ayudar a mejorar aspectos
organizativos y tecnolégicos dentro de la empresa, donde se encontré6 que hubo
un desempefio aceptable en los equipos, se recomendo6 tomar como referencia el

trabajo realizado para evaluaciones préximas basado en los resultados obtenidos.

Cuesta & Cumanda (2010), se llevé a cabo una auditoria fisica y logica a las redes
de comunicaciones de computadores de la fabrica Pasamaneria S.A, con el
propdsito de analizar el estado de la infraestructura de red, donde se identificé que
en algunas de las areas de la empresa se tuvieron deficiencias en cuanto al
funcionamiento y estado de la red, se recomendd la herramienta ULTRAVNC la
cual es de ayuda para el administrador de la red al momento de dar soporte a

usuarios con problemas.



En la Universidad Catdlica “Santo Toribio de Magrovejo”, Peru, Santa Maria
(2012), elabor6é una tesis donde propone buenas practicas para auditar redes
inalambricas, en base a metodologias COBIT 4.1, NTP-ISO-IEC 27001/27002,
para el dominio de disefio, administracion y seguridad a la vez brinda actividades o

herramientas de apoyo para la eficiencia de red.

En la ciudad de México, Alvarez (2005), elabor6 auditoria de seguridad en redes,
aplicando definiciones en planeacion, politicas, uso y responsabilidades en los
centros de computo, y estandares internacionales, para evaluar el grado de
efectividad de la estructura de red bajo el estandar de COBIT, donde concluyeron
gue le dan soporte a los recursos administrados en cuanto a la infraestructura de

red.

En Matagalpa, Mendoza (2012), realiz6 tesis con el fin de evaluar la red de
computadores de UNAN Managua, FAREM Matagalpa, donde describi6é la
condicion actual de la red, encontrando fortalezas y debilidades en la seguridad
l6gica y fisica de la infraestructura, de lo cual elaboré una propuesta técnica para
reforzar y disminuir sus debilidades, asi como aumentar la seguridad y proteccion.



ll.  JUSTIFICACION

La investigacion consiste en realizar una evaluacion de la infraestructura de la Red
LAN, en la empresa CECOCAFEN, lo cual servira de ayuda para el andlisis y

orientacién de recomendaciones para un mejor rendimiento de la red.

Las razones que conlleva la investigacion es que actualmente la empresa no
cuenta con una estructura de red adecuada, ademas la configuracion de la misma
no se encuentra de manera correcta, ya que no existe una documentacioén que

sirva de guia para mejorarla.

La importancia de esta investigacion se centra en la obtencion de informacion
sobre el desempefio de la red y su respectiva configuracion, para determinar el
grado de madurez y seguridad de la misma, asi se podra analizar la informacién
recabada para implementar las mejoras pertinentes que optimicen los procesos
gue se ejecuten por medio de la red.

La evaluacion de la red tendra impacto en la empresa, ya que actualmente cuenta
con deficiencia en el funcionamiento de la infraestructura de la red, ademas
permitird llevar un mejor control de la distribuciéon de los equipos y la configuracion

de la misma para evitar posibles amenazas y vulnerabilidades.

En base a los resultados del trabajo se aportard una guia de apoyo, la cual
beneficiara directamente a los involucrados que se encargan de la informatica
para el mejoramiento de la red e indirectamente a las areas y a los procesos que
se llevan a cabo en dicho lugar para que estos se puedan agilizar y generar
confiabilidad.



IV. PLANTEAMIENTO DEL PROBLEMA

CECOCAFEN, cuenta con una Red LAN para apoyar a las distintas areas en los
procesos a los que se dedican, los cuales son: Base de datos contable, correo

electronico y toda la informacion de la empresa.

De forma exploratoria se puede notar que a la red no se le da un mantenimiento y
administracion Optima, lo cual a corto plazo podria tener consecuencias negativas
sobre los procesos que se llevan a cabo, esto porque no hay un area de
informéatica definida que asegure los soportes necesarios.

Por lo anterior descrito se plantea la siguiente problematica: ¢(Como es la
infraestructura de Red LAN, empresa CECOCAFEN, basado en el Modelo de
Objetivo de Control COBIT 4.1, Matagalpa, primer semestre 2016?



V. OBJETIVOS

General:

Evaluar la infraestructura de la Red LAN, “Empresa CECOCAFEN”, basado en el

Modelo de Objetivo de Control COBIT 4.1, Matagalpa, Primer Semestre 2016.

Especificos:

> Describir el funcionamiento de la infraestructura de la Red LAN.

> |dentificar Problematicas en la infraestructura de la red LAN,

tomando en cuenta el modelo de objetivo de control COBIT 4.1.

> Valorar el grado de afectacion de las probleméticas encontradas a la
infraestructura de la red LAN, tomando en cuenta el modelo de
objetivo de control COBIT 4.1.

> Proponer guia que corrija las probleméticas detectadas en la

infraestructura de la Red LAN.



VI.  MARCO TEORICO

6.1 El modelo objetivo de control COBIT 4.1

Segun lIsaca (2007), COBIT, es un marco de referencia y un juego de
herramientas de soporte, permitiendo a la gerencia cerrar brecha con respecto a
los requerimientos de control, temas técnicos, riesgos de negocio, y comunicar

ese nivel de control a los Interesados.

El modelo de objetivo de control COBIT 4.1 cuenta con 4 dominios y 34 procesos
como son:
» Planear y Organizar
PO1 Definir un Plan Estratégico de TI.
PO2 Definir la Arquitectura de la Informacion.
PO3 Determinar la Direccion Tecnologica.
PO4 Definir los Procesos, Organizacion y Relaciones de TI.
PO5 Administrar la Inversion en TI.
PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia.
PO7 Administrar Recursos Humanos de TI.
PO8 Administrar la Calidad.
PO9 Evaluar y Administrar los Riesgos de TI.
PO10 Administrar Proyectos.

» Adquirir e Implementar.
All Identificar soluciones automatizadas.
Al2 Adquirir y mantener software aplicativo.
AI3 Adquirir y mantener infraestructura tecnolégica.
Al4 Facilitar la operacion y el uso.
AI5 Adquirir recursos de TI.
Al6 Administrar cambios.

Al7 Instalar y acreditar soluciones y cambios.



» Entregar y Dar Soporte
DS1 Definir y administrar los niveles de servicio.
DS2 Administrar los servicios de terceros.
DS3 Administrar el desempefio y la capacidad.
DS4 Garantizar la continuidad del servicio.
DS5 Garantizar la seguridad de los sistemas.
DS6 Identificar y asignar costos.
DS7 Educar y entrenar a los usuarios.
DS8 Administrar la mesa de servicio y los incidentes.
DS9 Administrar la configuracion.
DS10 Administrar los problemas.
DS11 Administrar los datos.
DS12 Administrar el ambiente fisico.

DS13 Administrar las operaciones.

» Monitorear y Evaluar
ME1 Monitorear y Evaluar el Desempefio de TI.
MEZ2 Monitorear y Evaluar el Control Interno.
ME3 Garantizar el Cumplimiento Regulatorio.

ME4 Proporcionar Gobierno de TI.

De los cuales, éstos poseen una serie de objetivos de control, al analizar el

documento se han seleccionado 2 dominios que van acorde al tema como son:

adquirir e implementar (Al) y entrega y dar soporte (DS). El primer dominio Al

porque incluye aspectos de cambios y mantenimientos a los distintos recursos que

componen la infraestructura de la red y (DS), porque se basa en la prestacion del

servicio, la administracion de la seguridad y de la continuidad, el soporte del

servicio a los usuarios, la administracion de los datos y de las instalaciones

operativas.



6.1.1 PO4 Definir los Procesos, Organizaciones y Relacién de Tl
Cubre las estrategias y tacticas, donde se debe implementar una estructura
organizacional y una estructura tecnoldgica apropiada, que ayude a la empresa a

tomar decisiones apropiadas en cuanto a los recursos de TI.

6.1.1.1 POA4.5 Estructura Organizacional
Segun Isaca (2007), la estructura organizacional es establecer una estructura
interna y externa que refleja las necesidades del negocio y el nivel de dependencia

para satisfacer los objetivos de negocio esperado y las circunstancia cambiantes.

(Torres, 2008, p. 32), quien cita a (Daft, 2007, p. 17), explica que una “estructura
organizacional es donde se proporcionan las etiquetas para describir las
caracteristicas internas de una organizaciéon. Crean una base para medir y

comparar organizaciones”.

Los conceptos anteriores aseguran que una estructura organizacional es una
jerarquia donde se define funciones, roles y responsabilidades dentro de la
empresa, lo cual permite lograr las metas establecidas. Ademas existen muchos
tipos de estructura que operan diferentes para adaptarse a las necesidades de

cualquier negocio.

Hoy en dia existen empresas que no tienen establecida una estructura
organizacional, por lo que no permite tomar una buena decisién en cuanto a la
optimizacién de los recursos de Tl y a los diferentes problemas que se puedan

presentar.

6.1.2 Al6 Administracion de cambio

Todos los cambios, incluyendo el mantenimiento de emergencia y parches
relacionados con la infraestructura de red deben ser administrados formalmente y
controladamente, para garantizar la reduccién de riesgo que puedan implicar algun
tipo de afectacion. El objetivo de control evaluado para este proceso es cambio de

emergencia.



6.1.2.1 Al6.3 Cambio de emergencia
Para (Isaca, 2007, p. 94), el cambio de emergencia “es establecer un proceso para
definir, plantear, evaluar y autorizar los cambios de emergencia que no sigan el

proceso de cambio establecido”.

Este proceso consta de actividades planificadas para llevar a cabo cambios
urgentes que se le realizan a los servicios de red y que deben ser documentado

de manera fisica o electronica.

La mayoria de las empresas no cuentan con un procedimiento de cambios de
emergencia, ya que no lo consideran importante o porque no analizan que es

imprescindible tener un plan para evitar consecuencias negativas.

6.1.3 DS3 Administrar el desempefio y capacidad

Es el proceso de revisar el desempefio actual y los procesos de los recursos de TI,
basados en los requerimientos de carga de trabajo, almacenamiento y
contingencias; brindando la seguridad de que los recursos de informacidén estén

disponibles. A continuacién se detallan los procesos para este dominio.

6.1.3.1 DS3.2 Capacidad y desempefio actual

(Isaca, 2007, p. 110), expresa que la capacidad y desempefio actual es “revisar la
capacidad y desempefio actual de los recursos de Tl en intervalos regulares para
determinar si existe suficiente capacidad y desempefio para prestar los servicios

con base en los niveles de servicios acordados”.

Es un diagndstico que se realiza de manera periddica a la red para analizar el
estado de la misma, involucrando criterios como velocidad y calidad para transferir
los datos, esto nos permite garantizar que si la capacidad acordada es suficiente

para las necesidades requeridas.

Existen algunas ocasiones donde la administracién informatica de determinada

empresa no da la suficiente importancia para monitorear los recursos y servicios



prestado, de manera que los empleados se quejan cuando no pueden transmitir la
informacion a la persona destinada o porque el ancho de banda estad demasiado

bajo para navegar.

6.1.3.2 DS3.4 Disponibilidad de recursos de Tl

(Isaca, 2007, p. 110), afirma que la disponibilidad de recursos de Tl es “brindar la
capacidad y desempefio requeridos tomando en cuenta aspectos como cargas de
trabajo normales, contingencia, requerimientos de almacenamiento y ciclos de

vida de los recursos de TI”.

Pardo (2009), explica que la disponibilidad de los recursos de Tl es desarrollar,
medir y aprobar un plan de disponibilidad de los equipos informéticos y la
continuidad de los servicios, para asegurar que puedan seguir trabajando bajo

cualquier circunstancia.

Las citas anteriores aportan que el objetivo de este proceso es asegurar que los
servicios prestados por la administracion de Tl garanticen en nivel maximo de
disponibilidad en los recursos, para satisfacer los objetivos del negocio y para
entregar la calidad de servicio que este demande, esto basado en planes de

contingencia que minimicen cualquier riesgo posible.

A nivel local, empresas como la de acueductos y alcantarillados, cuenta con un
plan de contingencia, ya que en caso de que ocurra una interrupciéon del
suministro eléctrico, cuentan con una planta de emergencia para que los recursos
informaticos existentes sigan funcionando y para que los empleados tengan

siempre la maxima disponibilidad de los recursos.

6.1.3.3 DS3.5 Monitoreo y reporte
Se trata del monitoreo continuo del desempefio y la capacidad de los recursos de
TI, lo cual sirve para mantener y poner a punto el desempeiio actual de Tl y para

reportar la disponibilidad hacia el negocio del servicio prestado, Isaca (2007).



La importancia del monitoreo y reporte es prevenir problemas, ya sea por aumento
de carga de trabajo o fallas de seguridad, ademas permite resolver problemas
inminentes con avisos y alertas pertinentes, reforzar los puntos débiles de la
infraestructura y sobre todo dar mejoras y optimizaciones en el uso de los

recursos.

Algunas instituciones bancarias de Matagalpa, cuentan con un plan de
actividades, lo cual vincula a un encargado de monitorear y reportar rendimiento,

incidencias o anomalias en las operaciones de caracter informatico.

6.1.4 DS4 Garantizar la continuidad de servicio

Es desarrollar, mantener y probar los planes de continuidad de TI, almacenar
respaldos fuera de las instalaciones y entrenar de forma periddica sobre los planes
de continuidad, con el fin de minimizar la probabilidad y el impacto de

interrupciones mayores en los servicios de TI.

6.1.4.1 DS4.2 Planes de continuidad de Tl

Segun (Isaca, 2007, p. 114), los planes de continuidad de Tl son “desarrollar
planes de continuidad de Tl con base en el marco de trabajo, disefiado para
reducir el impacto de una interrupcion mayor de las funciones y los procesos clave

del negocio”.

(Peina, 2005, p. 15), afirma que “el plan de continuidad de Tl debe estar alineado

con el plan general de continuidad del negocio, para asegurar consistencia”.

Los dos autores hacen ver la importancia de las estrategias o medidas de
seguridad adecuadas que toda empresa debe de emprender para minimizar
riesgos, ya sea para situaciones de emergencia, desastres naturales entre otros, a

fin de evitar el paro total de las funciones de un negocio.

El plan de continuidad de TI que implementan algunos supermercados estan

basado en contingencias o experiencias que ayudan a evaluar los riesgo a los que



estdn expuesto, por esta razon ellos poseen planes fundamentados en
procedimientos que orientan al personal a actuar para restaurar los servicios ante

una interrupcion inesperada.

6.1.4.2 DS4.3 Recursos criticos de Tl

Isaca (2007), cita que la continuidad de los recursos criticos de Tl se centra en la
atencion en los puntos determinados como lo mas criticos en el plan de
continuidad de TI, para construir resistencia y establecer prioridades en

situaciones de recuperacion.

Son todos aquellos recursos que la empresa considere activos o importantes y
que cualquier falla que presente debe de contar con un plan que lo reemplace o lo

recupere.

En la actualidad, hay pocos negocios que cuentan con la visibilidad necesaria para
disefiar procesos y politicas claras que se centren en los recursos criticos para
evitar la existencia de riesgos, esto debido a que no se tiene un buen gobierno y

una buena administracion de los activos de TI.

6.1.4.3 DS4.6 Entrenamiento del plan de continuidad

(Isaca, 2007, p. 114), define que el entrenamiento del plan de continuidad de Tl es
“asegurarse de que todas las partes involucradas reciban sesiones de habilitacién
de forma regular respecto a los procesos y sus roles y responsabilidades en caso

de incidente o desastre”.

Se trata de la capacitacion constante del personal pertinente en cuanto a las

normativas y acciones que deben ejecutar segun sus responsabilidades.

Las organizaciones ademas de tener un plan de continuidad, contingencias, entre
otras medidas deberian preocuparse por entrenar al personal correspondiente
sobre los procedimientos a seguir en caso de un incidente o desastre, ademas de

las responsabilidades y roles a cumplir en este tipo de medidas, lo cual asegura



que las personas involucradas participen y se comprometan para que el plan sea

un éxito.

6.1.4.4 DS4.8 Recuperacion y reanudacion de los servicios de T
(Isaca, 2007. P. 114), especifica que la recuperacion y reanudacion de los
servicios de Tl son “planear las acciones a tomar durante el periodo en que Tl esta

recuperando y reanudando los servicios”.

Son un conjunto de actividades que ayudan a garantizar el correcto
funcionamiento de los servicios después de un fallo, esto con el propdsito de no

arriesgar los recursos que proveen los servicios necesitados.

Con los Bancos cuentan con un conjunto de procedimientos y estrategias que
aseguran la reanudacion de los servicios informaticos criticos al momento de un

incidente, lo cual les genera un impacto minimo o nulo ante un evento no deseado.

6.1.4.5 DS4.9 Almacenamiento de respaldo fuera de las instalaciones

(Isaca, 2007, p. 114), argumenta que el almacenamiento de respaldo fuera de las
instalaciones es “almacenar fuera de las instalaciones todos los medios de
respaldos, documentacion y otros recursos de TI criticos, necesarios para la
recuperacion de Tl y para los planes de continuidad del negocio”.

Hostalia (2012), asegura que si la informacion es importante o confidencial es
necesario tener un backup alternativo en un lugar externo a salvo de robos o

desastres naturales.

Los autores contribuyen con similares aportes que son de importancia en los
respaldos fuera de las instalaciones para asegurar que la informacion mantenga
un control maximo de seguridad y evitar consecuencias potencialmente graves de
pérdida de datos o interrupcion del servicio en caso de que ocurra un desastre

dentro del local.



La mayorias de las fabricas realizan los respaldos en las nubes, para evitar
consecuencias graves de pérdidas de datos o interrupcion de servicios que se
presente inesperadamente, ademas otra de las formas de respaldo es por medio

de disco duro, de manera que los beneficia a la reduccion de costo.

6.1.5 DS5 Garantizar la seguridad de los sistemas

Es el establecimiento y mantenimiento de roles y responsabilidad de seguridad,
politicas, estandares y procedimientos sobre la infraestructura de la red, ademas
permite realizar monitoreo de seguridad y pruebas peridédicas asi como la
realizacion de acciones correctivas sobre las debilidades o incidentes de

seguridad identificados.

En este proceso se seleccionaron seis objetivos de control de acuerdo a la

tematica abordada, los que se describiran a continuacién

6.1.5.1 DS5.2 Plan de seguridad de TI

(Isaca, 2007, p. 118), explica que un plan de seguridad de Tl es “trasladar los
requerimientos de negocio, riesgo y cumplimiento dentro de un plan de seguridad
de Tl completo, teniendo en consideracién la infraestructura de Tl y la cultura de

seguridad”.

Un plan de seguridad debe de incluir todos los procesos y servicios involucrados
para ofrecer una mejor seguridad en las actividades del negocio, ademas para

identificar amenazas y vulnerabilidades de la red.

Las organizaciones hoy en dia deben de contar un plan de seguridad, lo cual se
enfoque en las debilidades que presentan, identificacion de amenazas y evaluar
los riesgos para implementar politicas de seguridad, estandares y métodos. Un
plan de seguridad ayuda a toda organizacion a analizar estudios de soluciones, la

seleccidon de herramientas, la asignacion de recursos y el estudio de viabilidad.



6.1.5.2 DS5.3 Administracion de identidad

Para (Isaca, 2007, p. 118), la administracion de identidad debe de “asegurar que
todos los usuarios (internos, externos, y temporales) y su actividad en sistema de
Tl (aplicacion de negocio, entorno de TI, operaciéon de sistemas, desarrollo y

mantenimiento) deben ser identificable de manera Unica”.

Montoya & Restrepo (2012), define la administracion de identidades, como un
conjunto de procesos que permite realizar la gestion de las identidades de usuario

y controlar el acceso de éstas a los diferentes recursos organizacionales.

Los autores citados anteriormente explican que este proceso permite llevar un
control al acceso de los sistemas informaticos y a las instalaciones dentro de la
organizacion, ademas para administrar la autenticidad de usuarios, derechos,
restricciones de acceso y que sus actividades sean identificadas de manera Unica,
con el propésito de evitar malintencionado de los propios usuarios, espionaje y

sabotaje de intrusos.

En algunas empresas como la de acueductos y alcantarillados, se cuentan con
politicas de identidad de usuario, lo cual les facilita el control de acceso a los
diferentes recursos, con el objetivo de mitigar riesgo y que el negocio evolucione

de manera segura y flexible.

6.1.5.3 DS5.4 Administracion de cuentas del usuario

Segun (Isaca, 2007, p. 118), la administracion de cuentas del usuario se trata de
“garantizar que la solicitud, establecimiento, emisién, suspension, modificacion y
cierre de cuentas de usuario y de los privilegios relacionados, sean tomados en

cuenta por un conjunto de procedimientos de la gerencia de cuentas de usuarios”.

La administracibn de la cuenta de usuario es parte esencial dentro de una
organizacion, lo cual permite verificar la autenticidad e identidad de cada individuo
y personalizar los recursos a utilizar, ademas se establecen mecanismo de

solicitud, suspensiéon, modificacion y cierre de cuentas de usuario.



En los beneficio llevan una administracion de cuenta de usuario para establecer
los privilegios que va a tener cada persona y asi garantizar que la informacién del

equipo sea privada y segura.

6.1.5.4 DS5.9 Prevencion, deteccion y correccion de software malicioso
Isaca (2007), argumenta sobre poner en practica medidas preventivas, detectivas
y correctivas en toda la organizacion para proteger los sistemas de la informacion

y a la tecnologia contra malware.

Esta actividad establece medidas de prevencién, deteccion y correccion, es decir
contar con parches de seguridad y antivirus actualizados para proteger los
sistemas de informacion y a la tecnologia contra software malicioso, ya sea virus,
gusanos, spyware, correo basura, entre otros. Esto incluye implementar politicas,
estandares, procedimientos de Tl y realizar monitoreo de seguridad y pruebas

periodicas.

En algunas empresas, como la de acueductos y alcantarillados, poseen medidas
para prevenir software malicioso como: la actualizacion de software, antivirus
actualizados con licencias, restriccion de acceso a internet, entre otros, para que
no se propaguen programas no deseados y que la informacién y el equipo estén

seguro.

6.1.5.5 DS5.10 Seguridad de la red
Segun Isaca (2007), la seguridad de la red es el uso de técnicas de seguridad y
procedimientos de administracién para autorizar acceso y controlar los flujos de

informacion desde y hacia la red.

Para (Carracedo, 2011, p. 24), la seguridad de la red es “un conjunto de técnicas
que tratan de minimizar la vulnerabilidad de los sistemas o de la informacion en

ellos contenida”.



Lo anterior descrito por los autores refleja que la seguridad es un factor importante
para garantizar que el funcionamiento sea el 6ptimo en todas las maquinas de una
red y que los usuarios posean los derechos que les han sido concedidos, para

evitar pérdidas de datos, acceso no autorizado y posibles dafios a la red.

En las empresas Bancarias la seguridad de la red es de un nivel alto, lo cual
permite prevenir que los hackers no puedan borrar, modificar o robar informacién
confidencial, estas empresas implementan mecanismos de seguridad que
protegen la comunicacion y todas las actividades que se realizan en el dia frente a

los distintos atacantes.

6.1.6 DS9 Administracion de la configuracién
Es establecer y mantener un repositorio de configuraciones completo y preciso,
crea una efectiva administracion de la configuracion y facilita una mayor

disponibilidad, minimiza los problemas y los resuelve mas rapidos.

6.1.6.1 DS9.1 Repositorio y linea base de configuracion

(Isaca, 2007, p. 134), afirma que el repositorio y linea base de configuracién es
“establecer una herramienta de soporte y un repositorio central que contenga toda
la informacién relevante sobre los elementos de configuracion, monitorear y grabar

todos los activos y los cambios a los activos”.

Se trata de mantener documentado todas las configuraciones funcionales
correspondientes a los dispositivos, para evitar cualquier retraso en momento en

gue se requiera un cambio.

Otro de los aspectos importante que deberian considerar las organizaciones es
llevar un control de los parametros de configuracion de ciertos recursos tales
como, un routers, un switch, entre otros, con el objetivo de garantizar la

continuidad de los servicios o recursos que requieren las empresas.



6.1.7 DS10 Administracion de problemas

Identifica recomendaciones para la mejora, mantenimiento de registro de
problemas y la revisién del estatus de las acciones correctivas, de tal manera que
mejora los niveles de servicios, reduce costos y mejora la conveniencia y

satisfaccion del usuario.

6.1.7.1 DS10.1 Identificacion y clasificacion de problemas
(Isaca, 2007, p. 138), cita que la Identificacion y clasificacion de problemas es
‘implementar procesos para reportar y clasificar problemas que han sido

identificados como parte de la administracion de incidentes”.

Afadiendo a lo citado por el autor se puede complementar que la administracion
de problemas, también deberia incluir las acciones a tomar en cuenta para evitar o

corregir un riesgo.

Hoy en dia en algunas organizaciones los encargados en el area informatica, no
logran solventar los problemas en tiempo y forma que se presentan, por esta
razon los empleados se quejan de los informaticos, por eso las empresas deben

concebir un formato de gestion de riesgo.

6.1.8 DS11 Administracion de datos
Establecer procedimientos efectivos para administrar librerias de medios,
respaldos, configuracion de datos y la eliminacién apropiada de medios. Ayuda a

garantizar la calidad, oportunidad y disponibilidad de la informacion.

6.1.8.1 DS11.5 Respaldo y restauracion
Se trata de definir e implementar procedimiento de respaldo y restauracion de los
sistemas, aplicaciones, datos y documentacién en linea con los requerimientos de

negocio y el plan de continuidad, Isaca (2007).



Es muy importante realizar respaldos periddicamente de los sistemas en uno o
varios dispositivos, ya sea automatico o en aplicaciones, para evitar pérdidas de
datos, en caso de que sufra una averia electromecanica o un error en su

estructura logica, para continuar con las actividades rutinarias.

El respaldo para las organizaciones debe ser de vital importancia, ya que en caso
de distintos eventos puede recuperarlo, esto permite que la informacidén cuente
con la integridad y disponibilidad en cualquier momento que la empresa lo

requiera.

6.1.9 DS12 Administracién del ambiente
Este proceso define requerimientos fisicos del centro de datos como: la seleccion
de instalaciones apropiadas, el disefio de procesos efectivos para monitorear

factores ambientales y administrar el acceso fisico.

6.1.9.1 DS12.2 Medidas de seguridad fisica
(Isaca, 2007, p. 146), indica que las medidas de seguridad fisicas es “definir e
implementar medidas de seguridad fisicas alineadas con los requerimientos del

negocio”.

Esto implica implementar medidas de prevencion contra las amenazas a los
recursos Y la informacion confidencial, de manera fisica como son: proteccion de

hardware, acceso fisico, electricidad, temperaturas extremas, entre otras.

Hoy en dia existen instituciones que no cuentan con medidas de proteccion y
salvaguarda, ya que no analizan las amenazas a las que pueden estar sometidas
y la importancia de implementar medidas de proteccién como: tarjeta con alarma,
llevar un control de las persona que tiene acceso a los cuartos de servidores,

hardware, suministro ininterrumpido de corriente, polo tierra entre otros.



6.1.9.2 DS12.3 Acceso fisico
(Isaca, 2007, p. 146), explica que el acceso fisico es “definir e implementar
procedimientos para otorgar, limitar y revocar el acceso a locales, edificios y areas

de acuerdo con las necesidades del negocio, incluyendo las emergencias”.

Es garantizar la seguridad global de la red y los sistemas conectados a ella para
prevenir riesgo y que no tengan acceso personas no autorizadas. Una de las
medidas importantes es usar una clave basada en una tarjeta o cualquier otro

dispositivo para acceder fisicamente e identificar el usuario en la red.

Toda empresa debe implementar medidas de proteccién que impidan el acceso
sin autorizacion, para evitar dafios e interferencia a las instalaciones y a la
informacién, de manera que regule y controle periédicamente el acceso de las
distintas areas, ademds contar con mecanismo de deteccion y proteccién contra

intrusos.

6.1.9.3 DS12.4 Proteccion contra factores ambientales
Para (Isaca, 2007, p. 146), la proteccion contra factores ambientales es “disefiar e

implementar medidas de proteccién contra factores ambientales”.

Son mecanismo de prevencion para disminuir riesgo, por eso es importante tener
un plan de contingencia para tener conocimiento en un dado caso que se presente

una situacion inesperada.

Otro de los aspectos importantes para la proteccion de los servicios 0 activos
informaticos es la mitigacion de los factores ambientales, de tal manera que en el
plan de accién o la gestion de riesgos de las entidades debe incluir medidas que
minimicen riesgos contra estos factores, algunas de estas medidas preventivas
gue deberian tomar en cuenta son extinguidores, alarmas contra incendios entre

otros.



6.1.9.4 DS12.5 Administracion de instalaciones fisicas

Segun (Isaca, 2007, p. 146), la administracion de instalaciones fisicas es
“administrar las instalaciones, incluyendo el equipo de comunicaciones y de
suministro de energia, de acuerdo con las leyes y los reglamentos, los
requerimientos técnicos y del negocio, las especificaciones del proveedor y los

lineamientos de seguridad y salud”.

Es controlar las entradas y salidas, no solo del propio laboratorio o centro de
computo, sino de las instalaciones en donde se ubican, por lo que deben estar
siempre debidamente controlados para evitar el acceso de personas no
autorizadas, ademas asegura que los empleados, proveedores, personal de

servicio y visitantes cumplan con los procedimientos de seguridad.

En la actualidad, son pocas las instituciones que cuentan con una buena
administracion de instalaciones fisica, de tal manera, que los equipos de codmputo

y los data center estan expuesto a riesgos y mayormente a desastre.

6.2 Infraestructura de la red LAN
La infraestructura de Red LAN o Local Area Network, consiste en la conexion tanto
fisica (hardware) como también légica (software) en un entorno cercano, cuya

finalidad es la de compartir los recursos de un sistema determinado.

6.2.1 Funcionamiento de la estructura fisica

El funcionamiento de la estructura fisica de una Red LAN se basa en compartir los
recursos y la informacion en la distancia, con la finalidad de asegurar la
confiabilidad y la disponibilidad de la informaciéon, aumentar la velocidad de

transmision de los datos y reducir costos generales en estas acciones.



6.2.1.1 Cableado

(Simbafa, 2010, p. 45), indica que “el cable estructurado es un enfoque
sistematico del cableado. Es un método para crear un sistema de cableado
organizado que pueda ser facilmente comprendido por los instaladores, los

administradores de red y cualquier otro técnico que trabaje con cables”.

Segun (Cohen & Asin, 2014), el cableado “son aquellos que pueden transmitir

datos por medio de pulsos electricos o de luz”.

Los conceptos anteriores aseguran que al crear una red se estd creando un
sistema de conexidn fisico con el objetivo de implantar una o varias redes para

gue exista un medio de comunicacion o transmision de datos.

Hoy en dia, la estructura de la red cableada es la més tradicional en todas las
empresas, lo cual les permite un 6ptimo desemperfio de manera fiable, flexible, una

mejor seguridad de intercambio de informacion, de comunicacion entre otras.

6.2.1.1.1 Cable de Par Trenzado sin Apantallamiento

Este tipo de cable cuenta sélo con el efecto de cancelacion producido por los
pares trenzados de hilos que limita la degradacion de la sefial que causa la
interfaz electromagnética (EMI) y la interferencia de radiofrecuencia (RFI). Los
cables UTP tienen un alcance de 100 m (328 ft), Villareal (2010).

(Po6, 2010, p. 7), define que el cable UTP es un “cable de pares trenzado sin
blindaje. Son los mas comunes y practicamente solo se usan en categoria 5

mejorada’.

(Alfano, 2010, p. 149), afirma que el cable UTP “el material aislante recubre cada
uno de los ocho cables individuales. Los pares estan trenzados entre si. Depende
unicamente del efecto "cancelacion”. El nUmero de trenzas por metro determina su

tolerancia a emisiones electromagnéticas y de radio”.



Las citas anteriores aportan que el cable UTP es el mas utilizado en redes, por su
bajo costo, pero no tiene la capacidad de llevar la sefial a larga distancia en la red,
pero es accesible y facilmente de cambiar en caso de que sufra fallo.

Este tipo de cable actualmente en las empresas se ha convertido en el estandar
de las redes LAN, para la transmision de datos y sefales telefonicas, lo cual es
utilizado para unir dispositivos, ya sea del médem a la computadora o de PC a PC,
permitiendo cierta proteccion de interferencia electromagnéticas del ambiente y los

demas cables, ademas por su costo, flexibilidad y facil de instalar.

6.2.1.1.2 Cable de Par Trenzado Apantallado

Segun Villareal (2010), cada par de hilos esta envuelto en un papel metalico para
aislar mejor los hilos del ruido. El cableado STP reduce el ruido eléctrico desde el
interior del cable. Asimismo, reduce la EMI y la RFI desde el exterior del cable,

tiene un alcance de 100 m, con una velocidad de transmision de 100 Mbps.

(Poo, 2010, p. 7), especifica que el “cable de par trenzado apantallado, lleva una
malla alrededor de cada par, dado la proteccion radioelectrica respecto del entorno
como de unos pares sobre otros, usa conectores con un contacto adicional

envolvente”.

Para Alfano (2010), en este tipo de cable, cada par va recubierto por una malla
conductora que actia de pantalla frente a interferencias y ruido eléctrico. Su
impedancia es de 150 ohm, sin embargo es mas costoso y requiere mMas
instalacion. La pantalla del STP, para que sea mas eficaz, requiere una
configuracion de interconexion con tierra (dotada de continuidad hasta el terminal).

Suelen utilizarse conectores RJ-49.

Los tres autores hacer ver que en el cable STP su capa es de mayor proteccion y
de alta calidad, es decir protege los datos de intermodulaciones exteriores, por lo
que puede soportar maximas tasas de transmisiones a grandes distancias sin

interrupciones en las sefiales.



Son pocas las organizaciones que cuentan con cable STP, por lo que es muy
caro, robusto y de instalaciones dificiles, pero la importancia de este cable es que
brinda mayor proteccion ante toda clase de interferencia.

6.2.1.1.3 Cable de Par Trenzado Apantallado
Segun (Po6, 2010, p. 7), el cable FTP “es un cable de par trenzado apantallado en

el que la pantalla es una lamina de alumino”.

Alfano (2010), explica que en el cable FTP sus pares no estan apantallados pero si
dispone de una pantalla global para mejorar su nivel de proteccion ante
interferencias externas. Su impedancia es de 120 ohms y sus propiedades de
transmisién son mas parecidas a las del UTP. Ademas, puede utilizar conectores
RJ-45.

Los autores contribuyen con diferentes aportes que son de importancia, ya que su
estructura es una cubierta global, para tener un nivel alto en cuanto a las
interferencias externas. Permite transmisiones de datos y sefiales analogicas a

altas velocidades con un rendimiento superior.

En algunas empresas como en los aeropuertos cuentan con cable FTP cat. 6, el
cual garantiza que la informacién cuente con su alto desempefio a pesar de las
condiciones de interferencia de alto nivel o comportamientos heterogéneos. Este
tipo de cable por sus caracteristicas es uno de los mas demandados en el

mercado.

6.2.1.1.4 Cable Coaxial

Villareal (2010), argumenta que el cable coaxial es un cable con nucleo de cobre
envuelto en un blindaje grueso. Se utiliza para conectar computadoras en una red.
Existen diversos tipos de cable coaxial como: 10BASES5: funciona a 10 Mbits/seg
con una longitud maxima de 500 m y 10BASEZ2: funciona a 10 Mbits/seg, con una

longitud maxima de 185 m.



El cable coaxial, se trata de un conductor cilindrico exterior que rodea un solo
conductor interior, ambos conductores estan aislados entre si. En el centro del
cable hay un unico hilo de cobre o alguna aleacion conductiva, rodeado por un
aislante flexible. Una pantalla de cobre trenzado actia como segundo conductor.

Finalmente una cubierta aislante recubre el conjunto, Alfano (2010).

Los autores citados anteriormente define que el cable coaxial es utilizado para
transportar sefales eléctricas a grandes velocidades, su apantallamiento protege
los datos que se transmiten, absorbiendo el ruido, de forma que no pase por el
cable y no exista distorsion de datos; la malla de hilos absorbe las sefiales
electrénicas perdidas, de forma que no afecten a los datos que se envian a través
del cable interno. Ademas es capaz de transportar de forma fiable los datos a

grandes distancias.

El cable coaxial fue uno de los mas utilizados en las redes locales debido a su alta
capacidad y resistencia a las interferencias, su mayor defecto es su grosor, el cual
limita su utilizacion en pequefios conductos eléctricos y en angulos muy agudos.
Actualmente son utilizados en las redes de telefonias, para varias sefiales,
incluyendo, voz, videos y datos.

6.2.1.1.5 Cable fibra optica

Una fibra éptica es un conductor de cristal o plastico que transmite informacién
mediante el uso de luz. Debido a que estd hecho de cristal, no se ve afectado por
la interferencia electromagnética ni por la interferencia de radiofrecuencia. Este
cable puede alcanzar distancias de varias millas o kilbmetros antes de que la

sefal deba regenerarse, Villareal (2010).

Para (Alfano, 2010, p. 148), “es un medio capaz de conducir transmisiones de luz
modulada. Es diferente al resto de cables no usa pulsos eléctricos, sino de luz. El

cable consta de dos fibras paralelas separadas, recubiertas de material protector”.

Lo anterior descrito por los autores refleja que el medio de transmisién de datos
consiste en un hilo fino transparente por el que se envian pulsos de luz que son

los datos a transmitir, también permite enviar gran cantidad de datos a una gran


http://es.wikipedia.org/wiki/Ruido_(f%C3%ADsica)

distancia, se puede clasificar como un medio de transmisién por excelencia, al ser

inmune a las interferencias electromagnéticas.

Son pocas las entidades que utilizan el cable de fibra Optica, por su alto costo, y el
de estructurar un vidrio de alta calidad para su mejor desempefio, pero una de las
ventajas de implementar este tipo de cable es que la pérdida de sefial es minima,
cuenta con un Optimo ancho de banda, ademas con un peso y tamafio reducidos y

se puede usar a largas distancias.

6.2.1.2 Servidores

(Sierra, 2014, p. 32), explica que “un servidor, como la misma palabra indica, es
un ordenador o maquina informética que esta al servicio de otras maquinas,
ordenadores o personas llamadas clientes y que le suministran a estos, todo tipo

de informacion”.

Son capaces de atender las peticiones de un cliente y devolverle una respuesta en
concordancia. Se puede ejecutar en cualquier tipo de computadora, incluso en
computadoras conocidas como "servidor" y, en la mayoria de los casos una misma
computadora puede proveer mdultiples servicios y tener varios servidores en

funcionamiento.

La mayoria de las compafiias poseen servidores para realizar multiples tareas
generales y la administracion de carga de trabajo de gran importancia, reforzando
la productividad, protegiendo los sistemas y datos, mejorando la velocidad y
eficiencia de aplicaciones y transacciones de datos e incrementando el

desemperfio y seguridad.

6.2.1.2.1 Tipos de servidores

Hay muchos tipos de servidores caracterizados por el hecho de establecer el
modelo cliente-servidor, pero también hay muchas diferencias entre ellos. A
continuacion, se explicaran los tipos de servidores mas utilizados en una Red
LAN.



» Servidores web
(Sanchez, 2010, p. 3), argumenta que el servidor web es un “programa disefiado
para permitir la interaccion entre ordenadores. Suele funcionar permaneciendo a la
espera de peticiones. Cuando las recibe responde a ellas transfiriendo

documentos de tipo hipertexto”.

Segun Lara (2010), un servidor web recibe peticiones de clientes y responde con
el envio de ficheros solicitados, texto plano o binarios. Escucha las peticiones en
el puerto: 80: HTTP, 443: HTTPS el servidor busca el archivo solicitado, si lo

encuentra, lo transmite; sino envia un mensaje de error.

“Son los encargados de recibir las peticiones referidas a paginas o elementos de
la web y devolver el resultado de la peticion. Si la peticion fue valida, lo traduce de

forma legible al usuario”, (Sanchez, 2012, p. 5).

Los conceptos anteriores definen que los servidores web procesan aplicaciones
del lado del servidor, realiza conexiones bidireccionales y unidireccionales con el
cliente, generando un tipo de respuesta en un lenguaje del lado del cliente; el
coédigo o respuesta recibido por el cliente es compilado y ejecutado por un
navegador web. Para la transmision de todos estos datos suele utilizarse
protocolos, generalmente el utilizado es el protocolo HTTP para estas

comunicaciones.

En la actualidad son pocas las organizaciones que cuentan con servidores web,
por su elevado precio, pero es una herramienta indispensable, ya que permite

respaldar la informacion, es rapido, seguro y confiable.

» Servidor Protocolo de Transferencia de Archivos
(Arias, 2015, p. 15), explica que un “servidor FTP es un programa especial que se
ejecuta en un servidor conectado normalmente en Internet (aunque puede estar
conectado en otros tipos de redes). La funcion del mismo es permitir el

desplazamiento de datos entre diferentes servidores / ordenadores”



Su funcionamiento transcurre desde un equipo cliente que se puede conectar a un
servidor para descargar archivos desde él o para enviarle archivos,
independientemente del sistema operativo utilizado en cada equipo. Es decir, es
un protocolo de red para la transferencia de archivos entre sistemas conectados a

una red TCP basado en la arquitectura cliente-servidor.

Toda empresa debe implementar servidores FTP, por lo que otorga una mayor
eficiencia al transferir archivos de gran tamafo, cuenta con la reanudacion
automatica de las descargas de archivos, lo cual es beneficioso para los usuarios
con conexiones a Internet lentas o poco confiables, ademas cuenta con una serie
de caracteristicas de seguridad, de manera que solo los usuarios autorizados
pueden tener acceso a los datos, sin la posibilidad de que alguien intercepte los

datos descifrables.

» Servidor Proxy
Para (Sanchez, 2013, p. 20), el servidor proxy “es un ordenador que intercepta las

conexiones de red que un cliente hace a un servidor de destino”.

(Garcia , 2012, p. 10), define que “un servidor proxy es un equipo intermediario
situado entre el sistema del usuario e Internet. Puede utilizarse para registrar el
uso de Internet y también para bloquear el acceso a una sede Web. Funciona

como cortafuegos y filtro de contenidos”.

(Brotons, 2013, p. 8), afirma que un servido proxy “es un servidor que hace de
intermediario entre los PCs de la red y el routers de conexion a internet de forma
gue cuando un usuario quiere acceder a internet, su PC realiza la peticion al

servidor proxy”.

Las citas anteriores aportan que este tipo de servidores ayuda a mejorar el
rendimiento en internet, ya que almacena las paginas mas utilizadas en su cache,

también permite mejorar la seguridad para evitar software malicioso o algun filtro.



En algunas empresas utilizan este tipo de servidores para denegar paginas que no
considera relevante para el usuario, ademas para evitar filtraciones tanto interna

como externa, ya que la informacion es valiosa y debe estar siempre segura.

6.2.1.3 Sala de servidores

Es un edificio o sala de gran tamafio usada para mantener en €l una gran cantidad
de equipamiento eléctrico (servidores, sistema de almacenamiento de datos, entre
otros), con objeto de tener acceso a la informaciébn necesaria para sus

operaciones, Ferrer (2009).

Se trata de la ubicacion donde se concentran los recursos necesarios para el
procesamiento de la informacién de una organizacion. Puede ser un edificio o
sala de gran tamafio usada para mantener en él una gran cantidad de
equipamiento electrénico. Suelen ser creados y mantenidos por grandes
organizaciones con objeto de tener acceso a la informacion necesaria para sus

operaciones.

Las empresas deben tomar en cuenta siempre la seguridad de sus datos, es por
eso que deben existir cuartos de servidores regidos con politicas y normas donde
solo personas autorizadas tengan accesos, y asi salvaguardar lo mas vital, como

lo es la informacion.

6.2.1.4 Estaciones de trabajo
Para Kons (2010), es la manera como se encuentran ubicados, teniendo en
consideracion la factibilidad de uso de los medios, la velocidad de operacion de las

maquinas y la precisiéon del trabajo.

Al asignar unidades de trabajo a un usuario se le brinda una segmentacion o
ciertas cantidades de almacenamiento al momento en el que ingrese a la red, esto

con el propdsito de que el usuario tenga un acceso y almacenamiento limitado.



Toda empresa debe contar con estaciones de trabajo, ya que ofrecen fiabilidad,
compatibilidad, escalabilidad, mayor rendimiento y arquitectura avanzada en

entornos multiprocesos.

6.2.1.4.1 Perfiles de Usuarios
Para (Hernandez, 2010, p. 18), el perfil de usuario “son aquellos conjuntos de

datos que este necesita poseer para cubrir un objetivo determinado”.

Diaz (2012), explica que el perfil de usuario es el que permite crear permisos
genericos para cada usuario que pertenezcan a una determinada categoria en el

sistema o en la red.

Los autores hacen ver la importancia de la creacién de un entorno personalizado
especificamente para cada usuario, donde se configura el escritorio de la PC y los
programas al que este tiene acceso. Esta configuracion es hecha solo por

personas autorizadas o en la mayoria de los casos un administrador.

Este método es muy utilizado en algunas empresas, como los bancos, ya que
permite llevar un control interno de los usuarios que tienen acceso a la red, de

esta manera ayuda llevar un registro de las actividades de cada usuario.

6.2.1.5 Dispositivos Intermediarios
Cuadros (2012), cita que los dispositivos intermediarios proporcionan conectividad
y operan detras de escena, asegurando que los datos fluyan a través de la red.

Conectan hosts y varias redes individuales para formar una internetwork.

Argumenta (Pefa, 2014, p. 32), que “los dispositivos intermediarios proporcionan

conectividad entre redes y administran los flujos de datos por la red”.

Los autores contribuyen con similares aportes sobre el funcionamiento de los
dispositivos intermediarios, ya que son los encargados de recibir y transmitir los

datos a su destino, los cuales estos se clasifican como: dispositivos que dan



acceso a la red, puntos de accesos inalambricos, dispositivos de interconexion y

dispositivos de seguridad.

En la actualidad la mayoria de las empresas hacen uso de los dispositivos
intermediarios para transferir datos de una area a otra, ademas estos permite que

se pueda expandir la red segun las necesidades.

6.2.2 Funcionamiento de la estructura l6gica
El Funcionamiento de la estructura logica de una Red LAN es la planeacion y
disefio de la implementacion de la red; en si, todos los protocolos que requiere la

red para que funcione, también es la estructura en la que se forma una red.

6.2.2.1 Direcciones de protocolo de internet
(CISCO, 2014, p. 2), cita que “una direccion IP es un direccionamiento usado para

identificar unicamente un dispositivo en una red del IP”.

Es una etiqueta numérica, que identifica de manera logica y jerarquica, a una
interfaz de un dispositivo dentro de una red que utilice el protocolo IP (Internet
Protocol). La direccion IP puede cambiar muy a menudo por cambios en la red o
porque el dispositivo encargado dentro de la red de asignar las direcciones IP
decida asignar otra IP. Llaméandose a esta forma de asignacion de direccion IP

como direccién IP dinamica.

Algunas empresas llevan un control de las IP, lo cual les facilita identificar las pc
que estan conectadas a la red y a su usuario, ademas permite encontrar la
ubicacion de la pc que esta dando problema, este es un mecanismo de gran

importancia para cualquier empresa.

6.2.2.2 Intranet
(Cohen & Asin, 2014, p. 216), afirma que la intranet es “basicamente, la utilizacion

de la tecnologia de hardware y software de internet con un enfoque hacia el
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interior de la organizacion es lo que ahora se llama como intranet. Es una red

privada que utiliza los protocolos TCP/IP de internet ™.

Para Delgado (2011), la intranet son redes corporativas a las que no se tiene
acceso desde redes externas o0 solo parcialmente a algunos servicios,
comunmente correo corporativo y algunos otro fines como: informativo, comercio

electronico, etc.

Los autores citados anteriormente definen que la intranet se utiliza para compartir
hardware sin necesidad de movilizarse hasta ellos como: una impresora, un fax,
un escaner entre otros, ademas se utiliza para compartir y distribuir informacion a

los equipos gque estan conectados.

La mayoria de las empresas como los bancos, utilizan intranets porque optimiza la
comunicacion, el flujo oportuno de los negocios, reduce costos operativos y ahorro
de tiempo. También aumenta la eficiencia y productividad de las operaciones y

mejora los tiempos de respuesta

6.2.2.3 Topologia de Red
Segun (Garcia & Mufioz, 2014, p.13), la topologia de red “es la representacion de
la relacion entre todos los enlaces y los dispositivos que los enlazan entre si

(habitualmente denominados nodos)”.

Para (Cohen & Asin, 2014, p. 199), “es la forma en que se estructura, es decir, la
distribucion de los nodos (nodo denota cualquier computadora o dispositivo

conectados a la red)”.

Lo anterior descrito por los autores explican que la topologia de red es un disefio
aplicado a la construccion de la red, sea en el plano fisico o l6gico. Es decir,
arquitectura de nodos interconectados. Un nodo es el punto en el que una curva

se intercepta a si misma.

En la actualidad existen muchas topologias de red que se han implementado en

diversos entornos empresariales, el cual cada una de estas topologias tienen sus



propios puntos fuertes, que permite que los dispositivos estén conectados para

comunicarse entre si.

6.2.2.3.1 Tipos de Topologia

Es la forma de tender el cable a estaciones de trabajo individuales; por muros,
suelos y techos del edificio. Existe un numero de factores a considerar para
determinar cual topologia es la mas apropiada para una situacion dada. Las

topologias més comunes se describiran a continuacion.

» Topologia Jerarquica
(Castelan, 2011, p. 42), indica que “son facil de agregar o quitar nuevos equipos

de computos, pero suelen ocasionar cuellos de botellas”.

“Esta topologia también se conoce como estructura de arbol debido a que tiene
una computadora raiz en el primer nivel, a la cual se enlaza el primer nivel de
computadoras”, (Cohen & Asin, 2014, p. 201).

Los autores especifican que la topologia jerarquica enlaza los hubs/switches de tal
forma que, un nodo central quede en la parte superior y de ahi se desglosen todas
las conexiones existentes, el sistema se enlaza con un computador que controla el

tréfico de la topologia.

Algunas empresas usan este tipo de topologia, ya que son facil para cubrir areas
extensas y establece facilmente funciones de gestion de red para conocer lo que
sucede con los nodos subordinados.

» Topologia Bus
“Una topologia de bus es multipunto. Un cable largo actia como una red troncal

gue conecta todos los dispositivos en la red”, (Garcia & Mufioz, 2014, p. 13).

Segun (Martinez & Reyna, 2012, p. 12), la “topologia de bus es la que todas las

estaciones estan conectadas a un Unico canal o segmento de comunicaciones por



medio de unidades interfaz y derivadores. Las estaciones utilizan este canal para

comunicarse con el resto”.

Para (Cohen & Asin, 2014, p. 200), “esta topologia permite que todas las
estaciones reciban la informacion que se transmite, una estacion transmite y todas
las restantes escuchan. Consiste en un cable con un terminador en cada extremo

del que se cuelgan todos los elementos de red”.

Los tres autores hacen ver que si la red en este tipo de topologia crece el
desempefio va disminuyendo, ademas si un canal falla el resto queda
incomunicado, porque estan conectado a un anico canal. El tipo de cableado que

se usa puede ser coaxial, par trenzado o fibra éptica

Algunas empresas utilizan este tipo de red, ya que su trabajo de instalacion es
muy sencillo y sus elementos a emplear no son costosos, y en particular si una
conexidon se dafia o se desconecta una computadora, su reparacion es barata y

facil de arreglar.

» Topologia de Estrella
(Garcia & Mufioz, 2014, p. 14), argumenta que “en la topologia en estrella cada
dispositivo solamente tiene un enlace punto a punto dedicado con el controlador

central. Los dispositivos no estan directamente enlazados entre si”.

Segun (Ariganello, 2014, p. 69), la topologia de estrella “los sitios remotos estan
conectado aun punto central que por lo general presta un servicio 0 una
aplicacién”.

Consiste en conectar todas las estaciones a un nodo comun, conocido con el
nombre de concentrador (Hub, Switch, Router, Gateway). Este tipo de topologia el

concentrador se encarga de conmutar los datos entre las distintas estaciones,
Bueno (2011).

La topologia en estrella permite reducir la posibilidad de fallo en la red, conectando

todos los nodos a un nodo central, este concentrador central reenvia todas las



transmisiones recibidas de cualquier nodo periférico. Un fallo en la linea de
conexion de cualquier nodo con el nodo central provocaria el aislamiento de ese

nodo respecto a los demas, pero el resto de sistemas permanece intacto.

La ventaja de usar la topologia de estrella en las empresas serian muchas, ya que
si se desconecta una PC, solo esta queda fuera de la red, ademas posee un
sistema que agrega facilmente nuevos equipos, ya que es de reconfiguracion

rapida, costo econdmico, evita prevenir dafios o conflictos, entre otros.

» Topologia de Anillo
Segun (Castelan, 2011, p. 42), la topologia de anillo es el que “utiliza un unico
canal con repetidores de sefial en cada computadora. La informacion viaja en un
sentido del anillo y tiene diferentes modos de conexidn: escucha, transmite y

cortocircuito”.

Para Garcia & Mufoz (2014), en una topologia en anillo cada dispositivo tiene una
linea de conexidn dedicada y punto a punto solamente con los dos dispositivos
gue estdn a sus lados. La sefial pasa de dispositivo a dispositivo, hasta que

alcanza su destino.

Para (Bueno, 2011, p. 3), la topologia de anillo “consiste en conectar las
estaciones una en serie con la otra formando un anillo cerrado. La informacién
debe pasar de una estacion a otra hasta que llega al destinatario de la misma,

generalmente la informacion es de tipo unidireccional’.

Los autores citados anteriormente explican que las estaciones se conectan
formando un anillo. Cada estacion tiene un receptor y un transmisor que hace la
funcién de repetidor, pasando la sefal a la siguiente estacién. Pero unas de la
desventaja es que si algin nodo de la red se cae, la comunicacién en todo el anillo

se pierde.

Este tipo de topologia es el menos usado actualmente en las organizaciones por lo

gue interrumpe el proceso de todas las actividades de la empresa cuando se



produce un error en uno de los nodos, pero una de las ventajas es que su

rendimiento no decae cuando muchos usuarios estan utilizando la misma red.

» Topologia Malla

(Castelan, 2011, p. 43), afirma que la topologia malla “utiliza diferentes caminos
para enviar la informacion de una computadora a otra, es fiable, inmunidad a fallos
y cuello de botella. Si un componente falla o esta ocupado se vuelve e encaminar

el trafico”.

“En una topologia en malla, cada dispositivo tiene un enlace punto a punto y
dedicado con cualquier otro dispositivo. El término dedicado significa que el enlace
conduce el trafico Unicamente entre los dos dispositivos que conecta”, (Garcia &
Mufioz, 2014, p. 14).

La topologia en malla permite llevar los mensajes de un nodo a otro por diferentes
caminos, ofreciendo total redundancia, fiabilidad y tolerancia a fallos superiores,

por lo que cada dispositivo de la red tiene sus puertos de entrada y salida.

Algunas entidades utilizan este tipo de topologia por que no requiere de un nodo
central, ademas cuenta con una reduccion de riesgos de fallos, es decir, que si se
produce un error en un nodo, sea importante o no, no implica la caida de toda la

red.

6.2.2.4 Antivirus
(Mosquera & Restrepo, 2011, p. 27), afirma que un antivirus “es un programa cuya

finalidad es prevenir y evitar la infeccion de virus, impidiendo su propagacion”.

“Un antivirus es un programa de seguridad que se instala en la computadora o
dispositivo movil para protegerlo de infecciones por malware. El término “malware”
es cualquier tipo de software malintencionado, como virus, gusanos, troyanos o

spyware”, (Lopez, 2016, p. 17).



(Bongiovanni, 2008, p. 7), especifica que el antivirus “es cualquier metodologia,
programa o sistema para prevenir la activacion de virus, su propagacion y contagio
de un sistema y su inmediata eliminacion y la reconstruccion de archivos o de

areas afectadas por los virus informaticos”.

Por lo anterior descrito los antivirus son utilizados para proteger nuestra
computadora y una de la funciones es monitorear cada una de las actividades que

realiza el usuario en tiempo real, para detectar y anular los virus existentes.

Toda organizacion implementa antivirus para mantener siempre la informacion
salvaguardada, que el sistema esté libre de intrusos, virus, y agresores
malintencionados, ademas consume muy pocos recursos, es de facil uso, facil

instalacién, es muy ligero, rapido, eficaz y configurable.

6.2.3 Gestién de Seguridad
Se refiere a los mecanismos que dispone el administrador de una red para
monitorear los recursos, los permisos de uso de estos recursos asignados a

usuarios y el uso en si que se le da a estos.

Para cumplir satisfactoriamente con la realizacion de estas tareas, es necesario

tomar en consideracion ciertas politicas de seguridad.

6.2.3.1 Politicas de Seguridad

(Benitez, 2013, p. 23), argumenta que las politicas de seguridad es “establecer las
medidas de indole técnica y de organizacion, necesarias para garantizar la
seguridad de las tecnologias de informacion (equipos de cdmputo, sistemas de
informacion, redes (Voz y Datos)) y personas que interactlian con los servicios

asociados a ellos”.

(Correa, 2011, p. 75), explica que las politicas de seguridad son “establecer

medidas y patrones técnicos de administracién y organizacion de las tecnologias



de Informacién y comunicaciones TIC's de todo el personal comprometido en el

uso de los servicios informaticos”.

Al hacer un andlisis de las posibles amenazas que puede sufrir un sistema de red,
se debe disefar politicas de seguridad, con el objetivo de establecer
responsabilidades o reglas de estricto cumplimiento para tratar de minimizar

riesgo.

Algunas empresas como los bancos implementan las politicas de seguridad, para
asegurar de que todos sus miembros conozcan sus responsabilidades, mantener y

salvaguardar la proteccion de sus recursos y sobre todo la informacion.

6.2.3.2.3 Anélisis de Riesgo

(Mendoza, 2014, p. 51), afirma que el andlisis de riesgo es una “metodologias que
consisten en la identificacion, analisis y evaluacion sistematica de la probabilidad
gue ocurra dafios asociados a los factores externos, fallas en los sistemas, la red,

entre otros, con la finalidad de controlar o minimizar las consecuencias”.

Para Ferrer (2007), el analisis de riesgos es identificar amenazas, vulnerabilidades
y riesgos de la informacién, sobre la plataforma tecnoldgica, con el fin de generar
un plan de control que garanticen un ambiente informatico seguro, bajo los

criterios de disponibilidad, confidencialidad e integridad de la informacion.

Para salvaguardar la infraestructura de red y un activo importante como lo es la
informacion, se deben realizar estudio de las posibles amenazas que permita

evaluar, preparar planes y ejecutarlos para minimizar riesgos.

Las empresas actualmente implementan un analisis de riesgos, para identificar las
fuentes de amenazas, para valorar cuales son los recursos importantes que se

deben proteger para crear normas o politicas de seguridad.



VIl.  PREGUNTAS DIRECTRICES

. ¢ Como es el funcionamiento de la infraestructura de la red LAN?

. ¢ Cudles son las probleméticas de la infraestructura de la red LAN, tomando

en cuenta el modelo de objetivo de control COBIT 4.17?

. ¢Cual es el grado de afectacion de las probleméticas encontradas a la
infraestructura de la red LAN, tomando en cuenta el modelo de objetivo de
control COBIT 4.17?



VIll.  DISENO METODOLOGICO

8.1 Enfoque de Investigacion

Para (Hernandez, Fernandez, & Baptistas, 2010, p. 4), la investigacion cuantitativa
“‘usa la recoleccion de datos para probar hipotesis, con base en la medicién
numerica y el analisis estadistico, para establecer patrones de comportamiento y

probar teorias”.

Segun (Hernandez, Fernandez, & Baptistas, 2010, p. 7), la investigacion cualitativa
“Utiliza la recoleccion de datos sin medicion numérica para descubrir o afinar

preguntas de investigacion en el proceso de interpretacion”.

El enfoque de la investigacibn es cuantitativo con elementos cualitativos,
cuantitativo porgue la problematica de estudio esta apoyada en un marco tedrico
que da origen a la operacionalizacion de variables. Para la recoleccion de datos
se hizo uso de técnicas cuantitativas tales como la encuesta (Ver Anexo 8). El
enfoque cualitativo esta basado en las entrevistas que se aplicaron (Ver Anexo 2,
3, 4,5, 6, 7), las cuales no se analizaron de manera estadistica y observaciones

no participativas (Ver Anexo 9).
8.2 Alcance de la Investigacion

(Hernandez, Fernandez, & Baptistas, 2010, p 80), explican que la investigacién
descriptiva “buscan especificar propiedades, caracteristicas y rasgos importantes
de cualquier fendbmeno que se analice. Describe tendencia de un grupo o

poblacion”.

La investigacion es del tipo descriptiva, ya que se especificaron las caracteristicas

y dificultades de un servicio funcional en una organizacion.
8.3 Por su Corte

(Hernandez, Fernandez, & Baptistas, 2010, p.151), explican que el corte

transversal es el que “recolectan datos en un solo momento, en un tiempo Unico.



Su propésito es describir variables y analizar su incidencia e interrelacion en un

momento dado”.

Esta investigacion es transversal, puesto que la recoleccion de datos se hizo en un

periodo determinado, en este caso en el primer semestre del 2016.
8.4 Por su Disefio

(Hernandez, Ferndndez, & Baptistas, 2010, p. 149), definen la investigacién no
experimental como un “estudio que se realizan sin la manipulacién deliberada de
variables y en los que solo se observan los fendmenos en su ambiente natural

para después analizarlos”.

La investigacion es del tipo no experimental, debido a que Unicamente se realiz6

un analisis del fenémeno investigativo sin alterar la naturaleza del mismo.
8.5 Universo de Estudio

El universo de estudio esta conformado por el encargado del area informatica, y

los 40 usuarios que hacen uso del servicio de red.

Segun (Sequeria & Cruz, 2009, p. 50) el muestreo por conveniencia “es un tipo de
muestreo probabilistico, donde el investigador define los criterios o condiciones

que debe cumplir cualquier elemento para que sea parte de la muestra”.

Es un muestreo por conveniencia porque solamente se encuestaron a 20 usuarios,
ya que no todos permanecen en la empresa, considerando que el 50% es

representativo.
8.6 Recoleccion y analisis de datos

La veracidad de la informacion esta fundamentada en el método teorico y para la

recoleccion de los datos se hizo uso de técnicas como:
> Entrevista al encargado de informatica (Ver Anexo 2, 3, 4, 5, 6, 7).
» Encuesta a los usuarios (Ver Anexo 8).

» Observacion no participativa a la infraestructura de la red (Ver Anexo 9).



Instrumentos:
> Guia de encuesta.
> Guia de entrevista.
> Guia de Observacion.
» Tabla de las situaciones encontrada.
> Matriz de riesgos para las situaciones encontradas.

La informacién recabada se analiz6 mediante la triangulacién para determinar los
contrastes tanto en entrevistas, encuestas y la observacion, de igual manera esto
permiti6 graficar los resultados y elaborar el informe, para lo cual se utilizd
software de aplicacién en este caso Microsoft Excel 2013. Basado en el COBIT las
distintas situaciones encontradas se analizaron generando al final un conjunto de

recomendaciones pertinentes.
8.7 Variable de Estudio (Ver Anexo 1)
> El modelo de objetivo de control COBIT 4.1

> Infraestructura de la red LAN



ANALISIS Y DISCUSION DE RESULTADOS

Esta investigacion tiene como propdésito principal evaluar la Infraestructura de la
Red LAN de la “Empresa CECOCAFEN", basado en el Modelo de Objetivo de
Control COBIT 4.1, Matagalpa, Primer Semestre 2016. Para alcanzar dicho
propésito se plantearon objetivos especificos, los cuales se enfocan en describir el
actual funcionamiento de la red, para identificar problematicas que afectan a la
misma y asi mismo valorar el grado de afectacion que pueda tener a corto o largo

plazo.

La informacién esencial recolectada se obtuvo mediante entrevistas al involucrado
que se encargan de la informatica en la empresa (Ver Anexo 2, 3, 4, 5, 6, 7), se
realiz6 una encuesta a los usuarios que utilizan los servicios de la red (Ver Anexo

8) y finalmente se realiz6 una guia de observacion (Ver Anexo 10).

Para el procesamiento de la informacién se construyé una matriz de resultados
para las entrevistas realizadas (Ver Anexo 11), dicha investigacion se
complementé con el resultado de las encuestas aplicadas a los usuarios y la guia

de observacion.

Descripcion de ambito

La cooperativa central cafetalera del norte (CECOCAFEN) cuenta con 4
cooperativas como son: SOLCAFE, Agroindustria, CECOCAFEN y caja del norte.
Actualmente su producto en el mercado es el café Sabor Nica, emplean méas de
200 persona, pero 40 son las que utilizan computadoras.

Esta empresa cuenta con una infraestructura de red que no se le da un uso y
mantenimiento adecuado debido a que no existe un area de Tl definida, sino que
se subcontrata a personal externo de la empresa en caso de que se presente
algun problema grave, pero por lo general los usuarios buscan como resolver el

problema sin tener conocimiento alguno.



La empresa tiene cuatro servidores marca Dell con capacidad de 250 gigabit de
respaldo, se conectaban por Virtual Private Network (VPN) para gestionar la
informacion, basicamente los usuarios iniciaban sesion y de ahi cargaban su pefrfil
que iba a usar, se contaban con 5 disco duros uno de ellos manejaba el sistemay
los otros hacian la funcion de que si un disco se caia se ponia el otro, era una
rutina de respaldo. En estos servidores se llevaba las bases de datos contables, el
correo electronico y toda la informacion de la empresa, los cuales se dafiaron por
falta de medidas de proteccion y mantenimiento, actualmente llevan
cuidadosamente la contabilidad, el resto de la informacion los usuarios las

almacenan en memorias externas personales y en los mismos equipos.

El cableado estructurado que usan es el UTP categoria 5 pero presenta
problemas en la comunicacion de la diferentes areas, ya que esta dafiado porque
se encuentra desprotegido y en algunas areas este se encuentra tirado sin algun

orden en particular.

Las topologias de red que cuenta la empresa son: de estrella y estrella extendida.
El inconveniente es que no existe conexion entre las cooperativas que conforman
la empresa, el cual al compartir informacion lo hacen via Skype y correo
electronico. El ancho de banda existente para las cooperativas es el siguiente:

» Cooperativa central (CECOCAFEN): 10 mbps

> SOLCAFE: 3 mbps

» Agroindustrias: 2 mbps

» Cooperativa de ahorro y crédito: 5 mbps

Estructura organizacional

Segun el entrevistado, la empresa no dispone en la estructura organizacional de
un area de TI (Ver Anexo 11), lo que se corrobor6 mediante observacion en el
organigrama de la empresa CECOCAFEN (Ver Anexo 12), esto viene a

representar una debilidad, ya que al presentarse problemas en la red se tiene que



recurrir al llamado de la persona que brinda el servicio de informatica temporal,

ocasionando retrasos en los procesos y creando mayores inconvenientes.

Segun Isaca (2007), la estructura organizacional es establecer una estructura
interna y externa que refleja las necesidades del negocio y el nivel de dependencia
para satisfacer los objetivos de negocio esperado y las circunstancia cambiantes.

Cambio de emergencia
El entrevistado argumenté que no existe un formato de control de cambio de
emergencia (Ver Anexo 11), lo que implica que esta para resolver un problema

cuando lo requiera sin tener un plan a seguir.
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Grafico 1. Disponibilidad de los recursos para dar soluciones inmediatas

Fuente: resultado de investigacion, encuesta realizada a usuarios.

Se pregunt6é a los usuarios sobre si el personal de Tl cuenta con los recursos
necesarios para brindar soluciones inmediatas (Ver Anexo 8), obteniéndose en un
60% que no se cuenta con los recursos necesarios y un 40% dispone de dichos

recursos.

Se observdé que no hay un personal de Tl permanente que brinde servicios

informaticos a la empresa (Ver Anexo 10).

La empresa ante un problema que requiera solucion rapida, no cuenta con el

personal ni con el material para dar una solucion inmediata a dichos problemas. La



causa es debido a la falta de conocimiento y experiencia por parte del gerente
sobre los riesgos, la severidad de los mismos y el esfuerzo de examinar dicho
problema, el cual puede generar un problema a grandes rasgos, poniendo

vulnerable a la red y el flujo de trabajo que se realiza.

Es importante la elaboracion de un plan de emergencia, ya que especifica
procedimientos para manejo de situaciones subitas inesperadas, el cual su

objetivo es reducir las posibles consecuencias.

Para (Isaca, 2007, p. 94), el cambio de emergencia “es establecer un proceso para
definir, plantear, evaluar y autorizar los cambios de emergencia que no sigan el

proceso de cambio establecido”.

Capacidad y desempefio actual

A través de entrevista (Ver Anexo 11) el encargado de informatica explicé que los
equipos no tienen la capacidad para suplir las necesidades tomando en cuenta
que es muy basico para la escalabilidad de los servicios, por lo que hay equipos
que estan obsoletos y desactualizados.
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Grafico 2. Capacidad de los equipos informéaticos

Fuente: resultado de investigacion, encuesta realizada a usuarios.



Se indag6 con los usuarios sobre la capacidad de funcionamiento del equipo del
cual hacen uso (Ver Anexo 8), resultando el 60% ve de manera positiva el
funcionamiento de los equipos y el 40% niega que no hay capacidad.

La empresa cuenta con algunos equipos nuevos, el inconveniente es que segun el

rol que tiene los usuarios no tienen la capacidad para ejercer sus actividades

eficientemente (Ver Anexo 10).

Figura 1. Capacidad de equipo

Fuente: Propia a partir de observaciones realizada en CECOCAFEN.

Segun los resultados obtenidos entre el encargado de Tl y usuarios no coincide en
sus opiniones, debido a que 32% de los usuarios cuentan con laptops y equipos
de escritorio con buena capacidad que ayudan a realizar sus actividades de forma
Optima, pero no estan asignadas a los puestos donde mas se requiere. Es
importante que la empresa revise un plan de redistribucion de los equipos segun
requerimientos y necesidades de cada puesto y en aquellos casos extremos

reemplazar los equipos que ya dieron su vida util.

(Isaca, 2007, p. 110), expresa que la capacidad y desempefio actual es “revisar la
capacidad y desempefio actual de los recursos de Tl en intervalos regulares para
determinar si existe suficiente capacidad y desempefio para prestar los servicios

con base en los niveles de servicios acordados”.
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Al entrevistado se le preguntd sobre la capacidad del ancho de banda, el cual
expreso que es el 6ptimo para lo que fue contratado que es para comunicacion,
correo 0 mensajeria (Ver anexo 11), pero que presenta problemas al momento de
querer bajar un archivo.
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Grafico 3. Capacidad del ancho de banda.

Fuente: resultado de investigacion, encuesta realizada a usuarios.

Otro de los indicadores evaluados de la capacidad y desempefio actual fue, si el
internet es el 6ptimo para las actividades que desempefia (Ver Anexo 8), y se

obtuvo que un 55% respondio que si y el restante dijo que no.

Se not6 que los usuarios hacen uso inadecuado como: descargan musica, video,
conectarse de cualquier dispositivo que no son propios de la empresa y realizan
otras actividades que consume todo el ancho de banda (Ver Anexo 10).
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Figura 2. Capacidad de velocidad del internet

Fuente: Propia a partir de observaciones realizada en SOLCAFE y Agroindustria.
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Se aprecido que el ancho de banda existente es el Optimo para apoyar las
actividades diarias segun lo que mencionan usuarios y el encargado de TI, el
inconveniente es que no hay politicas para administrar el ancho de banda. Esto
provoca que los usuarios tengan libre acceso y den uso inadecuado, ya sea
reproduciendo videos, realizando descargas, entre otras, que tomando en cuenta

el numero de usuarios hacen que el internet reduzca en capacidad.

Disponibilidad de los recursos de Tl

Con el encargado de informatica se indago sobre un plan de contingencia para la
disponibilidad de los recursos de Tl donde él explicé que no hay un plan de
contingencia, pero en caso de que se vaya la luz no todos los equipos trabajan

(Ver Anexo 11), lo Unico que pueden seguir trabajando son las laptops.
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Gréfico 4. Disponibilidad de los equipos para funcionar en caso de emergencia

Fuente: resultado de investigacion, encuesta realizada a usuarios.

De igual manera se le pregunt6 a los usuarios (Ver Anexo 8), donde se obtuvo que

un 60% de los usuarios contesto que no.

Basado en los resultados obtenidos existe una concordancia entre usuarios y
encargado de TI al explicar que no todos los equipos se mantienen funcionando

en todas las circunstancias, de igual manera el encargado de Tl explicé que la



gerencia considera irrelevante la disponibilidad de recursos de trabajo, ya que en
caso de que haya altos y bajos de energia no poseen una planta eléctrica ni UPS
(Sistema de alimentacién ininterrumpida), y la mayoria de las computadoras no
cuentan con bateria, provocando pérdida de informacién, o dafios a los equipos.
Deberian minimizar los efectos negativos de la interrupcion del servicio, mediante

la identificacion y analisis proactivo de la causa de los incidentes.

Pardo, (2009) explica que la disponibilidad de los recursos de Tl es desarrollar,
medir y aprobar un plan de disponibilidad de los equipos informaticos y la
continuidad de los servicios, para asegurar que puedan seguir trabajando bajo

cualquier circunstancia.

Sobre la disponibilidad del encargado de informatica para responder a las
necesidades de los usuarios, el entrevistado a expresado que no siempre, porque
genera costo, ademas porque el gerente no quiere contratar a un informéatico
permanente (Ver Anexo 11), porque hay semanas que no presentan ningun
inconveniente, el cual no se le puede estar pagando por estar sentado, por esta

razén él sugiere que solo se subcontraten en caso de emergencia.
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Grafico 5. Disponibilidad del encargado de Tl para responder a las necesidades de los

usuarios

Fuente: resultado de investigacion, encuesta realizada a usuarios.



Igualmente se interrogo con los usuarios (Ver Anexo 8), encontrandose que mas
de la mitad de los usuarios han tenido una experiencia aceptable cuando se trata
de la disponibilidad del encargado de TI para la resolucion de problemas,

aclaracion de inquietudes u otros aspectos de indole informatico.

Segun los resultados obtenidos entre el encargado de Tl y los usuarios hay una
concordancia, por lo que no siempre esta disponible cuando el usuario lo necesita,
ya que ejerce otras actividades en la empresa que requiere tiempo y es contratado
por un determinado tiempo, ademas como los 3 lugares quedan separados al

informatico se le dificulta moverse.

La gerencia deberia tener conocimiento sobre el papel que juega el informatico en
la gestibn empresarial, ya que desempefia distintas funciones relacionadas con la
utilizacion, mantenimiento, explotacion de la red y demas recursos informaticos,
ademas al contratar a una persona permanentemente garantiza la disponibilidad y

continuidad de los recursos de TI.
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Grafico 6 Frecuencia para dar soluciones en tiempo adecuado

Fuente: resultado de investigacion, encuesta realizada a usuarios.

Sobre el indicador de disponibilidad de recurso de TI, se indagoé si el servicio de Tl
soluciona las incidencias en un tiempo adecuado (Ver Anexo 8), esto reflej6 como
resultado que un 50% de los usuarios respondieron que a veces los problemas se

le resuelven en un tiempo especifico, siguiendo con un 35% casi siempre.



Con los resultados obtenidos se concluyé que el informatico no soluciona los
problemas en un tiempo adecuado, porgue no es permanente, carece de
informacion y le da prioridades a los problemas méas importantes, provocando
inconformidad en los usuarios, ademas porque no puede resolver todo en un
mismo tiempo los problemas que se presentan tanto en la red como en los
equipos informéaticos. Por esta razén es que los usuarios para poder realizar las
operaciones diarias, ellos buscan la manera de resolverlo conllevando a que las

soluciones no sean las mas adecuadas.

La gerencia deberia analizar que al no tener un informatico seguira surgiendo
problemas y cada vez mas grave, ya que para poder resolverlo tienen que esperar
gue la persona que se subcontrata esté disponible, provocando ineficiencia en los
equipos y en la red. Por eso es importante establecer un plan para que las
operaciones sigan surgiendo sin ningan problema.
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Grafico 7. Frecuencia para informar los plazos de conclusidn de los servicios

Fuente: resultado de investigacion, encuesta realizada a usuarios.

Sobre el indicador disponibilidad de recurso de T, se averigu6 si el personal de TI
le informa con precision acerca de los plazos de conclusion del servicio que se
esta prestando (Ver Anexo 8), obteniéndose que la mayoria de los usuarios son

informado con frecuencia.



Mediante la observacion se ha podido apreciar que tenian problemas con el
servicio del correo electrénico, ya que no habian pagado la mensualidad,
problema del cual no se les informo a los usuarios (Ver Anexo 10).

Se determind que en ocasiones no se les informa a los usuarios en tiempo y forma
sobre el plazo de los servicios que se estan prestando como es el caso que
coincidié con el dia de la visita a esta empresa donde se observdé que habian
inconvenientes al momento de comunicarse entre las areas, es un problema que
se deberia evitar para que los usuarios estén preparados ante esta eventualidad,

evitar molestia y desgaste innecesarios.
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Gréfico 8. El nivel de satisfaccion que brinda el servicio de TI

Fuente: resultado de investigacion, encuesta realizada a usuarios.

También del indicador se investigé sobre el nivel de satisfaccion que brinda el
servicio de Tl en cuanto a la resolucién de problemas de los recursos de TI (Ver
Anexo 8), se encontr6 que un 60% de los usuarios tiene un nivel medio de
satisfaccion acompafiado de un nivel alto, el restante de los usuarios consideran

una satisfaccion baja.

Debido a que todos los informaticos que se han subcontratado no han jugado un
papel eficiente que les resuelva un problema sin que siga manifestando, en
algunos casos lo dejan a media y en otras no saben como resolverlo, esto ha

provocado retraso en las labores diarias y que el usuario no se sienta satisfecho.



Se indagé mediante entrevista que no siempre cumple el plazo, porque el
escenario es nuevo para el encargado de informatica y que hay problemas que se
le dificultan al momento de resolverlo (Ver Anexo 11).
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Grafico 9. Cumplimientos de los plazos acordados

Fuente: resultado de investigacion, encuesta realizada a usuarios.

Otro de los item evaluados del mismo indicador fue el cumplimiento del plazo que
el informéatico se compromete al resolver un problema (Ver Anexo 8), obteniendo
que el 45%, dijo que a veces lo hace, seguido a un 30% que si cumple en un

determinado tiempo.

Basado en los resultados obtenido entre el encargado de Tl y la mayoria de los
usuarios hay una concordancia, por lo que él es un diseflador de la empresa, el
cual no tiene los conocimientos necesarios para resolver problemas graves,
deberia tomar en cuenta que hay problemas que se requiere tiempo y saber el
grado de dificultad para comprometerse en un tiempo determinado, por eso es
importante que se disponga de una persona calificada para dar respuesta a las

necesidades que demanda tanto los medios como los usuarios de este servicio.



Monitoreo y reporte

Se le pregunt6 al entrevistado del monitoreo y reporte, él manifestd que se le hace
monitoreo las 24 horas a los equipos para saber el uso adecuado que le estan

dando los usuarios, pero que no se le realiza monitoreo a la red (Ver anexo 11).

La infraestructura de red requiere de un monitoreo permanente que permita la
supervision de todos sus componentes, ya que estan expuesto a interrupciones de
servicios, ataques a los dispositivos, traficos anbmalos o comportamientos dentro
de la red, el cual deberian evitar colapsos o saturaciones que puedan poner en
riesgo la continuidad de las operaciones. Al implementar un sistema, ayuda a
llevar un control constante, donde refleja defectos, anomalias, y un reporte que

corrija en tiempo y prevenir futuros inconvenientes que le puedan salir caro.

Se trata del monitoreo continuo del desempefio y la capacidad de los recursos de
TI, lo cual sirve para mantener y poner a punto el desempefio actual de Tl y para

reportar la disponibilidad hacia el negocio del servicio prestado, Isaca (2007).

Plan de continuidad de TI

En cuanto al plan de continuidad de TI el entrevistado explicé que solamente se
corrigen los problemas, pero no existe un plan correctivo ni preventivo, tampoco
hay un plan de continuidad de los servicios ni un proveedor de internet alternativo
(Ver Anexo 11).

Se apreci6 mediante la observacion que no existe documentacién del plan de
continuidad de TI, tampoco un plan preventivo y correctivo para acciones

inesperadas (Ver Anexo 10).

La empresa carece de un plan que les permita sistematizar las acciones ante un
problema o prevenirlo antes de que surja, ya que todo lo hacen de forma reactiva,

esto es una desventaja que pueden tener consecuencias graves.

Un plan global garantiza el buen funcionamiento y fiabilidad de los equipos

informaticos y disminuye los posibles riesgos, el cual permite la répida



recuperacion de la operacion y de la informacion en caso de presentarse algun
evento como fallas de hardware o software, que afecte el flujo normal de las

actividades.

Segun (Isaca, 2007, p. 114), los planes de continuidad de Tl son “desarrollar
planes de continuidad de Tl con base en el marco de trabajo, disefiado para
reducir el impacto de una interrupcion mayor de las funciones y los procesos clave

del negocio”.

Recurso critico de Tl

Con el entrevistado se consultd sobre los recursos criticos de TI, explicé que no se
tienen documentados los recursos criticos de Tl (Ver Anexo 11), ni medidas de

proteccion.

No existe una seleccion de los recursos mas importante de la empresa para darle
prioridad y protegerlos de cualquier circunstancia, el cual estan expuesto a pérdida
financiera y de informacion critica del negocio. Los recursos criticos de Tl son una
parte fundamental en la empresa, el cual se deberia dividir y distinguir la
importancia de cada uno de ellos para dar la especial atencion y poder garantizar

la seguridad, ya que es un paso para lograr los objetivos de la empresa.

Isaca (2007), cita que la continuidad de los recursos criticos de Tl se centra en la
atencion en los puntos determinados como lo mas criticos en el plan de
continuidad de TI, para construir resistencia y establecer prioridades en

situaciones de recuperacion.

Entrenamiento del plan de continuidad de TI

Al entrevistado se le preguntd del entrenamiento del plan de continuidad de TI,
donde argumenté que los usuarios no reciben capacitacion, porque no hay un plan

de continuidad de TI (ver Anexo 11).
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Grafico 10. Capacitacion constante a los usuarios

Fuente: resultado de investigacion, encuesta realizada a usuarios.

Se indag6 también con los usuarios (Ver Anexo 8), el cual 95% respondieron que

no reciben capacitacion para garantizar la continuidad de TI.

Segun los resultados obtenidos entre el encargado de Tl y los usuarios existe una
concordancia, por lo que no existe un plan de continuidad de TI para capacitar al
personal. El plan permite prevenir, atender y mitigar en caso de que surja un

incidente.

Se deberian preocupar por capacitar al personal involucrado de acuerdo a un plan
de accién con el propésito de preparar, saber el riesgo que los rodea, como

enfrentarla y reducir sus efectos.

(Isaca, 2007, p. 114), define que el entrenamiento del plan de continuidad de Tl es
“asegurarse de que todas las partes involucradas reciban sesiones de habilitacion
de forma regular respecto a los procesos y sus roles y responsabilidades en caso

de incidente o desastre”.
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Grafico 11. Conocimiento o habilidades del encargado de TI

Fuente: resultado de investigacion, encuesta realizada a usuarios.

También se averigu6 de los conocimientos o habilidades que demuestra el
informatico al momento de algin problema a los usuarios (Ver Anexo 8), el cual
refleja que el 55% a veces cuenta con los conocimientos necesarios y el 25%

asegura que casi siempre busca la manera de dar un servicio de calidad.

Se aprecid mediante la entrevista que se le realizé al encargado de informéatica

gue cuenta con un conocimiento basico acerca de la tematica (Ver Anexo 10).

La persona que esta ejerciendo el papel de encargado de Tl no cuenta con los
conocimientos y habilidades suficiente, por esta razén es que ciertos problemas se
le dificultan resolverlos en tiempo y forma, y en algunas ocasiones cuando un
equipo ya no funciona él solicita al gerente que se debe comprar uno nuevo sin la
revision alguna. Esto implica gastos innecesarios, el cual se podria reparar o darle

mantenimiento si lo requiere.
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Gréfico 12. Confianza y seguridad para resolver problemas de lared

Fuente: resultado de investigacion, encuesta realizada a usuarios.

Finalmente para el indicador se preguntdé sobre la atencién y capacitacion del
servicio de TI, se preguntd a los usuarios si les transmite confianza y seguridad
(Ver Anexo 8), el 60% manifiesta que es poca la confianza, seguido de un 25%

gue brinda mucha confianza.

Debido a que es poco tiempo que esta ejerciendo el papel de informéatico, es que
no existe mucha confianza, ademas los usuarios han tenido malas experiencias
con el personal que se han subcontratado anteriormente, el cual entre ambas

parte no hay un esfuerzo por brindar confianza.

La confianza es un estado de seguridad y optimismo que deberia manifestarse en

ambas partes para crear un ambiente donde trabajen como equipo eficientemente.

Recuperacion y reanudacion de los servicios de Tl

Se indago mediante entrevista sobre las prioridad de los servicios que deben ser
reanudados en el periodo de recuperacién de TI, el cual manifestd que no hay

porque no se han presentados incidente de esta magnitud (Ver Anexo 11).

No cuentan con la clasificaciéon de los servicios mas importante para establecer

prioridad, el cual no se preocupan por impedir que una imprevista y grave



interrupcion de los servicios de Tl de fuerza mayor tenga consecuencias
catastroficas para el negocio, ya que no cuentan con el personal apto ni con
material para reanudar los servicios lo mas pronto posible. La gerencia deberia
tomar conciencia de la importancia de elaborar una documentacion de los
servicios mas importantes para que estén preparados en caso de que surja un

incidente imprevisto y que sean los primordiales para reanudarlos.

(Isaca, 2007, p. 114), especifica que la recuperacion y reanudacion de los
servicios de Tl son “planear las acciones a tomar durante el periodo en que Tl esta

recuperando y reanudando los servicios”.

Almacenamiento de respaldo fueras de las instalaciones

Siempre con el entrevistado se indag6 del almacenamiento de respaldo fuera de
las instalaciones, el cual explicé que existe respaldo en disco externos, pero que
estan dentro de la empresa sin proteccion alguna solo cuenta con usuario y
contrasefia para acceder a la informacion y solo una persona tiene guardado los

dispositivos sin ningun contrato establecido (Ver Anexo 11).

Mediante la observacién se noté que la persona encargada de llevar los medios de
almacenamiento no se encontraba, el cual implica que en caso de un incidente la

informacion no esta disponible (Ver Anexo 10).

Segun los resultados la empresa no analiza el riesgo que pueden enfrentar antes
un incidente, ya que en caso de que ocurra la informacion puede perderse sin la
recuperacion alguna, ademas estan expuesta al fracaso por lo que no se cuenta
con las medidas de proteccion necesaria para evitar robos, modificacion o dafios a

la misma.

Los respaldos fuera de las instalaciones son importantes para evitar
consecuencias potencialmente graves, ademas al tener un personal adecuado que
administre los respaldos permite que la informacion esté disponible cuando se

requiera.



Hostalia (2012), asegura que si la informacion es importante o confidencial es
necesario tener un backup alternativo en un lugar externo a salvo de robos o

desastres naturales.

Plan de seguridad de TI

Se le pregunté al entrevistado del plan de seguridad de TI, el cual argumentd que
no existe un plan de seguridad de TI (Ver Anexo 11).
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Gréfico 13. El plan de seguridad de TI

Fuente: resultado de investigacion, encuesta realizada a usuarios.

Mediante una pregunta de seleccion multiple se encuest6é a los usuarios de qué
manera se les da a conocer sobre el plan de seguridad de Tl (Ver Anexo 8), el
90% dijo que no reciben ninguna capacitacion acerca del plan y el 5% por medio

de capacitacion y documentos.

Se notd que tanto el encargado de informatica como los usuarios pueden sacar los

equipos fuera de la empresa sin control alguno (Ver Anexo 10).
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No existe un conjunto de medios administrativos, técnicos y personal que
garantice el nivel de seguridad apropiado de los bienes y servicios que presta la
empresa, ni existe un analisis de riesgos, el cual estan expuestos a amenazas.
Por eso se deberan clasificar los recursos criticos mas importante de la
organizacion para elaborar un plan de seguridad donde refleje los procedimientos,
las responsabilidades de las personas encargadas de cumplir las politicas para
prevenir y detectar vulnerabilidades, amenazas y asi mitigar que el riesgo no sea

mayor.

(Isaca, 2007, p. 118), explica que un plan de seguridad de Tl es “trasladar los
requerimientos de negocio, riesgo y cumplimiento dentro de un plan de seguridad
de Tl completo, teniendo en consideracion la infraestructura de Tl y la cultura de

seguridad”.

Administracion de identidades

Se aprecié mediante entrevista que para la administracion de identidades utilizan

usuario, contrasefia y par el correo tiene una llave maestra (Ver Anexo 11).
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Grafico 14. Administracion de identidades

Fuente: resultado de investigacion, encuesta realizada a usuarios.
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Igualmente se interrogd a los usuarios (Ver Anexo 8), el cual el 50% dijo que era
por medio de huella digitales, seguido a que el 40% dice que es por medio de

usuario y contrasena.

Mediante observacion se notd, que no hay un equipo donde los usuarios registren
su huella digital para poder acceder a las instalaciones, tampoco carné que los
identifique, ni mucho menos tarjeta, lo Unico es el usuario y la contrasefa para los

equipos (Ver Anexo 10).

En base a los resultados obtenidos la empresa no cuenta con mecanismo de
identificacion en las diferentes éareas, que minimice el riesgo que terceras

personas manipulen o tengan accesos a lugares que no les corresponde.

La empresa deberia de mejorar la administracion de identidad de todos los
usuarios internos y externos para llevar un control de las personas que entran y
salen, también realizar monitoreo y generar reportes para que la organizacion sea

segura.

Montoya & Restrepo (2012), define la administracion de identidades, como un
conjunto de procesos que permite realizar la gestién de las identidades de usuario

y controlar el acceso de éstas a los diferentes recursos organizacionales.

Administracién de cuentas de usuario

A través de entrevista (Ver Anexo 11) el encargado explic6 que no hay un criterio
a seguir para gestionar una cuenta de usuario, que en la mayoria de los casos se
reasigna equipos con un nuevo usuarios y contrasefia, tampoco existe privilegios

ni documentacion alguna.

Se pudo apreciar que los equipos no cuentan con un administrador, sino que nada

mas se realiza una cuenta para asignar el equipo (Ver Anexo 10).



Figura 3. Cuenta de usuario

Fuente: Propia a partir de observaciones realizada en CECOCAFEN.

No se lleva un control para establecer privilegios de cada usuarios, ya que pueden
instalar programas, modificar, entre otras actividades que deberian ser
restringidas, ademas no existe un mecanismo que le de baja a un usuario en caso
de que deja de ser parte de la empresa, por l0 que estan expuestos a dafios a los

equipos, manipulacién e infiltracion de informacion.

Segun (Isaca, 2007, p. 118), la administracion de cuentas del usuario se trata de
“garantizar que la solicitud, establecimiento, emisidn, suspension, modificacion y
cierre de cuentas de usuario y de los privilegios relacionados, sean tomados en

cuenta por un conjunto de procedimientos de la gerencia de cuentas de usuarios”.

Prevencion y correccion de software malicioso

Con el encargado de informética se averiguo sobre los programas que poseen
para la identificacion y correccion de software malicioso (Ver Anexo 10), donde
este manifesté que debido a la carencia de servidores esta actividad no se realiza
de forma centralizada sino que se apoyan del antivirus que poseen en cada una

de las maquinas, software el cual se mantiene actualizado.

Se not6 que no cuentan con programas de calidad para prevenir y corregir
software malicioso, el cual estan expuesto a spam, virus, entre otros (Ver Anexo
10).
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La informacion y los demas recursos informaticos utilizados en una empresa
deberian ser prioridad cuando se trata de seguridad, es por ello que se debe estar
atento a aquellos programas maliciosos de origen externo que puedan generar
perjuicios. Debido a la inconciencia de la gerencia la red informatica estd muy
vulnerable, lo que a corto o mediano plazo puede significar serios problemas en el
desarrollo de las actividades diarias y el desempefio de los equipos, ademas no
hay un interés por adoptar nuevas medidas que ayuden en el control del software

malicioso.

Isaca (2007), argumenta sobre poner en practica medidas preventivas, detectivas
y correctivas en toda la organizacion para proteger los sistemas de la informacién

y a la tecnologia contra malware.

Seguridad en lared

El entrevistado expreso que no hay programa de deteccién ni prevencion de

intruso, no hay corta fuego, ni segmentada la red (Ver Anexo 10).

La gerencia deberia de darle la atencién y proteccidn necesaria para garantizar la
seguridad de la red, el cual estan expuestos a amenazas tanto internas como

externas al tener desprotegida la red.

Para (Carracedo, 2011, p. 24), la seguridad de la red es “un conjunto de técnicas
qgue tratan de minimizar la vulnerabilidad de los sistemas o de la informacion en

ellos contenida”.

Repositorio y linea base de configuraciéon

Sobre la linea base de configuracion el encargado de Tl ha expresado de que de
manera formal no existe un repositorio de configuracién donde se tengan los datos
de los dispositivos de la red, también mencioné que los antiguos encargados de Tl

se han llevado la informacion de los routers dejando a la empresa sin ningun tipo



de informacion sobre sus dispositivos lo que ha provocado reiniciar de fabrica

algunos de estos borrando las configuraciones que se tenian (Ver Anexo 10).

Por lo antes expuesto, se considera necesario que el actual encargado de TI
elabore un repositorio o0 documento con las configuraciones de los equipos y que
este actué de manera ética sin ninguna mal intencién de perjudicar nuevamente a
la empresa. Ademas que, mientras él sea el encargado que se haga responsable
de tener respaldo de dicho repositorio y darle seguimiento periédico a estas

configuraciones.

(Isaca, 2007, p. 134), afirma que el repositorio y linea base de configuracion es
“establecer una herramienta de soporte y un repositorio central que contenga toda
la informacién relevante sobre los elementos de configuracidén, monitorear y grabar

todos los activos y los cambios a los activos”.

Identificacién y clasificacion de los problemas

Siempre con el entrevistado se indag6é sobre un plan de gestiébn de riesgos y
criterios para su debida clasificacion (Ver Anexo 10), donde éste descarto

completamente la existencia del plan.

Un riesgo puede suponer una amenaza con distintos grados de afectacion sobre
cualquier persona o instituciébn siempre y cuando este no se mantenga bajo
control, la empresa CECOCAFEN se encuentra muy vulnerable ya que no se tiene
un plan de gestién de riesgos que le ayude a clasificar y tomar medidas proactivas
0 correctivas que ayuden a mitigar la ocurrencia de una situacion no deseada que
implique afectaciones serias para las actividades y procesos que se realizan en la

empresa.

(Isaca, 2007, p. 138), cita que la Identificacion y clasificacion de problemas es
‘implementar procesos para reportar y clasificar problemas que han sido

identificados como parte de la administracion de incidentes”.



Respaldo y restauracion

Siempre hablando de la administracion de datos, con el entrevistado se consultd
sobre la ejecucion de respaldos y restauraciones, los recursos que se realizan
respaldo y restauracion, las frecuencias de estas tareas y un registro detallado de
ellas en una bitacora (Ver Anexo 10), como se menciond en el apartado anterior
se llevan a cabo tareas de respaldo y también agrego que estas se hacen
diariamente, las restauraciones las descarté y también menciono la ausencia de

una bitacora para estas tareas.

Se observo que tuvieron que restaurar el correo electrénico para la comunicacion

entre las diferentes areas (Ver Anexo 10).

Para que la empresa se mantenga a la vanguardia es necesario mantener los
datos actualizados y asi hacer frente a cualquier eventualidad. Es importante que
los respaldos sean probados con cierta periodicidad lo que generara una buena
restauracion para que todos los procesos fluyan con normalidad, igualmente a
estas actividades de respaldo y restauracion se les debe dar seguimiento para

poder determinar responsabilidades ante cualquier equivocacion.

Se trata de definir e implementar procedimiento de respaldo y restauracion de los
sistemas, aplicaciones, datos y documentacion en linea con los requerimientos de

negocio y el plan de continuidad, Isaca (2007).

Medidas de seguridad fisicas

Se le pregunto al entrevistado sobre las medidas de seguridad fisicas (Ver Anexo

10), donde manifesté que nada mas tienen a un vigilante y cAmaras de seguridad.
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Grafico 15. Seguridad fisica de los recursos de TI

Fuente: resultado de investigacion, guia de observacion.

De igual manera se preguntd sobre las medidas de la seguridad fisica de los
recursos de Tl (Ver Anexo 8), encontrandose que el 45% de los usuarios dicen
que no existe ninguna medida de seguridad y el 25% lo hacen a través de huellas
digitales.

Durante la observacion se noté que no hay medidas de proteccion y salvaguarda
que ayude a llevar un control de las personas que entran y salen en las areas

restringidas (Ver Anexo 10).

La empresa no cuenta con mecanismos de prevencion ni deteccion para proteger
fisicamente los recursos del sistema, ya que estan expuesto a riesgo que les
puede traer consecuencias graves e incluso ponen en peligro la existencia de la
propia organizacién, por eso deberian de protegerse de las amenazas tanto de la
naturaleza, los propios medios como el hombre, es decir, garantizar la seguridad

de la infraestructura, recursos y sistemas de TI.
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(Isaca, 2007, p. 146), indica que las medidas de seguridad fisica es “definir e
implementar medidas de seguridad fisicas alineadas con los requerimientos del

negocio”.

Sobre la rotulacion adecuada en las instalaciones, el entrevistado expreso que si

existen.
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Grafico 16. Rotulacién adecuada en las instalaciones

Fuente: resultado de investigacion, encuesta realizada a usuarios.

Se abarcd del indicador de la existencia de la rotulacion adecuada en las

instalaciones con los usuarios (Ver Anexo 8), el 65% reflejo que si existe.

Se aprecioé que no existen rotulaciones pertinentes en algunas areas, de manera

que el usuario puede moverse por las instalaciones sin ninguna restriccion.

Figura 4. Rotulacion

Fuente: Propia a partir de observaciones realizada en CECOCAFEN.



Segun los resultados obtenidos entre encargados y usuarios existen una
concordancia por lo que ellos creen que son para identificar cada area y las de
incendios pero realmente no existen. Esto es un riesgo para la empresa porque
debe de restringir el paso a terceras personas y a las que no lo amerita, ya que
tiene que ser una medida de proteccion para evitar robos, peligros laborales entre

otros.

Acceso fisico

Con el entrevistado se averigu6é sobre mecanismos para permitir el acceso fisico al
centro de datos y el monitoreo de dicha actividad (Ver Anexo 11), este mencioné
que cuando los servidores funcionaban solo era una persona la que podia entrar al
cuarto, ademas descartd la existencia de otro tipo de medidas para proteger

recursos de TI.

Existen routers que se encuentran en las mismas oficinas donde hay trabajadores
lo que puede provocar que estos sean manipulados sin saber el dafio que pueden

ocasionatr.

Las empresas para poder avanzar y lograr desempefiarse dependen en gran
medida de la informacion con la que cuentan y en principio de aquellos procesos y
recursos que se encargan de procesarla, es por ello que estos recursos deberian
ser considerados valiosos y se deberia garantizar medidas de seguridad para
protegerlos de cualquier situacion y que solo quienes realmente estén autorizados

puedan ejercer manipulacién sobre ellos.

(Isaca, 2007, p. 146), indica que las medidas de seguridad fisica son “definir e
implementar medidas de seguridad fisicas alineadas con los requerimientos del

negocio”.



Proteccion contra factores ambientales

Con el entrevistado se indago de la existencia sobre las medidas para controlar
factores ambientales (Ver Anexo 11), sin embargo, expres6 que no existen
medidas, solo extintores en caso de que surja un incidente, el cual se corroboré

mediante observacion dicha existencia.

Es necesario crear conciencia de los riesgos potenciales que se corren al no
ejecutar ningun tipo de medidas contra circunstancias ambientales, igualmente
hay que destacar que estan expuestos a riesgo no solo recursos materiales sino
también humanos, la gerencia deberia preocuparse por proteger a todos los
recursos existentes y asi gestionar medidas que contemple las acciones a realizar

cuando ocurra un siniestro.

Para (Isaca, 2007, p. 146), la proteccion contra factores ambientales es “disefiar e

implementar medidas de proteccidn contra factores ambientales”.

Administracion de las instalaciones fisicas

Se preguntd al entrevistado sobre estandares que rijan la construccién de las
instalaciones fisicas existentes y estandar para el cableado eléctrico, el cual dijo
que no existe ningun tipo de estandar tanto para las instalaciones fisicas como

estandar para el cableado porque se usa de todo tipo de cable (Ver Anexo 11).

El apoyo en estandares ayuda a evitar problemas de indole legal, igualmente
permiten tener edificaciones o estructuras en base a las necesidades de la
empresa, también los recursos no se ven expuestos o tan vulnerables a factores

ambientales o aquellos que atenten a la salud de los empleados.



Figura 5. Cableado eléctrico

Fuente: Propia a partir de observaciones realizada en SOLCAFE.

Segun (Isaca, 2007, p. 146), la administracibn de instalaciones fisicas es
“administrar las instalaciones, incluyendo el equipo de comunicaciones y de
suministro de energia, de acuerdo con las leyes y los reglamentos, los
requerimientos técnicos y del negocio, las especificaciones del proveedor y los

lineamientos de seguridad y salud”.

Cableado

Con el encargado de informética se indagd sobre el cableado, el cual manifestd
que cuentan con cableado estructurado categoria 5, pero los problemas que
presentan es que este no puede estar a la intemperie, ya que es muy delicado y a

larga distancia no funciona o la red se cae (Ver Anexo 11).

Mediante la observacion también se ha podido apreciar que en algunas areas este
cableado esta dafiado y se encuentra tirado sin ningun tipo de proteccion lo que

permite que este sea manipulado o dafiado (Ver Anexo 10).



Figura 6. Cableado estructurado

Fuente: Propia a partir de observaciones realizada en SOLCAFE.

Debido a que el cableado de red es el medio de comunicacién estandar en la
empresa deberian de preocuparse por protegerlo contra factores ambientales, que
pueden afectar la comunicacién y transmision de informacion entre las diferentes
areas, que podrian generar consecuencias negativas en las labores diarias de los

usuarios.

(Simbafia, 2010, p. 45), indica que “el cable estructurado es un enfoque
sistematico del cableado. Es un método para crear un sistema de cableado
organizado que pueda ser facilmente comprendido por los instaladores, los

administradores de red y cualquier otro técnico que trabaje con cables”.

Servidores

Sobre los servidores el encargado de informética argumenté que actualmente no

existen servidores porque se dafiaron (Ver Anexo 11).

Se ha podido apreciar que la causa del dafio fue por el altibajo de la luz eléctrica o
falta de mantenimiento, lo cual dafié la tarjeta madre, estos se encuentran tirados,
llenos de polvo. La informacién que se transmite no es confiable, por lo que cada

usuario puede hacer modificacion (Ver Anexo 10).



Figura 7. Servidores

Fuente: Propia a partir de observaciones realizada en SOLCAFE y CECOCAFEN.

Estos equipos son indispensables en la empresa, por lo que son un medio de
almacenamiento y procesamiento de toda la informacién, mejor proteccion en los
sistemas de informacion, control en los equipos que estan conectados a la red, la
creacion de usuarios para una mejor gestion de carpetas compartidas y permisos,
es por eso que deberian contar con servidores donde la informacion sea confiable,
integra y esté disponible, ademas evitaran pérdida de tiempo al compartir

programas y equipos.

(Sierra, 2014, p. 32), explica que “un servidor, como la misma palabra indica, es
un ordenador o maquina informatica que esta al “servicio” de otras maquinas,
ordenadores o personas llamadas clientes y que le suministran a estos, todo tipo

de informacién”.

Sala de servidores

Se indagd mediante entrevista que actualmente no existe un cuarto de servidor
(Ver Anexo 11).

Se pudo notar que no se hicieron estudios del lugar donde estaban los servidores,
el cual estaban expuesto a exceso de humedad, al polvo, ruido, sin aire

acondicionado y sin las medidas de seguridad adecuadas (Ver Anexo 10).



Figura 8. Sala de servidores

Fuente: Propia a partir de observaciones realizada en SOLCAFE.

Un servidor estd compuesto de componentes electronicos que necesitan de una
temperatura adecuada y una sala que no tenga polvo que puede tener particulas
metélicas que obstruya la ventilacion del mismo, provocando problemas de
funcionamiento, paradas inesperadas y componentes estropeados. La ubicacion
es un factor importante que deberian tomar en cuenta, ya que una mala
ventilacion pueden acortar la vida Gtil del equipo y un desgaste mucho mayor del
que deberia tener, ademas no tiene que estar expuesto a la vista y acceso de

cualquier usuario, por lo que contienen datos sustanciales.

Es un edificio o sala de gran tamafio usada para mantener en él una gran cantidad
de equipamiento eléctrico (servidores, sistema de almacenamiento de datos, entre
otros), con objeto de tener acceso a la informacibn necesaria para sus

operaciones, Ferrer (2009).



Estaciones de trabajo

Se le pregunté al entrevistado sobre la existencia de un inventario de los recursos

l6gicos y fisicos de la red, el cual negé la existencia del mismo (Ver Anexo 11).

Se noté que al momento de solicitar el documento de control de los recursos no
fue mostrado, por lo que no existe, tampoco existe un control de los privilegios de

cada usuarios por lo que tienen acceso a todo (Ver Anexo 10).

Para una buena administracién de los recursos de computo con los que cuenta la
empresa deberia ser necesaria la idea de crear un inventario de los equipos con
los que se cuenta con el fin de identificar los usuarios correspondientes con cada
equipo y las acciones que realiza. Igualmente la creacion de cuentas de usuario
con privilegios limitados evitara cualquier tipo de situacion tal como: dafios en el

sistema, fuga de informacién entre otros.

Para (Kons, 2010), es la manera como se encuentran ubicados, teniendo en
consideracion la factibilidad de uso de los medios, la velocidad de operacién de las

maquinas y la precision del trabajo.

Dispositivo intermediario

Siempre con el entrevistado se le pregunté sobre los dispositivos intermediarios,
control de estos, funcionalidad y plan de mantenimiento para los mismos (Ver
Anexo 11), argumentd que los switch conectan las aplicaciones o sistemas que
permiten la sefial de internet por cableado y los routers transmite la sefal
inalambrica, igualmente no se tiene un control detallado de los mismos y también

expresd que no existe ningun plan de mantenimiento para estos.

Mediante la observacion se pudo notar que algunos de los dispositivos estan a la
intemperie, llenos de polvo, pinturas y a simple vista, pueden ser manipulado por

cualquier usuario (Ver Anexo 10).



A

Fuente: Propia a partir de observaciones realizada en SOLCAFE, CECOCAFEN y Ahorro y crédito.

Figura 9. Dispositivos intermediarios

Estos dispositivos permiten la expansion de la red y la comunicacion entre las
diferentes areas, el cual es importante implementar medidas para su proteccién y
asi evitar que sufran dafios que puedan afectar las distintas operaciones de la
empresa. Ademas al darle mantenimiento se garantiza la vida atil del equipo y

reducir costos innecesarios.

Cuadros (2012), cita que los dispositivos intermediarios proporcionan conectividad
y operan detras de escena, asegurando que los datos fluyan a través de la red.

Conectan hosts y varias redes individuales para formar una internetwork.

Direcciones IP

Al entrevistado se le pregunt6 sobre el control de la IP, utilizacion de IP dinamicas
o estaticas y criterios de cada una de ellas (Ver Anexo 11), el cual manifestd que
no existe control de la IP por lo que cualquier dispositivos se puede conectar,
también existe IP estatica nada mas para la persona que lleva la contabilidad para

garantizar la seguridad, el resto se conecta de manera dinamica.
Se observo que no existe una documentacioén de las IP (Ver Anexo 10).

La gestion de las direcciones IP permite que se tenga una visualizacién de la
estructura de la red identificando que recursos utilizan direcciones de manera
estaticas o dinamicas, también ayuda al momento de asignar direcciones a nuevos

equipos e igualmente garantiza la deteccion de conflictos entre las mismas.



(CISCO, 2014, p. 2), cita que “una direccion IP es un direccionamiento usado para

identificar Unicamente un dispositivo en una red del IP”.

Intranet

Se le pegunt6 al entrevistado sobre la documentacion de los usos u objetivos de la

red, el cual argument6 que no existe (Ver Anexo 11).

Por falta de conocimiento del encargado de Tl y la gerencia no existe una
documentacion sobre la importancia que juega la intranet en el desempefio de la
empresa, lo que podra ser una desventaja al momento de querer competir con
organizaciones del mismo rubro, ya que no se conoce el potencial de esta

herramienta o metodologia de trabajo.

(Cohen & Asin, 2014, p. 216), afirma que la intranet es “la utilizacion de la
tecnologia de hardware y software de internet con un enfoque hacia el interior de
la organizacion es lo que ahora se llama como intranet. Es una red privada que

utiliza los protocolos TCP/IP de internet ”.

Topologia de red

Sobre la topologia de red el entrevistado expreso que no sabe cual es la topologia

gue cuenta la empresa (Ver Anexo 11).

Se observd que cada cooperativa tiene su propia topologia, en Agroindustria,
CECOCAFEN vy Caja del Norte son de tipo estrella y SOLCAFE es estrella
extendida, la cual se le deberia hacer una documentacién tanto de la topologia

fisica como logica (Ver Anexo 10y 13).

Este tipo de topologia que posee la empresa cuenta con inconvenientes, ya que
tiene una limitacién por lo que no se puede pasar mas de 100 mtrs., provocando

gue en las otras areas no tengan conexion de internet, ademas porque requiere de



mas cable y dispositivos intermediarios para establecer dicha conexion. Ademas al

poseer una documentacion se tiene conocimiento del funcionamiento de la red.

Segun (Garcia & Mufioz, 2014, p. 13), la topologia de red “es la representacion de
la relacion entre todos los enlaces y los dispositivos que los enlazan entre si

(habitualmente denominados nodos)”.

Antivirus

Con el entrevistado se indago sobre el tipo de antivirus, la licencia y que beneficios
les trae (Ver Anexo 11), el cual manifesté que cuentan con Norton, que la licencia
costo $80 dolares que cubre a todas las maquinas y que las maquinas no cuentan

con virus porque se actualiza automatica.

Se observé que la mayoria de las maquinas tenian virus, ya que se estaba

creando una cuenta de usuario fantasma (Ver Anexo 10).

Segun los resultados obtenidos la empresa esta expuesta a que se modifique o se
borre informacion, ocurran dafios a los sistemas como a los equipos mismos, por
lo que se deberia adquirir un antivirus de calidad para que los equipos estén

protegidos ante cualquier amenaza de virus o posibles ataques.

(Mosquera & Restrepo, 2011, p. 27), afirma que un antivirus “es un programa cuya

finalidad es prevenir y evitar la infeccion de virus, impidiendo su propagacion”.

Politicas de seguridad

En cuanto a las politicas de seguridad el entrevistado explico que no hay politicas
de seguridad (Ver Anexo 11), mediante observacién se confirmé que no existen

por lo gue no se tiene una documentacién que apruebe su existencia.

La entidad deberia desarrollar un conjunto de principios y reglas para gestionar la
proteccion de la informacién, tomando en cuenta todos aquellos aspectos que

ponen en peligro la informacién como medidas técnicas, organizativa, recursos



humanos y seguridad fisicas de las instalaciones para garantizar la

confidencialidad, integridad y disponibilidad de la misma.

(Benitez, 2013, p. 23), argumenta que las politicas de seguridad es “establecer las
medidas de indole técnica y de organizacién, necesarias para garantizar la
seguridad de las tecnologias de informacion (equipos de computo, sistemas de
informacion, redes (Voz y Datos)) y personas que interactan con los servicios

asociados a ellos”.

Andlisis de Riesgo

A través de entrevista (Ver Anexo 11) se reflejo que no se realizan auditoria en el

area de informatica.

Mediante observacion en el organigrama esté definida el &rea de auditoria pero el

papel que ejercen es en la parte de contabilidad (Ver Anexo 10).

Es importante que la empresa realice un diagnéstico de forma sistematica para
detectar el uso de los recursos y el flujo de informacién, con personal
especializado, con el objetivo de salvaguardar el activo empresarial, la integridad
de los datos, llevar a cabo eficazmente los fines de la organizacion y la utilizacion
eficientemente de los recursos para realizar mejoras y logras las metas
empresariales, ya que estan expuesto a espionajes, perdida de informacién sin

gue la gerencia se den cuenta.

(Mendoza, 2014, p. 51), afirma que el analisis de riesgo es una “metodologias que
consisten en la identificacion, analisis y evaluacion sistematica de la probabilidad
gue ocurra danos asociados a los factores externos, fallas en los sistemas, la red,

entre otros, con la finalidad de controlar o minimizar las consecuencias”.

A continuacion se presenta una tabla donde se manifiestan los principales riesgos
a los cuales se encuentra vulnerable la empresa. Los riesgos proceden de cada
una de las situaciones encontradas, igualmente se presentan los posibles

resultados y los sintomas que pueden generar cada uno de los riesgos, cabe



destacar que en algunas situaciones el riesgo puede ser el posible resultado y que

algunos riesgos no presentan sintoma alguno.

Para medir el grado de afectacion la tabla posee dos campos, uno para definir la
probabilidad de ocurrencia del riesgo y otro para definir el impacto del mismo, una
vez que se identifiquen estos dos parametros permitira definir el nivel de prioridad
para la mitigacion del riesgo, el cual se asigna mediante una numeracion en la
escala del 1 al 9, donde menor sea el valor del digito asignado mayor sera la
atencion para dicho riesgo, de igual manera también se asigna un color, todo esto

se aprecia en el campo “prioridad” de la tabla.

Para establecer la prioridad de un riesgo, depende de los parametros asignado de
la probabilidad que pueden ser: alto, medio y bajo y los de impacto que son: leve,
medio y catastrofico. Una vez definido el grado de probabilidad y el de impacto se
tiene que identificar el digito que coincida con la interseccién de las dos opciones
seleccionadas, por ejemplo: probabilidad media e impacto medio el valor

resultante es 5.
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Fuente: COBIT 4.1



TABLA DE RIESGOS

N°. Riesgo Posibles Sintomas Probabilidad | Impacto Prioridad
Resultados A M B 1C ML
1 Mala administracion de los | Dafios en la | Quejas de los | X X
recursos y servicios de TI, | infraestructura de la | usurarios por
vulnerabilidad en la|red , equipos Yy |servicios
infraestructura de la red y la | manipulacion interrumpidos
informacion indebida de la | indefinidamente,
informacién equipos en mal
estado
2 Interrupcion en los servicios, | - Suspension en las | X X
suspension en las labores de labores de la
la empresa empresa
3 Ineficiencia en la realizacion | Actividades Equipos de trabajos X X
de las labores en la empresa | ineficientes lentos
4 Los usuarios pueden | Trabajos ineficientes | Trafico de red lento X X
desenfocarse de sus labores | e ineficaces,
diarias ralentizacion en la
comunicacién entre
las diferentes areas e
intercambio de
informacion
5 Interrupcion en la actividades | Quejas de los | No existe un sistema | X X
diarias usuarios del mal | UPS, ni planta
funcionamiento  de | eléctrica
recursos 0
dispositivos de TI
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N°. | Riesgo Posibles Sintomas Probabilidad Impacto
Resultados A M B C | M
6 Interrupcion de las | - Retardo para dar|X X
actividades diarias. soluciones a
Interrupcion en los servicios problemas.
de TI. Soluciones
Dafios a los equipos e ineficaces.
infraestructura de la red
7 Vulnerabilidad en la red Filtracion, espionaje, | Inestabilidad en los | X X
robo de informacion | recursos de red
8 Dafios a la infraestructura de | Inestabilidad en los | Perdida o duplicacion | X X
red e informacion sistemas y equipos | de archivos
de trabajos. Equipos de trabajos
Pérdida de | lentos
informacion.
9 Falta de atencién para los | - Retrasos en los X X
recursos criticos y la prioridad labores diarias,
para los mismos suspension de los
servicios y queja de
los usuarios
10 Discontinuidad de los | Retrasos en las X X
servicios labores
11 Pérdida de informacion critica | Fracaso de la X X
empresa
12 Exposicion a pérdida de | Fracaso de la| No se logran los | X X
informaciébn o restauracion | empresa objetivos de la
de informacién invalida Toma de decisiones | empresa a corto
en base a | plazo
informacién
imprecisa

Prioridad




N°. | Riesgo Posibles Sintomas Probabilidad Impacto Prioridad
Resultados A M B C | M
13 Pérdida de informacion, de | Personal y recursos | Los usuarios no X X 3
equipos de trabajos y|de TI expuesto a |saben como proceder
afectaciones  al recurso | riesgo ante una
humano determinada
situacion
14 Dafios en los recursos de TI, | Pérdida de recursos | Uso incorrecto de los | X X
robo o  alteracion de | Pérdidas financieras | recursos,
informacion, acciones sin
actividades indebidas autorizacion
15 Acceso sin autorizacion a | Dafios a recursos e | - X X
areas restringidas de la | informacién
empresa
16 Operaciones indebidas en los | Pérdida en la | Informacion no | X X
sistemas criticos. competitividad del | confiable
Dafios a los recursos de red negocio Carencia de
comunicaciéon  entre
las areas
17 La red esta expuesta a dafos | Dafios en los | Robo y alteracion de | X X
e infiltraciones interna y | recursos légicos Y | informacién
externa fisicos de la red
18 Infiltraciones en los sistemas, | Desconfiguracion de | Ralentizacién en los | X X
estaciones de trabajo, | la infraestructura de | equipos, alteracion
servidores y dispositivos | red, dafio de equipos | de informacion
intermediarios de la red de red
19 Pérdida de configuraciones | Dafios e | Discontinuidad de X
importantes de la red incomunicacion servicios (Internet)
indefinida en la
infraestructura de la
red




N°. | Riesgo Posibles Sintomas Probabilidad Impacto Prioridad
Resultados A M B C | M
20 Exposicion a incidentes o | No se podrian mitigar | Retraso indefinido | X X
afectacion a los recursos | situaciones en un | para solucionar
fisicos, humanos, entre otros | tiempo especifico problemas
21 Informacién  desactualizada | Metas y objetivos de | - X X
en los sistemas la empresa afectados
Toma de decisiones erronea
22 Perdida de informacion Metas y objetivos de | -
la empresa afectados
23 Equipos informéticos | - No existe medidas | X X
expuesto a dafio o robo fisicas
24 Personal expuesto a riesgo | - Falta de rotulacion X X
contra factores ambientales importante en
algunas éareas o
pasillos
25 | Vulnerabilidad contra factores | Exposicion a riesgo a | No hay un estandar X X 3
ambientales los recursos de TI para las instalaciones
fisicas
26 | Se puede  afectar la|- Algunos equipos X X 5
comunicacion entre las areas guedan
y la suspension del servicio incomunicados
de internet
27 Se puede afectar la | Actividades - X X 3
comunicacion entre las areas | suspendidas
y la suspension del servicio | indefinidamente
de internet
28 Informacion no confiable, sin | Tomas de decisiones | Servidores X X

actualizacion, no hay control
de los privilegios de los
usuarios

erroneas, dafos en
los equipos

vulnerables a fallas
frecuentes




N°. | Riesgo Posibles Sintomas Probabilidad Impacto Prioridad
Resultados A M B C |M
29 Infraestructura de red | Pérdidas econémicas | Humedad, exceso de | X X
expuesto a dafios por | e informacién ruido, polvo
factores ambientales
30 Exposicibn a dafios o | Suspension de | Personas con acceso | X X
manipulacion a los servidores | servicios y dafios a la | cercano al cuarto de
infraestructura de red | servidores
31 Dafios a los dispositivos | Inversion Fallas en la X X
intermediarios econémicas comunicacibn o en
innecesarios los servicios
32 Conflicto de acceso a los |- No hay acceso a los X X 5
servicios por mala servicios de red
distribucién de las direcciones
IP
Complejidad para identificar
problemas de comunicacion
en lared
33 | Afectacién en las areas por | No se podria dar | Dafios a los equipos X X 3
no identificar dispositivo con | solucién inmediata a | u otros recursos de la
mal funcionamiento conflicto, ya que no | red
se tiene
documentacion de la
conexibn de los
dispositivos
34 Pérdidas econdémicas, dafios | - Pérdidas de equipos X X 3
a la infraestructura e informacion,
desconexion de
equipos, dafos en la
infraestructura




N°. | Riesgo Posibles Sintomas Probabilidad Impacto
Resultados A M [B [c ML
35 Exposicién a sobre voltaje a | Dafios a los equipos, | Fluctuacion en el | X X
los equipos suspension de las | voltaje de la corriente
actividades e | eléctrica
incendios
36 Robo de los recursos | Pérdidas econémicas | - X X
informaticos

Prioridad

En la siguiente tabla esta definido el nivel de madurez de la empresa, lo cual se realizé mediante la evaluacion de los

procesos del COBIT. Se evaluaron los dominios: planear y organizar, adquirir e implementar y entrega y dar soporte, para

cada uno de ellos se resaltan los respectivos procesos evaluados asignandoles un nivel de madurez en la escala del 0 al

5.

Cada dominio tiene definido el cien por ciento de cumplimiento, el porcentaje obtenido para cada dominio afectara el

porcentaje de madurez total que también tiene definido el cien por ciento como maximo de cumplimiento. De igual

manera los resultados se pueden apreciar graficamente.



Nivel de madurez de la empresa segtn objetivos de control COBIT

Procesos

Dominio

NIVEL DE MADUREZ

Nivel de madurez

Modelo de madurez

PO1 - Definir un plan estratégico de TI.

Escala (0-5)

PO2 - Definir la arquitectura de informacién.

MNo existente

P03 - Determinar la direccién tecnoldgica.

Inicial / Ad Hoc

P04 - Definir los procesos, organizacion y relaciones de TI.

No existente

Repetible pero no intuitivo

POS - Administrar la inversidn de T1.

Definido

P06 - Comunicar las aspiraciones y la direccidn de la gerencia.

Administrable y medible

PO7 - Administrar los recursos humanaos de T1.

optimizado

u e |wm|e|e

POS - Administrar la calidad.

POS - Evaluar y administrar los riesgos de Tl.

PO10 - Administrar proyectos

Total % del dominio

0.0

Al - Identificar soluciones automatizadas.

A2 - Adquirir y mantener software aplicativo.

A3 - Adquirir y mantener infraestructura tecnoldgica.

Al4 - Facilitar la operacion y el uso.

AlS - Adquirir recursos de TI.

AlB - Administrar cambios.

No existente

A7 - Instalar y acreditar soluciones y cambios.

Total % del dominio

0.0

D51 - Definir y administrar los niveles de servicio.

DS2 - Administrar los servicios de terceros.

DS3 - Administrar el desempefio y la capacidad.

Inicial/ Ad Hoc

DS4 - Garantizar la continuidad del servicio.

No existente

DS5 - Garantizar la seguridad de los sistemas.

No existente

DS6E - Identificar y asignar costos.

DS7 - Educar y entrenar a los usuarios.

DS8 - Administrar la mesa de servicios y los incidentes.

DS9 - Administrar la configuracion.

No existente

DS10 - Administrar los problemas.

No existente

DS11 - Administrar los datos.

No existente

DS12 - Administrar el ambiente fisico.

Inicial/ Ad Hoc

=ai=Ni=11=]

DS13 - Administrar las operaciones.

Total % del dominio

5.7

ME1L - Monitorear y evaluar el desempefio de TI.

Monitorear y evaluar

ME2 - Monitorear y evaluar el control interno.

ME3 - Garantizar el cumplimiento regulatorio.

ME4 - Proporcionar gobierno de TI.

Total % del dominio

Resultados =
% total nivel de madurez

1.5

Planear y Organizar 0
Adquirir e implementar 0.0
Entregar y dar soporte 5.7

26 total nivel de madurez 1.9
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Presentamos el resultado de la evaluacion a la infraestructura de red, “Empresa
CECOCAFEN” comprendida entre el 24 febrero hasta el 28 de Abril 2016. El reporte
incluye conclusiones y opiniones respecto a la evaluacién de infraestructura de red
realizada. La evaluacion fue elaborada de acuerdo al modelo de objetivos de control
COBIT 4.1 expedido por ISACA. La evidencia obtenida provee una base razonable
para conclusiones y hallazgos referentes a los objetivos de la evaluacion.
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INTRODUCCION

La presente guia consiste en mejorar la infraestructura de la red LAN de la
empresa “CECOCAFEN?”, basado en el modelo de objetivo de control COBIT 4.1,

lo cual servira de apoyo para realizar una buena administracion a la misma.

La guia contempla las debilidades de acuerdo a los procesos establecidos, los
cuales han guiado el dictamen para describir el estatus del ambiente de control
interno y conocer el nivel de madurez que se encuentra la empresa. De igual
manera se realizd una tabla de riesgo para identificar cuales son los procesos
necesarios de intervencion y la tabla de situaciones relevantes para

recomendacion de forma optima.

El objetivo de la guia es la resolucion de los problemas encontrados que afecta el
desempeiio de la red, la reestructuracion mediante estandar, la seguridad tanto
fisica como ldégica, su respectiva documentaciébn y la existencia de una
administracion adecuada, con el fin de ayudar a mejorar aspectos organizativos y

tecnolégicos.



RESUMEN EJECUTIVO

Este trabajo consistio en la creacion de una guia que sirva para mejorar la
infraestructura de red LAN de la empresa “CECOCAFEN”, bajo el modelo de
objetivo de control COBIT 4.1, periodo del 24 febrero hasta el 28 de Abril 2016,

con el objetivo de evaluar el desempefio de la red.

La presente guia ha sido llevada a cabo acorde a los objetivos especificos
propuestos, los cuales han guiado actividades sistematicas para la obtencion de
los resultados plasmados. De igual forma se ha utilizado el modelo de objetivo de
control COBIT 4.1 emitido por ISACA, el cual permiti6 encontrar los hallazgos
conforme a los procesos establecidos en el modelo, para asi valorar y determinar

el nivel de madurez en cada uno de los procesos.

Se elaboraron instrumentos para la recoleccion de evidencia e informacion
relevante y su posterior analisis, los cuales consistieron en entrevistas para el
encargado del area de TI, encuesta a los usuarios y observaciones, formato de
situaciones encontradas, matriz de riesgos, formato para determinar el porcentaje

de nivel de madurez por cada proceso evaluado y a nivel general.

Basados en evidencia sélida y pertinente se remitié a concluir, que el desempefio
de la infraestructura de red de la empresa se encuentra en punto donde la
prioridad para un mejor rendimiento y desempefio es la administracion de los
cambios que se realizan, el seguimiento de los mismos y la acreditacion de que
estos no son los mas adecuados frente a las necesidades, el nivel de madurez
segun los resultados es de 1.9%, tal y como se muestra en la gréfica, lo que indica
un valor bajo, que abre puertas para formar una conciencia en la gerencia y el
encargado de TI para mejorar procesos y alinear la infraestructura con las

estrategias del negocio.



ALCANCE DEL ESTUDIO REALIZADO

De acuerdo al contrato establecido por parte de la entidad evaluada, se presenta
una guia de mejora de la infraestructura de red LAN en la empresa
“CECOCAFEN”, comprendida entre el 24 febrero al 28 de abril 2016. El alcance
consistio en la evaluacion de la infraestructura de red como también:

En evaluar:

El area de Tl en el organigrama.

Cambio de emergencia.

Seguridad en la red (Monitoreo a la red, programas de deteccion y
proteccion de intrusos, segmentacion de la red, programas cortafuegos,
antivirus).

Hardware los registros de cambio, responsables entre otros aspectos que
puedan comprometer la seguridad de los mismos.

Las instalaciones.

Plan preventivo, correctivo antes acciones inesperadas.

Plan de contingencia.

Plan de continuidad de TI

Topologia fisica y l6gica de la red.

Estdndar para la estructuracion del actual cableado eléctrico, cableado
estructurado y sala de servidores.

Mecanismos de respaldos y restauracion de informacion, bitacora.

Politicas de seguridad.

Mecanismos para la autorizacion de acceso fisico.

Gestidn de riesgo.

Factores ambientales.

Servidores (caracteristicas y capacidad).

Rotulaciones pertinentes.

Administracion de identidades, cuentas de usuarios.

Prevencion, deteccion y correccién de software malicioso.

Linea de configuracion.



OBJETIVOS DE LA GUIA

General:

Mejorar la infraestructura de la Red LAN, “Empresa CECOCAFEN”", basado en el
Modelo de Objetivo de Control COBIT 4.1, periodo 2016.

Especificos:
» Elaborar dictamen del nivel de madurez de la empresa
» Recomendar actividades que mitiguen las problematicas encontradas

» Mostrar tabla de situaciones relevantes



METODOLOGIA DE LA GUIA

Para mejorar la infraestructura de red se determiné el alcance y los objetivos de la
guia, se realiz6 un pre evaluacion, que incluyd la obtencidn y registro de una
comprension de la empresa “CECOCAFEN”, misién, las operaciones y tecnologia
de apoyo. Se describié las necesidades operacionales, legales, reglamentarias y
la infraestructura de TI.

El plan de evaluacion incluyo:

Politicas y procedimientos obtenidos y revisados.
Factores criticos de éxito identificados para las operaciones de TI.
Criterios de evaluacion identificados asi mismo el estado de los controles internos.

El proceso de la guia se realizé basado en COBIT 4.1, el cual es un marco de
referencia que sirve para el control y supervision de las tecnologias de la
informacion.

El COBIT 4.1 consta de 4 dominios:

Planear y Organizar
Adquirir e Implementar.
Entrega y Dar Soporte.
Monitorear y Evaluar.

De estos 4 dominios solo se tomaron encuentra: Planear y organizar, Adquirir e
implementar y entrega y dar soporte, el domino Monitorear y evaluar no se
incluyd, ya que este engloba la parte de gobierno de TI, el cual es un proceso
donde se requiere la participacidon activa de todas las areas de la institucion.

Segun los dominios del COBIT, los procesos contemplados para mejorar fueron:

Planear y Organizar
e Estructura organizacional

Adquirir e Implementar
e Cambio de emergencia.
Entrega y Dar Soporte

Capacidad y desempefio actual
Disponibilidad de recursos de Tl
Monitoreo y reporte

Planes de continuidad de TI



Recursos criticos de Tl

Entrenamiento del plan de continuidad

Recuperacion y reanudacion de los servicios
Almacenamiento de respaldo fuera de las instalaciones
Administracion de la seguridad de Tl

Plan de seguridad de TI

Administracion de identidad

Administracion de cuentas de usuario

Prevencion, deteccion y correccion de software malicioso
Seguridad de la red

Repositorio y linea de la configuracion

Identificacion y clasificacion de problemas

Acuerdos de almacenamientos y conservacion
Respaldo y restauracion

Medidas de seguridad fisica

Acceso fisico

Proteccion contra factores ambientales

Administracion de instalaciones fisicas



RESULTADOS Y HALLAZGOS

El propdsito de esta seccidon es para proveer una explicacion detallada de los
hallazgos, nivel de madurez del proceso evaluado, recomendaciones y datos para
las mismas. Estas situaciones se haran basadas en los objetivos de control COBIT
4.1 evaluados. Para definir el nivel de madurez est4 conformado por no existente:
0, inicial/ Ad Hoc: 1, repetible pero intuitivo: 2, definido: 3, Administrado y medible:
4, Optimizado: 5.

Dominio: Planear organizar
Proceso: PO4, Definir los procesos, Organizacion y relaciones de TI
Objetivos de control:

» POA4.5 Estructura Organizacional.

Dictamen:

PO4. 0 No existente: Existe un organigrama general de toda la empresa, pero no
esta definida el area de TI, el cual se subcontrata al personal que brinde servicios
informaticos. Aunque es necesario mencionar que este tipo de decision han
puesto en riesgo la informacién valiosa.

El area de Tl carece de independencia, autoridad y adecuada segregacién de
funciones ante las areas a las que brinda servicios.

HALLAZGO RECOMENDACION

No existe un area de TI Crear el area de Tl y que esté bajo el
dominio de la gerencia

Dominio: Adquirir e implementar.
Proceso: Al6 Cambio de emergencia.
Objetivos de control:

» Al6.3 Cambio de emergencia.

Dictamen:

Al6. 1 No existente: No existe un proceso formal para la administracién de
cambios en caso que se requiera, ademas no cuentan con la disponibilidad del
personal ni el material, por lo que no hay conciencia del beneficio de la buena
administracion de cambios para evitar interrupciones en las operaciones de las
diferentes areas (Ver anexo 39- F=8).

HALLAZGO RECOMENDACION

No estan preparados antes un cambio | Elaborar un formato de emergencia y
inesperado establecer las actividades al momento




de realizar dicha actividad

No cuenta con los equipos ni con el | Adquirir equipos informaticos en caso de
personal para brindar soluciones brindar soluciones inmediatas

Dominio: Entrega y dar Soporte
Proceso: DS3 Administrar el desempefio y capacidad.
Objetivos de control:
» DS3.2 Capacidad y desempefio actual.
> DS3.4 Disponibilidad de recurso de TI.
» DS3.5 Monitoreo y reporte.

DS3. 1 Inicial /Ad Hoc: El proceso de planeaciéon del desempefio y la capacidad
es informal, por lo que las acciones antes un problema son de forma reactiva, a la
larga el desempefio de los recursos Tl no serd Optimo para satisfacer las
necesidades de la empresa, tampoco los equipos estan disponible en caso de una
interrupcion provocando retrasos en los labores diarios, otros de los problemas es
el internet, el cual al momento de mandar mensaje o compartir informacién es
lenta o no llega a su destino, no se monitorea tanto la red como los recursos de TI
para tener un buen funcionamiento (Ver Anexo 4, 5, 6, 7, 33, 34, 39-F=9).

HALLAZGO RECOMENDACION

Ralentizacion al abrir un programa o Redistribuir los equipos segun el rol de

tener varios al mismo tiempo en algunas | cada usuario

areas

Interrupcion en la actividades diarias Implementar el sistema UPS (Sistema
de alimentacion ininterrumpida) o una
planta eléctrica

Desaprovechamiento del internet | Redistribuir el ancho de banda segun la

(Usuarios descargan musica, videos, | necesidad de los usuarios.

entre otros) Implementar el sistema Ntop para llevar
a cabo dicha tarea

Interrupcion de las actividades diarias Elaborar un plan de contingencia con su
aprobacion, actualizacion y que se
ponga a prueba

Vulnerabilidad en la red Implementar el sistema Ntop! para
monitorear la red

INtop: Es una herramienta que permite monitorizar en tiempo real una red. Es util para controlar los
usuarios y aplicaciones que estdn consumiendo recursos de red en un instante concreto y para ayudar a
detectar malas configuraciones de algin equipo. También ordena el trafico de red de acuerdo con muchos
criterios, incluyendo la direccion IP, puerto, protocolo, entre otros.

Para mas informacién ver el link: http://www.ntop.org/products/traffic-analysis/ntop/




Dominio: Entrega y dar Soporte

Proceso: DS4 Garantizar la continuidad de servicio.

Objetivos de control:

VVVYY

DS4.2 Planes de continuidad de TI.

DS4.3 Recursos criticos de TI.

DS4.6 Entrenamiento del plan de continuidad de TI.

DS4.8 Recuperacién y reanudacion de los servicios de TI.
DS4.9 Almacenamiento de respaldo fuera de las instalaciones.

DS4. 0 No existente: No hay conocimiento por la gerencia y el encargado de
informatica sobre los riesgos, la vulnerabilidad y amenazas en las operaciones de
Tl, ya que no hay un plan de continuidad que garantice los servicios de TI,
tampoco poseen un plan preventivo y correctivo para las acciones inesperadas, un
proveedor alterno para los servicios que brinda la empresa, no hay prioridad
alguna de los recursos criticos, no tienen establecido las prioridades de los
servicios que deben ser reanudados en caso que se requiera, no hay respaldo
fuera de la empresa de igual manera no existe un plan de seguridad para los

dispositivos de respaldo.

HALLAZGO

RECOMENDACION

Exposicion a virus, dafios a los equipos
e informacion

Elaborar un plan preventivo y correctivo
para acciones inesperadas

Falta de atencion para los recursos
criticos, retrasos en los labores diarias,
suspension de los servicios y queja de
los usuarios

Elaborar un plan de continuidad de TI,
actualizarlo y ponerlo a prueba

Discontinuidad de los servicios

tener
los

Estudiar la posibilidad de
proveedores alternativos para
servicios brindados por la empresa

Pérdida de informacion critica

Elaborar un plan de almacenamiento
externo de los respaldo

Exposicion a pérdida de informacion o
restauracion de informacion invalida

Elaborar un plan de seguridad para los
dispositivos de almacenamientos

Falta de conocimiento del personal
sobre el plan de continuidad

Elaborar un plan de capacitacion

Dominio: Entregar y dar soporte.

Proceso: DS5 garantizar la seguridad de los sistemas.

Objetivos de control:
DS5.2 Plan de seguridad de TI.

VVVYYVY

DS5.10 Seguridad de la red.

DS5.3 Administracion de identidad.
DS5.4 Administracion de cuenta de usuario.
DS5.9 Prevencion, deteccion y correccion de software malicioso.




DS5. 0 No existente: Hay una total falta de procesos reconocibles de
administracion de seguridad, el cual no existe un plan para la seguridad de TI ni
una administracion pertinente que garantice las responsabilidades, tampoco hay
privilegio de los usuarios ni documentacion, ya que pueden navegar y adquirir
informacion que no les corresponde, ademas no hay programas de deteccién ni
proteccion de intruso, no estd segmentada la red tampoco existe cortafuego para
la seguridad de la red (Ver anexo 8, 24, 25, anexo 43-F=17, anexo 44-F=18).

HALLAZGO RECOMENDACION

Dafios en los recursos de TI, robo o Crear, aprobar y poner a prueba
alteracion de informacion, actividades politicas de seguridad de Tl
indebidas

Acceso a las diferentes areas sin Crear 'y aplicar medidas de
identificacion alguna administracion de identidad

Acceso indebido a los recursos de la Delimitar privilegio por cada usuario

red

La red esta expuesta a dafios e Adquirir antivirus de calidad
infiltraciones interna y externa (Kaspersky), Implementar el sistema

IDS (Sistema deteccion de intruso), IPS
(Sistema proteccion de intruso) y firewall

Acceso de informacion a persona no Segmentar la red
autorizada, espionaje, entre otras

Dominio: Entregar y dar soporte.
Proceso: DS9 Administracion de la configuracion.
Objetivos de control:
» DS9.1 Repositorio y linea base de configuracion.

DS9 0 No existente: La gerencia no valora los beneficios de tener una
documentacion que sea capaz de administrar y reportar las configuraciones de los
dispositivos, ya que en caso de que se quiera cambiar la contrasefia de un routers
se tiene que resetear, en donde el usuario también tiene el privilegio de
configurarlo sin ningun problema.

HALLAZGO RECOMENDACION
Reinicio constante de los dispositivos Elaborar la documentacion
(routers) correspondiente de las configuracion de
los dispositivos




Dominio: Entregar y dar soporte.
Proceso: DS10 Administracion de problema.
Objetivos de control:
» DS10.1 Identificacion y clasificacion de problema.

DS10. 0 No existente: No hay conciencia para identificar la causa de un
problema, el cual no tienen un plan de gestién de riesgo para identificar las
debilidades que le sirva para desarrollar estrategias que minimice o eviten
estos riesgo (Ver anexo 44-F=19).

HALLAZGO RECOMENDACION
Exposicion de incidente o desastre a Crear, aprobar y poner a prueba un plan
los recursos fisicos, humanos, entre de gestion de riesgo
otros

Dominio: Entregar y dar soporte.
Proceso: DS11 Administracion de datos.
Objetivos de control:

e DS11.5 Respaldo y restauracion.

DS11. 0 No existente: La calidad y la seguridad de los datos es deficiente por lo
que no existe los medios necesarios para respaldar la informacion, no hay una
bitacora de los procesos de respaldo y restauracion, ni medidas de proteccion.

HALLAZGO RECOMENDACION
Manipulacion, modificacion y perdida de | Elaborar un plan de respaldo vy
informacion restauracion de informacién y realizar

bitacora de los procesos que se llevan a
cabo

Dominio: Entregar y dar soporte.
Proceso: DS12 Administracion de ambiente.
Objetivos de control:
> DS12.2 Medidas de seguridad fisica.
» DS12.3 Acceso fisico.
» DS12.4 Proteccién contra factores ambientales.
» DS12.5 Administracion de instalaciones fisicas.

DS12. 1 Inicial / Ad Hoc: No hay conciencia sobre la necesidad de proteger las
instalaciones, ya que el personal se puede mover por la misma sin restriccion
alguna, por lo que no existe un monitoreo de los controles ambientales en las
instalaciones o el movimiento del personal, ademas no cuentan con un estandar
para las instalaciones fisicas. Pero hay que destacar que cuentan con proteccion
contra fuego (extintores), pero no se protege del polvo, tierra, exceso de calor y
humedad (Ver Anexo 9, 10, anexo 45-F=20).




HALLAZGO

RECOMENDACION

Equipos informéticos expuesto a dafio

Crear medidas para la seguridad fisica y
mecanismos de autorizacion al centro
de datos

Personal expuesto a riesgo contra
factores ambientales

Implementar las rotulacion que hacen
falta

Vulnerabilidad contra factores Estudiar la actual estructura de las
ambientales edificaciones existente
Equipos con mal funcionamiento o Implementar el estandar para el

dafios, incendios, cortes eléctricos y
sobre voltaje (Ver anexo 45-F=21)

cableado eléctrico IEC 60364-12

Otras situaciones

HALLAZGO

RECOMENDACION

Darnos en el cableado de red

Implementar el estandar TIA/IEA 568
B.13

Se desconoce la funcionalidad del
cableado de red en la conexion de los
equipos

Implementar el estandar TIA/IEA 606
“para el etiquetado para el cableado de
la red

Informacion sin

actualizacion

no confiable,

Reparar los servidores dafiados o
gestionar la adquisicion para nuevos.
Utilizar el sistema CentOs® para
configurar servidores web y Proxy Squid
para que la red sea mas segura.

Equipos expuesto a dafios por factores
ambientales

Realizar estudio para determinar la
mejor estructuracion del cuarto de
servidores y aplicar el estandar TIA/IEA
569 AS

Expuesto a dafios o manipulacién a los
servidores

Elaborar, aprobar y poner a pruebas
politicas de seguridad a la sala de

2 |EC (Comisidn eléctrica internacional), es una norma para disefiar, desarrollar, inspeccionar o mantener
instaciones eléctricas para garantizar la seguridad. Esta norma permite implementar las técnicas y los

reglamentos para una instalacion correcta.

Para ver mas informacion ver link: http://www.schneider-electric.com.co/documents/News/automation-
control/Guia_de_%20diseno_de_instalaciones_electricas_2010.pdf

3 Estandar para definir los tipos de cables, distancias, conectores, arquitecturas, terminaciones de cables,
caracteristicas de rendimiento, requisitos de instalaciéon de cable y métodos de pruebas de los cables

instalados.

4 |dentificacién de cada uno de los subsistemas basado en etiquetas, cdigos y colores, con la finalidad de

gue se puedan identificar cada uno de los servicios.

5> CentOS: Es una distribucién de LINUX gratuita que estd basada en la distribuciéon Red Hat Enterprise Linux
(RHEL) y proxy Squid: es un servidor que hace de intermediario entre los PCs de la red y el router de
conexion a Internet, puede denegar a web, ftp, email, messenger, entre otras. Para mas informacién ver
link: http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m6/proxy_squid.html

6 Estdndar para que la sala de servidores quede exitosamente disefiada, construida y equipado.

Para ver mas informacidn ver link: http://www.revista.unam.mx/vol.5/num5/art28/art28-1c.htm




servidores

Exposicién a dafios a los dispositivos
intermediarios

Realizar mantenimiento a los
dispositivos intermediarios y realizar una
bitacora de los mismos.

Crecimiento desmesurado de la red

Elaborar un documento para el control
de IP

No existe una \visibilidad del
funcionamiento y comunicacién de la
red

Elaborar una documentacion de la
topologia fisica y légica de la red

Exposicion a robo, manipulacion,
modificacion y dafios de informacion y
recursos de red

Crear, aprobar y poner a prueba las

politicas de seguridad

Exposicion a riesgo de los recursos de
TI

Realizar una auditoria informatica y
asignar a persona apropiadas para
dicha realizacion

Robo de equipos informéticos, no existe
control de los activos informaticos

Elaborar un inventario de los recursos

Informacién no confiable

Realizar una red privada virtual VPN
para que diferentes cooperativas estén
conectadas y utilizar pfSense ’para su
debida configuracion

7 PFSense: Es una distribucidn personalizada FreeBSD adaptado para su uso como firewall y routers
Verlink : https://alexalvarez0310.wordpress.com/category/portal-cautivo-con-pfsense/instalacion-de-

pfsense/
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SITUACIONES RELEVANTES

Detalle de las situaciones encontradas

Empresa “CECOCAFEN”
Area de Informatica

Situacion

Causa

Solucioén

No existe una area de TI

Falta de conocimiento por
parte de la gerencia sobre el
areade Tl

Crear el area de Tl y que
este bajo el dominio de la
gerencia

No estan preparados antes

un cambio inesperado

» No existe un formato
de emergencia

No cuentan con los
equipos para brindar

>

» Elaborar,
aprobacion y poner
a prueba un formato
de emergencia

soluciones, ni con el » Adquirir equipos
personal informaticos en
caso de Drindar
soluciones
inmediatas
Ralentizacion al abrir un | Capacidad limitada en los | Redistribuir los equipos
programa o tener varios al | equipos segun el rol de cada
mismo tiempo en algunas usuario

areas

Desaprovechamiento

musica, videos, entre otras)

del
internet (Usuarios descargan

No existe una administracion
adecuada del ancho de banda
de la empresa

» Redistribuir el
ancho de banda,
segun la necesidad
de los usuarios

» Implementar la
herramienta  Ntop
para llevar a cabo
dicha tarea

Interrupcion de las | No existe un plan de |Elaborar un plan de
actividades diarias contingencia ante eventos | contingencia, con  su
inesperados aprobacion, actualizacion y

gue se ponga a prueba

Vulnerabilidad en la red

No existe monitoreo en la red

Implementar un sistema
como Ntop para
monitorear la red, ya que
es libre

Exposicion a virus, dafios
los equipos e informacion

a | No existe un plan preventivo y
correctivo para acciones

inesperadas

Elaborar un
preventivo y correctivo

plan

Interrupcion en la actividades

diarias

No existe un sistema UPS o
una planta eléctrica

sistema
de

Implementar el
UPS (Sistema




alimentacion

ininterrumpida) o0  una
planta eléctrica
Falta de atencion para los | No existe un plan de |Elaborar un plan de
recursos criticos, retrasos en | continuidad de TI continuidad de TI,
los labores diarias, actualizarlo y ponerlo a
suspension de los servicios y prueba
gueja de los usuarios
Discontinuidad de los | No existe proveedores | Estudiar la posibilidad de
servicios alternativos para los servicios | tener proveedores
brindados alternativos para los
servicios brindados por la
empresa
Pérdida de informacion critica | No existen copias de los | Elaborar un plan de

respaldo fuera de la empresa | almacenamiento  externo

de los respaldo

Exposicion a pérdida de | No existe un plan de seguridad | Elaborar un plan de

informacién o restauracion | para los dispositivos de | seguridad para los

de informacién invalida almacenamientos dispositivos de
almacenamientos

Falta de conocimiento del | No existe un plan de|Elaborar un plan de

personal sobre el plan de | capacitacion para el personal | capacitacion

continuidad de TI,
contingencia, factores

ambientales y politicas de

seguridad.

Dafios en los recursos de Tl, | No existen politicas o normas | Crear, aprobar y poner a
robo o alteracibn  de | para garantizar la seguridad de | prueba politicas de
informacion, actividades | Tl seguridad de TI

indebidas

Acceso a las diferentes areas

No cuentan con métodos para

Crear y aplicar medidas de

sin identificacién alguna administracion de identidad administracion de
identidad

Acceso indebido a los|No llevan control de los | Delimitar privilegio por

recursos de la red privilegios por cada usuario cada usuario

La red estd expuesta a dafios | No cuentan con programa de | Adquirir antivirus de

e infiltraciones interna y | identificacion y correccion de | calidad (Kaspersky),

externa software malicioso Implementar el sistema
IDS (Sistema deteccion de
intruso), IPS (Sistema
proteccion de intruso) y
firewall

Acceso de informacion a | No esta segmentada la red Segmentar la red, realizar

persona no autorizada, (VLAN)

espionaje, entre otras

Reinicio constante de los

No existe documentacidon de

Elaborar la documentacion




dispositivos (routers)

las  configuracion de los
dispositivos

correspondiente de las
configuracion de los
dispositivos

Exposicion de incidente o
desastre a los recursos
fisicos, humanos, entre otros

No existe un plan de gestion
de riesgo

Crear, aprobar y poner a
prueba un plan de gestidon
de riesgo

Manipulacion, modificacion y
perdida de informacion

No existe un plan de respaldo
y restauracién de informacién
de informacién, ni bithcora de
los procesos que se llevan
acabo

Elaborar un plan de
respaldo y restauracion de
informacion y  realizar
bitacora

Equipos informaticos
expuesto a dafo

No hay medidas para la
seguridad fisica, ni
mecanismos para autorizacion
de acceso fisico al centro de
datos

Crear medidas para la
seguridad fisica y
mecanismos de
autorizaciéon al centro de
datos

Personal expuesto a riesgo
contra factores ambientales

No existen rotulacion
pertinentes en algunas areas

Implementar las rotulacion
gue hacen falta

Vulnerabilidad contra factores
ambientales

No existe un estandar para las
instalaciones fisicas

Estudiar la actual
estructura de las
edificaciones existente

Darfios en el cableado de red

No existe estandar o norma
estructurar el cableado de red

Implementar el estandar
TIA/IEA 568 B.1, apartado
4y5

Se desconoce la
funcionalidad del cableado de
red en la conexiéon de los
equipos

No existe estandar para el
etiquetado de los cableados de
la red

Implementar el estandar
TIA/IEA 606

Informaciéon no confiable, sin
actualizacion

No existen servidores

Reparar los servidores
dafiados o gestionar la
Adquisicién para nuevos.
Utilizar el sistema CentOs
para configurar servidores
web y proxy squid para
que la red sea mas
segura.

Equipos expuesto a dafos
por factores ambientales

No se realizé estudio sobre la
ubicacién actual del cuarto de
servidores

Realizar estudio para
determinar la mejor
estructuracion del cuarto
de servidores y aplicar el
estandar TIA/IEA 569 A

Expuesto a dafos o
manipulacion a los servidores

No existe politicas de
seguridad para el cuarto de
servidores

Elaborar, aprobar y poner
a pruebas politicas de
seguridad a la sala de
servidores

Exposicion a dafios a los

No se le da mantenimiento a

Realizar mantenimiento a




dispositivos intermediarios los dispositivos intermediarios, | los dispositivos
ni bitacoras de los procesos | intermediarios y realizar
gue se llevan a cabo una bithcora de los
MismMos.
Crecimiento desmesurado de | No se llevan una | Elaborar un documento

la red

documentacion para el control
de las IP

para el control de IP

No existe una visibilidad del
funcionamiento y
comunicacion de la red

No existe documentacion de la
topologia fisica y l6gica de la
red

Elaborar una
documentacion de la
topologia fisica y logica de
la red e implementar el
estandar TIA/IEA 606

Exposicion a robo, | No existen politicas de | Crear, aprobar y poner a
manipulacion, modificacion y | seguridad prueba las politicas de
dafios de informacion vy seguridad

recursos de red

Equipos con mal | No existe estandar para el |Implementar el estandar
funcionamiento o dafios, | cableado eléctrico para el cableado eléctrico

incendios, cortes eléctricos y
sobre voltaje

IEC 60364-1

Robo de equipos
informaticos, no existe control
de los activos informaticos

No existe un inventario de los
recursos fisicos y logicos

Elaborar un inventario de
los recursos

Elaborado por (Nombre y Firma)

Aprobado por (Nombre y Firma)




CONCLUSIONES

COBIT 4.1 (Objetivo de control para tecnologia de informacion y tecnologia
relacionada), es un modelo de evaluacion y monitoreo que enfatiza el control de la
empresa y la seguridad de la misma, ademas provee una herramienta
automatizada, para evaluar de manera agil y consistente el cumplimiento de los
objetivos de control y controles detallados, que aseguran que los procesos y
recursos de informacion y tecnologia contribuyen al logro de los objetivos del

negocio en un mercado cada vez mas exigente, complejo y diversificado.

El dictamen permiti6 conocer el nivel de madurez donde se obtuvo el 1.9% del
nivel de los procesos, lo cual indica que la empresa esta expuesta a riesgos que a
mediano plazo afectara las operaciones de la empresa y a los recursos de Tl. Se
realiz6 una tabla de riesgo donde los resultados reflejaron que la mayoria de los
problemas que presentan requieren de atencidn inmediata, para garantizar la

optimizacién de los procesos y los recursos de TI.

Ademas se realizd una tabla de situaciones relevantes para dar a conocer los
principales problemas para priorizarlos al momento de aplicar mejoras y asi ayude
a lograr los objetivos y metas de la empresa. El beneficio de esta guia es para
orientar a la gerencia de unas series de recomendaciones para cada uno de los
problemas que presenta la red y asi controlar y gestionar de una manera factible

los recursos de TI.
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Anexo N° 1 Organigrama propuesto
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Anexo N° 2 Estructura propuesta del area de Tl

Area de Tl

Administracion Soporte y
de BD y Redes Mantenimiento

Cargo Perfil

Administrador de BD y Redes Ingeniero en Sistemas o Ingeniero en
Informética

Soporte y Mantenimientos Técnico en Mantenimiento




Anexo N° 3 Topologia l6gica propuesta SOLCAFE
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Anexo N° 4 Topologia légica propuesta CECOCAFEN y Ahorro y crédito
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Anexo N° 5 Topologia légica propuesta Agroindustria
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Anexo N° 6 Topologia fisica propuesta SOLCAFE
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Anexo N° 7 Topologia Fisica propuesta CECOCAFEN y Ahorro y crédito
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Anexo N° 8 Topologia Fisica propuesta Agroindustria
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IX. CONCLUSIONES

Segun los resultados de la evaluacion de la Infraestructura de la Red LAN en la
empresa “CECOCAFEN”, basado en el Modelo de Objetivo de Control COBIT 4.1,

Matagalpa, periodo 2016 se concluyo lo siguiente:

» Los procesos que se llevan actual en la red son: la gestion de la base de
datos contable de la empresa, comunicacion via correo electronico
mediante un dominio de la empresa, gestion de informacion de las
actividades y el servicio de péagina web. También no existe una
administracion que garantice la seguridad en los recursos internos y la red

informatica.

» Basados en los procesos del modelo COBIT se identificaron problematicas
como: la ausencia de un area de informatica, la carencia de evaluacion de
la capacidad de los recursos de TI, la ausencia de un plan de continuidad
de los servicios, la posible pérdida o ineficacia de la informacion, exposicion
y vulnerabilidad, ya que no se cuentan con un plan de gestion de riesgos,
politicas de seguridad y otro tipos de afectaciones como las medidas de

proteccion ambiental.

» Se determind el grado de afectacion de las problematicas, mediante la
evaluacion de los procesos COBIT, el cual arroj6 que la empresa posee el
1.9% de nivel de madurez en sus procesos, lo que explica las situaciones
gue se han descrito y que a mediano o largo plazo afectaran los recursos

de Tl y las operaciones de la empresa.

» A partir de los resultados obtenidos se elaboré una propuesta en la cual
estan reflejadas todas las situaciones basadas en los procesos del COBIT y
gue son consideradas riesgosas para la empresa, asi mismo se plasman
las recomendaciones pertinentes. De igual forma se plantean ideas
alternativas en cuanto a la reestructuracion organica de la empresa

pensando en el aporte fundamental de un area de Tl para la empresa.



También se propone un nuevo esquema de la estructuracion de la red LAN

tanto fisica como logica.



X. RECOMENDACIONES

Para mejorar el rendimiento de la red, el grado de madurez y la seguridad de la

empresa CECOCAFEN se recomienda:
A la gerencia:

» Utilizar como referencia la guia propuesta, con el fin de conocer el grado de

madurez de la empresa en el ambito informatico.

» A partir de las incidencias reflejadas en la guia pueda implementar las
mejoras pertinentes que optimicen los procesos de la red, llevar un mejor
control de distribucion de los equipos y mitigar lo mas que se pueda
amenazas y vulnerabilidades que afecten la integridad y funcionalidad de la

red.

» Tenga conocimiento sobre la importancia de un area informatica con el fin
de controlar y garantizar la eficiencia y eficacia en los procesos criticos que

se apoyan en la tecnologia de la empresa.

» Implementar estandares para la estructuracién de la red y documentacion

de la misma.
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Anexo N° 1.

Operacionalizacion de variable

Evaluacion
de la
Infraestruc
turade la
Red LAN,
Empresa
“CECOCAF
EN”,
basado en
el Modelo
de Objetivo
de Control
COBIT 4.1,
Matagalpa,
Primer
Semestre
2016

Variables | Concepto | Sub- Indicadores Informantes | Técnicas
_ preguntas
variables
Encargado de
PO Planear y POA4.5 Estructura | ¢Por qué no existe un area informatica Entrevista y
Organizar Organizacional de Tl en el organigrama? observacion
¢Existe un formato de
control de cambio de
emergencia?
] ¢Cuales son las actividades | Encargado de
Es una guia 0 pasos que se siguen al informatica Entrevista y
que nos Al6 . momento de realizar un observacion
permite Administracion Ali.%ga?nbé?ade cambio de emergencia?
El modelo llevar un de cambio g ¢Se pone a prueba el
objetivo de | controly proceso de cambio de
control supervision emergencia? :
COBIT 4.1 de la ¢Cuentan con los recursos | Encargado de | Entrevista 'y
tecnologia necesarios  para brindar mformé‘qcay encuesta
de Ia soluciones inmediatas? usuarios
. ., ¢Los  equipos tienen la
informacion capacidad de apoyar
Admi?ii?rar o DS3.2 Capacidad | procesos  tomando  en
desempefio y y desempefio cuenta la escalabilidad de Encargado de Entrevista

capacidad

actual

los servicios?

¢,Cuadl es el ancho de banda
con el que cuenta la
empresa?

informatica




¢Cree que los equipos
actuales poseen capacidad
suficiente para apoyar los
procesos de la empresa?
¢,Cree usted que el ancho
de banda es el 6ptimo para
el desempefio de los
procesos?

Encargado de
informatica y
usuarios

Entrevista,
encuestay
observacion

DS3.4
Disponibilidad de
los recursos TI

¢, Qué tipos de acciones se
llevan a cabo cuando el
desempefio de Tl no es el
O6ptimo?

Encargado de
informatica

Entrevista 'y
observacion

¢El plan de contingencia
implica que los equipos
deben estar disponibles en
caso de emergencia?

¢Esta  disponible  para
responder a las
necesidades de los
usuarios?

Encargado de
informatica y
usuarios

Entrevista y
encuesta




SEl servicio Tl soluciona
sus incidencia en un tiempo
adecuado?

¢ El personal del servicio TI
le informa con precision
acerca de los plazos de
conclusién del servicio que
se esta prestando?

¢Cudl es el nivel de
satisfaccion que le brinda el
servicio de Tl en cuanto a la
resolucién de problemas de
los recursos de TI?

¢El servicio de Tl cumple
los plazos cuando se
compromete a hacer algo
en un tiempo determinado?

Usuarios

Encuesta

DS3.5.
Monitoreo y
reporte

¢, Se realiza monitoreo a los
recursos de Tl o servicios
de lared?

¢, Qué herramientas utilizan
para el monitoreo de los
recursos de Tl o la red?

. con que frecuencia
monitorean los recursos de
Tl o servicios de la red?
.Se realiza reportes del
monitoreo?

¢En caso de anomalia que
se refleje en los reportes,
gue acciones se realizan?

Encargado de
informatica

Entrevista

DS4
Garantizar la
continuidad de
servicio

DS4.2 planes de
continuidad de TI

¢Existe un plan preventivo
y correctivo para acciones
inesperadas?

¢Cudles son los objetivos

Encargado de
informatica

Entrevista y
observacion




perseguidos con el plan de
continuidad de los recursos
de TI?

¢ Quiénes son los
encargados de elaborar el
plan de continuidad de TI?
¢Cada cuéanto se le realiza
pruebas al plan de
continuidad de TI?

¢Se realizan mejoras al
plan de continuidad de TI
de acuerdo a los resultados
de las pruebas?

¢Cuentan con proveedor
alternativo para el servicio
de internet?

DS4.3 Recursos
criticos de Tl

;Se tienen documentado
los recursos criticos de TI?
.Se tienen definidas las
prioridades de atencién a
los recursos criticos de TI?
.Se tienen definidas las
medidas de proteccion para
los recursos criticos de

Encargado de
informatica

Entrevista 'y
observacion

DS4.6
Entrenamiento
del plan de
continuidad de TI

¢ Las personas involucradas
reciben capacitaciones
constantes respecto a los
procedimientos,
responsabilidades y roles
para garantizar la
continuidad de TI?

Encargado de
informatica y
Usuarios

Entrevista y
Encuesta

¢El personal del servicio TI
demuestra conocimiento o
habilidades suficientes para
resolver a los problemas de
la red?

Usuario

Encuesta




¢La atencién y capacidad
técnica del personal de
servicio TI le transmite
confianza y seguridad?

DS4.8
Recuperacion y
reanudacion de

los servicios de Tl

.Se tiene establecida la
prioridad de los servicios
que deben ser reanudados
en el periodo de
recuperacion de TI?

¢El personal asignado es
apto para realizar este tipo
de acciones?

Encargado de
informatica

Entrevista y
observacién

DS4.9
Almacenamiento
de respaldos
fueras de las
instalaciones

¢La empresa posee algun
tipo de politica que implique
el almacenamiento de los
respaldos en sitios externos
a la empresa?

¢(Existe algun tipo de
contrato con el agente
externo que brinda este
servicio?

¢,Qué tipo de aspectos
contempla el contrato?

Encargado de
informatica

Entrevista 'y
observacion

DS5
Garantizar la
seguridad de los
sistemas

DS5.2 Plan de
seguridad de TI

¢Cuentan con un plan de
seguridad de TI?

¢, Se actualiza este plan?

¢ Ccon que frecuencia
actualizan el plan de
seguridad de TI?

Encargado de
informatica

Entrevista y
observacion

¢De qué manera se les da
a conocer al personal
involucrado sobre el plan de
seguridad de TI?

Encargado de
informatica y
usuario

Entrevista y
encuesta




DS5.3

Administracion de

identidad

¢, Qué métodos utilizan para
la administracion de
identidades de los usuarios
que operan los recursos de
Tl de la empresa?

Encargado de
informatica y
usuarios

Entrevista,
encuestay
observacion

¢ Se tienen identificados y
documentados los permisos
de los usuarios sobre los
sistemas o0 aplicaciones?

Encargado de
informatica

Entrevista y
observacién

DS5.4

Administracion
de cuentas del

¢ Qué tipo de criterios se
evallan para la gestion de
cuentas de usuarios en las
aplicaciones de la
empresa?

JLlevan un control de los

Encargado de
informatica

Entrevista y
observacion

usuario privilegios que tiene cada
usuario?
cDe qué forma se lleva
control de los privilegios?
DS5.9 ¢Qué programas poseen
Prevencion, para la identificacion vy
correccion y correccion de  software
deteccién de | malicioso? Encargado de | Entrevistay
software ¢Mantienen actualizado informéatica observacion
maliciosos estos tipos de programas?
,Qué otras medidas
alternas utilizan?
¢Cuentan con programas
de deteccioén de intruso?
DS5.10 ¢Cuentan con programas

Seguridad de la

red

de proteccion de intruso?
¢Cuentan con programas
cortafuego?

¢ Esta segmentada la red?
¢, Qué otras tecnologias o

Encargado de
informatica

Entrevista y
observacion




técnicas utlizan para dar
seguridad a la red?

DS9
Administracién
dela
configuracién

DS9.1
Repositorio y
linea base de
configuracién

¢ Cuentan con una
documentacién  funcional
correspondiente  de las
configuraciones de los
dispositivos?
;Tienen un
actualizacion
documentaciéon?

plan de
para la

Encargado de
informatica

Entrevista 'y
observacién

DS10
Administracién
de problemas

DS10.1
Identificacion y
clasificacion de

problemas

¢ Cudles son los criterios de
clasificacion de los
problemas?

¢Existe priorizacion para la
mitigaciébn de riesgos? y
¢En que se basa?
;Cuentan con medidas
preventivas y correctivas
para los riesgos
detectados?

Encargado de
informatica

Entrevista y
observacion

DS11
Administracion
de datos

DS11.5 Respaldo
y Restauraciéon

¢Realiza mecanismo de
respaldo y restauracion?

(A qué recursos se le
realizan las acciones de
respaldo y restauracion?
¢.Con que frecuencia se
hace?

¢ Se realiza una bitacora de
los procesos de respaldo y
restauracion?

Encargado de
informatica

Entrevista y
observacion

DS12
Administracion
del ambiente

Fisico

DS12.2 Medidas
de seguridad
fisica

¢ Qué medidas utilizan para
la seguridad fisica?

¢ Existe rotulacién
adecuada en las
instalaciones?

Encargado de
informatica y
usuario

Entrevista,
encuestay
observacion




DS12.3 Acceso

¢, Qué mecanismo utilizan
para la autorizacibn de
acceso fisico al centro de

Encargado de

fisico Entrevista y
datos? informatica observacién
¢, Se monitorea el acceso al
centro de datos?

DS12.4 ¢Qué medidas utilizan para | g| encargado de
proteccion contra | controlar factores informatica Entrevista y
factores ambientales? observacién
ambientales
DS12.5 ¢Cuentan con estandares o

Administracién de | hormas para las Entrevista y
instalaciones instalaciones fisicas | El encargado de
fisicas existentes? informatica observacion
¢ Existen estandares para el
cableado eléctrico?
¢ Existe Cableado
Estructurado?
¢Qué tipo de cableado
utilizan? y ¢ porque?
¢, Qué problemas se le han
Cableado presentado al utilizar ese Entrevista y
tipo de cableado? observacion
Es una red ] ] ¢ Cuentan con algun
Infraestruct local que gg”goggpu'gm?a estandar pa[)a el cableado | g encargado de
ura de la puede fisica estrgcturado; informatica
Red LAN alcanzar ¢I_EX|ste estandar para el
hasta 10 etiquetado de los cableados
Mbps de lared?
,Qué tipo de servidor
cuenta la empresa?
Servidores ¢,Cual es su capacidad de Entrevista y

almacenamientos?

Con cuantos servidores
cuenta la empresa?

¢ Como estan distribuido?

observacion




Sala de
servidores

¢ Donde se encuentra
ubicada la sala de
servidores?

¢, Qué procesos se llevaban
a cabo en los servidores?
;Hace cuanto se dafaron
los servidores? Y ¢Cuales
son las causas?

¢ Realizaron estudios para
la seleccion de la
ubicacién?

¢Cuentan con politicas de
acceso a la sala, mencione
algunas?

¢,Cuales son las politicas de
seguridad?

.Se cuenta  con un
estdndar que soporte la
ubicacién actual de la sala
de servidores?

Entrevista y

observacion

Estaciones de

Cuentan con inventarios
de los recursos légicos vy

Entrevista y
observacién

rabajo | yicos?

cCon que tipos de
dispositivos intermediarios
cuenta la empresa?
¢ Cudl es la funcion de cada
uno de ellos?

. . .Se les da mantenimientos

Dispositivos

intermediarios

a los dispositivos
intermediarios?

¢ Con que frecuencia se da
el mantenimiento?

¢ Existe una bitacora de los
mantenimientos realizados
a los dispositivos?

Entrevista y
observacion




¢Existe inventario de los
dispositivos intermediarios?

Funcionamiento
de la estructura

l6gica

Direcciones
IP

¢, Cuentan con un control de
IP?

¢,Cémo es el control que
llevan de las IP?

¢Utilizan  direccionamiento
estatico o dinamico?

¢, Qué criterios se toman en
cuenta al momento de
asignar la direccién IP a un
dispositivo?

Intranets

éSe encuentran
documentados y aprobados
los usos actuales de la red?

Entrevista y

observacion

Topologia de
red

¢Qué tipo de topologia
cuentan?

¢Por qué utilizan este tipo
de topologia?

¢Existe documentaciéon de
la topologia fisica y logica
de la red?

Entrevista y

observacion

Antivirus

¢Qué tipo de antivirus
utiliza?

¢,Cuenta con licencia?

¢, Qué beneficios le trae este
tipo de antivirus?

Entrevista y

observacion

Gestion de
seguridad

Politicas de
seguridad

.Se encuentra
documentada y aprobada
las politicas de seguridad?
,Se capacita al personal
involucrado de acuerdo a
sus rolles y
responsabilidades en las
politicas de seguridad?

;Con que frecuencia se

Entrevista y

observacion

Entrevista y

observacion




actualizan las politicas de
seguridad?

Andlisis de
riesgo

¢ Cuentan con una auditoria
interna o externa para el
analisis de riesgo?

¢Qué perfil  tienen los
auditores?

Entrevista 'y

observacion




Anexo N° 2.
Entrevista 1
Universidad Nacional Autbnoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria

UNAN Managua - FAREM Matagalpa

Guia de entrevista realizada al encargado del area de TI

Con el objetivo de conocer el nivel de madurez del area de Tl en la empresa
“CECOCAFEN?”, se realiza la presente entrevista agradeciendo de antemano su valiosa

colaboracion.

Entrevistado: Firma:

Fecha: Duracion: 30 a 45 minutos

Interrogantes.
PO4.5 ¢ Por qué no existe un area de Tl en el organigrama?

Al6.3 ¢ Existe un formato de control de cambio de emergencia?

Al6.3 ¢Cudles son las actividades o pasos que se siguen al momento de realizar un
cambio de emergencia?

Al6.3 ¢ Se pone a prueba el proceso de cambio de emergencia?
Al6.3 ¢ Cuentan con los recursos necesarios para brindar soluciones inmediatas?

DS3.2 ¢ Cree que los equipos actuales poseen capacidad suficiente para apoyar los
procesos de la empresa?

DS3.2 ¢Los equipos tienen la capacidad de apoyar procesos tomando en cuenta la
escalabilidad de los servicios?

DS3.2 ¢ Cuél es el ancho de banda con el que cuenta la empresa?

DS3.2 ¢ Cree usted que el ancho de banda es el optimo para el desempefio de los
procesos?

DS3.4 ¢ Qué tipos de acciones se llevan a cabo cuando el desempefio de Tl no es el
optimo?

DS3.4 ¢ El plan de contingencia implica que los equipos deben estar disponibles en
caso de emergencia?



DS3.4 ¢ Esta disponible para responder a las necesidades de los usuarios?

DS3.4 ¢ Cumple los plazos cuando se compromete a hacer algo en un tiempo
determinado?

DS3.5 ¢ Se realiza monitoreo a los recursos de Tl o servicios de la red?

DS3.5 ¢ Qué herramientas utilizan para el monitoreo de los recursos de Tl o la red?
DS3.5 ¢ Con que frecuencia monitorean los recursos de Tl o servicios de la red?
DS3.5 ¢ Se realiza reportes del monitoreo?

DS3.5 ¢ En caso de anomalia que se refleje en los reportes, que acciones se realizan?



Anexo N° 3.
Entrevista 2
Universidad Nacional Autbnoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria

UNAN Managua - FAREM Matagalpa

Guia de entrevista realizada al encargado del area de TI

Con el objetivo de conocer el nivel de madurez del area de Tl a la empresa
“CECOCAFEN?”, se realiza la presente entrevista agradeciendo de antemano su valiosa

colaboracion.

Entrevistado: Firma:

Fecha: Duracion: 30 a 45 minutos

Interrogantes.
DS4.2 ¢ Existe un plan preventivo y correctivo para acciones inesperadas?

DS4.2 ¢Cuales son los objetivos perseguidos con el plan de continuidad de los
recursos de TI?

DS4.2 ¢ Quiénes son los encargados de elaborar el plan de continuidad de TI?
DS4.2 ¢ Cada cuanto se le realiza pruebas al plan de continuidad de TI?

DS4.2 ¢ Se realizan mejoras al plan de continuidad de Tl de acuerdo a los resultados
de las pruebas?

DS4.2 ¢ Cuentan con proveedor alternativo para el servicio de internet?

DS4.3 ¢, Se tienen documentado los recursos criticos de TI?

DS4.3 ¢ Se tienen definidas las prioridades de atencion a los recursos criticos de TI?
DS4.3 ¢ Se tienen definidas las medidas de proteccion para los recursos criticos de TI?

DS4.6 ¢Las personas involucradas reciben capacitaciones constantes respecto a los
procedimientos, responsabilidades y roles para garantizar la continuidad de TI?

DS4.8 ¢ Se tiene establecida la prioridad de los servicios que deben ser reanudados en
el periodo de recuperacion de TI?

DS4.8 ¢ El personal asignado es apto para realizar este tipo de acciones?



DS4.9 ¢La empresa posee algun tipo de politica que implique el almacenamiento de los
respaldos en sitios externos a la empresa?

DS4.9 ¢ Existe algun tipo de contrato con el agente externo que brinda este servicio?

DS4.9 ¢ Qué tipo de aspectos contempla el contrato?

DS5.2 ¢ Cuentan con un plan de seguridad de TI?
DS5.2 ¢ Se actualiza este plan?
DS5.2 ¢ Con que frecuencia actualizan el plan de seguridad de TI?

DS5.2 ¢De qué manera se les da a conocer al personal involucrado sobre el plan de
seguridad de TI?



Anexo N° 4.
Entrevista 3
Universidad Nacional Autbnoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria

UNAN Managua - FAREM Matagalpa

Guia de entrevista realizada al encargado del area de Tl

Con el objetivo de conocer el nivel de madurez del area de Tl a la empresa
‘CECOCAFEN?”, se realiza la presente entrevista agradeciendo de antemano su valiosa
colaboracion.

Entrevistado: Firma:

Fecha: Duracion: 30 a 45 minutos

Interrogantes.

DS5.3 ¢ Qué métodos utilizan para la administracién de identidades de los usuarios que
operan los recursos de Tl de la empresa?

DS5.3 ¢ se tienen identificados y documentados los permisos de los usuarios sobre los
sistemas o aplicaciones?

DS5.4 ¢ Qué tipo de criterios se evallan para la gestion de cuentas de usuarios en las
aplicaciones de la empresa?

DS5.4 ¢ Llevan un control de los privilegios que tiene cada usuario?
DS5.4 ¢ De qué forma se lleva control de los privilegios?

DS5.9 ¢Qué programas poseen para la identificacion y correccion de software
malicioso?

DS5.9 ¢ Mantienen actualizado estos tipos de programas?
DS5.9 ¢, Qué otras medidas alternas utilizan?

DS5.10 ¢ Cuentan con programas de deteccién de intruso?
DS5.10 ¢ Cuentan con programas de proteccion de intruso?
DS5.10 ¢ Cuentan con programas cortafuego?

DS5.10 ¢ Esta segmentada la red?

DS5.10 ¢Qué otras tecnologias o técnicas utilizan para dar seguridad a la red?



DS9.1 ¢Cuentan con wuna documentacion funcional correspondiente de las
configuraciones de los dispositivos?

DS9.1 ¢ Tienen un plan de actualizacion para la documentacion?

DS10.1 ¢ Existe un plan de gestién de riesgos?

DS10.1 ¢ Cudles son los criterios de clasificacion de los problemas?

DS10.1 ¢ Existe priorizacion para la mitigacion de riesgos? y ¢ En que se basa?

DS10.1 ¢ Cuentan con medidas preventivas y correctivas para los riesgos detectados?



Anexo N° 5.
Entrevista 4
Universidad Nacional Auténoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria

UNAN Managua - FAREM Matagalpa

Guia de entrevista realizada al encargado del area de Tl

Con el objetivo de conocer el nivel de madurez del area de Tl a la empresa
“‘CECOCAFEN?”, se realiza la presente entrevista agradeciendo de antemano su valiosa
colaboracion.

Entrevistado: Firma:

Fecha: Duracion: 30 a 45 minutos

Interrogantes.

DS11.5 ¢ Realiza mecanismo de respaldo y restauracion?

DS11.5 ¢ A qué recursos se le realizan las acciones de respaldo y restauracion?
DS11.5 ¢ Con que frecuencia se hace?

DS11.5 ¢ Se realiza una bitacora de los procesos de respaldo y restauracion?
DS12.2 ¢Qué medidas utilizan para la seguridad fisica?

DS12.2 ¢ Existe rotulacion adecuada en las instalaciones?

DS12.3 ¢ Qué mecanismo utilizan para la autorizacién de acceso fisico al centro de
datos?

DS12.3 ¢ Se monitorea el acceso al centro de datos?
DS12.4 ¢ Qué medidas utilizan para controlar factores ambientales?
DS12.5 ¢ Cuentan con estandares o hormas para las instalaciones fisicas existentes?

DS12.5 ¢ Existen estandares para el cableado eléctrico?



Anexo N° 6
Entrevista 5
Universidad Nacional Autbnoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria

UNAN Managua - FAREM Matagalpa

Guia de entrevista realizada al encargado del area de Tl

Con el objetivo de conocer el nivel de madurez del area de Tl a la empresa
“‘CECOCAFEN?”, se realiza la presente entrevista agradeciendo de antemano su valiosa
colaboracion.

Entrevistado: Firma:

Fecha: Duracion: 30 a 45 minutos

Interrogantes.

1. ¢Existe Cableado Estructurado?

2. ¢Qué tipo de cableado utilizan? y ¢ porque?

3. ¢Qué problemas se le han presentado al utilizar ese tipo de cableado?

4. ¢Cuentan con algun estandar para el cableado estructurado?

5. ¢Existe estandar para el etiquetado del cableado de la red?

6. ¢Qué tipo de servidor cuenta la empresa?

7. ¢Cudl es su capacidad de almacenamiento?

8. ¢Con cuantos servidores cuenta la empresa?

9. ¢Cbmo estan distribuidos?

10.¢,Dbnde se encuentra ubicada la sala de servidores?



11.¢:Qué procesos se llevaban a cabo en los servidores?

12.¢ Hace cuanto se dafiaron los servidores? Y ¢ Cuales son las causas?

13. ¢ Realizaron estudios para la seleccion de la ubicacion?

14. ¢ Cuentan con politicas de acceso a la sala, mencione algunas?

15. ¢ Cuédles son las politicas de seguridad?

16.¢Se cuenta con un estandar que soporte la ubicacién actual de la sala de

servidores?

17.¢Cuentan con inventarios de los recursos légicos y fisicos?

18. ¢ Con que tipos de dispositivos intermediarios cuenta la empresa?

19.¢Cuél es la funcién de cada uno de ellos?

20. ¢ Se les da mantenimientos a los dispositivos intermediarios?

21.¢Con que frecuencia se da el mantenimiento?

22. ¢ Existe una bitdcora de los mantenimientos realizados a los dispositivos?

23. ¢ Existe inventario de los dispositivos intermediarios?



Anexo N° 7.
Entrevista 6
Universidad Nacional Autbnoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria

UNAN Managua - FAREM Matagalpa

Guia de entrevista realizada al encargado del &rea de TI

Con el objetivo de conocer el nivel de madurez del area de Tl a la empresa
“‘CECOCAFEN?”, se realiza la presente entrevista agradeciendo de antemano su valiosa
colaboracion.

Entrevistado: Firma:

Fecha: Duracion: 30 a 45 minutos

Interrogantes.

1. ¢Cuentan con un control de IP?

2. ¢Como es el control que llevan de las IP?

3. ¢Utilizan direccionamiento estatico o dinamico?

4. ¢Qué criterios se toman en cuenta al momento de asignar la direccion IP a un

dispositivo?

5. ¢Se encuentran documentados y aprobados los usos actuales de la red?

6. ¢Qué tipo de topologia cuentan?

7. ¢Por qué utilizan este tipo de topologia?

8. ¢Existe documentacion de la topologia fisica y logica de la red?

9. ¢Qué tipo de antivirus utilizan?



10.¢,Cuentan con licencia?

11. ¢ Qué beneficios les trae este tipo de antivirus?

12.¢Se encuentra documentada y aprobada las politicas de seguridad?

13.¢Se capacita al personal involucrado de acuerdo a sus roles y responsabilidades

en las politicas de seguridad?

14.¢Con que frecuencia se actualizan las politicas de seguridad?

15. ¢ Cuentan con una auditoria interna o externa para el analisis de riesgo?

16. ¢, Qué perfil tienen los auditores?



Anexo N° 8.
Encuesta
Universidad Nacional Autbnoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria

UNAN Managua - FAREM Matagalpa

Guia de encuesta al Usuario

El objetivo de la encuesta es para conocer el grado de satisfaccién de los/las usuarios
en base al funcionamiento de los servicios informaticos que brinda en la empresa
“CECOCAFEN?”, se le agradece de antemano su colaboracion.

Margue con un X segun corresponda

1. ¢Considera usted que el personal de Tl cuenta con los recursos necesarios para
brindar soluciones inmediatas?

S| NO

2. Basado en la calidad de trabajo que se le demanda ¢ cree que el equipo del cual
hace uso tiene la capacidad adecuada de funcionamiento?

Sl NO

3. ¢Cree usted que el internet es el 6ptimo para las actividades que desempefia?

Sl NO

4. ¢En caso de emergencia los equipos pueden seguir trabajando?

Sl NO

5. ¢El servicio Tl soluciona sus incidencia en un tiempo adecuado?

Nunca A veces

Casi siempre Siempre




6. ¢El personal del servicio Tl le informa con precision acerca de los plazos de
conclusion del servicio que se esté prestando?

Nunca A veces

Casi siempre Siempre

7. ¢Cudl es el nivel de satisfaccion que le brinda el servicio de Tl en cuanto a la
resolucién de problemas de los recursos de TI?

Alto Medio

Bajo Ninguna de las Anteriores

8. ¢El servicio de Tl cumple los plazos cuando se compromete a hacer algo en un
tiempo determinado?

Si No A veces

9. (EI personal del servicio de Tl est4d disponible para responder a sus
necesidades?

Nunca A veces

Casi siempre Siempre

10. ¢ Ha recibido algun tipo de capacitacion para garantizar la continuidad de Tl ante
acciones inesperadas?

Si No




11. ¢ El personal del servicio Tl demuestra conocimiento o habilidades suficientes
para resolver a los problemas de la red?

Nunca A veces

Casi siempre Siempre

12.¢;La atencion y capacidad técnica del personal de servicio Tl le transmite
confianza y seguridad?

Ninguna Poca

Mucha

13.¢De qué manera se les da a conocer al personal involucrado sobre el plan de

seguridad de TI?

Video conferencia Foros Documento
Capacitacion otros ninguna
14. ¢ Qué métodos utilizan para la administracion de identidades?

Tarjeta huellas digitales Carné

Otros (especifique)

15. ¢ Qué medidas utilizan para la seguridad fisica de los recursos de TI?

Tarjeta huellas digitales Carnet

Otros (especifique)

16. ¢ Existe rotulacién adecuada en las instalaciones?

Si No




Anexo N° 9.
Observacion
Universidad Nacional Autbnoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria
UNAN Managua - FAREM Matagalpa
Guia de observacion Beneficio “CECOCAFEN”

item Existe No Existe Observacion

Organigrama de la

empresa.

Capacidad y desempefio

de los equipos

Capacidad del ancho de
banda

Formato de control de

cambio

Disponibilidad de los
equipos en caso de

emergencia

Frecuencia para informar
los plazos de conclusion

de los servicios

Monitoreo y reporte de la

red y recursos de TI

Documentacion del plan

de continuidad de TI

Documentacion del plan
preventivo y correctivo
para acciones

inesperadas

Documento de los

recursos criticos de TI

Documentacioén de la




Politicas de proteccion y

seguridad

Documento del plan de
capacitacion a los
usuarios del plan de
contingencia,
continuidad, factores
ambientales y politicas

de seguridad

Documento contra

factores ambientales

Documento para la
recuperacion y
reanudacion de los

servicios

Almacenamiento de
respaldo fuera de las

instalaciones

Documentacion del plan

de seguridad de TI

Administracion de

identidades

Documentaciéon de
administracion de
cuentas de usuarios y

privilegios

Prevencion y correccion

de software maliciosos

Sistema de deteccion y

proteccion de intruso

Documentacion del plan

de gestion de riesgos




Proteccién contra
factores ambientales

Seguridad fisica de los

recursos de Tl

Rotulacién adecuada

Cableado

Servidores

Sala de servidores

Estaciones de trabajo

Estandar para el

cableado eléctrico

Polo tierra

Firewall

Documentacion de los

recursos fisicos y logicos

Dispositivos

intermediarios

Documentacion del

control de las IP

Documentacioén de los

usos y objetivos de la red

Antivirus

Documentacion fisica y
l6gica de la topologia de

red

Documentacion de las

politicas de seguridad




Anexo N° 10.

Observacion

Universidad Nacional Auténoma de Nicaragua, Managua

Facultad Regional Multidisciplinaria

UNAN Managua - FAREM Matagalpa

Guia de observaciéon Beneficio “CECOCAFEN”

item Existe | No Existe Observacion

Organigrama de la | X No esta definida una area de Tl en el

empresa. organigrama

Capacidad y desempefio de | X Mala distribucién de los equipos y en

los equipos algunos casos estan obsoletos

Capacidad del ancho de | X Descargan musica, videos, entre otros.

banda Cualquier dispositivo no propio de la
empresa se puede conectar sin control
alguno

Formato de control de X No hay

cambio

Disponibilidad de los X No hay planta eléctrica, ni UPS. La

equipos en caso de mayoria de las computadoras no

emergencia tienen baterias estabilizadoras

Frecuencia para informar X Problemas con el servicio de correo

los plazos de conclusién de electronico, el cual no se les inform6 a

los servicios los usuarios

Monitoreo y reporte de la X Atague a los dispositivos. Trafico

red y recursos de TI anomalo, interrupcion de servicios.

Documentacion del plan de X No hay un plan de continuidad de TI.

continuidad de TI No hay proveedor alternativo de
internet

Documentacion del plan X No hay

preventivo y correctivo para

acciones inesperadas

Documento de los recursos X No hay




criticos de TI

Documentacion de la
Politicas de proteccion vy

seguridad

No hay

Documento del plan de
capacitacién a los usuarios
del plan de contingencia,
continuidad, factores
ambientales y politicas de

seguridad

No se presentd6 wun plan de
capacitacion que ayude a los usuarios

a prepararse ante una eventualidad

Documento contra factores

ambientales

Documento para la
recuperacion y reanudacion

de los servicios

No se cuenta tanto con el personal

como el material adecuado

Almacenamiento de
respaldo fuera de las

instalaciones

No se pudo observar donde tenian los
respaldos, ya que la persona
encargada, en ese momento no se

encontraba

Documentacion del plan de
seguridad de TI

Tanto el encargado como los usuarios
pueden sacar los equipos fuera de la

empresa, sin control alguno

Administracion de No existe registro de huellas digitales,

identidades carné o tarjetas, solamente usuario y
contrasefa

Documentacion de No cuentan con un administrador,

administracion de cuentas

de usuarios y privilegios

nada mas se realiza una cuenta para
asignar los equipos. No cuentan con
mecanismos para dar de baja a un
usuario en caso gue ya no trabaje en

la empresa




Prevencion y correccion de

software maliciosos

No cuenta con programas de calidad
para corregir y prevenir software

malicioso

Sistema de deteccion vy

proteccion de intruso

Documentacion del plan de

gestion de riesgos

Proteccion contra factores

ambientales

Solo cuentan con extintores contra

fuegos

Seguridad fisica de los

recursos de Tl

No existen medidas de seguridad y
salvaguardas, ni control de las
personas que entran y salen en las

areas restringidas

Rotulacion adecuada

Hacen falta rotulaciones como
empresa. Las personas pueden
moverse por las instalaciones sin

restriccion alguna

Cableado Cableado dafiado porque esta a la
intemperie. Cableado tirado en
algunas éareas

Servidores Estan tirados, llenos de polvo, estan

dafiados por altibajos de energia y

falta de mantenimiento

Sala de servidores

Sin aire acondicionado, expuesto a

exceso de humedad, polvo y ruido

Estaciones de trabajo

Estandar para el cableado
eléctrico

Polo tierra

Firewall

Documentacién de los

recursos fisicos y l6gicos




Dispositivos intermediarios

Algunos estan a la intemperie, llenos

de polvo, pintura y a simple vista

Documentacion del control
de las IP

No hay un documento del control de

las IP

Documentacion de los usos

y objetivos de la red

Antivirus

Compraron licencia de antivirus a U$

80 para todas las maquinas

Documentacion fisica vy
l6gica de la topologia de

red

No saben qué tipo de topologia hay

Documentacion de las

politicas de seguridad




Anexo N° 11.

Matriz de resultados de entrevista aplicada al encargado del area de Tl

Indicadores

Entrevistado

¢Por qué no hay un éarea de Tl en el
organigrama?

Porque no existe, el gerente no quiere
contratar a un ingeniero porque gana
$600 dolares por estar sentado, por lo
que hay semanas que no presenta
ningun inconveniente, por eso el
prefiere hacer subcontratacion cuando
haya un problema grave.

¢ Existe un formato de control de cambio de
emergencia?

No hay

¢, Cuadles son las actividades o pasos que se
siguen al momento de realizar un cambio de
emergencia?

No hay

¢, Se pone a prueba el proceso de cambio de
emergencia?

No hay

¢ Cuentan con los recursos necesarios para
brindar soluciones inmediatas?

Si

¢Cree que los equipos actuales poseen

En ndmero si, pero no en capacidad de

capacidad suficiente para apoyar los :
equipos
procesos de la empresa?
¢,Los equipos tienen la capacidad de apoyar | Si, pero muy basico porque hay

procesos tomando en cuenta la escalabilidad
de los servicios?

equipos gue estan un poco obsoletos,

desactualizados, entre otras cosa

¢Cual es el ancho de banda con el que
cuenta la empresa?

Varios porque son 4 ubicaciones

diferentes, en la oficina central hay 10

mbps, SOLCAFE 3 mbps, en la
Agroindustria 2 mbps y en la
Cooperativa de ahorro y crédito 5

mbps

¢,Cree usted que el ancho de banda es el
Optimo para el desempefio de los procesos?

Tenemos internet exclusivamente para
comunicacion béasica (mensajeria vy
correo electronico). El cual presenta
problemas de comunicaciéon de correo
0O mensajerias en todas las
cooperativas menos en SOLCAFE a
pesar que es

poco nunca hay




problema. Adem&s para querer bajar
un archivo es dilatado, pero para lo que
fue contratado estd muy bien que es

para comunicacion.

¢, Qué tipos de acciones se llevan a cabo
cuando el desemperio de Tl no es el 6ptimo?

Lo que hay al dia de hoy es gestionar
con el gerente la posibilidad de
comprar dos servidores (1 SOLCAFE,
1 CECOCAFEN) para una base de
datos importante que estd en un
equipo de uso doméstico. Ambas
oficinas estan utilizando equipos
convencionales, no son de marca. Es
una solucion a corto plazo para
descargar todo el peso de la gestién de
la informacion en un servidor y para los
quipos no hay una gestién, porque no

hay capital para realizar cambios

¢El plan de contingencia implica que los
equipos deben estar disponibles en caso de
emergencia?

No hay plan de contingencia, pero en
caso de que se vaya la luz no todos los
equipos trabajan, las laptops si, pero

los equipos de escritorio no

¢Esta disponible para responder a las
necesidades de los usuarios?

No siempre porque genera costo,
ademas como anterior le habia
explicado el gerente no quiere

contratar a un informético permanente

¢,Cumple los plazos cuando se compromete
a hacer algo en un tiempo determinado?

No siempre, porque el escenario es
nuevo y hay problemas que se

dificultan al momento de resolverlo

¢, Se realiza monitoreo a los recursos de Tl o
servicios de la red?

Actualmente si, hay un sistema para
monitorear el uso de los equipos para
saber del uso adecuado del recurso

internet y el tiempo horario de los




trabajadores, se estd monitoreando
gue se estd haciendo con los equipos,

pero no se monitorea la red.

¢Qué herramientas utilizan para el
monitoreo de los recursos de Tl o servicios
de la red?

No hay para el monitoreo de la red
pero para los recursos no te puedo
decir

¢Con que frecuencia monitorean los

recursos de Tl o servicios de la red?

24 horas al dia, es un servicio en la
nube que nos esta vigilando el uso de
datos de los usuarios, hacia donde se
estan comunicando, si se esta filtrando
todo

informacion, lo que se esta

haciendo. Queda guardado en un
servidor y se puede monitorear cada

cierto tiempo.

¢, Se realiza reportes del monitoreo?

Si, diario.

¢En caso de anomalia que se refleje en los
reportes, que acciones se realizan?

Se va a restringir mas adelante el
acceso al internet, no se podra usar
de

peliculas,

sociales,
de

musicas, posiblemente se deje de usar

redes no paginas

descarga archivos,
internet de la empresa en los celulares.
Todo lo que haga mas lento el servicio
se va a quitar. Solo para comunicacion,
pero por los momentos no se hace

nada

¢ Existe un plan preventivo y correctivo para
acciones inesperadas?

No hay un plan preventivo ni correctivo
solamente se corrige el problema

cuando surge.

¢, Cudles son los objetivos perseguidos con
el plan de continuidad de los recursos de TI?

No. hay

¢, Quiénes son los encargados de elaborar el
plan de continuidad de TI?

No hay

¢Cada cuanto se le realiza pruebas al plan

No hay




de continuidad de TI?

¢, Se realizan mejoras al plan de continuidad
de TI de acuerdo a los resultados de las
pruebas?

No hay

¢,Cuentan con proveedor alternativo para el
servicio de internet?

No hay, en caso extremo la gente se

conecta de su movil

.Se tienen documentado los

criticos de TI?

recursos

No

¢, Se tienen definidas las prioridades de
atencion a los recursos criticos de TI?

No

¢ Qué medidas de proteccion se utilizan para
los recursos criticos de TI1?

No

.Se tienen definidas las medidas de
proteccion para los recursos criticos de TI?

No

¢lLas  personas involucradas  reciben
capacitaciones constantes respecto a los
procedimientos, responsabilidades y roles
para garantizar la continuidad de T1?

No,

continuidad

porque no hay un plan de

¢ Se tiene establecida la prioridad de los
servicios que deben ser reanudados en el
periodo de recuperacion de TI?

No, porgue no ha surgido un caso asi

de esa magnitud

¢El personal asignado es apto para realizar
este tipo de acciones?

No hay

¢La empresa posee algun tipo de politica
que impliqgue el almacenamiento de los
respaldos en sitios externos a la empresa?

No hay fuera de la empresa. Existe
copia de la informacion de todas las
oficina  central

oficinas en la

CECOCAFEN

¢ Existe algun tipo de contrato con el agente
externo que brinda este servicio?

No, solo se eligi6 a una persona por

mayoria de votos

¢Qué tipo de aspectos contempla el
contrato?

Ninguno

¢,Cuentan con un plan de seguridad para los
dispositivos de almacenamientos?

No hay. Basicamente el disco externo
tiene una contrasefia y usuarios para
accesar. Si se lo roban no podran

entrar a la informacién

¢,Cuentan con un plan de seguridad de TI? No hay
¢ Se actualiza este plan? No hay
¢,Con que frecuencia actualizan el plan de | No hay

seguridad de TI?




¢De qué manera se les da a conocer al

No hay

personal involucrado sobre el plan de

seguridad de TI?

¢ Qué métodos utilizan para la | Los usuarios tiene su equipo con
administracion de identidades de los

usuarios que operan los recursos de Tl de la
empresa?

usuario y contrasefia, los correos

tienen clave maestra.

¢, Se tienen identificados y documentados los
permisos de los usuarios sobre los sistemas
0 aplicaciones?

No

¢Qué tipo de criterios se evaltan para la
gestion de cuentas de usuarios en las
aplicaciones de la empresa?

En términos de equipos no hay criterios
a seguir, en la mayoria de los casos se
reasigna equipo con un nuevo usuario

para usarlo.

¢Llevan un control de los privilegios que
tiene cada usuario?

No. Como no hay servidor no se
asignan roles, todos tienen los mismos

privilegios.

¢De qué forma se lleva control de los
privilegios?

No hay

¢Qué programas poseen para la
identificacion 'y correccion de software
malicioso?

Como no hay servidor todo se enfoca
en el equipo que tiene el usuario.
Basicamente el usuario tiene licencia
del antivirus NORTON

¢Mantienen actualizado estos tipos de | Si

programas?

¢ Qué otras medidas alternas utilizan? No hay

¢Cuentan con programas de deteccion de | No

intruso?

¢ Cuentan con programas de proteccion de | No

intruso?

¢, Cuentan con programas cortafuego? No

¢ Esta segmentada la red? No

¢ Qué otras tecnologias o técnicas utilizan | Un filtro, un servicio externo que

para dar seguridad a la red?

identifica la IP y filtra el acceso a una
serie de paginas inadecuadas para el
tipo de trabajo, por ejemplo las redes

sociales




¢,Cuentan con una documentacion funcional
correspondiente de las configuraciones de
los dispositivos?

No, porque los informaticos que se han
contratado se lo han llevado

¢Tienen un plan de actualizacion para la | No

documentacion?

¢ Existe un plan de gestion de riesgos? No

¢,Cudles son los criterios de clasificacion de | No

los problemas?

¢ Existe priorizacion para la mitigacion de | No hay

riesgos? y ¢ En que se basa?

¢Cuentan con medidas preventivas Yy | No

correctivas para los riesgos detectados?

¢Realiza mecanismo de respaldo y|Casi nunca se ha dado el caso de

restauracion?

restauracion, solo se realizan respaldo
para un eventual problema que se
hace en las computadoras
convencionales, memorias externas y

disco duro

¢A qué recursos se le realizan las acciones
de respaldo y restauracion?

A la informacibn como a las bases

contables
¢,Con que frecuencia se hace? Diario
¢ Se realiza una bitdcora de los procesos de | No

respaldo y restauracion?

¢Qué medidas utilizan para la seguridad
fisica?

Camaras de vigilancia y el vigilante

¢Existe rotulacibn adecuada en las | Si
instalaciones?
¢Qué mecanismo utilizan para la | No ha habido politicas de acceso

autorizaciéon de acceso fisico al centro de
datos?

¢, Se monitorea el acceso al centro de datos?

No

¢Qué medidas utilizan controlar

factores ambientales?

para

No hay solo existe extintor en caso de

surja un incendio

¢, Cuentan con estandares o normas para las
instalaciones fisicas existentes?

No

¢Existen estdndares para el cableado

eléctrico?

No, se usa de todo tipo de cable

¢ Existe Cableado Estructurado?

Si

¢, Qué tipo de cableado utilizan? y ¢ porque?

Siempre se ha utlizado el cable

categoria 5




¢, Qué problemas se le han presentado al
utilizar ese tipo de cableado?

Es un cable que no puede estar a la
intemperie, y es muy delicado, también

a cierta distancia no funciona o la red

se cae
¢Cuentan con algun estandar para el | No
cableado estructurado?
¢Existe estandar para el etiquetado del | No

cableado de la red?

¢, Qué tipo de servidor cuenta la empresa?

No hay, porgue se dafaron

¢, Cudl es su capacidad de almacenamiento?

No hay

cCon cuantos servidores cuenta la

empresa?

Habian 4 pero todos se dafiaron

¢, Como estan distribuidos?

Una por cada cooperativa

¢Donde se encuentra ubicada la sala de
servidores?

No hay

¢ Qué procesos se llevan a cabo en los
servidores?

Bases de datos contables, correo
electronico y toda la informaciéon de la

empresa

¢Hace cuanto se dafaron los servidores? Y
¢,Cuales son las causas?

Hace 8 meses y las causas no lo se

¢ Realizaron estudios para la seleccion de la | No hay
ubicacion?
¢Cuentan con politicas de acceso a la sala, | No hay

mencione algunas?

¢,Cuales son las politicas de seguridad?

En general si, camaras de vigilancia,

vigilantes permanente las 24 horas.




¢, Se cuenta con un estandar que soporte la
ubicacion actual de la sala de servidores?

No hay

¢.Cuentan con inventarios de los recursos
|6gicos y fisicos?

Si

¢, Ccon que tipos de dispositivos
intermediarios cuenta la empresa?

Routers, Switch, modem.

¢,Cual es la funcién de cada uno de ellos?

Los Switch conectan la aplicacién o
sistema con una serie de usuarios, y
poder distribuir a través de cables la
seflal de internet y el sistema de
impresion.

Los Routers son para la conexion

inalambrica de las laptops.

¢ Se les da mantenimientos a los dispositivos
intermediarios?

No, solo limpieza.

¢Con que frecuencia se da el|Nohay
mantenimiento?

¢ Existe una bitacora de los mantenimientos | No
realizados a los dispositivos?

¢Existe inventario de los dispositivos | No
intermediarios?

¢,Cuentan con un control de IP? No

¢, Como es el control que llevan de las IP? No hay
¢Utilizan direcciones estaticas o dinamicas? | Las 2

¢, Qué criterios se toman en cuenta al
momento de asignar la direccion IP a un

Solo se asigna de manera estatica la




dispositivo?

muchacha de contabilidad para darle
seguridad, el resto es dindmica.

¢, Se encuentran documentados y aprobados
los usos actuales de la red?

No

¢, Qué tipo de topologia cuentan? No saben
¢ Por qué utilizan este tipo de topologia? No saben
¢ Existe documentacién de la topologia fisica | No

y logica de red?

¢, Qué tipo de antivirus utiliza? Norton

¢,Cuenta con licencia?

Si la licencia costo $80 para todas las

computadoras

¢, Qué beneficios les trae este tipo de
antivirus?

No hay problemas de virus en las
computadoras, ya que se actualiza

automaticamente

¢, Se encuentra documentada y aprobada las
politicas de seguridad?

No hay

¢ Se capacita al personal involucrado de
acuerdo a sus roles y responsabilidades en
las politicas de seguridad?

Si

¢Con que frecuencia se actualizan las
politicas de seguridad?

No

;Cuentan con wuna auditoria interna o
externa para el analisis de riesgo?

Si, pero no en el area de informética.

¢, Qué perfil tienen los auditores?

No se sabe




Anexo N° 12.

Organigrama Actual de la empresa

ORGANIGRAMA CECOCAFEN

Asamblea General
Comite de credito _ — Junta de Vigilancia
Consejo de Administracion
Gerencia Corporativa :
___________ SOLCAFE
Fortalecimientos f—
. Gooperativa de Ahorro y
Asesoria Leaal ’— .
‘ ----------- Credito Gaja del Norte
| Gestion Financiera f——
m— Agroindustrias de la
| Auditoria Intema —' | Mortaia
Gerencia de
: CECOCAFEN
Comunicacion e
Informacion
Centro de Gestion de Servicios Comercializacion Administracion Financiera
Corarativos

Producciony || Proyectos Escuela

Teen

ologia Cooperativa

Logistica | | Promocion de

Mercadeo

Contabilidad

Servicios
Generales

Certificacion




Anexo N° 13.
Topologia légica actual de lared CECOCAFEN
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Anexo N° 14.

Ficha de visita

Nombre:

Ficha de visita

Cargo:

Fecha:

Observacion:

Firma:

Hora:




