UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA
(UNAN-MANAGUA)
RECINTO UNIVERSITARIO RUBEN DARIO
FACULTAD DE CIENCIAS E INGENIERIA
DEPARTAMENTO DE COMPUTACION

Seminario Monografico para optar al Titulo de
Lic. en Ciencias de la computacion

Zema:
Auditoria Informética

Subtema:

Auditoria ala Gestion de laCalidad con Norma 1SO 9126 en el
Departamento de Sistema de la Division de Telemética, Policia Nacional en el
periodo (2010 - 2011).

Integrantes:

Qutor:
Lic. Edgard Monge Cardoza.

Managua, 12 de Julio del 2011




TEMA:

AUDITORIA INFORMATICA

SUBTEMA:

Auditoria a la Gestion de la Calidad con Norma 1SO 9126 en d

Departamento de Sistemas de la Division de Telematica, Policia Nacional
en el periodo (2010 - 2011).




DEDICATORIA

Yina Lizethh Riveva Bernavides dedica su trabajo:

A Dios por regalarme la existenciay la sabiduria para perseverar en este largo camino de
la ensefianza, permitiéndome culminar mi carrera profesiona |llena de amor y sacrificio.

A mi abuelita Adela Aguilera fue mi madre desde mis primeros afios, aunque ya no estés
presente para este triunfo siempre te recuerdo con mucho amor y carifio, gracias por tu
amor entregado y tus consejos de madre.

A mi madr e Glenda Benavides que con amor y sacrificio, me ha guiado por el camino de
laviday esta presente en mistriunfosy fracasos.

A mi tia Ana Maria Benavides que es mi segunda madre, por haberme apoyado a iniciar
mi carreraprofesional y por su ayudaincondicional.

A mi hermana Derlyn Suhey por estar en todos |os momentos apoyandome.

Seminario Monogrdfico UNAN - Managua




DEDICATORIA

Loyda Eurice Cuez Ramere dedica su trabajo:

A Dios mi padre por estar en cada momento de mi vida bendiciendo y llenando de gozo
mi existencia; en especial por permitirme culminar esta carrera universitaria.

A mi madre Reyna Romero quien es mi apoyo incondicional; ha sido una madre para
mis hijos. Te agradezco tu escucha y tl animo en estos afios; este titulo te lo dedico a tu
nombre Madre.

A mis hijos Bianca 'y Angel Salazar por ser parte de mi vida, por cada momento valioso
gueleslimité estar ami lado en estos afios de mi carrera profesional.

A Francisco Salazar por su colaboracion, credibilidad e interés en mi; que hicieron
posible que yo pudiese emprender y culminar esta carrera universitaria; anhelando un
futuro mejor para nuestros hijos.

A Maria del Carmen Artola abuela de mis hijos quien ha cuidado y velado por €llos, en
todo momento que solicite su ayuda.

A Ing. Enriqgue Cordero Sirker por su sincero apoyo; en cederme tiempo de horas
laborables para dedicarlo ainvestigar y desarrollar esta Auditoria, material de trabajo y su
interés en la mejora continda de sus trabajadores; gremio al que pertenezco.




AGRADECIMIENTO

Los Autores deseamos agradecer en especia a Jefe de la Divisién de Telemética de la
Policia Nacional Comisionado Lic. Luis Gimez, por darnos la autorizacion para Auditar
en la ingtitucion. De manera especial agracemos a la Jefa del Departamento de Sistemas
Lic. Claudia Pérez Gonzalez y a todo su personal por proporcionarnos la informacion;
gracias por su tiempo, amabilidad y retroalimentacién que recibimos de su parte.

A Nuestro Tutor Lic. Edgard Monge Cardoza por impulsarnos a desarrollar y mejorar
nuestra Auditoria; por orientarnos con su conocimiento en la culminacion de nuestro
Seminario.

Al Profesor Reynerio Bermudez por aportar con sus conocimientos al desarrollo de esta
Auditoria Informéatica de Calidad del Software.

A nuestro Docentes por su dedicacion a la ensefianza y su entrega humana, en forjar
profesionales con proyeccién hacia € futuro.

A nuestros Comparieros de clase con quienes hemos practicado el compafierismo en todos
estos afos; compartimos nuestros conocimientos, dudas, desanimos y |legamos hasta agqui
porgue formamos un buen equipo.




RESUMEN

La Auditoria Informética desarrollada en este documento es un enfoque a la calidad del
Software implementado en el Departamento de Sistemas de la Division de Teleméticade la
Policia Nacional.

La Auditoria no implica la preexistencia de errores o fallas en la organizacion auditada si
no que persigue evaluar y mejorar la eficiencia, eficacia'y seguridad de una entidad o
seccion de un organismo.

Laevaluacion de calidad involucra gran cantidad de requisitos atomarse en cuentay puede
ser vista desde diversos enfoques; un requisito esencial que prevalece en esta investigacion
es que la calidad debe estar dentro de un Sistema de Gestion de Calidad (SGC).

Para evaluar la Gestion de la Calidad se dividio la auditoria en Aseguramiento y Control
para determinar qué requisitos del Sistema de Gestion de Calidad cumple el Departamento
de Sistemas.

Dentro de las revisiones realizadas mediante la Gestion de Calidad se busco conocer los
procesos que implementan en el Departamento de Sistema por medio del Aseguramiento y
Control como son larevision y verificacion de la documentacion y los procesos que llevan
acabo en el Areade Control de Calidad. Laevaluacion del software con el estandar 1SO
9126 mediante métricas externas que son utilizadas cuando un software esta en g ecucion.

El Modelo 1SO 9126 evaluaciéon del Software consiste en 6 caracteristicas y 27
Subcaracteristica |lamadas (Métricas) que segiin su  cumplimiento determinan la calidad
adecuada y necesaria en un software; la medicion en cuanto a métricas a implementar
forma parte del modelo pero no el método del calculo o seaque el estdndar permite realizar
la operacion cuantitativa para obtener el valor de las métricas mediante el enfoque de los
diversos creadores.

El estandar 1SO 9126, fue utilizado para definir e modelo de calidad adecuado segun las
estimaciones esenciales del software SICLIAF. (Sistema de Control de Licencia para uso
de Armas de Fuego) teniendo como resultado las caracteristicas y Subcaracteristica de:
Fiabilidad y Mantenibilidad con métricas descritas por desarrolladores de métricas de
calidad del Software.
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. INTRODUCCION

El documento que a continuacion se presenta es la realizacion de una Auditoria
Informética de Calidad del Software en el Departamento de Sistema de la Division de
Telemética de la Policia Nacional. En laredizacién de esta auditoria se implementan las
etapas y los procesos necesarios para obtener la informacion, procesar y analizar los
resultados para formar parte de un dictamen de la actual situacion informética de esta
Organizacion.

La institucion de la Policia Nacional con sede en Plaza el Sol cuenta con la Division de
Telematica. Constituido por cuatro Departamentos: Sistema, Redes, Soporte Técnico,
Comunicaciones. La funcion del Departamento de Sistema de la Policia Nacional es
desarrollar e implementar software a nivel Nacional con el objetivo de brindar los servicios
necesarios atoda la ciudadania.

La importancia de la Auditoria Informética estd en e constante desarrollo en la gestion
integral de las empresas, como medida preventiva las normas y los estandares propiamente
informaticos deben estar, sometidos a la evaluacion de sus datos. La informacion digital o
respaldos escritos del Departamento de Sistema unidos a la revision interna de Control de
Cdidad que implementan en la elaboracion de sistemas, son las estructuras basicas de
auditar para determinar el desarrollo de la Gestion de Calidad.

La Gestion de Calidad implica la necesidad de Asegurar y Controlar los procesos y
estdndares propios de lainstitucion, de forma que estos se cumplan para ofrecer calidad en
el desarrollo de software. La Policia Nacional es un ente de Control Ciudadano y su
informacion debe ser automatizada con un nivel de seguridad y CALIDAD. Siendo €
Departamento de Sistemas su proveedor interno que garantiza la funcion operativa de la
institucion.

La Norma 1SO 9126 provee un entorno para gque las organizaciones definan un modelo de
calidad para €l producto software. Haciendo esto se lleva a cada organizacion la tarea de
especificar precisamente su propio modelo.

El modelo de calidad ISO 9126 se auxilia de métricas desarrolladas por diversos
investigadores y esta destinado para diferentes marcos de trabajo como: Desarrolladores,
evaluadores, adquirientes, auditores, responsables de especificar y evaluar la calidad del
software.

Seminario Monogrdfico UNAN - Managua |
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El Departamento de Sistema toma en cuenta el tiempo y los recursos €l andlisisy disefio las
herramientas para el aboracion, guiados por |os procesos o estandar que son llevados a cabo
desde su inicio hasta su entrega para formar parte de un software con calidad. Los
conocimientos gue se logran através de las métricas con el Estandar 1SO 9126 es evaluar
el grado de calidad existente en el software a evaluarse.

Esta valoracion se refleja en la elaboracion de un informe final de esta auditoria
exponiendo los hallazgos y las recomendaciones que seran de utilidad para contribuir en
mejoras a Departamento de Sistemas sobre & funcionamiento interno de su Control de
Calidad y desarrollo de sus Sistemas.

Seminario Monogrdfico UNAN - Managua
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1. JUSTIFICACION

Actuamente las empresas giran alrededor del control de su calidad, cuidan de su gestion
para agilizar sus procesos, mediante sus politicas y normas de calidad que brinden
satisfaccion al cliente através del cumplimiento preciso y oportuno.

La ciudadania Nicaragliense demanda ante las instituciones publicas del estado como la
Policia Nacional un servicio répido, oportuno y eficiente. Esto es posible con la
automatizacion de la informacion por tal razon la Division de Telematica fue destinada
para desarrollar una Plataforma Tecnoldgica asignando a Departamento de Sistemas para
el Desarrollo e implementacion de los Software que esta institucién de manera interna
requiere para gestionar sus procesos.

Esta Auditoria fue necesaria para diagnosticar si el Departamento de Sistemas implementa
en el desarrollo de Software una Gestion de Calidad que contribuya a control y
aseguramiento del  software. A través de evaluar la documentacion y su Control de
Calidad en el Departamento como el Software.

Seminario Monogrdfico UNAN - Managua [ 3 ]
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1. OBJETIVOS

Objetivo General

® Evaluar la Gestion de la Calidad en € Departamento de Sistemas — Policia
Nacional y aplicar la Norma SO 9126 a un Software en funcionamiento.

Obj etivos Especificos

1

Obtener la estructura organizativay €l flujo de informacion del Departamento de
Sistemas.

Conocer las herramientas empleadas en € desarrollo de Software.

Plantear la importancia de emplear un proceso de Gestion de Calidad del Software
al Departamento de Sistema.

Aplicar el Modelo de Calidad 1SO 9126 parala Evaluacion del Software.

Revisar que requisitos de un Sistema de Gestion de Calidad cumple el
Departamento de Sistemas.

Revisar las técnicas y medidas del Aseguramiento y Control de Calidad del
Departamento de Sistemas en referencia a Gestion de la Calidad

Revisar la documentaciéon y estandares implementados en e Departamento de
Sistemas.

Elaborar un informe final de la Auditoria de calidad emitiendo los resultados y las
recomendaciones obtenidas.

Seminario Monogrdfico UNAN - Managua (I
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V. HIPOTESIS

El departamento de sistema posee un Sistema de Calidad basado en € Aseguramiento y
Control de su documentacion gue predomine en el software elaborado
establecido con el cumplimiento de estandaresy normas de calidad.

Seminario Monogrdfico UNAN - Managua
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V.DESARROLLO

5.1 MARCO TEORICO

Capitulo 1 AUDITORIA INFORMATICA

1.1Definicion de Auditoria I nformatica

La auditoria informéatica es € proceso de recoger, agrupar y evaluar evidencias para
determinar s un Sistema de Informacion salvaguarda el activo de la empresa, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacion y utiliza
eficientemente | os recursos.

La Auditoria nace como un oOrgano de control que contiene elementos de andliss,
verificacion y de exposicion de debilidades. Aunque pueden aparecer sugerenciasy planes
de accién para eliminar dichas debilidades y ser plasmadas en e informe fina como
recomendaciones.

La Auditoria no implica la preexistencia de errores o fallas en la organizacion auditada si
no que persigue evaluar y mejorar la eficacia, eficiencia, rentabilidad y seguridad de una
entidad o seccidn de un organismo.

1.2 Objetivos de Auditoria Informatica

El control delafuncién informética.

El andlisis de la eficiencia de los Sistemas Informéticos.
Laverificacion del cumplimiento de la normativa en este ambito.
Larevision de la eficaz gestion de los recursos informéticos.

1.3 Procesos de una Auditoria I nfor matica

El proceso que serealiza en cualquier area ya sea general o especificaes:

YVVVVYY

Andlisis delainformacion recabada.
Andlisis de lainformacion propia.
Cruzamiento de las informaciones anteriores.
Entrevistas.

Simulacion.

Muestreo

Seminario Monogrdfico UNAN - Managua (I
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1.4 Tipos de Auditorias Infor méticas.

Auditoriafisica

Auditoria dela calidad
Auditoriade laofimatica

Auditoria de la explotacién
Auditoriadel desarrollo ddl software
Auditoria del mantenimiento del software
Auditoria de bases de datos
Auditoria de técnicas de sistemas
Auditoria de la seguridad

Auditoria de redes

Auditoria de aplicaciones
Auditoriade ladireccion

VVVVVVVVYVYVYY

1.5 Etapasdela Auditoria:

. 4

Planificacién: Es la eleccién dd tipo de auditorias a redlizar, la plasmacion
documental de los procedimientos, la eleccion del personal auditor.

Realizacion de auditorias segun procedimiento y plan definidos: Es conveniente
que € persona que va a ser auditado conozca con antelacion tal hecho, y 1o mejor
es que la auditoria sea sistematica, y el responsable del area a auditar transmitaa sus
subordinados las fechas en las que estas auditorias van a redlizarse para que presten
su mayor colaboracion.

Evaluacion de los resultados de la auditoria: Toda auditoria ha de realizarse para
obtener una nota final que sirva, aungque solo sea comparativamente, para medir la
evolucion, tanto de laimplementacion del sistema, como de la calidad del producto.

Redaccion de informe y propuesta de medidas correctoras: Una vez valorada la
auditoria y antes de la redaccion del informe final y propuesta de las medidas
correctoras, es conveniente la reunion con e responsable afectado por la auditoria
para que sea € primer informado y pueda incluso colaborar en la propuesta de
medidas correctoras.

Seminario Monogrdfico UNAN - Managua (7 |
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5.6 Auditoria Externa;

Una Empresa o Institucion puede y debe en ocasiones contratar servicios de auditoria
externa.

L as razones para hacerlo suelen ser:

= Necesidad de auditar una materia de gran especializacion, parala cual los servicios
propios no estan suficientemente capacitados.

= Contrastar algun informe interno con e que resulte del externo, en aquellos
supuestos de emisién interna de graves recomendaciones que chocan con la opinion
generalizada de |a propia empresa.

= Servir como mecanismo protector de posibles auditorias informéticas externas
decretadas por la misma empresa.

= Aungue la auditoria interna sea independiente del Departamento de Sistemas, sigue
siendo la misma empresa, por lo tanto, es necesario que se le realicen auditorias
externas como para tener una vision desde afuera de la empresa.

La auditoria informética, tanto externa como interna, debe ser una actividad exenta de
cualquier contenido o matiz "politico” ajeno a la propia estrategia y politica general de la
empresa. La funcion auditora puede actuar de oficio, por iniciativa del propio 6rgano, o a
instancias de parte, esto es, por encargo de ladireccién o cliente.

Rosell Jordi. (s.f.). Monografias.com. Obtenido de
http://www.monografias.com/trabajos/auditoinfo/auditoinfo.shtml

Seminario Monogrdfico UNAN - Managua (|
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Capitulo2 AUDITORIA DE LA CALIDAD

2.1 Auditoriadela Calidad del Software

Es una herramienta de valoracién. Es un documento interpersonal de exameny andlisis de
evidencias objetivas. A los efectos de control de calidad, una auditoria no incluye vigilancia
0 inspeccion con € objeto de un control de calidad.

La Auditoria de la calidad se refiere a la calidad del software en concordancia con los
requisitos funcionales y de rendimiento explicitamente establecidos, con los estandares de
desarrollo explicitamente documentados y con las caracteristicas implicitas que se espera
de todo software desarrollado profesional mente.

Debe reconocer que solo una muestra de la informacion disponible puede ser examinada;
gue es importante que el tamafio de la muestra de la auditora aporte la confianza suficiente
en |las recomendaciones finales.

Dicha auditoria trata no solo de poner de manifiesto la existencia de un correcto sistema de

calidad documentado, sino también de que dicho sistema es conocido por toda la
organizacion, y que ademés, se cumple. Hay dos aspectos fundamentales a auditar:

2.2 Aspectos Fundamentalesa Auditar

1. La existencia documenta del sistema (Manua de Calidad y Manua de
Procedimientos).

2. Laimplementacion real de dicho sistema documenta a todos los niveles desde el
mas alto (gerentes, directores), a més bajo (empleadosy operarios).

2.3 Objetivosdela Auditoria de Calidad

> Establecer el estado de un proyecto.

» Verificar lacapacidad de realizar o continuar un trabajo especifico.

» Veificar que elementos son aplicables del programa o plan de aseguramiento de la
calidad han sido desarrollados y documentados.

» Verificar laadherencia de esos elementos con el programa o plan de aseguramiento
de lacalidad.

Seminario Monogrdfico UNAN - Managua il
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2.4 Como Obtener un Software de Calidad

(Métodos, Metodologias, Estandares)

La obtencion de un software con calidad implica la utilizacién de metodologias o
procedimientos estdndares para €l andlisis, disefio, programacion y prueba del software que
permitan uniformar la filosofia de trabajo, en areas de lograr una mayor Confiabilidad,
Mantenibilidad y Facilidad de Prueba, a la vez que eleven la productividad, tanto para la
labor de desarrollo como paraéel control de la calidad del software.

La politica establecida debe estar sustentada sobre tres principios basicos. tecnolégico,
administrativo y ergonémico.

» El Principio Tecnologico: Define las técnicas a utilizar en el proceso de desarrollo
del software.

» El Principio Administrativo: Contempla las funciones de planificacion y control del
desarrollo del software, asi como la organizacién del ambiente o centro de
ingenieria de software.

» El Principio Ergonémico: Define la interfaz entre el usuario y e ambiente
automati zado.

La adopcién de una buena politica contribuye en gran medida a lograr la calidad del
software, pero no la asegura. Para el aseguramiento de la calidad es necesario su control 0
evaluacion.

Los estdndares o metodologias definen un conjunto de criterios de desarrollo que guian la
forma en que se aplica la ingenieria del software. S no se sigue ninguna metodol ogia
siempre habrafalta de calidad.

2.5 Como Controlar la Calidad del Software

Para controlar la calidad del software es necesario, ante todo, definir los parametros,
indicadores o criterios de medicién, ya que, como bien plantea Tom De Marco, "usted no
puede controlar |0 que no se puede medir".

Las cualidades para medir la calidad del software son definidas por innumerables autores,
los cuales las denominan y agrupan de formas diferentes. Por gjemplo, John Wiley define
métricas de calidad y criterios, donde cada métrica se obtiene a partir de combinaciones de
los diferentes criterios.
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Otros autores identifican la calidad con el nivel de complejidad del software y definen dos
categorias de métricas. de complegjidad de programa o codigo, y de complejidad de sistema
0 estructura.

Todos los autores coinciden en que el software posee determinados indices medibles que
son las bases parala calidad, el control y el perfeccionamiento de la productividad.

Una vez seleccionados los indices de calidad, se debe establecer €l proceso de control, que
requiere los siguientes pasos.

o Definir € software que va a ser controlado: clasificacion por tipo, esfera de
aplicacion, complegjidad, etc., de acuerdo con los estandares establecidos para €l
desarrollo del software.

e Seleccionar una medida que pueda ser aplicada a objeto de control. Para cada clase
de software es necesario definir los indicadores y sus magnitudes.

e Crear o determinar los métodos de valoracion de los indicadores: métodos manuales
Ccomo cuestionarios 0 encuestas estandares para la medicion de criterios periciales y
herramientas automati zadas para medir 10s criterios de célculo.

« Definir las regulaciones organizativas para realizar el control: quiénes participan en
el control de la calidad, cuando se realiza, qué documentos deben ser revisados y
elaborados, etc.

A partir del andlisis de todo lo anterior, nuestro Centro se encuentra enfrascado en un
proyecto para e Aseguramiento de la Calidad del Software (ACS), vaido para cualquier
entidad que se dedique a la investigacién, produccion y comercializaciéon del software, €
cua incluye la elaboracion de un Sistema de Indicadores de la Calidad del Software, la
confeccion de una Metodologia para € Aseguramiento de la Calidad del Software y €
desarrollo de herramientas manuales y automatizadas de apoyo para la aplicacion de las
técnicas y procedimientos del ACS, de forma tal que se conforme un Sistema de
Aseguramiento de la Calidad del Software. Fernandez Carrasco Oscar. (s.f.). Un enfoque actual
de la Calidad del Software. Obtenido de  http://bvs.sld.cu/revistas/aci/vol3_3 95/aci05395.htm

2.6 Garantiade Calidad

La Garantia de Calidad consiste en la auditoria y las funciones de informacion de la
gestion. El objetivo de la garantia de calidad es proporcionar la gestion parainformar de los
datos necesarios sobre la calidad del producto, por lo que se va adquiriendo una vision mas
profunda y segura de que la calidad del producto esta cumpliendo sus objetivos. Por
supuesto, si los datos proporcionados mediante la garantia de calidad identifican problemas,
es responsabilidad de la gestion afrontar los problemas y aplicar los recursos necesarios
para resolver aspectos de calidad.
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2.7 Estandares de Documentacion

Los estdndares de documentacién en un proyecto de software son documentos muy
importantes ya que son la Unica forma tangible de representar a software y su proceso. Los
documentos estandarizados tienen una apariencia, estructuray calidad consistentesy por lo
tanto son mas faciles de leer y de comprender.

Existen trestipos de estandar es de documentacion:

1)
2)
3)

1

Estandar de documentacion técnica
Estandar de documentacién de usuario.
Estandares para el intercambio de documentos.

La documentacion técnica del producto debe:

Ser adecuada para que un grupo independiente del de desarrollo pueda encarar €l
mantenimiento del producto.

Incluyen estandares de documentacién, como cabecera de comentarios, estandar
para definicion de clases, y estandares de codificacion, que definen como debe
utilizarse el lenguaje de programacion.

Incluir fuentes, M odel os de Casos de Uso, etc.

Para la escritura de documentos se han definido plantillas para ser utilizadas en la
elaboracion de entregables. En estas plantillas se definen:

Encabezado y pie de pagina.

Fuente y tamafio de fuente para estilo normal.

Fuente y tamafio de fuente para los titulos a utilizar.

Datos minimos que se deben incluir: fecha, version y responsables.

La documentacion del usuario del producto debe:

Ser adecuada para que un grupo de usuarios pueda comprender el funcionamiento
del producto.

Incluyen estandares de documentacion, como la introduccion del funcionamiento
del software, estandar del menu 'y ventanas en cua se detalla paso a paso.
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Parala escritura de documentos a ser el aborado se definen:

3.

Encabezado y pie de pagina.
Fuente y tamafio de fuente para estilo normal.
Fuente y tamafio de fuente para los titulos a utilizar.

La documentacion para el intercambio de documentos del producto debe:

Asegurar |as copias el ectronicas de los documentos sean compatibles.

C:\DOCUME~1\xromano\LOCALS~1\Temp\CNOTES~1.DAT\PLAN_DE_SQA.doc
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Capitulo 3 DEFINICIONES BASICASDEL SOFTWARE

3.1 ¢Quéesun Software?

Es un conjunto de programas, procedimientos reglas documentacion asociada y la
configuracion de datos que se necesitan para hacer que estos programas operen de manera
correcta. Los detalles del disefio, arquitectura, especificaciones escritas en lenguagje formal
y los requerimientos forman parte de las operaciones de un sistema.

3.2 ¢Quéesun Proceso del Software?

Un proceso del software es un conjunto de actividades y resultados asociados que producen
un producto software. Estas actividades son |levadas a cabo por losingenieros de software.
Existen cuatro actividades fundamentales de proceso que son comunes para todos los
procesos del software. Estas actividades son:

1. Especificacion del Software donde los clientes e ingenieros definen e software a
producir y las restricciones sobre su operacion.

2. Desarrollo del Software donde €l software se disefiay se programa.

3. Validacion del Software donde se vdlida para asegurar que es 1o que € cliente
requiere.

4. Evolucion del software donde el software se modifica para adaptarlo a los cambios
requeridos por € clientey el mercado.

3.3 Concepto de CiclodeVida del Software

Un marco de referencia que contiene los procesos, las actividadesy las tareas involucradas
en el desarrollo, la explotacion y el mantenimiento de un proceso de software, abarcando la
vidadel sistemadesdela definicién de los requisitos hasta lafinalizacion de su uso.

| SO 12207-1

El proceso que se sigue para construir, entregar y hacer evolucionar € software, desde la
concepcion de una idea hasta la entrega y €l retiro del sistema. Confiable, predecible y
eficiente.

3.4 Atributos de un Buen Software

Para mencionar atributos de un buen software, es inevitable arribar al concepto de calidad.
La calidad del software es el conjunto de cualidades que o caracterizan y que determinan
su utilidad y existencia. La calidad es sin6nimo de eficiencia, flexibilidad, correccién,
confiabilidad, Mantenibilidad, portabilidad, usabilidad, seguridad e integridad.
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Asi como los servicios que proveen, los productos de software tienen un cierto nimero de
atributos asociados que reflgjan la calidad de ese software. Estos atributos no estan
directamente asociados con lo que software hace. Més bien, reflgja su comportamiento
durante su gecucion y en la estructura y organizacion del programa fuente y en la
documentacién asociada

Estos son |os atributos de un buen software:

& Mantenibilidad

El software debe escribirse de tal forma que pueda evolucionar para cumplir
las necesidades de cambio de los clientes. Este es un atributo critico debido a
que en e software es una consecuencia inevitable de un cambio en el
entorno de negocio.

@ Confiabilidad

La confiabilidad del software tiene un gran ndmero de caracteristicas,
incluyendo la fiabilidad, proteccion y seguridad. El software confiable no
debe causar dafios fisicos 0 economicos en caso de unafaladel sistema.

& Eficiencia

El software no debe hacer que se mal gasten los recursos del sistemas, como
las memorias y los ciclos de procesamientos. Por los tanto, la eficiencia
incluye tiempo de respuestas y de procesamientos, utilizacion de la memoria,
etc.

@ Usabilidad

El software debe ser f&cil de utilizar, sin esfuerzos adicional, por el usuario
para quien esta disefiado. Esto significa que debe de tener una interfaz de
usuario apropiaday una documentacion adecuada.

3.5 Verificacion y Validacion (V & V)

La verificacion y la validacion (V & V) es e nombre dado a esto procesos de andlisis y
pruebas. La Verificacion y la validacion tienen lugar en cada etapa del proceso del
software. V y V comienza con revisiones de los requerimientos y continda con revisiones
del disefio e inspecciones de codigo hasta la prueba del producto.

Estas definiciones nos dicen que €l papel de la verificacién implica comprobar que el
software esta de acuerdo con su especificacion. Deberia comprobarse que satisface sus
requerimientos funcionales y no funcionales. La validacién, sin embargo, es un proceso
mas general. El objetivo de la validacion es asegurar que el sistema software satisface las
expectativas del cliente.Sommerville lan, Ingenieria del software (Séptima Edicion ed.).
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3.6 Mantenimiento de Softwar e

El mantenimiento del software es €l proceso general de cambiar un sistema después de que
éste ha sido entregado. El termino se aplica normamente a software a medida en donde
grupos desarrollo distintos estdn implicados antes y después de la entrega. Los cambios
realizados a software pueden ser cambios sencillos para corregir errores de codigos,
cambios més extensos para corregir errores de disefio o mejoras significativas para corregir
errores de especificacion o acomodar nuevos requerimientos. Los cambios se implementan
modificando los componentes del sistema existentes y afiadiendo nuevos componentes al
sistema donde sea necesario.

Existen tres tipos de mantenimiento de software:

1. Mantenimiento para reparar defectos del software: Por |o genera los errores de
codigo son relativamente baratos de corregir; 1os errores de disefio son muchos mas
caros ya que implica reescribir varios componentes de |os programas. Los errores de
requerimientos son los méas caros de reparar debido a que pueden ser necesario un
redisefio extenso del sistema.

2. Mantenimiento para adaptar el software a diferentes entornos operativos. Este tipo
de mantenimiento se requiere cuando cambia alguin aspecto del entorno del sistema,
como por gjemplo & hardware la plataforma del sistema operativo u otro software
de soporte. El sistema de aplicaciones debe modificarse para adaptarse a estos
cambios en €l entorno.

3. Mantenimiento para afadir o modificar las funcionalidades del sistema: Este tipo
de mantenimiento es necesario cuando los requerimientos del sistema cambian
como respuesta a cambios organizacionales. La escala de |os cambios requeridos en
el software es a menudo mucho mayor que en |os otros tipos de mantenimiento.
Sommerville lan,Ing del Software, cap 21, pag 451

3.7 Definicion Basicasde M étrica del Softwar e

Empezaremos por definir los posibles términos que se encuentran encerrados en la palabra
métrica, porque es muy comun asociarla con las palabras medicion y medida, aunque estas
tres son distintas. La medicion “es € proceso por € cual los nimeros o simbolos son
asignados a atributos o entidades en el mundo real tal como son descritos de acuerdo a
reglas claramente definidas’ [Fenton “91]. Una medida “proporciona una indicacion
cuantitativa de extension, cantidad, dimensiones, capacidad y tamafio de algunos atributos
de un proceso o producto” [Pressman'98]. El IEEE “Sandard Glosary of Software
Engering Terms’ define como métrica como “una medida cuantitativa del grado en que un
sistema, componente o proceso posee un atributo dado” [Len O. Ejiogo 91].
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Muchos investigadores han intentado desarrollar una sola métrica que proporcione una
medida completa de la complejidad del software. Aungue se han propuesto docenas de
métricas o medidas, cada una de éstas tiene un punto de vista diferente; y por otro lado,
aunque bien se sabe que existe la necesidad de medir y controlar la complegjidad del
software, es dificil de obtener un solo valor de estas métricas de calidad. Aun asi deberia
ser posible desarrollar medidas de diferentes atributos internos del programa.

Aungue todos estos obstéculos son motivo de preocupacion, no son motivo de desprecio
hacia las métricas. Es por eso que se dice que la medicion esencial, s es que se desea
realmente conseguir la calidad en software. Es por eso que existen distintos tipos de
métricas para poder evaluar, mejorar y clasificar a software final, en donde seran
manejadas dependiendo del entorno de desarrollo del software a cua pretendan orientarse.

¢Qué son Métricas de Softwar e?

Michael [*99] define las métricas de software como “La aplicacién continua de mediciones
basadas en técnicas para € proceso de desarrollo del software y sus productos para
suministrar informacion relevante a tiempo, asi € administrador junto con e empleo de
estas técnicas mejorara € proceso y sus productos’. Las métricas de software proveen la
informacion necesaria paralatoma de decisiones técnicas.

Las métricas son la maduracién de una disciplina, que, segin Pressman [' 98] van a ayudar
ala (1) evaluacién de los modelos de andlisis y de disefio, (2) en donde proporcionardn una
indicacion de la complejidad de disefios procedimentales y de cédigo fuente, y (3) ayudaran
en el disefio de pruebas mas efectivas. Es por eso que propone un proceso de medicion, €l
cual se puede caracterizar por cinco actividades:

LasMétricas se Dividen en Cinco Actividades

(1) Formulacion: La obtencion de medidas y métricas del software apropiadas para la
representacion de software en cuestion.

(2) Coleccion: El mecanismo empleado para acumular datos necesarios para obtener las
métricas formuladas.

(3) Andlisis: El calculo de las métricas y la aplicacion de herrami entas matematicas.

(4) Interpretacion: La evaluacion de los resultados de las métricas en un esfuerzo por
conseguir unavision interna de la calidad de la representacion.

(5) Realimentacion: Recomendaciones obtenidas de la interpretacion de métricas técnicas
trasmitidas al equipo de software.
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Se conoce que no existe un cuerpo de principios en conjunto, puedan dirigir a desarrollo de
métricas de software a que sean independientes del lenguaje, a ambientes y a metodol ogias
de programacion. Mateméticamente, estos principios son teorias e implementaciones
criticas ya que una métrica, tiene ciertas propiedades mateméticas y atributos de ingenieria,
asi como también ciertas realimentaciones de productividad. Es por eso que alcanzamos a
responder tres preguntas fundamental es deseadas de una métrica [Fenton ‘91].

¢Cuanto mide? - lacomplejidad en lamedida
¢Qué tan bien mide? - lacalidad en lamedida
¢Quétanto tiempo mide? - laprediccion

L as métricas de software incluyen otras varias actividades, tales como:

Estimacién de costo y €l esfuerzo.

Medicion de la productividad.

Acumulacion de datos.

Realizacion de model os y mediciones de la calidad.

Elaboracion de model os de seguridad.

Evaluacion y modelos de desempefio.

Vaoracion de las capacidades y de la madurez.

Administracion por métricas.

Evaluacion del método y herramientas. Capitulo2_ Solo Teoria Metricas. Pdf

O O0OO0OO0OO0OO0OO0OO0o0OOo
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Capitulo4 SISTEMA DE CALIDAD

4.1 Definicion deun Sistema de Calidad

Estructura organizativa, procedimientos, procesos y recursos necesarios para implantar
la gestion de calidad.

El sistema de calidad se debe adecuar a los objetivos de la calidad dela empresa. La
direccion de la empresa es la responsable de fijar la politica de calidad y las decisiones
relativas ainiciar, desarrollar, implantar y actualizar el sistema de calidad.

Un Sistema de Calidad Consta de Varias Partes:

v" Documentacion: Manual de calidad. Es el documento principal para establecer e
implantar un sistema de calidad. Puede haber manualesa nivel de empresa,
departamento, producto, especificos (compras, proyectos,...).

v' Partefisica: Locales, herramientas, ordenadores, etc.

v Aspectos humanos: Formacion del personal, Creacion y coordinacién de equipos de
trabajo.

4.2 GESTION DE CALIDAD

Lacalidad del software se ha mejorado significativamente en los ultimos quince afios.Una
de las razones ha sido que las compariias han adoptado nuevas tecnicas y tecnologias como
el uso de desarrollo orientado a objeto.Tambien ha habido una mayor conciencia de la
importancia de la gestion de la calidad y de la adopcion de tecnicas de gestion de la calidad
parael desarrollo en laindustria del software.

Se entiende por gestion de la calidad el conjunto de actividades de la funcion general de la
direccién que determina la politica de la calidad, |0s objetivos y las responsabilidades. Se
implanta por medios tales como la planificacion de la calidad, el control de la calidad, €l
aseguramiento de la calidad y la mejora de la calidad dentro del marco del sistema de la
caidad. [MBA, 1999].

A partir del siguiente gréfico se observa la interrelacion existente entre la Gestion de la
Calidad, el Aseguramiento de laCalidad y el Control dela Calidad.
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Gestion de la Calidad

Aseguramiento de la
Calidad

4.2.1 Definicion dela Gestion dela Calidad

Aspectos de lafuncién de gestién que determinan y aplican la politica de la calidad, los
objetivosy las responsabilidades y que o realiza con medios tales como la planificacion de
lacalidad, el control delacalidad, la garantia de calidad y la mejora de la calidad.

La gestion de la calidad se aplica normalmente a nivel de empresa. También puede haber
una gestion de calidad dentro de la gestion de cada proyecto.

4.3 ASEGURAMIENTO DE LA CALIDAD

4.3.1 Definicion de Aseguramiento de la Calidad

"Conjunto de acciones planificadas y sistematicas necesarias para proporcionar la confianza
adecuada de que un producto o servicio satisfacen |os requerimientos dados sobre calidad".

4.3.2 Definicion de Aseguramiento de la calidad del Software

Conjunto de actividades planificadas y sisteméticas necesarias para aportar la confianza en
que el producto (software) satisfacen los requisitos dados de calidad.

El aseguramiento de calidad del software se disefia para cada aplicacion antes de comenzar
a desarrollarla y no después. Hay quienes prefieren decir garantia de calidad en vez de

aseguramiento.

La garantia, puede confundir con garantia de productos, mientras que €l aseguramiento
pretende dar confianza en que e producto tiene calidad.
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El Aseguramiento de Calidad del Softwar e esta Presente en:

v
v

ASRNEN

v
v

Métodos y herramientas de andlisis, disefio, programacién y prueba.

Inspecciones técnicas formales en todos los pasos del proceso de desarrollo del
software.

Estrategias de prueba multiescala.

Control de la documentacion del software y de los cambios realizados.
Procedimientos para gjustarse a los estandares (y dejar claro cuando se esta fuera de
ellos).

M ecanismos de medida (métricas).

Registro de auditorias y realizacion de informes.

LasActividades para &l Aseguramiento de Calidad del Softwar e se Detallan en:

v
v

Métricas de software para el control del proyecto.
Verificacion y validacion del software a lo largo del ciclo de vida (Incluye
las pruebas y los procesos de revision e inspeccion).

Algunos M é&odos del Aseguramiento:

v
v

v

v

Revisiones técnicas y de gestion (su objetivo es la evaluacion).

Inspeccion (su objetivo es la verificacion). ¢Estamos construyendo e producto
correcto?

Pruebas (su objetivo es la validacion). ¢Estamos construyendo € producto
correctamente?

Auditorias (su objetivo es la confirmacién del cumplimiento).

4.4 CONTROL DE LA CALIDAD

4.4.1 Definicion del Control de Calidad

"Conjunto de técnicas y actividades de carécter operativo, utilizadas para verificar los
requerimientos relativos a la calidad del producto o servicio®.

4.4.2 Control dela Calidad ddl Software

Técnicas y actividades de caracter operativo, utilizadas para verificar los requisitos
relativos a la calidad, centradas en mantener bajo control en e proceso de desarrollo y
eliminar las causas de |os defectos en |as diferentes fases del ciclo de vida.
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El Control de la Calidad del Software esta Centrado en Dos  Objetivos
Fundamentales:

e Mantener bajo control un proceso.
o Eliminar |as causas de |os defectos en las diferentes fases del ciclo de vida

En general, se puede decir que €l control de la calidad del software son las actividades para
evaluar la calidad de los productos desarrollados.Pérez  Hernandez Camilo. (s.f.).

Monografias.com.Obtenidodehttp://www.monografias.com/trabajos59/calidad-
software/calidad software2.shtml
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Capitulo 5 NORMA 1SO 9126 EVALUACION DEL SOFTWARE

5.1 Definicion de Norma | SO 9126

LasiglalSO que corresponde a ‘‘La Organizacion Internacional para la Estandarizacion’”.
La ISO es la federacién mundia de organismos de normalizacion que estudia y aprueba
aquellas normas de aplicacion internacional .

ISO/IEC 9126 es un estandar internacional para la evaluacion del Software. Esta
supervisado por e proyecto SQUARE, 1SO 25000:2005, € cual sigue los mismos
conceptos.

5.2MODELO DE CALIDAD 150 9126

Un modelo de calidad es el conjunto de caracteristicas y subcaracteristicas, y de como se
relacionan entre si. El modelo de calidad depende del tipo de producto a evaluar, 1SO 9126
es un modelo genérico, por 1o que es necesario adaptarlo para € tipo de producto a que se
quiera aplicar. Habra que determinar qué subcaracteristicas son relevantes, y cudles hay que
particularizar, elegir métricas especificas para €l tipo de producto en cuestion y definir
indicadores para las caracteristicas de calidad.

El modelo ISO/IEC 9126 presenta el concepto de calidad del producto descompuesto en la
calidad interna, externay en uso.

» Calidad Interna (medible a partir de las caracteristicas intrinsecas, como el c6digo
fuente).

» Calidad Externa (medible en el comportamiento del producto, como en una prueba).

» Cadlidad en Uso (durante la utilizacion efectiva por parte del usuario).

Especifica seis caracteristicas para la calidad interna y externa, que se dividen en
subcaracteristicas. Mientras que parala calidad en uso sblo establece cuatro caracteristicas,
las cuales representan el efecto combinado de las caracteristicas de la calidad del software
parael usuario.

L as caracteristicas definidas son aplicables atodo tipo de software, incluyendo programas y
datos contenidos en firmware.

Las caracteristicas y subcaracteristicas proporcionan una terminologia consistente al
referirse a la calidad del software. Este estdndar también proporciona un marco para
especificar requisitos de calidad del software.

Este estdndar esta pensado para los desarrolladores, adquirentes, personal gque asegure la
calidad y evaluadores independientes, Auditores, Gerentes de calidad responsables de
especificar y evaluar la calidad del producto software.
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El estandar provee un entorno para que las organizaciones definan un modelo de calidad
para el producto software. Haciendo esto se lleva a cada organizacién |a tarea de especificar
precisamente su propio modelo.

Por tanto, puede servir para vaidar la completitud de una definicion de requisitos,
identificar requisitos de calidad de software, objetivos de disefio y prueba, criterios de
aseguramiento de la calidad.

Este estandar proviene desde el modelo establecido en 1977 por McCall y sus colegas, los
cual es propusieron un model o para especificar la calidad del software.

v Factores (especificar): Describen la visidon externa del software, como es visto por
los usuarios.

v Criterios (construir): Describen la vision interna del software, como es visto por el
desarrollador.

v Métricas (controlar): Se definen y se usan para proveer una escalay método parala
medida.

SO 9126 distingue entre fallo y no conformidad.

Un fallo es el incumplimiento de los requisitos previos. (Requisitos Cliente)

No conformidad es el incumplimiento de los requisitos especificados. (Requerimientos
definidos en fase de Andlisis).

Unadistincion similar es la que se establece entre Validacion y Verificacion.

Solo la parte primera, modelo de calidad, es un estandar aprobado y publicado siendo €
resto de partes de la norma informes que se encuentran en la fase denominada Technical
Report (TR).

El objetivo no es necesariamente alcanzar una calidad perfecta, sino la necesaria y
suficiente para cada contexto de uso a la hora de la entrega y del uso por parte de los
usuarios. Es necesario comprender las necesidades reales de los usuarios con tanto detalle
como sea posible.

El cumplimiento de los requerimientos de calidad interna, externa'y en uso se deben de
comprobar en un proceso que permita evaluar la calidad a través de las métricas. Este
enfoque de tres niveles cubre las perspectivas del usuario, desarrollador y € producto
mismo.
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La I1SO / IEC 9126 consiste de las siguientes partes, bajo € titulo de “INGENIERIA DE
SOFTWARE Y CALIDAD DE PRODUCTO” est4 enfocada a la calidad de Producto y
consta de las siguientes partes.

| SO 9126-1: Modelo de Calidad.

SO 9126-2: Métricas externas. (Métricas estén solo disponibles cuando el software esta
en gjecucion).

SO 9126-3: Métricas internas. (Métricas estén solo disponibles cuando el software no es
gjecutable).

I SO 9126-4: Calidad en €l uso (Métricas estan solo disponibles cuando el producto final es
usado en condiciones reales).

Es précticamente imposible medir todas las internas y externas subcaracteristicas para todo
el producto software.
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MODELO DE CALIDAD 1S0O 9126

Calidad del Software

Metricas Internas y Externa

| |
| | | | | | | | | 1
l Funcionabilidad l Fiabilidad \ Usabilidad l Eficiencia \ l Mantenibilidad \ l Portabilidad
{ A,/ W % A/ A | %

AdGClJ?GlO]l Madurez Comprensibilidad Tiempo de Analizabilidad Adaptabilidad
Exactitud Tolerancia a Facilidad de respuesta Cambiabilidad Facilidad de
Iner- fallos aprendizaje Utilizacion de Fstabilidad mstalacton
operatibilidad Recuperabilidad Operatibilidad [ECULS08 Faclidadde (Coexastencla
Seauridad Conformudad Afraceion Conformidad prueba Remplazabilidad
Conformudad Conformicad Conformidad Contonmdad

5.3 Caracteristicas y Subcaracteristicas del Modelo de Calidad 1SO
9126

1. Funcionalidad

La capacidad del producto de software para proporcionar las funciones que satisfacen los
requerimientos explicitos e implicitos cuando el software se utiliza bajo condiciones
especificas.

Adecuacion: Capacidad del producto software para proporcionar un conjunto
apropiado de funciones paratareas y objetivos de usuario especificados.

Exactitud: Capacidad del producto software para proporcionar los resultados o
efectos correctos o acordados, con el grado necesario de precision.

Interoperabilidad: Capacidad del producto software para interactuar con uno o
mas sistemas especificados.

Seguridad de Acceso: Capacidad del producto software para proteger informacion
y datos de manera que las personas o0 sistemas no autorizados no puedan leerlos o
modificarlos, al tiempo que no se deniega el acceso a las personas o sistemas autorizados.

Cumplimiento Funcional: Capacidad del producto software para adherirse a
normas, convenciones o regulaciones en leyes y prescripciones similares relacionadas con
funcionalidad.
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2. Fiabilidad

La capacidad del producto de software para mantener un nivel especificado de desempefio
cuando esté siendo utilizado bajo condiciones especificas.

Madurez: Capacidad del producto software para evitar fallar como resultado de
fallos en el software.

Tolerancia a Fallos: Capacidad del software para mantener un nivel especificado
de prestaciones en caso de fallos software o de infringir sus interfaces especificados.

Capacidad de Recuperacion: Capacidad del producto software para restablecer un
nivel de prestaciones especificado y de recuperar los datos directamente afectados en caso
defalo.

Cumplimiento de la Fiabilidad: Capacidad del producto software para adherirse a
normas, convenciones o regul aciones rel acionadas con lafiabilidad.

3. Usabilidad

La capacidad del producto de software de ser entendido, aprendido, utilizado y atractivo al
usuario, cuando esta siendo utilizado bajo condiciones especificas.

Capacidad para ser Entendido: Capacidad del producto software que permite al
usuario entender si el software es adecuado y cdmo puede ser usado para unas tareas o
condiciones de uso particulares.

Capacidad para ser Aprendido: Capacidad del producto software que permite al
usuario aprender sobre su aplicacion.

Capacidad para ser Operado: Capacidad del producto software que permite al
usuario operarloy controlarlo.

Capacidad de Atraccion: Capacidad del producto software para ser atractivo al
usuario.

Cumplimiento de la Usabilidad: Capacidad del producto software para adherirse a
normas, convenciones, guias de estilo o regul aciones relacionadas con la usabilidad.
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4. Eficiencia

La capacidad del producto de software para proporcionar € desempefio apropiado,
coherente a la cantidad de recursos usados, bajo condiciones indicadas.

Comportamiento Temporal: Capacidad del producto software para proporcionar
tiempos de respuesta, tiempos de proceso y potencia apropiados, bago condiciones
determinadas.

Utilizacion de Recursos: Capacidad del producto software para usar las cantidades
y tipos de recursos adecuados cuando €l software lleva a cabo su funcion bajo condiciones
determinadas.

5. Mantenibilidad

La capacidad del producto de software para ser modificado. Las modificaciones pueden
incluir correcciones, mejoras 0 adaptacion a software por cambios en el ambiente, 0 en
requisitos y/o en las especificaciones funcionales.

Capacidad para ser Analizado: Es la capacidad del producto software para serle
diagnosticadas deficiencias o causas de los fallos en el software, o paraidentificar las partes
gue han de ser modificadas.

Capacidad para ser Cambiado: Capacidad del producto software que permite que
una determinada modificacion seaimplementada.

Estabilidad: Capacidad del producto software para evitar efectos inesperados
debidos a modificaciones del software.

Capacidad para ser Probado: Capacidad del producto software que permite que el
software modificado sea validado.

Cumplimiento de la Mantenibilidad: Capacidad del producto software para
adherirse a normas o convenciones rel acionadas con la M antenibilidad.

6. Portabilidad
La capacidad del producto de software para ser transferido de un ambiente a otro.

Adaptabilidad: Capacidad del producto software para ser adaptado a diferentes
entornos especificados, sin aplicar acciones 0 mecanismos distintos de aquellos
proporcionados para este propdsito por el propio software considerado.

Instalabilidad: Capacidad del producto software para ser instalado en un entorno
especificado.
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Coexistencia: Capacidad del producto software para coexistir con otro software
independiente, en un entorno comun, compartiendo recursos comunes.

Capacidad para Reemplazar: Capacidad del producto software para ser usado en
lugar de otro producto software, para el mismo proposito, en el mismo entorno.

Cumplimiento de la Portabilidad: Capacidad del producto software para adherirse
anormas o convenciones rel acionadas con |a portabilidad.
Figueroa Fermin. (s.f.). Blogspot. Obtenido de http://normaiso9126.blogspot.com/

5.4 Ambitosde uso delSO/IEC 9126

* Validar laintegridad de una definicion de requisitos.

* |dentificar los requisitos del software.

* |dentificar los objetivos del disefio del software.

* |[dentificar los objetivos de |a prueba de software.

* Identificar €l criterio de aseguramiento de calidad.

* |[dentificar €l criterio de aceptacién para un producto de software completo.

* Priorizar los recursos en |os aspectos mas importantes en términos de calidad

5.5 METRICASISO 9126

5.5.1 Generalidadesde M étricas | SO 9126

En la actualidad el uso de las métricas se esta poniendo en practica con éxito en el amplio
mercado del software pues las empresas productoras estan reconociendo la importancia que
tienen las mediciones para cuantificar y por consiguiente gestionar de forma mas efectivala
calidad de los procesos y productos de software.

En empresas que se dedican exclusivamente a la informética, se tiene nocion de la
necesidad de formalizar 1os mecanismos de estimacion, comprendiendo gue |0s registros
histéricos de antiguos proyectos realizados pueden ayudar a estimar con mayor exactitud el
esfuerzo, tiempo de desarrollo, costo, posibles errores, recursos y tamafio para los nuevos
proyectos.

Es valido aclarar que en ocasiones los resultados de los procesos de medicion no son
interpretados de la mgjor manera, pues aln existen compafias que no tienen una cultura
adecuada sobre la medicién, desconociendo el alcance de madurez y calidad que pudiera
alcanzar el producto final.

Las métricas deben ser definidas de una forma metodoldgica y disciplinada, deben ser
sencillas y estar definidas con precision, deben definir sus valores y sus limites, deben ser
objetivas, féciles de obtener, validas y robustas.
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Utilizando conjuntos de métricas consistentes, se pueden obtener multiples beneficios como
solucionar problemas del software, realizar estimaciones de tiempo y costes méas precisas,
conseguir una mayor productividad y productos de mejor calidad.

Por el contrario, i se prescinde del uso de métricas, la gestion del software no es tan
efectiva, e desarrollo de software es muy complejo y se tendran pocas medidas buenas del
proceso o del producto.

Para conseguir la meora del proceso, se necesita identificar, medir y controlar sus
parametros fundamentales. Las métricas deben aplicarse tanto sobre e proceso software
como en el producto, y debe estar claramente indicado el proposito de cada medida.

Un atributo es una propiedad de calidad ala que se |le puede asignar una métrica, la métrica
serd un procedimiento que examinard un componente y producird un dato simple, un
simbolo (Excelente Si, No) o0 un nUmero.

La medicién persigue tres objetivos fundamentales. ayudarnos a entender que ocurre
durante € desarrollo y el mantenimiento, permitirnos controlar que es lo que ocurre en
nuUestros proyectos y poder mejorar nuestros procesos y nuestros productos.

El objetivo de la medida del software sera proporcionar a los gestores y profesionales del
software una serie de datos que les permitan medir, estimar, gestionar y controlar los
proyectos software con rigor y precision.

5.5.2 Contenido delas Métricas| SO 9126

La numeracion que a continuacion se presenta hace referencia a los puntos de la Norma en
mencion, contenidas en e documento. Es importante sefidlar que en cada apartado, se
presenta un jemplo de aplicacion real, descritos en tablas de métricas.

Las tablas de métricas se encuentran organizadas por caracteristica y subcaracteristicas,
cada métrica contiene:

Nombre.

Propdsito.

Método de aplicacion.

Medida, formulay cémputo de datos.
Interpretacion del valor medido.
Tipo de escala.

Tipo de medida

Fuente de medicion.
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56 METRICAS EXTERNAS ISO 9126-2 APLICADAS AL
SOFTWARE

L as métricas externas se relacionan con el comportamiento del software cuando éste esta en
gjecucion.

La 9126-2 no asigna rango de valores a las métricas en niveles de puntuacion o grados de
conformidad ya que los valores se definen para cada producto software o parte del mismo,
por su naturaleza dependiendo de factores como la categoria del software, nivel de
integridad y necesidades de usuario.

Las métricas externas proporcionan a los usuarios, evaluadores o desarrolladores €l
beneficio de que sean capaces de evaluar la calidad de un producto.

L as métricas externas deben usarse para:

v' Vadlidar que € software satisfaces los requisitos externos de la calidad, es decir
evaluar hasta qué punto un producto satisfaces las necesidades especificas e
implicitas cuando se usa bajo condiciones especificas.

v" Predecir la calidad de actual de uso.

v/ Evauar y realimentar hasta qué punto un producto satisface necesidades implicitas
y especificadas por € usuario durante €l funcionamiento actual.
Figueroa Fermin. (s.f.). Blogspot. Obtenido de http://normaiso9126.blogspot.com/
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5.6.1 Métrica delaFiabilidad — Madurez

Caracteristica: Fiabilidad

Subcar acteristica; M adurez

Métricas

Nombre Propdsito de la métrica Medicién o férmula de calculo

Densidad de fallos | ¢Cuantos defectosfueron | X =A /B

detectados durante el )
periodo de prueba? A = Numero de defectos detectados.

B = Tamafio del producto.

Nota: El tamarfio del producto se mide
en lineas de cadigo.

| nterpretacion

Si (A) es pequefio serd (X) grande sedejade 1. Laposibilidad de evitar unfallo es
mas frecuente.

Entre mas grande sea (A) mas pequefio sera (X) y se aproximaa 1. La posibilidad de evitar
un fallo serd dta, significando una depuracion de defectos certera.
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5.6.2 Métrica dela Mantenibilidad — Estabilidad

Caracteristica: Mantenibilidad

Subcaracteristica: Estabilidad

Métricas
Nombre Propésito de la métrica Medicién o férmula de calculo
Estabilidad del | Proporciona una | IMS=[Mt - (Fc + Fa+ Fd)] /Mt
Software indicacion de la
estabilidad del producto | Mt = nimero de médulos en la version actual
de software Fc = ndmero de mdédulos en la versiéon actual
gue han cambiado
Fa = numero de médulos en la versién actual
gue se han anadido
Fd = nimero de moédulos en la version actual
gue han eliminado
I nter pretacion

Fc, Fa, Fd deben ser menores que Mt y su resultado IMS debe ser cercano a 1 paraindicar
que el software es estable.

El estdndar IEEE 982.1-1998 [IEE94] sugiere un indice de madurez del software (IMS)
gue proporciona una indicacion de la estabilidad de un producto software que se basa en los
cambios que ocurren con cada version. Roger, Pressman. Ingenieria del Software (Quinta
Edicion ed.Pag 338).
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5.6.3 Métricadela Mantenibilidad — Cambiabilidad

Caracteristica: Mantenibilidad

Subcar acteristica: Cambiabilidad

Métricas

Nombre

Propdsito de la métrica

Medicion o formula de calculo

Comportamiento en
la Modularidad

Medir el comportamiento
delos posibles cambios
en los modulos

X=A/B
A: Numero de Cambios Registrados

B: NUmero de Cambios Planeados a ser
registrados como suficiente para trazar
|os cambios del Software.

| nterpretacion

Entre més alto sea (B) seracercano (X) al; peros (A) esalto entonces (X) sera mayor a
(1) y laCambiabilidad sera alta indicando que la Mantenibilidad esta fuera de rangos

esperados.
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5.6.4Mé&rica dela Mantenibilidad - Analizabilidad
Caracteristica: Mantenibilidad
Subcaracteristica: Analizabilidad
Métricas
Nombre Propdsito de la métrica Medicion o férmula de calculo

Exito a encontrar
causas de los fallos

Conocer la capacidad X=1-(A/B)
de andlisis de casusaen

fallos. A: Numero defalos sin causa

B: Numero defallos

I nterpretacion

Donde (X) debe ser menor igual que 1 para considerar un nivel de andlisis para detectar

fallas.
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5.2 DISENO METODOLOGICO

Bajo la perspectiva de contar con el respaldo de un referente fisico, se procedio a investigar
sobre la tema en diferentes sitios; uno de los cuales fue la Biblioteca Salomon de Selva
(UNAN-Managua). El cua fue de gran ayuda por contar con libros de Auditoria
informatica donde se detalla como realizar una Auditoria de Calidad e introducir a tema
planteado como es la Gestion de la Calidad y la Norma 1SO 9126 €l cua contribuye al
desarrollo de la industria del software. Otra fuente que permitié afianzar y expandir la
temética fue INTERNET e cual es una herramienta poderosa para los investigadores,
siendo de apoyo positivo parala elaboracion de dicho documento.

Para la realizacion de una Auditoria informatica de Calidad es necesario contar con la
entidad que va a ser auditada; procedimos a la blsqueda de una organizacion que nos
permitiera auditar en e area informética dedicada al desarrollo e implementacion del
software.

Sevisitd la Ingtitucion (Policia Nacional) ubicadaen Plazael Sol, el cual se entrevisto al
Jefe dela Division de Telemética Comisionado Lic. Luis Gomez, quién permitid la suma
autorizacion para la realizacion de esta auditoria. EI Comisionado se contacto directamente
con el Departamento de Sistema quién le autorizé a la Jefa de Sistema Lic. Claudia Pérez
Gonzélez para dar €l acceso atodalainformacion necesaria paradicha Auditoria.

Una vez obteniendo la autorizacion, se procedié a entrevistar a la Jefa de Sistema Lic.
Claudia Pérez Gonzales quién cede la autorizacion de lainformaciéon y e funcionamiento
del Departamento. De igual manera se entrevistd a su personal para que cada uno de ellos
brindara su informacion.

TIPO DE ESTUDIO

El presente trabajo es de tipo Analitico y Aplicativo. Al inicio esta investigacion
documental fue de fase analitica y explorativa debido al estudio de la recopilacion de la
informacion, el cual permitio abordar el tema planteado como es la Gestion de la Calidad
mediante el estandar ISO 9126. Aplicativo por las fases y los procesos de la
implementacion de dicha Auditoria; tomando una muestra de un Software en
funcionamiento Sistema SICLIAF desarrollado por el Departamento de Sistema.
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LA AUDITORIA DE CALIDAD FUE ELABORADA EN TRESETAPAS:

PRIMERA ETAPA

N
I Etapa de la Auditorna

Delimitar los puntosa

Identificar el origen del Examinar el Area R T

tipode Auditoria Auditada Auditada

Plantear los objetivos Elaborar e] Plan de
de la Auditoria Auditoria

FUENTES DE INFORMACION DE AUDITORIA:

B Entrevistas con los empleados del érea auditada.

B Observacion de las actividades y del ambiente de trabajo.

B Revision de ladocumentacion del Departamento.

B Revision de la documentacidn de la muestra de un Software.

La policia Nacional dentro de su estructura organizaciona cuenta con la Divisién de
Telemética, que ha sido creada para garantizar las comunicaciones y la informética
mediante soporte técnico de calidad, rapidez y satisfaccion a los usuarios a nivel naciona y
para ello se requiere de una constante supervision y monitoreo en todas las Delegaciones
Policiales. Esta conformada por cuatro Departamentos: Sistema, Redes, Soporte Técnico y
Telecomuni caciones.
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SOPORTE
REDES
SISTEMAS TECNICO COMUNICACIONES

FIGURA 1. DIVISION ORGANIZATIVA DE TELEMATICA

DESCRIPCION DEL ESTUDIO SITUACION ACTUAL DEL DEPARTAMENTO
DE SISTEMA

El Departamento de Sistema de la Policia Nacional se dedica a nivel nacional a desarrollar
e implementar softwarey dar el mantenimiento a todos sus Sistemas en funcionamiento.
Brindan las respuestas inmediatas a los problemas reportados por sus usuarios de manera
remota pero si €l problema no es solucionado se movilizan a cualquier punto del pais para
darle la solucion.

Cuenta en su estructura organi zativa de cargos distribuida en:

Analistas de sistemas

Administradores de Bases
de Datos

Programadores

JEFATURA DE SISTEMA

Control de Calidad

Documentador

FIGURA 2. DIVISION ORGANIZATIVA DEL DEPARTAMENTO DE SISTEMA
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El Departamento de Sistema ubicado en Plaza el Sol. Cuenta con 14 empleados ubicados en
e primer piso del Edificio Faustino Ruiz, equipados con las herramientas tecnol égicas en
software y Hardware para el desarrollo de software.

UNIVERSO Y POBLACION DE ESTUDIO

Univer so: Departamento de Sistema— Division de Telemética - Policia Nacional.
Poblacion: Area Control de la Calidad - Departamento de Sistemas.
Muestra: Sistema SICLIAF (Sistema de Control de Licencia para uso de Armas de Fuego).

SEGUNDA ETAPA
rocedimientosy el plan
. definido

Realizar las acciones plicar los instrumentos Documentacién a

programadas dela y herramientas de evaluarse del Informe
Auditoria Auditoria Final

Elaboracion del
Dictamen preliminar y
presentarlo a discusion

ncorporar el Legado de
Trabajo de Auditoria

Obtencion de la Informacion del Departamento de Sistema

La informacion para e desarrollo de esta investigacion engloba lo referente a
funcionamiento del Departamento como son sus politicas, normas, estandares,
documentacion, Técnicas de implantacion, inspecciones, métodos de pruebas, verificacion
y validacion que son utilizadas en el Departamento de Sistema de manera de que dicha
Auditoria evalla e cumplimiento y el seguimiento de estos procesos para contribuir al
buen funcionamiento de este Departamento desarrollador de Software.
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TECNICAS IMPLEMENTADAS POR EL DEPARTAMENTO DE SISTEMAS
PARA DESARROLLO DEL SOFTWARE

Informacion recepcionada para €l desarrollo de un Software

Las técnicas para adquirir la informacién del software a desarrollarse son a través de
comunicacién abierta, muestreo y entrevistas a usuario de parte del Anaista de Sistema.
La experiencia de cada disefiador agiliza la capacidad de prever las caracteristicas del
nuevo sistema.

P —

Analisisdel

— Sistema | S

Lenguajesde

\Seguridad Q}gramacién

EHEINERES
de

\Documentamon Wgramacién

Controlde | Programacion

Calidad / y Basesde
' Datos

FIGURA 3 TECNICAS DESARROLLADAS POR EL DEPARTAMENTO DE SISTEMA PARA DESARROLLO
SOFTWARE.

Seminario Monogrdfico UNAN - Managua [ 40 |



IISO:
Auditoria Informadtica g\ Diserio Metodologico =ize

Andlisis del Sistema

“# |dentificar las necesidades del nuevo servicio aser Automatizado.

4 Evaluar que conceptos tiene la Delegacion del sistema para establecer su viabilidad.
4 Redliceun Andlisis Técnico y econémico.
.

Asignarle las funciones al Personal y evaluar las herramientas Hardware y
Software Bases de Datos y otros elementos del Sistema.

+

Restricciones del Presupuesto por parte de la Jefatura.

4 Elaborar la Planificacion del Software.

Herramientas de Lenguajes de Programacion

Las técnicas de programacion son modular estructurada bajo plataforma de alto nivel en
lenguajes como:

@ Visua Basic 6.0,

@ Visua Studio 2005-2008,

@ Visual Net 2008,

@ SQL Server 2005-2008,

@ Cx,

@ ASP.net.

Herramientas de Programacion

Ademas en las técnicas de programacion empleadas con orientadas a objetos usan UML
(diagrama de clase, casos de uso), Diagrama Entidad- Relacion.

Programacion y Bases de Datos
Aqui es donde se construye € Sistemael cual le davida.
Programacion: Debe de ser legible, entendible, estructurada, modular, orientada a objeto.

Bases de Datos. Aqui se almacena, guarda, modifica, elimina la informacion que
contendré el Software para su uso especifico.
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Control dela Calidad del Software del Departamento de Sistema

El Area de Control de Calidad cuenta con una supervisora de controlar la calidad en los
Software durante su desarrollo y luego de ser entregado (Mantenimiento) a la Delegacion
policia parasu respectivo funcionamiento.

La Supervisora tiene la facultad de velar por e cumplimiento de las correcciones de los
Sistemas para que pueda realizar su documentacion en tiempo y forma.

L as funciones que realiza la Supervisora son:

Existe un proceso por el cual pasa todo software en desarrollo y en mantenimiento en
control de calidad estos son:

E

$ & 3 8 3

L R

Evaluar eficiencia, rendimiento, consistencia.

Apoyar alos desarrolladores en la solucion de los problemas encontrados.

Pruebas de integracion donde se puede descubrir algun error en el codigo fuente.
Ingreso de registros de pruebas para validacion y verificacion de datos.

Verifican todos |os posibles errores revisando cada uno de |os procesos.

Pruebas de inicio de sesion se verifica que los permisos de cada usuario sean
correspondientes a sus funciones, haciendo pruebas a cada modulo a los que estan
autorizados.

Verificacion de tiempos de espera con el servidor.

Prueba de entrega aqui se trata de validar que e sistema cumple con los
requerimientos estipulados y asegura que €l sistema es confiable.

Monitoreo directo con los usuario que utilizan los diferentes sistemas en
funcionamiento se hace por medio de un chat interno donde se recibe los
problemas.
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Documentacion delos Software

Existe un documentador €l cual debe realizar |la documentacién requerida que existen en €l
Departamento elaborar el Manual Técnico, Manua de Usuario y Cambios realizados.
Actuamente se elabora e Manual de Usuario; pero se presenta una debilidad cuando se
refiere a documentar, ya que € Manual Técnico ya no se elabora debido a tiempo esto
quiere decir que por ser un Departamento con presion de trabajo en proyectos no les toma
el tiempo para elaborarlos la documentacion, las versiones actualizadas ya no se
documentan y los errores o alguna modificacion de cualquier tipo ya sea agregar un nuevo
modulo o de otro tipo todo esto se realiza de forma préctica sin documentar.

Seguridad de los Sistemas

En cuanto a seguridad estan los Antivirus con licencias para asegurar que no perjudigquen
el funcionamiento en los software, Usuarios con limites de permios correspondientes a sus
funciones. En cada delegacidn existe un informatico que supervisa alos usuariosy es quién
da la autorizaciéon de contrasefia de bajas en caso de que él usuario sea removido a otra
Delegacién; también el informatico tiene la funcion de resolver algun problema del
funcionamiento del sistema que tengan los usuarios.

Seguridad en € Accesos a la Base de Datos se amacenan fuera de raiz para evitar
corrupcién en los sistemas operativos, Respaldos diarios y semanales en la unidad central
de almacenamiento (SAN) ubicada en el centro de computo central.Copias en la Red,
Documentacién y Registro de la Informacién.

Herramientas Hardware y Software

Se detallan las herramientas de gran utilidad para el desarrollo e implantacién de Sistemas
como son: Herramientas Hardware caracteristicas que debe de poseer una méaquina y
Software todos los paguetes utilitarios estas dos herramientas hacen posible la elaboracion
de los Sistemas.
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Caracteristicas:

Pentium 4 HP Sistema Operativo XP SP3 vy
Windows 7

Pantalla plana HP de 17" pulgadas Microsoft Office 2007, 2010

Disco Duro 160- 260 GB AntivirusNOD 32
Procesador Intel Dual Core 2.65 | Lenguajes de Programacion:
MHZ = Visua Basic 6.0,

» Visua Studio 2005-2008,
MemoriaRAM 2 GB = Visual Net 2008,

=  SQL Server 2005-2008,
Parlantes de audio y Audifonos = CH

= ASP.net.
Bateriasy estabilizador Microsoft Visio

En cuanto Hardware si un equipo presenta algun problema es enviado a Departamento de
Soporte Técnico y ellos envian una PC para no afectar al personal en su labor.

En cuanto a los paquetes de Software genéricos todo esta bajo licencias originales como
son: Sistemas Operativo, Microsoft Office, Antivirus, Lenguajes de Programacion, etc. No
hacen uso de pirateria por seguridad para que los sistemas puedan correr sin ningun
problema. Reciben certificados por Microsoft por sus compras de productos.

Una vez que € sistema fue desarrollado y realizadas las pruebas de funcionalidad y listo
para funcionamiento es patentizado con derecho de autor para su uso exclusivo para la
institucion.

En caso de necesitar el Departamento una nueva herramienta de tecnologia de Software
genéricos 0 equipo nuevos (Hardware) o de otro indole es solicitado a la jefatura de la
Division de Teleméticay ellos se encargan de valorar €l presupuesto y facilitarla.
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TECNICASE INSTRUMENTOSDE LA AUDITORIA

Cuestionarios

Entrevistas

FIGURA 4. TECNICAS E INTRUMENTOS

DESCRIPCION DE LA MUESTRA

Muestra: Software SICLIAF [Sistema de Control de Licencias para uso de armasde
Fuegos].

Funciéon del SICLIAF

El Sistema SICLIAF fue creado para el Registroy Control de los Servicios Administrativos
gue comprende la Emisién de Licencias de Portacion de Armas de Fuego para Guardas de
Seguridad y Licencias Provisionales para €l Uso de Armas de Fuego para Delegaciones
nacionales e internacionales.

El SGS esta vinculado con las especiadidades de Servicios Policiales Administrativos
(SPA), quienes son los que operan €l sistema, realizando los tramites correspondientes alos
ciudadanos presentados en su caracter Natural o Juridico y la Direccion de Armas de
Fuego, Municiones, Explosivos y Materiales relacionados (DAEM), quienes validan la
informacion que la especiadidad de Servicios Policiales Administrativos recibe de los
solicitantes, con el proposito de determinar si este cumple o no con los requisitos de la ley,
para otorgarle la autorizacion del trémite solicitado.

El Sistema de Guardas de Seguridad tiene una interfaz amigable que muestra un ment con
Seis opciones con su submenu cada uno que permite realizar diferentes operaciones como
el control de pago por personas juridicas o naturales, emisiéon de licencias o renovacion,
catdlogos permite revisar € registro de todos los datos ingresados por empresa o por
integrantes; seguridad permite asignar usuario con su claves.
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El Sistema estd en Funciona a nivel Nacional en Managuay los Departamentos del pais
ubicado en |as cabeceras.

Afio definalizacion del SICLIAF 2007
Lenguaje de Programacion: Visual.Net 2007

Los cambios realizados se hacen desde el servidor central ubicado en el tercer piso del
Edificio Administracion de Servidores.

El Sistema SICLIAF es e software que se le aplicd a Estandar 1SO 9126 ya que este
estandar trata de que cada evaluador de calidad proponga su propio modelo que se gjuste al
tipo de software a evaluar. El estdndar 1SO 9126 — 2 con Métricas Externas son las
utilizadas para un software en gjecucion

MODELO DE CALIDAD ISO 9126 DEL SOFTWARE SICLIAF

Metricas Externas I SO 9126 - 2

| FIABILIDAD IMANTENIBILIDAD

Estabilidad
l Cambilidad
Analizabilidad

Figura 5 MODELO DE CALIDAD DEL SOFTWARE ISO 9126-2 DE SISTEMA (SICLIAF)
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£AR MALy,
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S

SISTEMA DE GUARDAS DE SEGURIDAD

DIVISION DE INFORMATICA ¥ COMUMICA
RVADOS 2007

Figura 6 INTERFAZ PRINCIPAL DE SISTEMA DE CONTROL DE LICENCIAS PARA USO DE ARMAS DE FUEGO
(SICLIAF)

Seguridad [}

Figura 7 MENU INTERNO DE SISTEMA GUARDAS DE SEGURIDAD
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TERCERA ETAPA

Plasmar en el Informe
Final la informacion
analizada de las
evidencias

III Etapa Dictamen

ealizar la Conclusion
Recomendaciones de
Auditona

Presentar el Informe de

Auditona
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VI. APLICACION (INFORME DE AUDITORIA)

Empresa Donde Se Realiz6 La Auditoria:

Policia Nacional Division De Telematica Departamento De Sistema

Direccion: Metrocentro 2 C al Este, plazael Sol.
Teléfonos: 22774138 Ext.: 2051

Limite: Departamento de Sistema.

Ubicacion: Edificio Faustino Ruiz, primer piso.

Auditores:
@ Yina Lizeth Rivera Benavides.

® Loyda Eunice Cruz Romero.
Inicio: 14 de Octubre del 2010.
Finalizacion: 12 de Julio del 2011.
Duracion: 7 meses.
Personal Entrevistado:

@® Comisionado Lic. Luis Gomez. (Jefe delaDivision de Telemética).

Lic. Claudia Pérez Gonzélez. (Jefa del Departamento de Sistema).
Ing. Sarah Quintana (Analistay desarrollador de Sistema).
Ing. Zaida Gaitan (Analistay desarrollador de Sistema).
Ing. Fabiola Johannes (Control de Calidad).
Ing. Fernando Cuevas (Analistay desarrollador de Sistema).
Ing. Levy Cruz (Administrador de las Base de Datos).
Ing. Alan Ruiz (Programador).
Ing. Diego Contreras (Programador).

® & & & & & & & ¢

Ing. Jader Hernandez (Documentador).
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02 de Diciembre del 2011

Lic. Claudia Pérez Gonzélez
Departamento de Sistema

Policia Nacional

Metrocentro 2 C al Este, plaza e Sol
Edificio Faustino Ruiz, primer piso
Managua, Nicaragua

Estimada Licenciada Pérez:

Conforme a los servicios y funciones principales, que en e Departamento de Sistemas
ofrecen como Desarrolladores e Implementadores de Software para la Ingtitucion de la
Policia Nacional, tenemos € interés de redizar una Auditoria Informética que provea
mejoras en su Sistema de Calidad, a través de la revision en la Documentacion, Software
(muestra) y Area de Control de Calidad.

Adjunto al Informe de Auditoriade Calidad |os siguientes puntos:

Objetivos de Auditoria

Alcance

Resultados

Conclusiones

Limitaciones

Legado de Trabajo de Auditoria

Atentamente:

Yina Rivera Benavides Loyda Cruz Romero
Auditor (a) Auditor(a)
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6.1 OBJETIVOSDE LA AUDITORIA

1. Dar aconocer en el Areade Control de Calidad laimportancia de |a usabilidad del
Estandar 1SO 9126.

2. Revisar como muestra un software en funcionamiento para aplicarles las Métricas
de Calidad Externas del software segun el Estéandar SO 9126-2.

3. Verificar e cumplimento de los estdndares del Area de Control de Calidad del
Software.
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6.2 ALCANCE DE LA AUDITORIA

Segun los objetivos propuestos la Auditoria Informatica evalla la calidad en €
Departamento de Sistema a través de comprobar su proceso de Gestion de calidad con €l
Aseguramiento y Control de la documentacion de sistemas desarrollados.

La Auditoria se limita a comprobar la documentacion del software del Departamento y la
muestraa ser evaluada por medio del modelo de calidad 1SO 9126-2.
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6.3 RESULTADOSDE LA AUDITORIA

1. Prueba de Revision del Manual de Cargos 'y Funciones del Departamento de
Sistema.

PMCF1

Objetivos: Verificar la existencia de un Manual de los cargos y funciones del personal del
Departamento de Sistema.

Trabajo Realizado: Las auditoras en || Resultado: Se encontré un manual de
conjunto revisamos el manual de cargos y || cargos y funciones del personal del
funciones donde se revisé detalladamente. || Departamento Sistema.

(Ver en Anexo A.2/ PMCF1).

Hallazgo: Ninguno.

Recomendacion: Ninguna.
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2. VERIFICAR QUE REQUISITOS DE UN SISTEMA DE GESTION DE
CALIDAD CUMPLEN EL DEPARTAMENTO DE SISTEMA.

2.1 Prueba de las condiciones de

Ordenadores.

PCIHO2.1

Instalaciones Fisicas, Herramientas y

Objetivos: Verificar la existencia del Local y de las Herramientas y Ordenadores.

Trabajo Realizado: Las auditoras en
conjunto revisamos todos estos tres
aspectos como son el Local, Herramientas

y  Ordenadores. (Ver en  Anexo
A.1/PCIHO2.1 Fotografias de las
Instalaciones).

Resultado:

El Local: El Departamento de Sistema
situado en el primer piso del Edificio
Faustino Ruiz ubicado en Plaza el Sol su
infraestructura estd en buenas
condiciones.

Herramientas: Cuentan con todas las
herramientas necesarias como son: El
Hardware y Software cuentan con todos
paquetes originales bajo licencias de
software a utilizarse.

Ordenadores: Cuenta con 14 PC cada una
asignada al personal con las capacidades
apropiadas para el desarrollo de Sistemas.

Hallazgo: Ninguno.

Recomendacion: Ninguna.
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2.2 Pruebade Formacién del Personal y Coordinacion.

PFPC2.2

Objetivos: Verificar la formacién del Personal y Coordinacion.

Trabajo Realizado: Las auditoras
constatamos a través de entrevista el nivel
Académico del Personal que labora en
Departamento de Sistemas.

Resultado:
Formacion del Personal: Cuentan con un
personal altamente Calificado

(Licenciados e Ingenieros).

Coordinacion: Cada solicitud para el
desarrollo de Sistemas es recepcionado
por la Jefa del Departamento quien se
encarga de asignarlo a un desarrollador;
de manera que cada uno del personal le
asigna un proyecto. Si el tiempo en que se
desarrolla el Sistema necesita mds
personal se reestructuran las asignaciones
para dichos Sistemas.

Hallazgo: No hay un Plan de Capacitaciones para el Personal.

Software.

Recomendacion: Deberia de implementarse un Plan de Capacitaciones el cual permita
al personal estar en constante evolucion en cuanto a tecnologia de herramientas de
lenguajes, etc; que adquieran para tener un mejor desarrollo en la elaboracién de

Seminario Monogrdfico
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2.3 Existencia deun Manual de Calidad de Procedimiento.

PMC2.3

Objetivos: Verificar la existencia de un Manual de Calidad de procedimientos en el
Departamento de Sistema.

Trabajo Realizado: Las auditoras en || Resultado: No se  encontré ningtin
conjunto entrevistamos a la Responsable || documento referente a un Manual de
del control de calidad Ing. Fabiola ||Calidad o procedimientos.
Johannes. (Ver en Legado de trabajo
Entrevista E.2.5/PMC2.3).

Hallazgo: Hace falta un Manual de calidad de procedimiento que plasme las técnicas
en uso de su control de calidad.

Recomendacion: Elaborar un Manual de Calidad o de técnicas que contenga sus
politicas , normas , estdndares para la elaboracién de software que les permita
como desarrolladores de sistemas seguir un orden de procedimiento y técnicas
mostrando detalladamente los estdndares en uso para proyectar su calidad.
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3. ASEGURAMIENTO DE LA CALIDAD

3.1 Pruebasde I mplementacién de Analisis y Disefio.

PMAD3.1

Objetivos: Verificar los métodos de Andlisis y Diseiio que aplican en la elaboracion de
software.

Trabajo Realizado: Las auditoras en
conjunto entrevistamos a la Jefa del
Departamento de Sistema Lic. Claudia
Pérez. (Ver en Legado de trabajo
Entrevista E.2.1/PMAD3.1).

Resultado:

Andlisis: Se toman las siguientes
caracteristicas necesidad de los requisitos
del Sistema de la Delegacion, viabilidad,
andlisis presupuestario.

Diserio: Cada uno de los desarrolladores
toman en cuentan que la programacion
sea Estructurada, Modular, Orientada a
Objeto y en Tres Capas, el tipo de Menu
que debe llevar el Sistema y los subment,
el color y tipo de pantalla con interfaz
amigable.

Hallazgo: Ninguno.

Recomendacién: Ninguno.
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3.2 PruebasdeHerramientas de Programacion.

PHP3.2

Objetivos: Verificar las Técnicas de programacién empleadas por el Departamento.

Trabajo Realizado: Las auditoras en || Resultado: Programacion Estructurada,
conjunto entrevistamos al programador || Modular, Orientada a Objeto y en Tres
Ing. Alan Ruiz (Ver en Legado de trabajo || Capas de manera que la programacion
Entrevista E.2.4/PHP3.2). sea legible y manejable.

Hallazgo: Ninguno

Recomendacion: Ninguna, estd bien las técnicas de programacion empleadas muy
buenas.
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3.3 Prueba de Verificacion y Validacion del Software a lo Largo del Ciclo de
Vida Incluye Pruebasy Procesos de Revision e | nspeccion.

PMP3.3

Objetivos: Verificar los Métodos de Pruebas del Software a lo largo del ciclo de vida

incluye también pruebasy procesos de revisién e inspeccion.

Trabajo Realizado: Las auditoras en || Resultado:

conjunto entrevistamos a la Responsable @® Prueba de integracién: Donde cada
de Control de Calidad Ing Fabiola desarrollador descubre un
Johannes. (Ver en Legado de trabajo

. problema en el cddigo fuente y este
Entrevista E.2.5/PMP3.3).

es depurado.

® Ingreso de registros de pruebas
para validacién e integridad de
datos.

@® Prueba de entradas y salidas
esperadas seleccionando un
componente que se estd probando.

& Verificacién y Validacion.

@

Revisién en los requerimientos.

& Revision en el Disefio (diagramas,
codigo fuente).

@ Pruebas de prototipos.

@® Verificacién de tiempos de espera
con el servidor.

@® Prueba de entrega: Aqui se trata
de validar que el sistema cumple
con los requerimientos estipulados
y asegura que el sistema es
confiable.

Hallazgo: Aumentar las técnicas en uso.

Recomendacion: Realizar otros tipos de prueba e inspeccién en el software como pruebas
estructurales ejecutando cada sentencia al menos una vez, pruebas orientados a objetos y de
interfaz, etc.
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3.4 Pruebadel Control dela Documentaciéon en los Cambios Realizados en
|os Softwar e.

PCDS3.4

Objetivos: Comprobar la existencia de la documentacion en los cambios realizados.

Trabajo Realizado: Las auditoras en || Resultado: No existe un documento que
conjunto entrevistamos al Documentador || plasme los cambios realizados.

Ing. Jader Herndndez. (Ver en Legado de
trabajo Entrevista E.2.6/PCDS3.4).

Hallazgo: Los cambios del software son realizados de forma prdctica, no estdn
debidamente documentados.

Recomendacion: Documentar los cambios realizados al software que permita que los
errores no se repitan; en caso que se repitan sea fdcil su depuracion.
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3.5 Prueba del Cumplimento de Estandares de Documentacién y e Formato
de Elaboracion.

PCDF3.5

Objetivos: Comprobar el Cumplimento de Estdndares de Documentacién Técnicay de

Usuario y su Formato de Elaboracion.

Trabajo Realizado: Las auditoras en || Resultado:
conjunto entrevistamos al || Estandar de Documentacion Técnica: Se
Documentador Ing. Jader Herndndez. || elabora tomando los siguientes aspectos:
(Ver en Legado de Trabajo Entrevista || Cabecera de comentarios, estdndar para
E.2.6/PCDF3.5). definicion de clases, y estdndares de
codificacion, que definen como debe utilizar
el lenguaje de programacion, incluye fuentes,
Modelos de Casos de Uso, etc.
Estandar de Documentacion del Usuario:
Se toman en cuenta el estdndares de
documentacion, como la introduccion del
funcionamiento del software, menu 'y
subment, ventanas en cual se detalla paso
a paso el funcionamiento del Sistema.
Formato de elaboracion de Ia
Documentacion:

& Encabezado y pie de pdgina.

Fuente y tamario de fuente para estilo
normal.

3
& Fuente y tamario de fuente para los
titulos a utilizar.

3

Datos minimos que se deben incluir:
fecha, version y responsables.

Hallazgo: Actualmente no se elabora la Documentacién Técnica.

Recomendacion: El documentador debe tomar su roll en elaborar el Manual Técnico y
los desarrolladores colaborar en este proceso.
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3.6 PruebadeRegistro de Auditorias|nformaticasy Realizacién de I nfor mes.

PRARI3.6

Objetivos: Comprobar si el Departamento ha sido Auditado y si Realizan Informes.

Trabajo Realizado: Las auditoras en || Resultado: El Departamento de Sistemas
conjunto entrevistamos a la Jefa del||no ha sido auditado, pero si realizan

Departamento de Sistema Lic. Claudia ||iformes — de  los  detalles  del
funcionamiento de los proyectos en
desarrollo y de algtn tipo de informacion
que les extiendan la Jefatura de
Telemadtica.

Pérez. (Ver en Legado de trabajo
Entrevista E.2.1/PRARI3.6).

Hallazgo: No ha sido Auditado en el Area de la Informdtica el Departamento; esta es la
primera oportunidad que se presenta al ser auditado.

Recomendacién: La realizacion de esta Auditoria tiene como objetivo la confirmacién
del cumplimiento de los estdndares implementados a nivel de Gestidon de la Calidad en el
Departamento de Sistemas, el funcionamiento del Control de Calidad; comprobar su
desempeiio de acuerdo con el funcionamiento dar nuestras respectivas
recomendaciones para aportar a la eficiencia y productividad del Departamento.
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4. EVALUCION DEL AREA DEL CONTROL DE CALIDAD DEL SOFTWARE
DEL DEPARTAMENTO DE SISTEMA.

4.1 Prueba del cumplimiento de las Funciones establecidas a la  Supervisora de
Control de Calidad aplicados al Software.

PCFSC4.1

Objetivos: Verificar el cumplimiento de las Funciones de la Supervisora de Control de

Calidad aplicados al software.

Trabajo Realizado: Las auditoras en conjunto entrevistamos a la Supervisora de
Control de Calidad Ing. Fabiola Johannes. (Ver en Anexo Perfil del Supervisor de Calidad
A.3.1/PCFSC4.1).

Resultado:

® Evaluar y desarrollar las pruebas necesarias al software: Eficiencia,
rendimiento, usabilidad, validacion de datos, integridad, consistencia, robustez
de forma concreta y ordenada.

® Evalia el Diseiio: Programacion estructurada, modular, orientada a objeto en
tres capas.

® Verificar todos los posibles errores: Revisando cada uno de los procesos y
colaborando con los desarrolladores planteando soluciones para los problemas.

® Pruebas de inicio de sesién: Se verifica que los permisos de cada usuario sean
correspondientes a sus funciones, haciendo pruebas a cada médulo a los que
estdn autorizados.

® Chequea la Interfaz: Como los colores, ventanas, la interaccién hacia el
usuario que sea fdcil de comprender.

Hallazgo: Ninguno.

Recomendacion: Ninguna.
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4.2 Prueba del cumplimiento en la elaboracién de documentacion dela Supervisora
de Calidad.

PCED4.2

Objetivos: Verificar la elaboracion de la documentacion por la Supervisora de Control

de Calidad.

Trabajo Realizado: Las auditoras en || Resultado:

conjunto entrevistamos a la Responsable @ Documentar todas las pruebas
de Control de Calidad Ing. Fabiola realizadas al sistema.

Johannes. (Ver en Anexo Perfil del @ Documentar errores y debilidades
Supervisor de Calidad encontradas.

A.3.1 / PCED4.2). @ Reportar a los desarrolladores la

documentacion para su debida
correccion en el sistema.

@& Documentar las soluciones
encontradas y control de estado de
errores.

@ Realiza informes de avances sobre
toda la documentacion de calidad
del software al responsable de
software y a los ejecutores del
proyecto.

Hallazgos: Estas actividades no son debidamente documentadas.

Recomendacion: Elaborar toda la documentacion correspondiente al Control de
Calidad. La documentacién es de suma importancia ya que le proyecta muchos
beneficios no solo al supervisora también a los desarrolladores en minimizar tiempo en
lo que respecta a errores y debilidades y la documentacion es parte de la calidad del
Software.
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5. Modelo de Calidad 1SO 9126 ( Métricas de Fiabilidad y Mantenibilidad) del
Software SICLIAF ( Sistemade Control de Licencias para uso de Armas de fuego).

5.1 Pruebasde M étricas Externas |1SO 9126-2 al Software SICLIAF.

5.1.1 Prueba del Calculo de M étrica dela Fiabilidad — M adurez

PMF-M5.1.1

Caracteristica: Fiabilidad Subcar acteristica: Madurez

Nombre dela Métrica Propdsito de la Métrica

Densidad de fallos ¢Cuantos defectos fueron detectados durante

el periodo de prueba?
Pruebasal Sistema SICLIAF
formula del calculo
X=A/B
A = Numero defallos detectados.

1. Maodulo Pago Persona Natural (No tenia validacion en solicitud de niUmero cédula).

2. Modulo Pago Registro Persona Juridica ( No tenia el nuevo rango para € numero
Ruc).

B = Tamario del producto. (Se mide en lineas de codigo).
Célculo
X=A/B

X =2/2,046 =0.00097752

Interpretacion dela Métrica: Si (A) es pequefio sera(X) grandey seagadel. La
posibilidad de evitar un fallo es mas dificil por bajo rango de prueba.

Entre méas grande sea (A) mas pequefio sera (X) y se aproximaa 1. La posibilidad de evitar
unfallo seraalta, significando una depuracion de defectos certera.

Resultado del Andlisisdel Calculo: Este modulo no esfiable por que el nimero de fallos
encontrados es proporcionalmente bajo en comparacion alas lineas de codigo.
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Grafico 1 Representativo defiabilidad atravésde atributo interno dela Madurez.

Fiabilidad- Madurez SICLIAF

M Porcentaje fallos detectados M Lineas de codigo

Madurez caso 1 Madurez caso 2
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5.1.2 Prueba del Célculo de Méricadela Mantenibilidad - Estabilidad

PCM-E5.1.2

Caracteristica: Mantenibilidad Subcar acter istica: Estabilidad

Nombre Métrica Propdsito dela Métrica

Estabilidad del software Proporcionar unaindicaciéon dela
estabilidad del producto Software.

Pruebasal Sistema SICLIAF

Férmula del Célculo

IMS=[ Mt —( Fc + Fa+ Fd) ]/Mt

Mt= Numerosde Modulos en laversion actual.

Fc= Numero de M édulos en version actual que se han cambiado.
Fa= NUumero de Modulos en version actual que se han afiadido.

Fd= Numero de Médulo en la versién actual que se han eliminado.

Céalculo

IMS=[ Mt - (Fc+Fa+Fd)]/ Mt
IMS= [6-(1+0+0)]/6
IMS=5/6

IMS=0.8333

Interpretacion dela Métrica: Fc, Fa, Fd deben ser menores que Mt y sus resultados de
IMS deben ser cercano a1l paraindicar que el software es estable.

Resultado del Analisis del Célculo: Este sistema demuestra ser estable a no requerir mas
numero de modul os gque los solicitados en la especificacion tomando en cuenta que a
agregar o modificar de haber equilibrio con los requisitos especificados.
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Grafico 2. Representativo de Mantenibilidad a través del atributo interno de la

Estabilidad.
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5.1.3 Prueba de Célculo de la Métrica de Mantenibilidad - Cambiabilidad

PCM(C5.1.3

Caracteristica: Mantenibilidad Subcar acteristica: Cambiabilidad

Nombre dela Métrica Proposito de Métrica

Comportamiento en la modularidad Medir el comportamiento de los posibles
cambios en los modul os

Prueba al Sistema SICLIAF: Médulo de Pago

Férmula del Célculo

X=A/B
A= Numero de Cambios Registrados.

1. Noteniavalidacion en el nimero de Cédula
2. Correccion de lalongitud del rango del nimero Ruc.

B= NUmero de Cambios al ser planeados.

Célculo

X=A/B

X=2/1=2

Interpretacion de la Métrica: Entre mas alto sea (B) sera cercano (X) al. Pero si (A) es
alto entonces (X) sera mayor a 1 y la Cambiabilidad sera ata indicando la que la
mantenibilidad estafuera de rangos esperados.

Resultado del Analisis del Célculo: El médulo de pago al tener més cambios registrados
gue los esperados, excede la capacidad previstaa mantenimiento del sistema.
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Gréfico 3 Representativo de Mantenibilidad a través del atributo interno dela
Cambiabilidad.

M antenibilidad - Cambiabilidad SICLIAF

Cambios
registrados
67%
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5.1.4 PruebadecélculodelaMétricade Mantenibilidad — Analizabilidad.

PMMAS5.1.4
Mantenibilidad: Mantenibilidad Subcar acteristica: Analizabilidad
Nombre de la Métrica Propdsito de Métrica
Exito a encontrar causas de fallos Conocer lacapacidad de andlisis de causas
en fallos
Prueba al Sistema SICLIAF

Férmula del Calculo

X = 1- (A/B)

A= Numero defallo sin Causa

1. Longitud del nimero de cédula incluye los espacios en blanco que deben de ser
digitados.

B= Numero defallos
1. No tenia validacion el nUmero de cédula.

2. Correccién de lalongitud del nimero Ruc.

Célculo

X=1-( A/B)

X=1- (1/2) X= 1-0.5 X=0.5

Interpretacion de la Métrica: Donde (X) debe ser menor o igual que 1 para considerar
gue la deteccién de los fallos tiene un nivel de andlisis correcto. Determina un andlisis
preciso y oportuno sobre las fallas originadas en €l Sistema.

Resultado del Andlisis del Calculo: Segun este resultado se evidencia la capacidad de
andlisis de fallas determinando un sistema analizable y mantenible.
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Grafico 4 Representativo de Mantenibilidad atravésdel atributo interno dela
Analizabilidad.

Mantenibilidad - Analizabilidad SICLIAF

Efallos sin causas

Enumeros de fallos
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EVALUACIONDEL MODELO 1S0O9126-2dd
SISTEMASICLIAF

10
S % <
2 / —
S 6 / \
8 5 /
2 . /
B 3 /
i /
o 2 /
E 1

. {
FIABILIDAD ESTABILIDAD CAMBIABILIDAD ANALIZABILIDAD

==0==S|CLIAF 0.097 8.3 9 6

La valuacion de las métricas tiene como tolerancia un valor cercano a 1 pero para la
representacion Gréfica e valor resultante fue proporcionalmente multiplicado por 10 para
gue los valores decimal es fuesen apreciados.

RESULTADO: La fiabilidad en este grafico se observa con un valor minimo (0.097)
indicando que necesita en este sistema la implementacion de més técnicas de prueba que
permitan segln su longitud de codigo poder depurar hasta un 80% del mismo.

En la estabilidad del sistema se observa un rango (8.3) cercano adiez que indica que es un
valor aceptado y afirmativo en cuanto a cumplimiento de la Mantenibilidad por medio de
este atributo.

La Cambiabilidad es € atributo interno que determina la modularidad en € sistema 'y en
este grafico se observa que e sistema tiene (9) un valor muy cercano a estimado que
implicague los cambios en médulos no esperados afectala Mantenibilidad prevista.

La Analizabilidad es un atributo que determina la capacidad de andlisis a las causas de
falla para determinar el grado de Mantenibilidad se observa en e grafico un valor (6)
cercano a 10 indica que por este atributo es mantenible el sistema SICLIAF.
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6.4 RECOMENDACIONES DE AUDITORIA

El Informe Final de Auditoria detalla los hallazgos encontrados en e Departamento de
Sistema de la Policia Nacional y como aporte a las mejoras de cada uno de los procesos ya
evaluados se determinan | as siguientes recomendaciones.

& Elaborar un Manual de calidad en €l cual plasmen metodologias o procedimientos
estdndares que emplean en la elaboraciéon de software para € andlisis, disefio,
programacion y prueba del software que permitan uniformar |a filosofia de trabgo,
en &reas de lograr una mayor Confiabilidad y Mantenibilidad.

& Elaborar los Manuales Técnicos alos Software.

& Elaborar la documentacion necesaria para e desarrollo de software; cumpliendo el
personal con su roll correspondiente dentro de sus procesos las técnicas y
estdndares para la documentacién permitiendo elevar la productividad, tanto parala
labor de desarrollo como para el control de lacalidad del software.

& Como medida correctiva para el control de la documentacion; se debe documentar
los cambios en |as versiones del software.

® La Jefatura del Departamento de Sistema deberia de realizar un plan de
capacitaciones para el personal del Departamento de Sistemas que proyecte el perfil
de cada uno con susfunciones.

® Al Area de Control de Calidad le proponemos que redlice un plan de
Aseguramiento de la Calidad.

® Megorar la seguridad de la administracion de usuario en  sus Software;
implementando dentro de las medidas preventivas controles de seguridad.

® Revisar € potencia del Sistema SICLIAF para mejorar e nivel de cambios
esperados en |os médul os.

® Megorar la integracion de soportes escritos a sistema automatizado SICLIAF; de
manera que € sistema solicite informacion de los documentos presentados que
validen la veracidad de estos parala digitacion.

® Implementar en el control de Calidad del software del Departamento de Sistemas
més tipos de pruebas que conlleven a la busqueda continua de calidad en los
software como pruebas estructurales gecutando cada sentencia a menos una vez,
pruebas orientados a objetos, de interfaz, etc.
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6.5 CONCLUSION DE AUDITORIA

Esta Auditoria Informética; es €l primer paso para mejorar 10s procesos de Aseguramiento
y Control de Calidad del Departamento de Sistemas Division de Telemética - Policia
Nacional.

Todos los objetivos propuestos fueron logrados mediante la realizacion de la Auditoria
Informética de Calidad en el Departamento de Sistema se evalud: Personal, documentacion,
Area de Control de calidad y €l Software SICLIAF mediante observaciones, entrevistas,
cuestionarios y pruebas de verificacion.

Tomando en cuenta que la documentacion es un requisito esencial para la Gestion de
Cdidad en los Software, y por los hallazgos encontrados se concluye que en €
Departamento de Sistema no se cumplen con todos los requisitos que forman parte de una
Gestiéon de calidad por falta de elaboracién de la documentaci on.

Selogré en el Departamento el domino de implantar un Sistema de Gestion de Calidad. En
el Area de Control de Calidad el dominio de laimportanciay la aplicacion de la Norma
SO 9126 (Métricas Internas — Externas) para la evaluacion del Software ya que €l uso de
meétricas permite controlar la calidad del software.

Se identificé un modelo apropiado correspondiente al tipo de Software evaluado con €l
estdndar 1SO 9126-2 a Sistema SICLIAF (Sistema de Control de Licencias para uso de
Armas de Fuego) conforme a las métricas externas expuesta a este Software en
funcionamiento. Se logro larevision del 80% del codigo determinando que el software no
cumple completamente con la Fiabilidad y Mantenibilidad caracteristicas basicas para sus
funciones.
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6.6 LIMITACIONESDE LA AUDITORIA

Todas estas limitaciones son debido a las restricciones por seguridad de no filtrar la
informacion por parte de la Jefatura del Departamento de Sistema estas son las siguientes.

El Codigo fuente del Sistema SICLIAF no se proporcioné de forma tangible para
plasmarlo en el documento de esta investigacion.

No se proporciono6 acceso alas Bases de Datos del SICLIAF.

Los Manuales Técnicos existentes de |os Sistemas en funcionamiento archivados.
Los Contratos de las Licencias de los Software como son: Antivirus, Sistemas
Operativos, Lenguajes de Programacion, etc.

En e Tercer piso del edificio donde se encuentra la Administracion de
Servidores es e Area de Control y Monitoreo donde estén alojados todos los
Sistemas en funcionamiento.
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6.7 LEGADO DE TRABAJO DE AUDITORIA

C.1 CRONOGRAMA DE TRABAJO

OCT | NOV DIC MAR ABR MAY JUN JUL
ACTIVIDADES

Investigacion  y
andlisis de la| 14-15
informacion de la| 30 dias l I
investigacion
Formulacion de
Objetivo General | 16 —20 1_}
y Objetivos | 4 dias
especificos
Marco Teorico 2-18 i
33 dias
Introduccion 21 -26
6 dias é
Justificacion 28 -31
4 dias *
Planteamientodel | 4— 9 ‘_}
Problema 6 dias
Hipdtesis 11-14
4 dias *
Técnicas e| 18-30
Instrumentos de | 12 dias Q
Auditoria
Informe Final 2-6 -
65 dias
Conclusiéon dela 7-12 *
Investigacion 6 dias
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DOCUMENTOSDE TRABAJO DE AUDITORIA
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E.2 ENTREVISTA REALIZADAS AL PERSONAL DEL DEPARTAMENTO DE
SISTEMA.

E.2.1 Jefa del Departamento de Sistema.

E.2.2 Analistas de Sistemas.

E.2.3 Administradores de Bases de Datos.

E.2.4 Programadores.

E.2.5 Control de Calidad.

E.2.6 Documentador.

E.2.1 Jefa de Sistema

1. ¢COmo se recepcionan los requerimientos para e desarrollo de un sistema
nuevo?
Todas las solicitudes de automatizacion de procesos son dirigidas a la jefatura de
Telemdtica, ésta en coordinacion con el area de sistema evallian la disponibilidad,
el tiempo y la necesidad propia del departamento que solicita la realizacion de un
sistema.
Redlizamos una investigacion preliminar para evaluar las solicitudes de los
proyectos a desarrollarse (no incluye detalles que describen el sistema més bien
retine informacién que permite evaluar los méritos de la solicitud y emitir un juicio
con respecto a la factibilidad. Aclarar y comprender la solicitud del proyecto,
determinar el tamafio del proyecto, evaluar los costos y beneficios de las diversas
opciones, determinar la factibilidad técnica y operaciona de las diferentes
alternativas).

2. ¢Quétiempo lestoma para determinar y analizar losrequisitosdeun Sistema
adesarrollarse?
Para poder determinar los requisitos del sistema se entablan conversaciones o
entrevistas con los expertos segln el area a automatizarse, la disponibilidad de la
informacion y la disponibilidad del tiempo del personal a entrevistarse junto con €l
alcance del proyecto o sistema son determinantes para definir € tiempo de andlisis
del sistema a automatizarse.

3. ¢Cuanto tiempo lestoma llegar a conclusionesy presentarlos a la gerencia? (s
esfactible o no).
S la documentacion y la informacion ya estan a nuestro acance podemos
presentarlo en una semana.

4, ¢;Cbémo determinan s la solicitud merece o no la inversién de recursos en un
proyecto de sistemas de informacion?
Esto depende del costo y beneficio, si la inversion es mayor a beneficio en que
redundara la implementacion del sistema es innecesario € desarrollo. Entiéndase
beneficio al tiempo de respuesta de la informacion solicitada, cantidad de personas
beneficiadas tanto internas como externas y e monto monetario en e ahorro
institucional.
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10.

11.

12.

¢Como sedividen €l trabajo parainiciar e sistema?

En e Departamento de Sistema cada quien esta asignado para un sistema, sin
embargo en estos casos se valora la plataforma de desarrollo, el tiempo en que se
desarrollard y si se necesitard mas de un analista programador (la cantidad de
personal para dicho Sistema). En base a este andlisis se reestructuran las
asignaciones si es necesario y se asigna el personal idéneo para el desarrollo.

¢COmMo obtienen sus recursos para elaborar € sistema (Material que utilizan
para elaboracion)?

Todas las herramientas y recursos son provistas por la jefatura se dispone de
herramientas licenciadas originales y acceso a internet para busqueda de nueva
informacion.

¢EXxiste 0 se puede adquirir la tecnologia necesaria para la realizacion de un
sistema?

Cuando se va a utilizar nueva tecnologia €l departamento solicitante provee esa
tecnologia a departamento de sistemas para su elaboracion.

¢Cuentan con una calendarizacion del proyecto o estimacién de tiempo
requerido para cada tarea?
Si. Se establece un calendario de tareas a realizarse que incluye e andiss,
desarrollo e implementacion.

¢Como llegan a esa estimacion o calendarizacion, quien toma esa decision?

El andlisis por parte de analista programador asignado (por lajefa del departamento
de sistema) a proyecto o sistema permite calendarizar el tiempo de desarrollo del
sistema en coordinacion con la jefa de sistema.

¢Cuales son los costos que lleva realizar un sistema, cuales son los gastos?

Los costos en e caso de la institucion radican en e tiempo y recursos humanos
para el desarrollo de la aplicacion (a esto se le suma los costos operativos, luz, agua
y otros del personal involucrado).

¢Cudles son los costos de mantenimiento que se genera al instalar €l sistema?
Estos costos depende de la ubicacion del software cuando 1os mantenimientos son
presenciales los costos son aabados, sin embargo la asistencia remota disminuye
los costos a minimo y maximiza el tiempo de respuesta del técnico.

cQuémétodos de Analisisy Disefio aplican en la elaboracion de Softwar e?
Andlisis. se toman de los siguientes requisitos necesidades de los requisitos del
Sistemade la Delegacion, viabilidad, andlisis presupuestario.
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Disefio: Cada uno de los desarrolladores toman en cuentan que la programacién sea
Estructurada, Modular, Orientada a Objeto y en Tres Capas, €l tipo de Menu que
debe llevar € Sistema y los submend, € color y tipo de pantalla con interfaz
amigable.

13. ¢Como manejan € control delicencia o derecho de autor sobre sus sistemas?
Primeramente se hace un compromiso nosotros como desarrolladores de Sistemas
no podemos tomar ni llevar documentacion o datos digitalizados fuera del
departamento es prohibido aqui todo se maneja resguardado. Los datos son de gran
confidencialidad, nosotros disefilamos software para toda la institucién policial a
nivel nacional. Por lo tanto no vendemos ni desarrollamos software para otras
instituciones.

14. ;Qué tipos de antivirus utilizan?
NOD 32 bajo licencias original es tiene que patentizar, porque cada vez que se hacen
pruebas una vez listo el Sistema, para que puedan correr sin ningun problema, no
hacemos uso de pirateria, ya que todas las herramientas que necesitamos las
solicitamos ala jefatura de telematicay ellos las brindas.

15. ¢Quétipos deredes utilizan?
Redes LAN

16. ¢Donde se encuentran todos los servidor es que utilizan el Departamento?
La Administracion de los servidores se encuentra en el tercer piso del edificio es el
areadel control y monitoreo de los servidores.

17. ¢Cuantos servidor es utilizan en el Departamento?
Utilizamos dos Servidores uno de prueba para los Sistemasy €l otro servidor AVL
que funciona paralalocalizacion vehicular.

18. ¢Cuenta con un Manual de la Organizacion detelematica?
Si contamos con un manual que fue elaborado por la Division de Telemética donde
detalla el funcionamiento y los cargos de cada uno de los departamentos y la
organizacion conforma Telematica.

19. ¢Diagrama de cOmo esta estructurada el area detelematica?
Si el manual contiene el Diagrama de la estructura de Telemética.
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20. ¢Coémo estd compuesto € organigrama del equipo del Departamento de
Sistema?
Por Analistas de Sistema, Programadores, Administradores de Bases de Datos,
Control y Calidad, Documentadores.

21. ¢El Departamento de Sistema ha sido Auditado la rama de la Informaticas
algunavez?

No ha sido auditado, esta es |a primera oportunidad que se presenta en ser auditado,
pero si realizamos informes de los detalles del funcionamiento de los proyectos en
desarrollo y de algun tipo de informacion que nos extiendan la Jefatura de
Telemética

E.2.2 Analista de Sistema

1. ¢Qué técnicas emplean para buscar informacion y determinar los
requerimientos para el nuevo sistema?
Anticipacion de requerimientos. prever las caracteristicas del nuevo sistema con
base en experiencia previa. Investigacion de requerimientos. Es agui donde
aplicamos entrevistas, cuestionarios, observacion, muestreo (documentos usados
como reportes, pedidos de trabajo y revision de documentacion entre otros.

La solicitud de informacion que desean, formatos de documentos a automatizarse,
muestreo y entrevistas con el personal. La experiencia previay el conocimiento de
la automatizacién de sistemas y la comunicacion abierta con €l personal que
desarrollard el sistema redundara en la restructuracion de proceso y en algunos
casos la eliminacion de estos, todo en beneficio de un sistema, eficiente.

2. ¢El software que disefian cumplen con los atributos esenciales de un buen
software Como: Mantenibilidad, Confiabilidad, Eficacia, Usabilidad?
Si. Todo programador se esfuerza para que €l producto sea eficiente, pasa por un

proceso de valoracion y critica que redundard en un producto eficiente. Todos
nuestros sistemas cuentan con |os atributos apropiados:

Usabilidad: Desarrollamos controles e interfaces atrayentes y amistosas, a la vez
de manera sencilla que se puedan facilmente comprender.

Eficacia: Los sistema pasan un periodo de depuracion en el cua se corrigen los
errores que puedes afectar al usuario y se corrigen errores menores que puedan
surgir teniendo como resultado un sistema confiabley eficiente.

Seguridad: Todos nuestros sistemas manegjan perfiles de seguridad y respaldos
autométicos diarios en horas que no afectan la eficiencia de los sistemas, teniendo
asi seguratodalainformacion almacenada.

Mantenibilidad: Siempre estamos ante algun problema que se presente para dar las
respuestas inmediatas a los sistemas en funcionamiento.
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10.

11.

¢Toman en cuenta las caracteristicas de las maquinas de los usuarios a la hora
dedisefiar e sistema?

Si, siempre se valora la cantidad de equipos y las caracteristicas de hardware y
software para el uso del sistema para su correcto funcionamiento.

¢Como planean las opciones de softwar e (lenguaje de programacion, bases de
datos) para cumplir losrequerimientos?

Esto se determina en dependencia de tipo de requerimiento (internet, equipos y
otros) €l andlisis, necesidadesy el tiempo.

¢Cudl es la estrategia mediante la cual se va a desarrollar e sistema (SDLC,
prototipos, andlisis estructurado, o por una combinacion de éstos)

El andlisis actual esta orientado a objetos. Luego del desarrollo pasa por un proceso
de depuracién del prototipo aimplementarse.

¢Cudles son las herramientas para el andlisis de sistemas (diagrama de flujo de
datos, diccionario de datos, diagramas de estructuras de datos E-R)?

Los métodos varian segun e analista y programadores algunos utilizan UML con
casos deusoy diagramas de entidad relacion.

¢Qué tipo de herramienta utilizan de apoyo para € andlisis y disefio de
software paralaayuda alasactividadesrutinarias del proceso de softwar e?
No utilizamos estandares simplemente utilizamos nuestras propias directrices para
el desarrollo de nuestros sistemas.

JUtilizan UML, qué diagramas utiliza de este?
Si utilizamos UML orientado a casos de usos

¢Qué nivel de validacion aplican en sus sistemas
Validaciones de tipo de datos.

¢Qué métodos de seguridad utilizan en los sistemas?

Siempre desarrollamos sistemas que poseen la capacidad de actualizarse en linea
con la dltima version .Esto ayuda a la répida respuesta por fallas y disminuye costo
excesivo de mantenimiento de manera que los servicios continten funcionando

¢Quétipos de mantenimientoslerealizan al software?
Correctivo (reparara defectos)
Perfectivo (implantar nuevos requerimientos)
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12. ¢Realizan copias de seguridad de los sistemas, como realizan los respaldos?
S se redizan, los realizamos con tareas programadas en los servidores para
gjecutarse en horas no laborales

13.¢.Como se le orienta al usuario sobre € mango del sisstema que se ha
desarrollado, selerealizan capacitaciones?
Se dan capacitaciones, manuales y asistencia personalizada

14. ;Como le dan respuestas a r eclamos de usuarios?
Segun la solicitud se clasifica y se asigna a personal que mira €l sistema en

cuestion. Este da respuesta en tiempo y forma para no afectar el desempefio de los
usuarios.

15. ¢Cada cuanto le realizan chequeos a los sistemas implantados?
Diario se reciben inquietudes por lo que diario se monitorea el desempefio de los
sistemas.

16. ¢En cuanto a sus proyectostrabajan en un solo proyecto ala vez 0 mas?

Siempre trabajamos en varios alamismavez el departamento de sistema es un &rea
sobre cargada de trabajo.

E.2.3 Administrador de Bases de Datos

1. ¢Quién lesuministralainformacion paralacreacion de la bases de datos?

Se crean a partir del levantamiento previo y andlisis de la informacién requerida
para un sistema a desarrollar; esta informacién se obtiene con los debidos procesos
de entrevistas alos usuarios finales.

2. ¢Como asegura la confiabilidad de la bases de datos? (que sea capaz de

recuperar se ante errores 0 usos inadecuados)
A través de politicas de seguridad y procedimientos de respaldos para los equipos
servidores, tales como:

a) Las Bases de Datos deben de almacenarse fuera del disco raiz, para evitar
los problemas que generan la corrupcion de sistema operativo.

b) Los respaldos son generados en modalidad Full para poder tener opcién
de recuperacion en un tiempo determinado.

Cc) Se mangan respaldos locales diarios y respaldos semanales en una
unidad central de amacenamiento (SAN) ubicadaen el centro de cOmputo central.

3. ¢Usted es el encargado de crear las entidades con sus atributos, relacionesy sus
llaves?
Si tengo laresponsabilidad de realizar todos procesos.
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¢Cudles son los diagramas que usted utiliza (Clases, etc.)?
El proceso de desarrollo es un trabajo coordinado con &l Anadlista de Sistemas, este
trabaja con el desarrollo de las clases.

¢Qué mecanismos de autentificacion utilizan, registran cada entrada de los
usuarios a la bases de datos, en caso de que la clave se introduzca varias veces
errénea que medidas toman, realizan chequeos de claves faciles de adivinar ?
Cada base de datos tiene Tablas de seguridad donde se almacena la bitécora de los
usuarios, a nivel de usuario, si este se equivoca mas de 3 veces se cierra el sistema,
todas las claves de | 0s sistemas estan encriptados.

E.2.4 Programador:

1

¢COmo recoge los requerimientos de sistema el programador ?

Una vez que la jefa de Sistema junto con los Analista de Sistema, han estructurado
todo el Sistema, pasa a darnos las respectivas funcionalidades e cual serén
programadas para dicho sistema.

¢Quétiposde Lenguajesde Programacion utilizan?
Visual Basic 6.0, Visua Studio 2005-2008, SQL Server 2008, C#, ASP.net 2008.

¢Qué técnicas de programacion emplea?
Programacion estructurada, modular, orientada a objeto y en tres capas de manera
que la programacion sea legible y manejable.

¢Quéfactoresde calidad emplea el programador?

Correccidn (si e programa hace lo gue se establecio). Claridad (un programa que
sea lo mas claro legible posible). Eficiencia (que gestione de la mejor forma los
recursos, el tiempo para realizar |a tarea, cantidad de memoria, espacio en disco y
tréfico de red que genera, entre otros). Portabilidad (que se €gecute en una
plataforma hardware o software diferente al que se elaboro).

¢Lamayoria del software que elaboran tiene facilidad de mantenimiento?
Si por que e mantenimiento requiere la elaboracién de requerimientos, que se crean
procedimientos para que alguien de los del personal de sistema pueda manejarlo.

¢Como implementa el cambio de lenguaje a otro programa?
No hay cambios delenguajes, sino que se desarrolla en otro lengugje.
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E.2.5 Control de Calidad:

1. ¢Cual eslafuncion del supervisor de Control de Calidad?
Redlizar pruebas de eficiencia, rendimiento, de datos, de integridad, consistencia,
robustez de los sistemas desarrollados en e area de software, de tal forma que
entrega documentos de forma completa y ordenada de la evaluacién de calidad del
software como producto que sirvan de utilidad alos desarrolladores.

2. ¢Cuentan con un manual de calidad, para establecer e implantar un sistema
decalidad?
No contamos con un manual de calidad en cual estén establecidas nuestras las
técnicas de control.

3. ¢Utilizan Normas o estandares para el control de calidad?
Si las propias propuestas por la institucion (Departamento de Sistemas).

4. ¢Cuando detecta un error e supervisor de la calidad con quien se comunica
para resolverlo?
Lafuncion del supervisor de control y calidad es realizar |as pruebas necesarias 'y
Sl encuentra errores se los pasa a los desarrolladores para corregir los errores, fuera
de errores estos son llevados a documentador donde hace el manual depurado.

5. ¢Como verifican la confiabilidad del sistema?
Se redlizan pruebas de inicio de sesién se verifican que los permisos de cada

usuario sean correspondientes a sus funciones y haciendo pruebas para cada uno de
los médulos alos que estan autorizados.

6. ¢Como vigilan el buen funcionamiento del sistema?
Monitoreo directo con los usuarios que utilizan los diferentes sistemas.

7. ¢Qué pruebasimplementan en cada sistema para conocer su rendimiento?
- Verificacion de tiempos de espera con €l servidor.

- Ingreso de registros de pruebas para validacion e integridad de datos.

- Prueba de integracion: Donde cada desarrollador descubre un problemaen €
codigo fuente y este es depurado.

- Prueba de entrega: Aqui se trata de validar que € sistema cumple con los
requerimientos estipulados y asegura gque el sistema es confiable.

8. ¢Bajo quénormativasserigen para asegurar la calidad de software?
Si, verificamos todos |os posibles errores revisando cada uno de |os procesos.
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9. ¢El aseguramiento de la calidad se disefia para cada aplicacion antes, Durante
o Después de comenzar a desarrollar alguna aplicacion (lo masideal es antes)?
Después gue se termina la aplicacion pasa € proceso de calidad y se retroalimenta
con el Desarrollador para correccion de errores o mejoras del sistema.

10. ¢En cuéanto a confiabilidad se aseguran la forma de evitar los errores durante
el desarrollo del Sistemas, detectar y eliminar loserroresdel sistema?
Si nos aseguramos de evitar errores, esto va en dependencia en que los procesos a
realizarse en e sistema tengan buena definicién en cuanto a las funciones de los
usuarios.
Si realizamos monitoreo cuando los sistemas ya estan en funcionamiento asi evitar

cualquier problema procediendo a su inmediata correccion.

11. ¢Cuando un usuario tiene algin problema de qué forma es comunicado al
personal del Departamento?
Contamos con un chat interno cada Delegacion cuenta con un administrador € esta
para ayudar a usuario y s el administrador no puede resolverlo se comunica al
Departamento |le damos las instrucciones para que restablezca el sistema, en caso de
no ser asi de forma remota desde acé solucionamos lafalay si no es solucionado
desde aqui vamos persona mente pararevisar todo y darles solucion 1o més pronto.

E.2.6 Documentador

1. ¢Cudlesson lasfuncionesquerealiza €l documentador?
En cada proyecto en desarrollo se debe ir documentando la informacién en este caso
se desarrolla e manual del Sistema aimplementarse, también se debe desarrollar el
manual de usuarios. En cuanto a software en funcionamiento cada vez que se da
manteamiento a los sistemas se debe documentar en € manual, y s un sistema
presenta un error de cualquier tipo debe documentarse, y también sellevael control
de toda lainformacion existente en el departamento de sistema.

2. ¢Cuantostiposde Manual elaboran?
Se elaboran dos tipos de manual, uno que es el manual técnico del (sistema), y el
otro es e manual de usuarios.

3. ¢Elaboran un manual paracada sistema?

Si, cada Sistema tiene su manual técnico donde esta debidamente documentado. Se
elabora tomando los siguientes aspectos. Cabecera de comentarios, estandar para
definicién de clases, y estdndares de codificacion, que definen como debe utilizarse
el lenguaje de programacion, incluye fuentes, Model os de Casos de Uso, etc.
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4. ¢Quécontieneel manual deusuarios?
Contiene todo e funcionamiento del Sistema para los usuarios de forma que pueda
ser legible, entendible. Nosotros nos encargamos de dar |as capacitaciones a todo €l
personal que va hacer el uso del sistemaa implementarse.

5. ¢Realizan los cambios de las copias electr dnicas actualizadas?

Si realizamos las copias el ectrénicas de los documentos compatibles en este caso
de las versiones actualizadas.

6. ¢Tienen algun estandar de formato de elaboracién de documentos del

Manual Técnico y deUsuario?
Si retomamos los siguientes formatos tanto para € Manua Técnico como €l
Manual de Usuario.

» Encabezado y pie de pagina.

» Fuentey tamafio de fuente para estilo normal.

» Fuentey tamarfio de fuente paralos titulos a utilizar.

= Datos minimos que se deben incluir: fecha, version y responsables.

7. ¢Llevan un listado de servicios o control que indique € nimero de sistemas
implementados?
Si, contamos con un archivador, donde estan contenidos todos los sistemas
desarrollados por € departamento.

5. ¢Mencionar algunos sistemas que estén en funcionamiento y cuantos afios
llevan funcionando?

e SAP (Sistema Automatizado Policial)

Funcion: emite licencias, certificado, portaciones de vehiculos, etc.
Afio del proyecto finalizado: 2005 - Afios de funcionamiento: 6 afios.

e SAIP (Sistema Automatizado de la Investigacion Policial)
Funcion: Administra toda la informacion de denuncias, auxilios judiciales
como robos, homicidios, dafios, lesiones, también cubre Transito que cubre
los dafios materiales, lesiones, muertes, etc. Administra de las Asignaciones
Policiales, Comisariade laMujer, y laNifiez.
Afio del proyecto finalizado: 2005 — Afios en Funcionamiento: 6 afios

e SICLIAF (Sistemade Control de Licencias para uso de Armas de Fuego)
Funcién: emite licencias para guardas de seguridad.
Afio del proyecto finalizado: 2007 - Afios en funcionamiento: 4 afios.
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VII. CONCLUSION

Luego de realizada esta Auditoria Informética de Calidad concluimos que € objetivo
principal fue alcanzado al evaluar e cumplimento de los requisitos que debe tener la
Gestion de la Calidad del Departamento de Sistemay Aplicar e Estandar de evaluacion
del Software 1SO 9126 aun Sistema en funcionamiento desarrollado por e Departamento.

La hipotesis de esta auditoria es rechazada. Al evaluar €l Sistema de Gestion de Calidad del
Departamento de Sistemas predomina la ausencia de la documentacion, actualizacion y
seguimiento de procesos establecidos.

Como parte de lainvestigacion se valoraron |0s aspectos mas importantes de un Sistema de
Calidad entre los que se muestran como parte de los hallazgos las buenas condiciones del
Local del Departamento de Sistema, las herramientas y tecnologia empleadas en €l
desarrollo de los software; es ademas otra condicién importante el nivel de experiencia de
los desarrolladores, haciendo la recomendacion de la mejora y actualizacion del plan de
capacitacion anivel de personal.

El departamento de sistema tiene sus propios estandares y han establecido sus controles que
determinan un desarrollo de Politicas pero aun no cumplen con todos los requisitos de un
SGC .Los estandares de documentacion existente en las versiones y en manuales de usuario
de cada sistema y en algunos manuales técnicos de los que anteriormente elaboraban
muestran |os parametros de su elaboracion como son las fuentes, pie de pagina, numeracion
entre otros que se destacan en los hallazgos.

Entre los controles que emplean en el Departamento de Sistema es practico e monitoreo en
linea de los Sistemas y la comunicacion en todo €l territorio nacional con los usuarios a
través de un chat interno donde pueden brindar asistencia técnica, €l acceso a sus sistemay
la restriccion de su codigo fuente en cada estacion de trabajo e incluso la seguridad al
acceso del érea del Departamento de Sistemas son notorias y satisfactorias para la labor y
institucion que of ertan sus servicios.

La Norma SO 9126 es modelo creado para evaluadores de calidad del software de manera
gue se utilizd en esta investigacion como parametros de criterios del aseguramiento de
calidad. Al evaluar a SICLIAF con métricas auxiliandose de gréficos; se concluye que €l
sistema corresponde a todas | as necesidades solicitadas por € usuario de manera eficiente.
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Como recomendaciones generales aportamos la elaboracion de un manual de calidad,
elaboracion del manual técnico de cada sistema desarrollado, cuidar e control de la
documentacién y actualizacion de las versiones de cada sistema, administrar |a seguridad
interna a los usuarios de cada sistema, integrar la validacion de la informacion de los
documentos al sistema.

En conclusion Se considera a Departamento de Sistemas un grupo de desarrolladores
capacitados para implementar un estandar de calidad que se someta a la Gestion de un
Sistema de Calidad que tiene como beneficios contribuir a ordeny el cumplimiento de los
procesos, tales como el seguimiento dentro de un estandar de programacion, la
herramientas de programacion documentadas permiten a cambio del persona una
actualizacion paralelay agil, asi como la sucesiéon de puestos no es un limitante para dar
pronta respuesta a los mantenimientos y asistencia remota al usuario a través de los
manual es técnicos.
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A.1 FOTOGRAFIAS DE LAS INSTALACIONES DEL DEPARTAMENTO DE

SISTEMA.

A.1.1 INSTALACIONES EXTERNAS DEPARTAMENTO DE SISTEMA

" FAUSTINU RUIZ
HEROE DEL BOCAY

£L EJEMPLO DE FAUSTINO RUIZ ES LA 1UZ
(UE GUIA NUESTROS PASOS PARA FORMAR
LA PATRIA NUEVA.

15-03-39 27-08 - 63
27 DE OCTUBRE 1981

Esquelade lalnstituciéon Auditada

Placa del edificio ‘ Faustino Ruiz’

e
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Instalacién del Edificio Faustino Ruiz donde se encuentrael Area Auditada
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A.1.2 INSTALACIONESINTERNAS DEPARTAMENTO DE SISTEMA

POLICIA NACIONAL

EDIFICIO FAUSTINO : |: 17 P OF'C' NA DE
2 Puso P :
P_c_Ms_ L. Y [ AT | | S 'STEMAS

Secaearia Esecutiva Dia ’! xS INSRECTOR

GENERAL

1NTEWPOL .

HONOR SEGURIDAD SERVICIO

Placa de Guia paralos pisosdel Edificio | piso del Edificio Departamento de
Sistema

Oficina de la Jefatura del Departamento de Sistema

A.1.2.1 PC DEL DEPARTAMENTO
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PC#3 Andistade Sistema

PC#4 Andistade Sistema
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PC#5 Programadores de Base de Datos

PC#6 Programadores de Base de Datos

PC#7 Programadores de Base de Datos

PC#8 Programadores de Base de Datos
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PC#9 Programador PC#10 Programador

PC#11 Programador PC#12 Programador
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PC#13 Control de Cdidad PC#14 Documentador

El Departamento de Sistema cuenta con 14 computadoras completamente equipadas
pertenecientes al personal quelo integra.

A.1.2.2 ARCHIVADORESDE LA DOCUMENTACION

Archivador #1 de laDocumentacion de contratos de licencias de costos de los
Sistemas
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Archivador # 2 delaDocumentacion delos Manuales de Usuarios
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A.1.2.3 SERVIDORES

1 Servidor de Prueba paralos Sistemas | 1servidor AVL paraéel rastreo vehicular
Software ubicado en la parte izquierda ubicado en |la parte derecha.

Existen dos Servidores dentro del Departamento de Sistema uno de prueba para los
sistemas en desarrollo y €l otro AVL para€l rastreo vehicular.

Los servidores donde estan alojados todos los Sistemas en funcionamiento estos estan
ubicados en el Tercer Piso del Edificio e cual no hubo autorizacion de acceder aesa Area.
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A.12.4 IMPRESORAS

1 Impresora Laser Hp

1 Impresora Matricial Epson

Estas dos impresoras son las que el Departamento utiliza para sus impresiones conectadas a

lared.

A.1.2.5 SALAS DE REUNIONES

Mesa de Reuniones donde se reine todo €l personal del Departamento de Sistema
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1 PizarraAcrilica Mural de los Sistemas Implementados

Mural del Departamento de fechas festivas Cajade Electricidad
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DOCUMENTACION PERTENECIENTE AL DEPARTAMENTO DE SISTEMA.

A.2 MANUAL DE ORGANIZACION Y FUNCIONESDE TELEMATICA.

El Manual de Organizacion y Funciones de la Division de Telemética de la Policia
Nacional tiene como propdésito presentar la base legal, atribuciones, estructura Organicay
el organigrama; asi como los objetivos y funciones generales de cada érea de trabajo
existente en esta oficina, describe la cadena de mando, e tramo de control, canales de
comunicacion y relaciones de coordinacion de la misma.

El Manua incluye un apartado que consigna los andlisis y descripciones de todos y cada
uno de los cargos necesarios para gue la Division de Telematica funcione

Para brindar eficientemente servicios de soporte a la plataforma tecnol dgicay desarrollo de
sistemas son necesarios cuatro (4) departamentos como son:

Departamento de Sistemas.

Departamento de Redes.

Departamento de Hardware (Soporte Técnico).
Departamento de Comunicaciones.

VVVY

Quienes atienden a nivel naciona los problemas telematicos de la institucion. Para
optimizar la atencion y soporte técnico es necesario un representante de Telemética en cada
Delegacion Departamental como expresion de la Division de Telemética.

La Division de Telemética ha sido creada para garantizar las comunicaciones y la
informética en la Policia Naciona mediante soporte técnico de calidad, rapidez y
satisfaccion a los usuarios a nivel naciona y para ello se requiere de una constante
supervision y monitoreo en todas las Delegaciones Policiales, dirigido a:

Implementacion de Redes de Comunicacion y Sistemas.

Asegurar el funcionamiento de la plataf ormatecnoldgicay sistemas.
Monitorear uso y estado de la plataformatecnol égicay sistemas.
Formulacién y Evaluacion de Proyectos de Software y Comunicacion.
Establecer estandares de calidad.

Participar en Procesos de Compras de Equipos Informaticosy de
Comunicacion.

Garantizar el cumplimiento de normasy procedimientos de uso de las
Plataformas tecnol6gicas y sistemas.

Definicion e implementacion de mecanismos de seguridad en telemética.

Para cumplir estos objetivos se debe estar en permanente coordinacion con cada uno de los
jefes de las Especialidades, Organos de Apoyo y Delegaciones Policiales de la institucion
asi como la Jefatura Nacional de la Policia Nacional.
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A.2.1 MISION, FUNCIONESY PROPOSITO INSTITUCIONAL

1) Mision

Ser una entidad dedicada a proveer y administrar los sistemas en  materia Informatica 'y
Comunicaciones de la Policia Nacional dotando a la Institucion de herramientas eficientes,
efectivas y oportunas para contribuir ala seguridad ciudadana.

2) Funciones

a. Disefiar e implementar los procedimientos para brindar |os servicios teleméticos a nivel
nacional paralainstitucion.

b. Definir caracteristicas técnicas de los equipos informaticos y de comunicaciones,
materiales y dispositivos de red, y cualquier software que desee adquirirse para cualquier
estructura de la Policia Nacional.

c. Emitir opinién en lo referente a donaciones de equipos teleméticos, de redes y software a
cualquier estructura de la Policia Nacional.

d. Supervisar y Controlar los servicios teleméticos brindados por los Especidistas de
Telemética ubicados en | as delegaciones policiales del pais.

e. Coordinar con las Especialidades, Organos de Apoyo y Delegaciones Policiales, los
aspectos relacionados a Telematica.

f. Formular proyectos Teleméticosy evaluar laviabilidad de |os mismos.
g. Establecer mecanismos de monitoreo de |0s servicios tel ematicos.
h. Implementar sistemas informaticos y redes de comunicacion.

i. Garantizar e mantenimiento preventivo y correctivo de equipos de computo y
comunicaciones.

j. Garantizar el mantenimiento de los sistemas desarrollados e implementados por el
Departamento de Sistemas de la Division de Telemética.

k. Definir normas y procedimientos de uso de la plataforma tecnologicay sistemasy ala
vez establecer mecanismos de control para el cumplimiento de las mismas.

|. Establecer mecanismos de seguridad a la plataforma tecnol 6gica, Sistemas Informaticosy
Bases de Datos de |a Policia Nacional.

m. Respaldar las Bases de Datos de la Policia Nacional.
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A.22 ESTRUCTURA ORGANIZATIVA DE CARGOS DEL DEPARTAMENTO
DE SISTEMA.

Nombre del Puesto: Analistas de Sistemas.

Grado Palicial: Capitan.

Tipo de Personal: Auxiliar.

Nombre del Puesto del Superior Inmediato: Jefe de Oficinade Sistemas.
Unidad Organizativa: Division de Telematica.

Ubicacion del Puesto: Division de Telematica

A.2211. FUNCIONESY REPONSABILIDADES:
1. GENERALES:

Analiza, Formula, Coordina, Desarrolla e Implementa proyectos de software.
2. ESPECIFICAS:

1. Redlizar los andlisis respectivos para el desarrollo de sistemas.

2. Planificar y participar en las actividades concernientes al analisis de sistemas previstos a
desarrollarse.

3. Formular y evaluar los aspectos técnicos e informéticos que conlleva la implementacion
del proyecto.

4. Formular estrategias eficientes y eficaces en las soluciones de carécter informatico y
tecnol 6gico aimplementar en los proyectos de desarrollo de software.

5. Llevar e control del progreso y calidad del desarrollo de las aplicaciones de acuerdo
andlisis aprobado.

6. Cooperar en la provision de soluciones de software y aplicaciones que mejor se gjusten.
7. Brindar servicios de asesoriay apoyo técnico alainstitucion.
8. Brindar servicios de capacitacion cuando sea requerido.

9. Informar a Jefe de la Oficina de Sistema de la marcha de sus actividades realizadas y a
Jefe de laDivision en caso que serequiera.

10. Responsable de los medios de trabajo que se le hayan asignado.
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A.22211. RELACIONES DE ORGANIZACION:

1. DEPENDENCIA:
Depende del Jefe de la Oficina de Sistemas.
2.LIMITE DE AUTORIDAD:

Se relaciona con todos los miembros de le Divisién y orienta actividades a los
desarrolladores y documentadores.

A.223111. COMUNICACIONES:
1. REUNIONES:

Redlizar reuniones constantes con el Jefe de la Oficina de Sistemas para presentar los
andlisis, conclusiones y avances en el desarrollo e implementacion de proyectos. Realizar
reuniones con los gecutores del proyecto de software para coordinar las actividades para
detectar y formular eficientemente las actividades necesarias para la g/ ecucion eficiente del
proyecto.

2. INFORMES:

2.1. Recibidos. Recibe por parte de los eecutores del proyecto, desarrolladores,
documentadores y control de calidad para coordinar adecuadamente las actividades y
monitorear el avance de |os proyectos.

2.2. Enviados. Realiza informes sobre los andlisis, conclusiones, avances 'y gecuciones de
los proyectos asi como las actividades de |los gjecutores asignados a los proyectos de los
cuales es responsable.

A.22.4VIII.REQUISITOSDEL CARGO:

ACADEMICOS: Profesional en el areade lainformética.
POLICIALES: No requiere.
EXPERIENCIA: Conocimientos de software de desarrollo y de herramientas de andlisis

modernas de Ultima generacion. Conocimientos de Metodologia de Disefio orientado a
Objetos con al menos dos afios de experiencia.

A.2.25 V.CARACTERISTICASETICASY MORALESDEL FUNCIONARIO (A)
PARA EL PUESTO.
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Buenas relaciones humanas, destreza para e desempefio de sus actividades, capacidad de
trabajar en grupo y bajo presion.

Nombredel Puesto: Desarrolladores de Sistemas.
Grado Policial: Capitan
Tipo de Personal: Auxiliar.
Nombre del Puesto del Superior Inmediato: Jefe de Oficina de Sistemas.
Unidad Organizativa: Division de Telemética.
Ubicacion del Puesto: Division de Telemética.
. FUNCIONESY REPONSABILIDADES:
1. GENERALES:

Desarrolla, codifica e implementa proyectos de sistemas y software especializado
Aprobados por los analistasy €l jefe de la oficina de sistemas.

2. ESPECIFICAS:

1. Participar en las actividades concernientes a andisis de sistemas previstos a
desarrollarse en caso que serequiera.

2. Llevar € control del grado y calidad de los modul os desarrollados del Proyecto y que le
han sido asignados.

3. Cooperar en la provision de soluciones de software y aplicaciones que mejor se gjusten a
las necesidades del proyecto.

4. Brindar servicios de asesoriay apoyo técnico.

5. Brindar servicios de capacitacién cuando sea requerido.

6. Participar en las actividades concernientes al optimo desarrollo de las actividades
propias de la especialidad.

7. Informar a analista encargado o a Jefe de la Oficina de Sistema los avances en €
proyecto.

8. Responder por los medios de trabajo que se le hayan asignado.

I1. RELACIONES DE ORGANIZACION:
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1. DEPENDENCIA:

Depende del Jefe de la Oficina de Sistemas.

2.LIMITE DE AUTORIDAD:
Se relaciona con todos |os miembros de la Division.
[11. COMUNICACIONES:

1. REUNIONES:

Redlizar reuniones constantes con los analistas de sistemas, Jefe de la oficina de Sistemas
para presentar los andlisis, conclusiones y avances en el desarrollo e implementacion de
proyectos.

2. INFORMES:

2.1. Recibidos: Recibe por parte del analista de sistemay del control de calidad los gjustes
arealizarse en €l proyecto.

2.2. Enviados: Realiza informes sobre el desarrollo y codificacion, probleméticas, avances
de los proyectos.

ACADEMICOS: Profesiona en € &rea de la informética, o en su defecto un
analista/desarrollador/programador de software.

POLICIALES: No requiere.

EXPERIENCIA: Conocimientos de software de desarrollo y de herramientas de andlisis
modernas de Ultima generacion. Conocimientos de software especial para aplicaciones
cliente/servidor. Conocimiento de Inglés Técnico.
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V.CARACTERISTICASETICASY MORALESDEL FUNCIONARIO (A) PARA
EL PUESTO.

Buenas relaciones humanas, destreza para e desempefio de sus actividades, capacidad de
trabajar en grupo y bajo presion.

Nombre del Puesto: Documentador de Sistemas.

Grado Policial: Teniente

Tipo de Personal: Auxiliar.

Nombredel Puesto del Superior Inmediato: Jefe de Oficina de Sistemas.
Unidad Organizativa: Divisiéon de Telemética.

Ubicacion del Puesto: Division de Telematica

I. FUNCIONESY REPONSABILIDADES:

1. GENERALES:

Redlizar toda la documentacion requerida a lo largo de los proyectos que se desarrollen en
la oficina de sistemas, de tal forma que entregue documentos de forma completay ordenada
como producto final que sirvan de utilidad a los g ecutores de |os proyectos y a sus usuarios
terminales.

2. ESPECIFICAS:

1. Documentar todas | as actividades que se vayan desarrollando en el proyecto.

2. Desarrollar manuales técnicos y de usuarios de los software de forma concreta y
ordenada.

3. Redlizar la documentacién de andlisis, disefio y desarrollo del software.

4. Presentar en tiempo y forma la documentacién que origine rapidez en la productividad y
efectividad del proyecto.

5. Efectuar documentacion sobre el Control de cambios de versiones de las aplicaciones
desarrollados.

6. Generar documentacion de procedimientos y resultados de las pruebas del software.
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Il. RELACIONES DE ORGANIZACION:
1. DEPENDENCIA:

Depende del Jefe de la Oficina de Sistemas.
2.LIMITE DE AUTORIDAD:

Se relaciona con todos | os funcionarios de la Division.

[11. COMUNICACIONES:

1. REUNIONES:

Participa en reuniones constantes con andlistas y e Jefe de la Oficina de Sistemas para
presentar la documentacion existente que le permita tener conocimientos solidos sobre la
gjecucion del proyecto.

2. INFORMES:

2.1. Recibidos. Recibe por parte de Anadlistas, y del Jefe de la oficina de Sistemas
observaciones sobre €l trabajo que realiza.

2.2. Enviados: Redliza informes de avances sobre toda la documentacién del Proyecto a
Jefe de la Oficina de sistema.

IV.REQUISITOSDEL CARGO:
ACADEMICOS: Profesional o técnico superior en el campo de Informatica,
POLICIALES: No requiere.

EXPERIENCIA: Alta calidad de redaccion. Dominar terminologias de administracion y
desarrollo proyectos de software. Amplia experiencia en e mango de programas de
Microsoft Office. Conocimientos de herramientas de diagramacion. Experiencia en control
de documentos.
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V. CARACTERISTICAS ETICAS Y MORALES DEL FUNCIONARIO (A) PARA
EL PUESTO.

Buenas relaciones humanas, destreza para e desempefio de sus actividades, capacidad de
trabajar en grupo y bajo presion.

Nombre del Puesto: Supervisor de Control de Calidad.

Grado Policial: Teniente

Tipo de Personal: Auxiliar.

Nombre del Puesto del Superior Inmediato: Jefe de la Oficina de Sistemas.
Unidad Organizativa: Division de Telemética

Ubicacion del Puesto: Division de Telemética

. FUNCIONESY REPONSABILIDADES:

1. GENERALES:

Realizar pruebas de funcionalidad y rendimiento del proyecto asignado.

2. ESPECIFICAS:

1. Proporcionar |os resultados de las pruebas realizadas al sistema.

2. Evaluar eficiencia, rendimiento, validacion de datos, integridad, consistencia, robustez
forma concretay ordenada del proyecto.

3. Reportar alos desarrolladores la documentacién para su debida correccion en € sistema.

4. Sugerir alos desarrolladores |a solucion de los problemas encontrados.

I1. RELACIONES DE ORGANIZACION:
1. DEPENDENCIA:

Depende del Jefe de la Oficina de Sistemas.
2.LIMITE DE AUTORIDAD:

Se relaciona con todos |os miembros de la Division.

Seminario Monogrdfico UNAN - Managua [ 111



omsnson
E s N

Auditoria Informadtica Anexos size

[11. COMUNICACIONES:
1. REUNIONES:

Participar en reuniones con analistas, desarrollado res y € Jefe de la Oficina de Sistemas
para presentar |la documentacion existente que le permita tener conocimientos solidos sobre
lacalidad del sistema.

2. INFORMES

2.1. Recibidos: Recibe de los Andlistas, Desarrollado resy Jefe de la Oficina de Sistema el
proyecto para su debido control de calidad.

2.3. Enviados: Redliza informes de avances sobre la calidad del software a Jefe de la
Oficinade Sistemasy a Jefe dela Division de Telemética.

IV REQUISITOSDEL CARGO:

ACADEMICOS: El Supervisor de Control de Calidad de Sistemas debe ser profesional o
Técnico Superior en el campo de la Informatica.

POLICIALES: No requiere.

EXPERIENCIA: Dos afios de experiencia en e manejo de programas de Microsoft Office.
Profundo conocimientos de herramientas de diagramacion. Experiencia en Métodos de
Evaluacion de Calidad del Software.

V. CARACTERISTICAS ETICAS Y MORALES DEL FUNCIONARIO (A) PARA
EL PUESTO.

Buenas relaciones humanas, destreza en e desempefio de sus actividades, capacidad de
trabajar en grupo y bajo presion.

Nombre del Puesto: Administrador de Base de Datos.

Grado Pdlicial: Capitan

Tipo de Personal: Auxiliar.

Nombre del Puesto del Superior Inmediato: Jefe de la Oficina de Sistemas.
Unidad Organizativa: Division de Telemética.

Ubicacion del Puesto: Division de Telematica.
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. FUNCIONESY REPONSABILIDADES:
1. GENERALES:

Integracion, Mantenimiento, Seguridad y Replicacion de Bases de datos de |os proyectos de
software.

2. ESPECIFICAS:

1. Redlizar los andlisis parala creacion, actualizacion y migracion de las Bases de Datos a
utilizarse en |os sistemas.

2. Planificar y participar en las actividades concernientes a andlisis de sistemas previstos a
desarrollarse.

3. Coordinarse en conjunto con el Jefe de la Oficina de Sistemas, y con las especialidades
de la Policiainvolucradas en los procesos a integrase y automati zarse.

4. Realizar Mantenimiento preventivo y correctivo a las Bases de Datos existentes.
5. Establecer y administrar politicas de seguridad de las Bases de Datos

6. Administrar proceso de replicacion de las Bases de Datos.

7. Informar a Jefe de la Oficina de Sistemas del avance de sus actividades

8. Responder por |os medios de trabajo que se le hayan asignado.

I1. RELACIONES DE ORGANIZACION:
1. DEPENDENCIA:

Depende del Jefe de la Oficina de Sistemas.
2.LIMITE DE AUTORIDAD:

Se relaciona con todos los miembros de la Division y Orienta al analista todo lo
concerniente al manejo de las Bases de Datos.
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[I. COMUNICACIONES:
1. REUNIONES:

Participar en reuniones con Jefe de la Oficina de Sistemas para presentar el avance de
tareas asignadas, |a elaboracion de politicas de seguridad para la proteccion de datos, las
estrategias propuestas para optimizar € desarrollo y mantenimiento de las bases de datos de
los proyectos bajo su responsabilidad.

2. INFORMES:

2.1. Recibidos: Recibe las necesidades que se presenten en el desarrollo del proyecto del
analista, Jefe de la Oficinade Sistemasy el Jefe de la Divisiéon cuando lo requiera.

2.2. Enviados. Redliza informes de avances sobre la elaboracién de estrategias de
administracion de bases de Datos.

I1l. REQUISITOSDEL CARGO:
ACADEMICOS: Profesiona en €l areadelainformética
POLICIALES: No requiere.

EXPERIENCIA: Tres afios de experiencia en mangjo de herramientas de andlisis
modernas de Ultima generacion. Conocimientos Sistemas Operativos de Servidores.
Conocimientos de Gestores de BD relaciones (SQL Server). Conocimientos Avanzados de
Metodologias y tecnologias de Bob cliente /servidor. Conocimientos de Configuracion de
servicios administrativos en Servidores de datos. Conocimiento de Inglés Técnico.

V. CARACTERISTICAS ETICAS Y MORALES DEL FUNCIONARIO (A) PARA
EL PUESTO.

Buenas relaciones humanas, destreza en e desempefio de sus actividades, capacidad de
trabajar en grupo y bajo presion.
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A.2.3 ORGANI

L -

GRAMA DIVISION DE TELE

JEFATURA

| I l }

OFICINA DE OFICINA DE OFICINA DE OFICINA DE
COMUNICACIONES REDES SISTEMAS SOPORTE
] TECNICO
SECCION DE SECCION DE
MANTENIMIENTO REPARACIONES

ESPECIALISTAS EN TELEMATICA
DELEGACIONES DEPARTAMENTALES
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A.3 PERFIL SUPERVISOR DE CALIDAD DEL SOFTWARE

PERFIL “Supervisor de Calidad de Software” |

NOMBRE DEL PUESTO Supervisor(a) de Calidad de Software
GRADO POLICIAL Ninguno

TIPO DE PERSONAL Auxiliar

NOMBRE DEL PUESTO Analista / Responsable Area de Software

SUPERIOR INMEDIATO
UNIDAD ORGANIZATIVA Division de Telemética

UBICACION DEL PUESTO Plaza el Sol

A.3.1 | FUNCIONES Y RESPONSABILIDADES
GENERALES

Realizar pruebas de eficiencia, rendimiento, de datos, de integridad, de
consistencia, de robustez de los sistemas desarrollados en el area de software, de
tal forma que entregue documentos de forma completa y ordenada de la
evaluacion de calidad del software como producto que sirvan de utilidad a los
desarrolladores.

ESPECIFICAS

¢ Documentar todas las pruebas realizadas al sistema.

e Evaluar eficiencia, rendimiento, validacion de datos, integridad,
consistencia, robustez forma concreta y ordenada.

e Documentar errores y debilidades encontradas.

e Reportar a los desarrolladores la documentacion para su debida correccion
en el sistema.

e Apoyar a los desarrolladores en la solucion de los problemas encontrados.

e Documentar las soluciones encontradas y control de estado de errores.
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A.3.2 Il RELACIONES DE ORGANIZACION
DEPENDENCIA:

Analista

SUPERVISION:

Tiene la facultad de velar por el cumplimiento de las correcciones del sistema para
que pueda realizar su documentacion en tiempo y forma

A.3.3 [l COMUNICACIONES
REUNIONES

Realizar reuniones constantes con analistas, desarrolladores y el responsable
area software para presentar la documentacion existente que le permita tener
conocimientos soélidos sobre la calidad del sistema.

INFORMES:
Recibidos

Recibe por parte de los ejecutores del proyecto, Analistas, Responsable area
Software y del Jefe de Departamento de Software observaciones sobre el trabajo
gue realiza.

Enviados

Realiza informes de avances sobre toda la documentacion de calidad del software
al responsable de software y a los ejecutores del proyecto. El periodo de entrega
de estos informes dependera de la celeridad de las tareas que se estén
ejecutando.
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A.3.4 IV REQUISITOS DEL CARGO

INSTRUCCION

Académica

El supervisor de calidad de software debe ser profesional o estudiante de tercer
afio de la carrera de ingenieria en sistemas, Licenciatura en Computacion o
profesionales que tengan experiencia en Programacion de Software.

Experiencia

Alta calidad de redaccion

Amplia experiencia en el manejo de programas de Microsoft Office
Profundo conocimientos de herramientas de diagramacion

Experiencia en control de documentos

Tener dominio en SQL Server y desarrollo de sistemas en Visual Basic

ogrwbR

CARACTERISTICA ETICAS Y MORALES DEL TRABAJADOR PARA EL
PUESTO

Buenas relaciones humanas, habilidad, destreza, capacidad de trabajar en grupo y
bajo presion.
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A.4 INFORME FINAL ENTREGABLE AL DEPARTAMENTO DE SISTEMA.
INFORME FINAL DE ALDITORIA

15 de Junio ddl 2011

Lic. Claudia Pérez Gonzélez
Departamento de Sistema

Policia Nacional

Metrocentro 2 C al Este, Plaza el Sol
Edificio Faustino Ruiz, primer piso
Managua, Nicaragua

Estimada Jefa del Departamento de Sistemas Licenciada Pérez:

De conformidad con lo acordado en carta de compromiso de redlizacion de Auditoria
Informética de Calidad, hemos concluido con el alcance en comprobar |la documentacion
del software del Departamento y la muestra a ser evaluada por medio del modelo de
calidad 1SO 9126-2. Obteniendo € andlisis y procedimientos detalados de todas las
informaciones recopiladas de acuerdo con la revision de los puntos esenciales acerca del
seguimiento al control de calidad que tienen implementado en el Departamento de
Sistemas. Esta Auditoria tuvo una duracion de 7 meses efectivos, comprendidos entre el 14
de Octubre 2010 y 12 de Julio del 2011. El presente informe detalla los criterios
razonables.

Sintesis de larevision realizada, clasificado en |as siguientes secciones:

A. Prueba de Revision del Manual de Cargos y Funciones del Departamento de
Sistema.

Verificar que Requisitos de un Sistema de Calidad cumplen en e Departamento
de Sistemas.

Evaluacién ala Implementacién del Aseguramiento de Calidad del Software.
Evaluacion al area de Control de Calidad del Departamento de Sistema.
Pruebasde Métricas Externas 1SO 9126-2 al Software SICLIAF.

W

moo

El contenido del informe ha sido dividido de la siguiente forma a efectos de facilitar su

andlisis.

a. Objetivos: Explica brevemente que proposito especifico se desea alcanzar por medio
de la prueba encontrada.

b. Resultado: Describe la situacion en la que se encuentra la informacion que servira de
prueba.

c. Hallazgo: Se refiere a la prueba como parte de un resultado; pasa a formar parte de
unadebilidad informética. )

d. Recomendacion: Indicaalajefaturay Responsable del Area de Control de Calidad la
adopcion de las medidas correctivas tendientes a transformar las debilidades.

Seminario Monogrdfico UNAN - Managua [ 119



o
L L. ISO:
Auditoria Informadtica Anexos oize

Segun € andlisis realizado hemos encontrado debilidades en que no existe un Manual de
Calidad y seguimiento al desarrollo de Manuales Técnicos; fata de organizacion para
elaborar toda la Documentacién necesaria para desarrollar Software; no existe Plan de
Capacitaciones para el persona desarrollador; falta en documentar de forma tangible los
Cambios de Versiones del Software; la Administracion de Accesos de Contrasefias de los
usuarios; mejorar la integracion de soportes escritos a SICLIAF e implementar mas
técnicas de pruebas que promuevan y conlleven ala CALIDAD.

El detalle de las deficiencias encontradas, como las sugerencias de solucién se encuentran
especificadas en e Anexo adjunto. La aprobacién y puesta en préctica de estas sugerencias
ayudaran a Departamento de Sistemas a brindar un servicio mas eficiente a la Institucion
dela PoliciaNaciona que debe resguardar ala Ciudadania Nicaragliense.

Agradecemos la colaboracion prestada durante nuestra visita por todo e personal del
Departamento de Sistemas y quedamos a vuestra disposicion para cualquier aclaracion y/o
ampliacién de la presente que estime necesaria.

Atentamente:
Yina Rivera Benavides Loyda Cruz Romero
Auditor (a) Auditor (a)
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A. Prueba de Revisién del Manual de Cargosy Funciones del Departamento de
Sistema.

a.l Verificar laexistencia deun Manual de loscargos y funciones del personal del
Departamento de Sistema.

Objetivos:. Verificar la existencia de un Manual de los cargos y funciones del personal del
Departamento de Sistema.

Resultado: Se encontré un manual de cargos y funciones del personal del
Departamento Sistema.

Hallazgo: Ninguno.
Recomendacion: Ninguna.

B. Verificar que requisitos de un Sistema de Calidad cumplen en el Departamento de
Sistemas.

b.1 Prueba de las condicionesde Instalaciones Fisicas, Herramientasy Ordenadores.

Objetivos. Verificar la existencia del Local y de las Herramientas y Ordenadores.
Resultado: Respecto a estos tres puntos el Departamento de Sistema cuenta con las
instalaciones adecuadas, las herramientas tanto como software y hardware apropiados
para desarrollar e implementar software.

Hallazgo: Ninguno.

Recomendacion: Ninguno.

b.2 Prueba de Formacion del Personal y Coordinacion.

Objetivos: Verificar la formacion del Personal y Coordinacién.

Resultado: En cuanto a formacién son personal calificado Licenciados e Ingenieros, en
cuanto a coordinacion los proyectos los asigna la Jefa de Sistema a cada uno del
personal.

Hallazgo: No hay un implementado un Plan de Capacitaciones para el Personal.

Recomendacion: Deberia de implementarse un plan de capacitaciones que permita al
personal estar en constate evolucién en cuanto a tecnologia de herramientas de
programacion, lenguajes, etc.
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b.3 Existencias de un Manual de Calidad de Procedimiento.

Objetivos. Verificar la existencia de un Manual de Calidad de procedimientos en el
Departamento de Sistema.

Resultado: No se encontré ningtin Manual de Calidad o de Procedimientos.

Hallazgo: Hace falta la elaboracién de un Manual de Calidad que plasmen las técnicas
de calidad.

Recomendacion: Deberia de elaborar un Manual de Calidad o de técnicas que
contenga sus politicas, normas, estdndares para la elaboracion de software que les
permita como desarrolladores de sistemas seguir un orden de procedimiento y
técnicas mostrando detalladamente los estdndares en uso para proyectar su calidad.

C. Evaluacion alalmplementacion del Aseguramiento de Calidad del Software

c.1 Pruebas de | mplementacion de Andlisis y Disefio.

Objetivos: Verificar los métodos de Andlisis y Disefio que aplican en la elaboracién de
software.

Resultado: Estos son los aspectos a tomarse en cuenta:

Analisis: se toman de los siguientes requisitos necesidades de los requisitos del Sistema
de la Delegacion, viabilidad, andlisis presupuestario.

Disefio: Cada uno de los desarrolladores toman en cuentan que la programacion sea
Estructurada, Modular, Orientada a Objeto y en Tres Capas, el tipo de Menu que debe
llevar el Sistema y los submend, el color y tipo de pantalla con interfaz amigable.

Hallazgo: Ninguno.

Recomendacion: Ninguna, estas excelentes sus técnicas de andlisis y diserio.

c.2 Pruebas de Herramientas de Programacion.

Objetivos. Verificar las Técnicas de programacion empleadas por el Departamento.

Resultado: Programacion Estructurada, Modular, Orientada a Objeto y en Tres Capas
de manera que la programacién sea legible y manejable.

Hallazgo: Ninguno.

Recomendacion: Ninguna.
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c.3 Prueba de Verificacion y Validacion del Software a lo Largo del Ciclo de Vida
Incluye Pruebas y Procesos de Revisién e | nspeccion.

Objetivos. Verificar las Técnicas de programacion empleadas por el Departamento.

Resultado:
@ Prueba de integracién: Donde cada desarrollador descubre un problema en el
cadigo fuente y este es depurado.
Ingreso de registros de pruebas para validacién e integridad de datos.
Prueba de entradas y salidas esperadas seleccionando un componente que se estd
probando.
Verificacion y Validacién.
Revision en los requerimientos.
Revision en el Disefio (diagramas, cédigo fuente).
Pruebas de prototipos.
Verificacién de tiempos de espera con el servidor.

Prueba de entrega: Aqui se trata de validar que el sistema cumple con los
requerimientos estipulados y asegura que el sistema es confiable.

Hallazgo: Existen otros tipos de pruebas para implementar en el ciclo de vida en los
software.

Recomendacion: Se deberia de realizar otros tipos de prueba e inspecciéon en el
software como pruebas estructurales ejecutando cada sentencia al menos una vez,
pruebas orientados a objetos, de interfaz, etc.

c.4 Prueba del Control de la Documentacion de los Cambios Realizados en |os Software.

Objetivos: Comprobar el Control de la documentacion del software y de los cambios
realizados.

Resultado: No hay documentacién tangible de los cambios realizados en documentos.

Hallazgo: No hay un control en la documentacion del Manual técnico del Software
debido a que no es elaborado.

Los cambios o modificacién al software son realizados de forma prdctica no estdn
debidamente documentados.

Recomendacion: Primeramente elaborar el Manual Técnico y documentar los cambios
realizados para controlar estos tipos de documentacion. En lo que respecta a
documentar los cambios o modificacién al software ayudaria que los errores
encontrados no se repitan o en caso que se repitan sea fdcil encontrar el error y
depurarlo.
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c.5 Prueba de! Cumplimento de Estandares de Documentacion y el Formato de
Elaboracion.

Objetivos: Comprobar el Cumplimento de Estdndares de Documentacion Técnica de
Usuario, intercambio de documentos y Formato de la Elaboracién.
Resultado:
Estandar de Documentacion Técnica: Se elabora tomando los siguientes aspectos:
Cabecera de comentarios, estdndar para definicién de clases, y estdndares de
codificacion, que definen como debe utilizarse el lenguaje de programacion, incluye
fuentes, Modelos de Casos de Uso, etc.
Estdandar de Documentacion del Usuario: Se toman en cuenta el estdndares de
documentacién, como la introduccién del funcionamiento del software, estdndar de
mentl y ventanas en cual se detalla paso a paso el funcionamiento del Sistema.
Estdndares para el Intercambio de Documentos de las copias electronicas: Se
realizan las copias electrdnicas de los documentos compatibles en este caso de las
versiones actualizadas.
Formato de elaboracion del estandar de la Documentacion:

@ Encabezadoy pie de pdgina.

@ Fuentey tamano de fuente para estilo normal.
@ Fuentey tamano de fuente para los titulos a utilizar.
@ Datos minimos que se deben incluir: fecha, versién y responsables.

Hallazgo: Actualmente no se elabora la Documentacién Técnica.
Recomendacion: El documentador debe tomar su roll en elaborar el Manual Técnico y
la documentacion necesaria para los Software.

c.6 Prueba de Registro de Auditorias Informéticasy Realizacion de I nformes.

Objetivos. Comprobar si el Departamento ha sido Auditado y si Realizan Informes.

Resultado: No ha sido auditado, pero si realizan informes de los detalles del
funcionamiento de los proyectos en desarrollo y de algin tipo de informacion que les
extiendan la Jefatura de Telemdtica.

Hallazgo: No ha sido Auditado en el Area de la Informdtica el Departamento; esta es la
primera oportunidad que se presenta al ser auditado.

Recomendacion: Dar nuestras respectivas recomendaciones para aportar al
funcionamiento del Departamento.
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D. Evaluacion al area de Control de Calidad del Departamento de Sistema.

d.1 Prueba del cumplimientos de los estandares de las Funciones de la Supervisora de
Control de Calidad aplicados al Software.

Objetivos: Verificar los estdndares del cumplimiento de las Funciones de la Supervisora
de Control de Calidad aplicados al software.

Resultado:

Evaluar eficiencia, rendimiento, usabilidad, validacién de datos, integridad,

consistencia, robustez de forma concreta y ordenada.

Apoyar a los desarrolladores en la solucion de los problemas encontrados.

Evalia el Disefio (la programacion, estructurada, modular, orientada a objeto en

tres capas.)

Pruebas de integracién donde se puede descubrir algtin error en el cddigo fuente.

Ingreso de registros de pruebas para validacion y verificacion de datos.

Verifica todos los posibles errores revisando cada uno de los procesos.

Pruebas de inicio de sesion se verifica que los permisos de cada usuario sean

correspondientes a sus funciones, haciendo pruebas a cada médulo a los que

estdn autorizados.

® Verificacion de tiempos de espera con el servidor.

® Chequea la Interfaz como los colores, las ventanas, la interaccién hacia el usuario
que sea fdcil de comprender.

® Prueba de entrega: trata de validar que el sistema cumple con los requerimientos
estipulados y asegura que el sistema es confiable.

Hallazgo: Ninguno.

\ 4

$4858 33

Recomendacion: Ninguna.

d.2 Prueba del cumplimiento de la elaboracion de estandares de la documentacion de
la Supervisora de Calidad.

Objetivos. Comprobar si el Departamento ha sido Auditado y si Realizan Informes.

Resultado: No ha sido auditado, pero si realizan informes de los detalles del
funcionamiento de los proyectos en desarrollo y de algtin tipo de informacién que les
extiendan la Jefatura de Telemdtica.

Hallazgo: No ha sido Auditado en el Area de la Informdtica el Departamento; esta es la

primera oportunidad que se presenta al ser auditado.

Recomendacion: Dar nuestras respectivas recomendaciones para aportar al
funcionamiento del Departamento.
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E. Pruebasde Métricas Externas |1SO 9126-2 al Software SICLIAF.
e.l Pruebade Céalculo de Métrica dela Fiabilidad — Madurez

Propdsito de la métrica: Cuantos defectos fueron detectados durante el periodo de prueba.
Este serealiza el calculo con el numero defallosy lacantidad e lineas del codigo fuente.

Resultado del Analisisdel Calculo:
Se encontraron dos fallos los cual es son:
1. Modulo Pago Persona Natural (No tenia validacion en solicitud de nimero cédula).

2. Modulo Pago Registro PersonaJuridica ( No tenia el nuevo rango para el nUmero Ruc).

Por lo tanto se deduce deacuerdo con la métrica de la Madurez que el SICLIAF como solo
dos fallos se encontraron tiene un rango bajo en prueba; 1o que significa no es fiable por
gue e numero de fallos encontrados es proporcionalmente bajo en comparacién alas lineas
de codigo.

e.2 Prueba del Calculo de Métrica dela Mantenibilidad — Estabilidad

Propésito dela M étrica: Proporcionar unaindicacion de la estabilidad del producto
Software. Serealizael caculo con €

Numeros de Mdédulos en laversion actual. Contiene 6 modul os.
NUmero de Médulos en version actual que se han cambiado. 1 médulo cambiado.
NuUmero de Médulos en version actual que se han afiadido. Cero afiadido.

NUmero de Médulo en laversion actual que se han eliminado. Cero eliminados.
Resultado del Analisisdel Calculo:

Respecto al analisis del calculo del SICLIAF por tener un médulo cambiado significa que
el sistema demuestra ser estable a no requerir mas nimero de modulos que los solicitados;
tomando en cuenta que a agregar o modificar de haber equilibrio con los requisitos
especificados.
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e.3 Prueba de Calculo de la Métrica de Mantenibilidad — Cambiabilidad

Propésito de la Métrica: Medir e comportamiento de los posibles cambios en los
modulos. Se redliza e caculo con € nimero con e Numero de Cambios registrados,
NUmero de cambios planeados a ser planeados.

NUmero de Cambios registrados. Dos realizados

1. No teniavalidacion en el nimero de Cédula

2. Correccion de lalongitud del rango del nimero Ruc.
NUmero de cambios planeados a ser planeados.

Resultado del Anélisisdel Célculo:

El Andlisis de modulo de pago a tener mas cambios registrados que |os esperados, excede
lacapacidad previstaa mantenimiento del sistema.

e4 Prueba de célculo dela Métrica de Mantenibilidad — Analizabilidad

Propésito dela M étrica: Conocer la capacidad de andlisisde causas en fallos. Se calcula
con € numero de fallos sin causay numeros de fallo.

NUumero defallo sin Causa
1. Longitud del nimero de cédula incluye los espacios en blanco que deben de ser
digitados.

Numero defallos
1. No tenia validacién el nimero de cédula.

2. Correccion de lalongitud del nimero Ruc.

Resultado del Analisis del Célculo: La métrica de Analizabilidad como el resultado es
menor que 1 es considerado la deteccion de los fallos que tiene un nivel de andlisis
correcto. Por tanto es analizable y mantenible.
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Conclusiéon delasMétricas 1 SO 9126-2 aplicadas al Software SICLIAF

La valuacién de las métricas tiene como tolerancia un valor cercano a 1 pero para
representacion Gréfica el valor resultante fue proporcionalmente multiplicado por 10 para
gue los valores decimal es fuesen apreciados.

RESULTADO: La fiabilidad en este grafico se observa con un valor minimo (0.16)
indicando que necesita en este sistema la implementacion de més técnicas de prueba que
permitan segun su longitud de codigo poder depurar hasta un 80% del mismo.

En la estabilidad del sistema se observa un rango (8.3) cercano adiez que indica que es un
valor aceptado y afirmativo en cuanto a cumplimiento de la Mantenibilidad por medio de
este atributo.

La Cambiabilidad es € atributo interno que determina la modularidad en € sistemay en
este grafico se observa que e sistema tiene (9) un valor muy cercano a estimado que
implicaque los cambios en médulos no esperados afectala Mantenibilidad prevista

La Analizabilidad es un atributo que determina la capacidad de andlisis a las causas de
falla para determinar e grado de Mantenibilidad se observa en e grafico un valor (6)
cercano a 10 indica que por este atributo es mantenible el sistema SICLIAF.
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INFORMATIC CONSULTOR SA

Lic. Claudia Pérez

Jefa del Departamento de Sistemas
Division de Telematica

Policia Nacional

De nuestra consideracion

Nos es grato someter a su aprobacion nuestra propuesta para la prestacion de los servicios
profesionales de auditoria informética, correspondiente a Il semestre del afio en curso.
Nuestra empresa tiene un particular interés en poder servir al Departamento de Sistemasy
habra de comprometer sus mejores recursos humanos'y técnicos.

Sabemos que brindar servicios profesionales de ata calidad, requiere conocimiento,
experiencia, creatividad y sobre todo, espiritu de trabajo y dedicacion.

Una caracteristica de nuestra modalidad de servicio es nuestro contacto personal con el
cliente, en especial de nuestros socios y gerentes, de modo de estudiar las cuestiones a
medida que surjan, tratando en o posible de anticiparnos a los problemas.

A. Descripcién delosservicios a ser prestados

« Asesorar a la Responsable del Area de Control de Calidad para mejorar la
implementacion del Aseguramiento de Calidad del Software.

» Asesorar a Departamento de Sistemas sobre los requisitos para implementar un
Sistema de Calidad

« Emitir informes sobre Auditoria interna realizada a cada desarrollador y sus
procesos.

e Mantener reuniones con la Direccion de la Divison de Telemética y
Departamento de Sistemas

e Elaborar e manual de Calidad y revisar e cumplimiento a los procesos y
procedimientos.

B. Equipodetrabajo

El equipo de trabajo estara dirigido por la Auditora Lider, quién serd responsable de
asegurar gue reciban un servicio de la mas alta calidad. El trabajo de campo sera g ecutado
por una Socia de lafirma; quien goza de excelentes capacidadesy experiencia en el area
informética.
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C. Plazoseinformes
Los informes seran entregados en un plazo no maximo de 1 semanas, unavez discutido
previamente con el personal afectado y con lajefadel Departamento de Sistemas.

D. Presupuesto de honorarios

Teniendo en cuenta nuestra experiencia y trayectoria, proponemos un honorario total de
4,800 (Cuatro mil ochocientos ddlares), pagaderos en seis cuotas mensuales, iguales y
consecutivas de $800 ddlares cada una a partir de agosto de 2011.

Confiamos haber planteado en nuestra propuesta un enfogque y un alcance del trabajo que se
adecua a nuestras necesidades y responde a nuestra filosofia de servicios profesionales de
alto valor agregado.

Quedamos a nuestra disposicion para efectuar las aclaraciones o ampliaciones que Uds.
consideren necesarias.

Sin otro particular, saludamos gratamente.

Atentamente:

INFORMATIC CONSULTOR SA

Auditoras | nformaticas

& VYina Rivera Benavides.
® Ioyda Cruz Romero.
Socias

Seminario Monogrdfico UNAN - Managua 'I



e
Auditoria Informadtica Anexos size

PROGRAMA DE AUDITORIA

Institucion: POLICIA NACIONAL

FASES ACTIVIDADES DIAS HABILES

@® Solicitud de Manualesy Documentaciones.

& Elaboracion delos cuestionarios.

@ Recopilacion de la informacién como el
Manual organizacional del Departamento, ,
Manual de usuario del Sistema SICLIAF y 33dias
documentacion asociada a los
procedimientos a ser evaluada.

Desarrollo dela Auditoria:

@ Aplicacion del Cuestionario a Personal del
Departamento.

@ Andisis de la estructura del Manua de
Cargosy funciones del Departamento.

® Andisis de los puntos clave para la
Auditoria referente a la Gestion de Calidad
y € Control de Calidad del Software en el

Departamento de Sistema.

[ @ Evaluaciéon de los procedimientos Yy
estandares implementados por € 65 dias
Departamento.

@ Aplicacion del Estandar 1SO 9126-2 al
Software SICLIAF.

Revisiény Elaboracion del Pre- Informe
& Revision de Papales de Trabgjo.
@ Determinacion del Diagnostico y
acuerdos.
@ Elaboracion del Borrador.

[l Elaboracion y presentacion del Informe Final. 40 dias
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