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RESUMEN

La presente investigacion muestra la evaluacion de la infraestructura de la Red de
Area Local (LAN) en el Sistema Local de Atencion Integral (SILAIS-MATAGALPA),
basada en la normativa de estandares ISO 27002-2013, periodo 2019.

La estructura de la investigacién en base a los objetivos especificos, los cuales se
definieron las variables de estudio que fueron desarrolladas en el marco teérico; el
universo de estudio la Red de Area Local (LAN), aporta el criterio necesario para
desarrollar dicha evaluacion, donde a través de la aplicacion de la guia de mejoras
e instrumentos, tales como: entrevistas dirigidas al responsable de informatica, guias
de observaciones, se logra identificar las principales debilidades y que existe en lo

antes mencionado.

Los resultados alcanzados a través de esta investigacion exponen, que en SILAIS-
MATAGALPA, no existe un area de informética estructurada, no preexisten
normativas y politicas de seguridad l6gicas y fisicas implementadas, el responsable
de informética no esta capacitado para dar la atencion y mantenimiento necesario a
la infraestructura fisica y logica de la red LAN, por lo tanto, se propone atender la

guia de recomendaciones de esta investigacion.

Vi
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CAPITULO |

1.1. INTRODUCCION

Las redes de computadoras han contribuido en gran manera a la mejora de las
tecnologias de la comunicacién y a la implementacion de muchas nuevas. Hoy en dia,
a través del entramado de dichas redes, viajan datos generados por millones de
personas a lo largo del mundo, dicha informacién puede adquirir diferentes valores,

dependiendo de lo que representan para sus propietarios.

El uso de tecnologias de redes es una necesidad vital en las instituciones, ya que
brinda beneficios de interconexién. Desde hace algunos afios las instituciones
educativas en salud han destinado recursos econdémicos para la obtencion y
retroalimentacién de la informacién en los futuros profesionales, con el objetivo de
encontrar debilidades en las plataformas y sistemas multimedia que hacen uso de la
conexion a la red, para esto existen evaluaciones fundamentales tanto fisicos como

logisticos.

El objeto de estudio de esta investigacion se centré en la evaluacion de la Red de
Area Local (LAN) en el Sistema Local de Atencion Integral (SILAIS-MATAGALPA) con
el apoyo de controles de seguridad y manuales de buen uso, la norma (ISO 27002-
2013), periodo 2019. Para ello, se realizé una descripcidon del estado actual de la red
LAN y se identificaron problematicas existentes para sugerir mejoras a las dificultades

encontradas.

Este documento esta estructurado segun la normativa de graduaciéon de UNAN-
Managua, la cual orienta ubicar los titulos por capitulos: capitulo I (introduccion,
planteamiento del problema, justificacion, y objetivos de investigacion); capitulo Il
(marco referencial y preguntas directrices); capitulo Il (disefio metodolégico); capitulo
IV (analisis y discusion de resultados); y finalmente capitulo V (conclusiones,

recomendaciones, bibliografia).



1.2. PLANTEAMIENTO DEL PROBLEMA
El sistema local de atencién integral en salud (SILAIS - MATAGALPA) es una

organizacion gubernamental de caracter administrativo conformada por
comparieros y compafieras que laboran por la vigilancia y supervision de la salud
en los diferentes puestos de atencion en la ciudad de Matagalpa y los municipios

gue la conforman.

Esta organizacion busca fortalecer los servicios de salud prestados a: nifios, nifias,
jovenes; adultos, ancianos; misma sin fines de lucro. Para la institucion SILAIS-
MATAGALPA, se ha vuelto importante contar con servicios basicos de redes y
comunicaciones, esta infraestructura basica permite brindar los multiples servicios
de comunicacion local y gestion de informacion a todas las dependencias de la

institucién, ademas de permitir su presencia activa en la red mundial Internet.

La institucion SILAIS — MATAGALPA, cuenta con una estructura de red LAN que en
momentos actuales tiene un elevado porcentaje de inseguridad y déficit de
estructuracion, sobre todo el poco aprovechamiento, para la mejora de procesos
criticos que esta institucion define como prioritarios, dando un indicador negativo en
los procesos de calidad, resulta claro que el disefio de este sistema de cableado,
estructurado debera caracterizarse por soportar un ambiente escalable
multiproducto y multiproveedor, ademas de poder permanentemente soportar una
amplia gama de productos de telecomunicaciones sin necesidad de ser modificada,
estando abiertos a la expectativa de nuevos protocolos, productos y servicios de
red.

Por lo antes descrito se plantea la siguiente problematica:

¢En gué estado se encuentra la infraestructura de red LAN en SILAIS - Matagalpa,
con respecto a estandares y controles de seguridad bajo la normativa ISO/IEC
27002:2013?



1.3.  JUSTIFICACION

Esta investigacion consiste evaluar la infraestructura de Red LAN en el Sistema Local
de Atencién Integral en Salud (SILAIS-MATAGALPA), la investigacion radica en la
evaluacion de dicha red, bajo la norma ISO/IEC 27002:2013, para investigar si éstos

se cumplen a cabalidad.

Debido a que no existe el area de informética se ve la necesidad de evaluar la
infraestructura de red de la institucidn, ya que esta no esta estructurada o certificada
con estandares de calidad, y asi poder proponer recomendaciones y mejoras en base

a los hallazgos encontrados.

Al evaluar la red de datos, se podran identificar las mejoras que se ofreceran a los
diferentes procesos y al responsable de informatica que es quien lleva a cabo la
supervision de la red en el dia a dia en; SILAIS - MATAGALPA, para garantizar que
el trafico de red en tiempo real cumpla estabilidad, disponibilidad, seguridad y
confiabilidad de la informacion.

Por lo antes citado existen razones suficientes, para llevar a efecto el trabajo
investigativo dentro de la infraestructura de red LAN, y asi entender cudles son sus
procedimientos, para formular una consistente fiable y profesional propuesta a
situaciones encontradas tomando muy en cuenta criterios; éticos y profesionales que

estén apegados a la seguridad e integridad en todo momento y lugar.

Los beneficiarios directos seran el administrador de la red y los usuarios finales la
poblacion de la ciudad de Matagalpa, debido a que la mision principal de SILAIS-
MATAGALPA, es vigilar alertas tempranas para mitigar riesgos y enfermedades
referentes al bienestar de la salud del pueblo, gracias a las estadisticas obtenidas

por sus sistemas de informacién, en sus diferentes sedes de salud.

El resultado de esta evaluacion permite aportar las recomendaciones necesarias para

mejorar el funcionamiento de la red LAN.



1.4. OBJETIVOS DE INVESTIGACION

General:

Evaluar la infraestructura de lared LAN en SILAIS - MATAGALPA bajo los estandares
y controles de seguridad de la normativa ISO/IEC 27002:2013, periodo 2019.

Especificos:

1. Describir el estado actual de la red LAN en SILAIS-MATAGALPA.

2. ldentificar dificultades encontradas en la infraestructura de la Red LAN bajo la
normativa ISO/IEC 27002:2013.

3. Proponer estandares de calidad y normativas de seguridad basadas en los
hallazgos vy dificultades encontradas en esta investigacion, bajo la normativa
ISO/IEC 27002:2013.



CAPITULO II

2.1. MARCO REFERENCIAL

2.1.1. Antecedentes

Evaluar estructuras de redes de datos es un tépico que poco se aborda en
Latinoamérica; pues se confia mucho en que basta una buena documentacién y
requisitos bien definidos ya sean por parte del operador, por parte del creador, o el
encargado de dicha Red, sin embargo, existen elementos que llevan a creer de la
carencia de ciertos conocimientos que estan en constante cambio para el correcto

uso de estas grandes estructuras de trafico de datos.

Europa

En Madrid, Espafia, Tapiador (2010), en la universidad Carlos Ill de Madrid. En el
Departamento de Informatica se realiz6 una auditoria a los Sistemas de Comunicacion
y Redes, se han seguido las directrices marcadas por la ISO/IEC 27002: 2005 el
objetivo de este proyecto ha sido la elaboracion de una guia actualizada para realizar
una auditoria a los sistemas de Comunicacion y Redes para ello se han seguido las
directrices marcadas por la ISO/IEC 27002: 2005. Ademéas de las directrices
marcadas por la ISO se han llevado a cabo ciertas comparativas en los puntos
procedentes de la guia relacionandolos con COBIT e ITIL, la parte central del proyecto
son los siguientes puntos que son la elaboracion de la guia aplicable a las redes de
datos de la empresa. Consiste en filtrar los controles de la ISO 27002 aplicables a las

redes.

Sudamérica

En Guayaquil, Ecuador, Mideros & Chalén (2007), en la empresa LUBTECHNOLOGY
SOHO, optan por el titulo de Ingeniero en Electrénica y Telecomunicaciones,
mediante una tesis bajo el titulo “Auditoria de seguridad en redes y datos bajo la
norma ISO 17799, mediante la auditoria se logré la optimizacion del desempefio de la
red, dicha auditoria comprendi6 el estado de la seguridad de la red, se localizaron
problemas en cuanto a la seguridad de la red, por lo cual se recomendoé a la gerencia
de la empresa LUBTECHNOLOGY hacer revisiones periodicas en la red.



Centroamérica

En San Miguel, Salvador Bolainas & Gémez (2003), optaron por el titulo de Ingeniero
en Electronica, con el tema “Seguridad en Redes de Datos”, mediante la investigacion
se encontraron problemas de seguridad de los datos en la infraestructura fisica, por
lo tanto, se propuso la implementacién de una norma ISO que contribuya a la
homogeneizaciéon de la seguridad de los datos y aplique politicas de seguridad, asi
también la implementacion de tarjetas inteligentes o dispositivos biométricos que

autentiquen la entrada fisica a los sistemas criticos.

Matagalpa, Nicaragua

En el afio 2005, el tema de Seminario de Graduacion para el V afio de Ciencias de la
Computaciéon fue Auditoria Informatica, siendo uno de los subtemas: Auditoria
Informética aplicada a la red del CUR- MAT UNAN Managua, durante el segundo
semestre del afio 2005.Realizada por Br, Claudia Leticia Zeledon Chavarria y Br.
Nydia Adelayda Brown Salgado, en este trabajo se revisaron diversos puntos
necesarios para la implementacion adecuada de una red de computadoras, pero les
falt6 fundamentacion en estdndares internacionales, ademas que sus
recomendaciones no fueron dadas a conocer a las autoridades de UNAN FAREM, y

por tanto no fueron implementadas. (Zeleddén Chavarria & Brown Salgado, 2005).

Tres afios después, en el afio 2008, Sdenz & Arauz, realizaron un trabajo para su
Seminario de Graduacion cuyo tema fue Software Libre, y su subtema:
“Reestructuracion del disefio de la red, en el Recinto Universitario Marianos Fiallos
Gil CUR Matagalpa — UNAN Managua, proponiendo la implementacion de un servidor
con plataforma Open Source y terminales con UBUNTU, para el departamento

docente, durante el periodo 2008”.

Lépez & Zamora (2013), realizaron el tema de Evaluacion de la Red Inaldmbrica en
el Hospital Escuela César Amador Molina, basado en la norma IEEE 802.11 y
controles de seguridad del estandar ISO 27002, periodo 2013.



En la Universidad Nacional Autbnoma de Nicaragua, Managua, Facultad Regional
Multidisciplinaria - Matagalpa, Blandén & Galdamez (2016), realizaron una evaluacion
de redes llamada “Evaluacién de la infraestructura de la Red LAN, “Empresa
CECOCAFEN?”, basado en el Modelo de Objetivo COBIT 4.1, Matagalpa, Primer
Semestre 2016”7, donde se analizo la red de esta empresa mediante COBIT 4.1, para
asi poder determinar el nivel de madurez y seguridad de la misma. Se encontraron
multiples problemas de seguridad en la red, como cableado mal estructurado,
topologia de red mal implementada, virus en las computadoras y se determiné que el
nivel de madurez es bajo en los dominios de COBIT que se aplicaron, por lo tanto, se
realizO una propuesta de mejora, la cual detalla las pautas que se podrian
implementar a la infraestructura de red para mejorar y minimizar los riesgos

encontrados en la seguridad.

En la Universidad Nacional Autbnoma de Nicaragua, Managua, Facultad Regional
Multidisciplinaria - Matagalpa, Tercero & Castillo (2016), realizaron una evaluacion de
la infraestructura de red LAN, bajo la norma ISO/IEC 27002:2013, en la Alcaldia
Municipal de San Ramoén, Matagalpa, primer semestre 2016, se presentd una guia de

mejoras, la cual podria minimizar los riesgos de la seguridad de la informacion.



2.1.2. Marco teoérico

2.1.2.1. Redes

(Cisco Systems, 2014), en 1975, ARPAnet comenzé a funcionar como red; sirviendo
como base para unir centros de investigacion militares y universidades, a partir de
esta se trabajé en desarrollar protocolos mas avanzados para diferentes tipos de
ordenadores y cuestiones especificas. En 1983 se adopt6 el protocolo TCP/IP como
estandar principal para todas las comunicaciones, y en 1990 desaparecio ARPAnet

para dar paso junto a otras redes TCP/IP a Internet.

Actualmente cada computador personal est4 equipado para poder interconectarse a
cualquier red de datos, en todo momento y lugar, ademas a de poder viajar hacia
Internet, con los debidos estandares y protocolos que se ofrecen hoy en dia por los

fabricantes de tecnologia.

Hoy en dia hay miles de millones de redes que se unen a diario cada minuto, dentro
de la red de redes a como se suele llamar pero que no es mas que internet la red

entramada mas grande del mundo.

2.1.2.1.1. Definicidn

(Cisco Systems, 2014), una red “es el medio éptico de enlace de datos mas fiable y

con mayor crecimiento en la actualidad”.

Desde un punto de vista técnico se comprende por red a un conjunto de maquinas
conectadas entre si con el fin de compartir informacion en un determinado tiempo y
espacio. Esta transmision utiliza diferentes medios, sea el aire con sus ondas de
radio, microondas o medios guiados a través de impulsos eléctricos que viajan por
cables de fibra éptica, enlaces seriales o cables UTP, Unshielded Twisted Pair (lo

que puede traducirse como “Par trenzado no blindado”).

Las empresas utilizan las redes de datos como medios eficaces de comunicacion,

para transmitir datos y estadisticas en tiempo real para la mejora de sus procesos.



2.1.2.1.2. Servicios

(Cisco Systems, 2014), los servicios de red son programas de computacion que
respaldan la red humana. Distribuidos en toda la red, estos servicios facilitan las
herramientas de comunicacion en linea como emails, foros de discusion, boletines,
salas de chat y Mensajeria instantanea. Por ejemplo: en el caso un servicio de
mensajeria instantanea proporcionado por dispositivos en la nube, debe ser

accesible tanto para el emisor como para el receptor.

Las personas generalmente buscan enviar y recibir distintos tipos de mensajes a
través de aplicaciones informaticas y de multimedia; estas aplicaciones necesitan
servicios para funcionar en la red. Algunos de estos servicios incluyen World Wide
Web, email, mensajeria instantanea WhatsApp y telefonia IP o presencial como

Skype.

La academia de CISCO describe los servicios de red como programas de
computacion que respaldan la red humana, ya que facilitan la comunicacion entre

sus usuarios, el servicio web es el comunmente mas utilizado.

Gracias a estos estudios de fines y propositos militares se da a conocer lo que hoy

en dia podemos definir como internet.

2.1.2.1.3. Lageneracién de los protocolos

(Cisco Systems, 2014), la familia TCP/IP, que implicaba varias decenas de
protocolos, define un modelo de 4 capas de red. Se trata de los conocidos protocolos
de comunicacion y aplicacion para conectar sistemas heterogéneos, independientes

de la capa fisica.

El Transmission Control Protocol (TCP) es un protocolo de enrutamiento que
garantiza un servicio fiable, orientado a la conexién de un grupo importante de
octetos. En contraste con el TCP, el Datagram Protocol (UDP) es el protocolo de

enrutamiento no orientado a la conexion. Es muy rapido, pero poco fiable.



En Nicaragua y sus empresas el control de transmision de protocolos se lleva a cabo

gracias a la seguridad y confianza que ha demostrado el tcp/ip Version 4.

a) IPv4

(Cisco Systems, 2014) , el Internet Protocolo (IP) proporciona un sistema de entrega
de paquetes, sin conexién y no fiable. Administra las direcciones logicas, que dividen
el identificador del nodo en un namero de red l6gico y un nimero de periférico sobre

4 octetos (en IP version 4).

Evoluciona la era global como protocolo firme y confiable en el mundo digital no
obstante con limitaciones debido a las grandes expansiones de dispositivos finales

conectados a internet.

Actualmente el mas usado dentro de Centroamérica y nuestro pais por los (ISP)

proveedores de servicios de internet.

b) IPv6

(Cisco Systems, 2014), a principios de los aflos noventa, Grupo de Trabajo de
Ingenieria de Internet (IETF) centrd su interés en el agotamiento de direcciones de
red IPv4 y comenzé a buscar un reemplazo para este protocolo. Esta actividad

produjo el desarrollo de lo que hoy se conoce como IPv6.

Una de las claves del éxito de los protocolos ipv6 de internet reside en el hecho de
gue el modelo propuesto es independiente de las capas fisicas y de conexién de

datos (capas 1y 2 del modelo OSI).

IPv6 no es meramente un nuevo protocolo de Capa 3: es un nuevo conjunto de
aplicaciones de protocolo, disefiado con escalabilidad para permitir afos de
crecimiento de la internetwork, sin embargo, IPv6 se esta implementando lentamente
y en redes selectas. Debido a las mejores herramientas, tecnologias y administracion
de direcciones en los ultimos afios, IPv4 todavia se utiliza ampliamente y

probablemente permanezca durante algun tiempo en el futuro.
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2.1.2.1.4. Arquitectura de red

(Cisco Systems, 2014), arquitectura de red es el disefio de una red de
comunicaciones. Es un marco para la especificacion de los componentes fisicos de
una red y de su organizacion funcional y configuracion, sus procedimientos y
principios operacionales, asi como los formatos de los datos utilizados en su
funcionamiento, todo esto engloba el proceso de la conexion publica donde se puede

tener todo el acceso a la red mas grande.

La red de redes es Internet, es conocida asi ya que se trata de un sistema
descentralizado de redes de comunicacion que conecta a todas las estructuras de
redes de ordenadores del mundo. World Wide Web, este es tan solo uno de los

muchos servicios que ofrece Internet

Actualmente las empresas estan sujetas a grandes cambios escalables, pero con un
solo objetivo: conservar la estructuracion de la red corporativa. Si bien los protocolos
y dispositivos de red son mas rapidos, mas potentes y mas inteligentes, su estructura

la retroalimentacién y su operabilidad es la misma.

a) Tolerancia a fallas

(Cisco Systems, 2014), la confianza de que Internet esta siempre disponible para
millones de usuarios que confian en ella requiere de una arquitectura de red disefiada

y creada con tolerancia a fallas.

Una red tolerante a fallas es la que limita el impacto de una falla del software o

hardware y puede recuperarse rapidamente cuando se produce dicha falla.

Se denominan rutas redundantes a mdultiples enlaces entre el origen y el destino,
ejemplo claro de esto es que al solicitar servicio de mensajeria electrénica ruta
principal falla y el mensaje no puede ser enviado, la red como tal debe garantizar que
dicho mensaje puede ser enviado en forma instantanea por una ruta de respaldo

diferente, siendo optima rapida y segura para los usuarios en cada extremo.
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b) Escalabilidad

(Cisco Systems, 2014), una red escalable puede expandirse rapidamente para
admitir nuevos usuarios y aplicaciones sin afectar el rendimiento del servicio enviado
a los usuarios actuales. Miles de nuevos usuarios y proveedores de servicio se
conectan a Internet cada semana. La capacidad de la red de admitir estas nuevas
interconexiones depende de un disefio jerarquico en capas para la infraestructura

fisica subyacente y la arquitectura logica.

La Red como tal debe estar preparada para hacer la aceptacion de nuevos usuarios
es decir este debe de tener la posibilidad de aumentar en su tamafio sin que se

produzcan dafos, inestabilidad, fiabilidad e inseguridad en la red.

Hoy en dia hay cantidad innumerables de dispositivos que se conectan a la red de
internet, a cada dia millones de usuarios se anexan al “internet de las cosas”, no
obstante, la red debe estar preparada para aceptar estos usuarios sin tener

alteraciones de servicio y rendimiento.

c) Calidad de servicio

(Cisco Systems, 2014), Internet actualmente proporciona un nivel aceptable de
tolerancia a fallas y escalabilidad para sus usuarios. Pero las nuevas aplicaciones
disponibles para los usuarios en internetworks crean expectativas mayores para la
calidad de los servicios enviados. Las transmisiones de voz y video en vivo requieren
un nivel de calidad consistente y un envio ininterrumpido que no era necesario para
las aplicaciones informaticas tradicionales. La calidad de estos servicios se mide con

la calidad de experimentar la misma presentacion de audio y video en persona.

La calidad de servicio debe estar sujeta a las prioridades que el usuario final le
demande a la red, el streaming como mayor utilitario de la red por usar la multimedia
es el que mayor prioridad posee por su consistencia en tiempo real, los servicios
como sitios web y mensajeria no poseen de gran demanda debido a su nivel de

prioridad de servicio es baja.
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En la actualidad el internet de las cosas esta bajo el control de la calidad de servicio
conocida como QoS, que se encarga de definir las prioridades de un servicio
solicitado por el usuario en una red otorgada por determinado proveedor ISP
(Proveedor de Servicios de Internet), en este caso: CLARO en sus dispositivos de
enrutamiento, le da a la multimedia mas prioridad de navegacion y ancho de banda,
mientras que la navegacion a sitios y mensajeria tomarian otro nivel prioritario mas

bajo la configuraciéon del QoS.

d) Seguridad

(Cisco Systems, 2014), internet evolucion6 de una internetwork de organizaciones
gubernamentales y educativas estrechamente controlada a un medio ampliamente
accesible para la transmision de comunicaciones personales y empresariales como
resultado, cambiaron los requerimientos de seguridad de la red. Las expectativas de
privacidad y seguridad que se originan del uso de internetworks para intercambiar
informacion empresarial critica y confidencial exceden lo que puede enviar la

arquitectura actual.

La rapida expansion de las areas de comunicacién que no eran atendidas por las
redes de datos tradicionales aumenta la necesidad de incorporar seguridad en la
arquitectura de red. Como resultado, se esta dedicando un gran esfuerzo a esta area
de investigacion y desarrollo. Mientras tanto, se estan implementando muchas
herramientas y procedimientos para combatir los defectos de seguridad inherentes

en la arquitectura de red.

La Seguridad de la Data, la informacién referente a cualquier ambito de negocio o
personal se ha vuelto de suma importancia, ya que al estar enlazado con una red
gue puede ser vulnerable a ciertos atacantes que pueden explotar el mas minimo
fallo dentro de la estructura de dicha red, para extraer informacion relevante y
privada. Debido a esto la carrera por la seguridad se basa no obstante en protocolos
de seguridad sino también en dispositivos de hardware que complementen el

monitoreo al acceso de la red de personas no autorizadas.
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Basandonos en la carrera por la eficacia de la de seguridad y el complemento de la
l6gica de los protocolos y la estabilidad del hardware, es que se utilizan nuevos
dispositivos que previenen amenazas como el “Minsa Concepcion Palacios”, hace
uso de contrasefias y tipos de encriptaciones apoyados de Firewalls que hacen mas

robusta y segura la red de datos.

2.1.2.1.5. Tipos de Redes

a) Red de Area Personal (Personal Area Network)

(Cisco Systems, 2014), el alcance de red mas restringido en inglés se llama Personal
Area Network (PAN). Centrada en el usuario, designa una interconexiéon de equipos
informéticos en un espacio de una decena de metros en torno al usuario, el Personal
Operating Space (POS).

Esta puede extenderse a diez metros de proximidad entre los demas usuarios, es la

red comunmente mas utilizada dado por el espacio que puede abarcar.

La mayoria de personas tienen su propia red PAN, con el simple hecho de contratar
un servicio de conexién a internet. Cada Proveedor de Servicios de Internet, facilita
un enrutador donde se puedan conectar una serie de equipos siempre y cuando
estén al alcance establecido.

b) Redes de Area Local o LAN (Local Area Network)

(Cisco Systems, 2014), la Red de Area Local son redes de datos de alta velocidad y
bajo nivel de errores que abarcan un area geografica relativamente pequefia (hasta
unos pocos miles de metros). Las LAN conectan estaciones de trabajo dispositivos
periféricos, terminales y otros dispositivos que se encuentren en un mismo edificio u

otras areas limitadas.
Red LAN una red individual generalmente que cubre una Unica area geografica y

proporciona servicios y aplicaciones a personas dentro de una estructura

organizacional comun, como una empresa, un campus 0 una region.
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Para pequefias y medianas empresas, la comunicacién digital de datos, voz y video
es esencial para la supervivencia. En consecuencia, una LAN con un disefio

apropiado es un requisito fundamental para hacer negocios en el presente.

c) Red de area amplia o WAN (Wide Area Network)

(Cisco Systems, 2014), una red de area amplia (WAN), es la que abarca una gran
area geogréfica, con frecuencia un pais o un continente con un conjunto de maquinas

diseflado para programas (es decir, aplicaciones) de usuario.

De acuerdo al crecimiento de la poblacion y a la necesidad de estar comunicados las
redes han venido evolucionando y desarrollandose tanto en servicios como en
tamafio, es asi como surgen las redes de area amplia abarcando hasta la totalidad

de paises y continentes a nivel mundial.

A través de este tipo de conexiones es que se pueden llevar a cabo diversos
servicios en linea a nivel mundial tales como: la banca net , y los servicios de
multimedia que estan presente en la mayoria de paises y ciudades del mundo, entre

otros.

d) Red Internet

(Cisco Systems, 2014), internet es una red de acceso publico, compuesta por redes
de computadoras interconectadas a escala mundial con la particularidad de que cada

una de ellas es independiente y autbnoma.

Internet es la red de redes, debido a su gran presencia y cobertura en casi todo el
mundo gracias al sinfin de recursos que se pueden compartir de manera inalambrica

o inalambrica.

Internet hoy en dia esta presente en casi la mayoria de negocios de Nicaragua,
perfilados a los diferentes giros de negocios, debido a que pueden agilizar sus
transacciones de manera segura y rapida asi también brindar un continuo servicio

las 24 horas los 365 dias del afno.
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2.1.2.1.6. Otros tipos de redes

a) Intranet

(Cisco Systems, 2014), el término intranet se utiliza generalmente para referirse a
una conexion privada de algunas LAN y WAN que pertenecen a una organizacion y
gue esta disefiada para que puedan acceder solamente los miembros y empleados

de la organizacion u otros que tengan autorizacion.

En la arquitectura de las Intranets se dividen el cliente y el servidor. El software cliente
puede ser cualquier computadora local (servidor web o PC), mientras que el software

servidor se ejecuta en una Intranet anfitriona.

En SILAIS MATAGALPA todas las estaciones de trabajo figuran como clientes debido

a la que la red central esta ubicada en la ciudad de Managua.

b) Diferencia principal respecto a Internet

(1ISO27000.es, 2016), lo que distingue una intranet de la Internet publica, es que las
intranets son privadas, por lo que es imprescindible que la estacion de trabajo utilice
un determinado rango de direcciones privadas contrasefias y demés controles para

los usuarios de la misma.

Para ingresar a la red de internet no hay que obtener algin permiso en especial hoy
en dia nada méas que la suscripcion y el permiso de determinada terminal, sin
embargo, las intranets o redes internas son de uso exclusivo y se ven de manera

forzosa a usar contrasefias para su debido uso.

En Nicaragua muchas instituciones de caracter gubernamentales utilizan este medio
de trasmisién para hacer el envio y recepciéon de datos de manera confidencial y
segura, un ejemplo de esto es: SILAIS - MATAGALPA.

¢) VPN (Redes Virtuales Privadas)
(Cisco Systems, 2014), define una red virtual como una red privada a través de una
red publica (en este caso internet) que permite hacer uso de los servicios publicos y
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a su vez compartir informaciéon confidencial a un grupo controlado de usuarios;
remotamente se puede acceder a las terminales del otro extremo de la red como si

se estuviese dentro de un mismo local, aunque lejos geograficamente.

La VPN, no es mas que la autopista exclusiva el canal reservado para cada flujo de

informacion privada que va a salir hacia su canal de transmision internet.

Se hace uso de la red virtual en aquellos casos en que la empresa o institucion
amerita estar en constante comunicacion entre si y que no siempre sus trabajadores
estan dentro de las oficinas como lo es el caso de SILAIS - MATAGALPA en

Nicaragua.

d) LAN Virtuales (VLAN)

(Cisco Systems, 2014), las VLAN son grupos de ordenadores relacionados
l6gicamente entre si por un nimero de grupo (nimero de VLAN) y configurados por
el administrador del conmutador, gracias al software de configuracién, residente en

el sistema operativo del conmutador.

Las redes virtuales son agrupadas por grupos separados dentro de una misma red,
esta configuracion es realizada dentro del Switch o un Router para brindar una mejor

organizacion y seguridad de diferentes areas dentro de una empresa.

En SILAIS MATAGALPA, no poseen VLAN'’s por lo tanto la red no esta segmentada,
lo cual implica un gran riesgo de seguridad para los datos.

2.1.2.1.7. Topologias

(Cisco Systems, 2014), la topologia de una red es la configuracion o relacion de los
dispositivos de red y las interconexiones entre ellos. Las topologias de red pueden

verse en el nivel fisico y el nivel logico.

El término topologia de red informética es la composicion de equipos que estan

conectados entre si mediante lineas de comunicacion (cables de red, etc.) y
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elementos de hardware (adaptadores de red y otros equipos que garantizan que los
datos viajen correctamente).

La construccion de una LAN que satisfaga las necesidades de empresas pequefias
o0 medianas tiene mas probabilidades de ser exitosa si se utiliza un modelo de disefio

jerarquico dentro de su topologia o infraestructura.

a) Topologia Fisica
(Cisco Systems, 2014), la topologia fisica de una red hace referencia a la

configuracion de cables, computadoras y otros periféricos.

Se entiende como topologia de red fisica a los dispositivos fisicos que conforman
una arquitectura o infraestructura de red fisica tales como: servidores de red,
Routers, Switches, firewalls, y los puntos de acceso inalambricos, que se encargan

de procesar, transmitir, enrutar, segmentar, codificar, y difundir la informacion.

La amplia gama de nuevos dispositivos de red que se encargan de la plena labor de
transmision y encriptacion de datos hoy en dia avanza agigantadamente gracias a la
necesidad de las empresas por su deseo de expansiéon y su rigor en el cuido de su
preciada informacion, no obstante, por esto existen equipos fisicos de ultima

generacién que cumplen determinados requisitos.

b) Topologia Lbgica

(Cisco Systems, 2014), una topologia logica es la forma en que una red transfiere
tramas de un nodo al siguiente. Esta configuracion consiste en conexiones virtuales
entre los nodos de una red independiente de su distribucién fisica. Los protocolos de
capa de enlace de datos definen estas rutas de sefales logicas. La capa de enlace
de datos "ve" la topologia l6gica de una red al controlar el acceso de datos a los
medios. Es la topologia l6gica la que influye en el tipo de trama de red y control de

acceso a medios utilizados.
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Se entiende como topologia de red légica a la amplia gama de protocolos y
estdndares de red que estan presentes en los dispositivos que conforman una

infraestructura de red.

Los protocolos de red se estandarizan gracias a los constantes cambios y
necesidades que se puedan presentar en los diferentes entornos y giros

empresariales, y a los nuevos equipos de enrutamiento de ultima generacion.

2.1.2.1.8. Tipos de topologias de redes segun su Infraestructura

a) Bus o Canal

(Cisco Systems, 2014) , en la topologia de Bus o Canal “todos los nodos estan unidos
por un uanico enlace comun, ademas los modulos de comunicaciones estan
conectados (colgados) de un unico medio de comunicacién (bus) que recorre todas

las estaciones.

Cada paquete de informacién que es enviada a través de la red debe recorrer cada
uno de los hosts agregados a la red recibiendo y descartando la informacién recibida

hasta encontrar su host destino.

Hoy en dia son pocas las redes con topologia de bus, pero podemos tomar como un
ejemplo muy claro la sefial de televisién por cable, la sefial es retransmitida a todos

los usuarios en un solo sentido.

b) Estrella

(Cisco Systems, 2014), todas las estaciones estan unidas, mediante medios
bidireccionales, a un médulo nodo central que efectua funciones de conmutacion. Es

también de aplicacién frecuente en redes muy centralizadas o en sistemas de control.

Conjunto de equipos conectados a través de medios con direcciones a un nodo

principal.
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El punto central reenvia todas las transmisiones recibidas de cualquier host
conectado a él a todos los demas en la red. Estos puntos centrales permiten la
transmision de datos Full Duplex, mediante la cual los datos viajan en ambos

sentidos, es decir, se pueden enviar y recibir datos al mismo tiempo.

c) Arbol
(Cisco Systems, 2014) es una extension de la arquitectura en estrella por
interconexion de varias. Permite establecer una jerarquia clasificando a las estaciones

en grupos y niveles segun el nodo a que estan conectadas y su distancia jerarquica

al nodo central.

Las caracteristicas similares a la red en estrella, reduce la longitud de los medios de
comunicacion incrementando el numero de nodos. Se adapta a redes con grandes
distancias geograficas y predominancia de trafico, caracteristicas mas propias de una

red publica de datos que de una red privada local.

El uso comun de estas redes en empresas nacionales se debe al tamafio de sus
instalaciones en expansion. Por lo cual hacen el uso de topologias o infraestructuras
gue tienden a desarrollarse con esta topologia denominadas: arbol que son

implementadas en grandes edificios por la magnitud de su crecimiento.

d) Anillo

(Cisco Systems, 2014) , los nodos estan unidos en cadena, uno tras otro, cerrandose

ésta sobre si misma (de un Unico nodo raiz).

El flujo de informacion pasa por todos los equipos y se envian de manera Unica los

paquetes destinados.

Para prevenir la caida de la red se utiliza topologia anillo para tener un medio de

emergencia o ruta de proteccién ante cualquier eventualidad.
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e) Mixta
(Cisco Systems, 2014), la topologia mixta es una topologia de red una mezcla entre

alguna de las otras topologias: bus, estrella o anillo.

La topologia mixta es donde las redes pueden utilizar diversas conexiones para
conectarse. Esta es una de las mas frecuentes y se deriva de la unién de varios tipos

de topologias de red.

Las redes mixtas son dificiles de configurar, dependiendo de la complejidad de las

redes a combinar.

2.1.2.1.9. Disefio de Redes

a) Disefio de Red Légica

(Cisco Systems, 2014) , las redes estan organizadas en 3 configuraciones légicas:

enlace punto a punto, enlace punto a multipunto, enlace multipunto a multipunto.

Las redes se organizan en configuraciones logicas: nodo a nodo, nodo a multiples
nodos o multiples nodos a multiples nodos. Las empresas a nivel mundial organizan

sus equipos segun el disefio mas factible para que sus clientes accedan a la red.

> Enlaces punto a punto

(Cisco Systems, 2014), los enlaces punto a punto generalmente se usan para
conectarse a internet donde dicho acceso no esta disponible de otra forma. Uno de

los lados del enlace punto a punto estara conectado a internet.

Es la forma de conectarse a internet a través de un punto de acceso comun como

una caja modular con un Jack Rj-45.
Actualmente en nuestra ciudad existen instituciones que utilizan este tipo de

conexion punto a punto con el proveedor de servicio de internet a través de un radio

enlace inalambrico.
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» Enlaces punto a multipunto

CISCO CCNA (2014), la siguiente red: punto a multipunto es donde varios nodos
estan hablando con un punto de acceso central, esta es una aplicacién punto a

multipunto.

Los enlaces punto a multipunto son comunes y su conexién esta basada en un punto

central comunicando con el resto de puntos de manera remota o periférica.

La conexion de punto a multipunto es la que esta siendo utilizada por el plan de
gobierno de parques wifi, existentes en las cabeceras departamentales de todo el

pais de Nicaragua que utilizan dispositivos Cisco denominado Meraki.

» Enlaces multipunto a multipunto

(Cisco Systems, 2014), en una red multipunto a multipunto, no hay una autoridad
central. Cada nodo de la red transporta el trafico de tantos otros como sea necesario,

y todos los nodos se comunican directamente entre si.

Enlace multipunto a multipunto es la comunicacién directamente entre todos los
nodos sin jerarquia superior sin que estos tengan que acceder a toda la red en si

para transmitir.

Este tipo de enlace es conocido por el que mas competencia propone por enviar un
mensaje, dentro de sus terminales asociadas hace un recuento continuo que debe

de ordenar el orden de cada mensaje destino hacia un posible receptor.

2.1.2.1.10. Elementos de unared

a) Mensajes

(Cisco Systems, 2014), en la primera etapa del viaje desde la computadora al destino,
el mensaje instantaneo se convierte en un formato que puede transmitirse en la red.
Todos los tipos de mensajes tienen que ser convertidos a bits, sefales digitales
codificadas en binario, antes de ser enviados a sus destinos. Esto es asi sin importar
el formato del mensaje original: texto, video, voz o datos informaticos. una vez que
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el mensaje instantaneo se convierte en bits, esté listo para ser enviado a la red para

su remision.

Lo solicitado por el usuario es un comando que la computadora ejecuta como una
peticién que puede variar ya sea esta: una solicitud de salir a internet abrir una pagina
web, llamadas telefénicas, videollamadas, documentos, entre otros, sin importar lo
gue sea estos se transmiten en la red, siendo estas peticiones transformadas en un
lenguaje propio para la computadora con el debido tamafio adecuado para que este
viaje dentro de la red y poder asi brindar respuesta.

Un simple correo electrénico es algo sencillo de ser enviado en nuestros dias gracias
gue el proceso complejo es realizado por la computadora, esta recibe la solicitud y
se encarga de convertirla a su propio lenguaje binario para entender la necesidad del

usuario y asi completar la peticion del usuario.

b) Dispositivos

(Cisco Systems, 2014),cuando pensamos en utilizar servicios de red, generalmente
pensamos en utilizar una computadora para acceder a ellos. Pero una computadora
es solo un tipo de dispositivo que puede enviar y recibir mensajes por una red.
Muchos otros tipos de dispositivos pueden conectarse a la red para participar en
servicios de red. Entre esos dispositivos se encuentran teléfonos, cAmaras, sistemas

de musica, impresoras y consolas de juegos.

Ademas de la computadora, hay muchos otros dispositivos por los cuales la
informacién o los mensajes peticiones que el usuario le solicita y estos pueden viajar
grandes distancias geogréficas ciudades incluso paises y continentes gracias a
cables subterrdneos, ondas aéreas y estaciones de satélites que puedan existir entre

los dispositivos de origen y de destino.

El dispositivo clave aparte de la computadora es el Router ya que se encarga de
enrutar por el mejor camino conocido en su tabla de enrutamiento y direccionar las
peticiones del usuario y sin importar el dispositivo y asegurar que el mensaje llegue

al destino de la manera mas rapida y eficaz, un sinnimero de estos dispositivos
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programados son los que existen en diferentes empresas, como en SILAIS-
MATAGALPA.

c) Medio de transmision

(Cisco Systems, 2014), enviar el mensaje instantdneo al destino, la computadora
debe estar conectada a una red local inalambrica o con cables. Las redes locales
pueden instalarse en casas o empresas, donde permiten a computadoras y otros

dispositivos compartir informacién y utilizar una conexién comun a Internet.

Los datos pueden viajar desde redes cableadas a redes inalambricas, sin importar el
medio, pero las cableadas permiten velocidades de transferencias mas altas y mas

seguras que las inalambricas.

En la actualidad la mayoria de hogares y empresas cuentan con conexién de red
inalambrica o cableada, que les asigna su ISP, sin importar el medio los servicios
requeridos por el usuario se obtienen con igual manera, no obstante la latencia de la
red esta basada en los estandares de calidad que presenta un medio guiado y uno
no guiado, es decir la senal es mucho mejor cuando el medio es guiado “cableado”
que un medio no “guiado” inalambrico, debido a muchos factores, de ubicacion,

estructuracioén, ancho de banda e incluso ambiental.

d) Reglas

(Cisco Systems, 2014), menciona que las reglas son las normas o protocolos que
especifican la manera en que se envian los mensajes, cOmo se direccionan a través
de lared y como se interpretan en los dispositivos de destino. Por ejemplo: en el caso
de la mensajeria instantanea, los protocolos XMPP, TCP e IP son importantes porque

son conjuntos de reglas que permiten que se realice la comunicacion.

Lo que significa que el ordenador conectado a la red usa protocolos para permitir que
los ordenadores conectados puedan enviar y recibir datos, por ejemplo, dos
computadores conectados en la misma red, pero con protocolos diferentes no

podrian comunicarse jamas, para ello, es necesario que ambas "hablen" el mismo
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idioma. En si son un conjunto de reglas que utilizan los ordenadores para

comunicarse entre si.

Hoy en dia gracias a la estandarizacion de reglas o protocolos, es posible que
dispositivos totalmente distintos pueda comunicarse de igual manera. Esto es debido
a que los protocolos especifican la funcionalidad de la red y no la tecnologia de los
dispositivos. Para que lo entiendas mejor, el protocolo HTTP no especifica qué
sistema operativo se debe utilizar, ni que lenguaje de programacion, ni los requisitos
del explorador web, pero si nos dice que hacer cuando ocurre un error al servir la

informacion trasmitida por el servidor web.

2.1.2.1.11. Disefio de Red Fisica
a) Dispositivos de red

» Enrutador (Router)

(Cisco Systems, 2014), el Router o enrutador es un periférico de comunicaciones
empleado para enlazar diferentes redes entre si al igual que el Switch, el Router se
conecta al equipo a través del puerto RJ-45 (Ethernet) y en determinados modelos,

por puerto serie para entrar en modo consola.

A través de este dispositivo se pueden enrutar muchas redes, a la vez aplicar

diferentes configuraciones de protocolos, seguridad y direccionamientos.

Al implementar una red de acceso a internet es parte fundamental la instalacion de
un enrutador, este es el punto de conexion entre el internet y la red privada del
usuario. De igual manera puede ser utilizado dentro de una red privada para el

direccionamiento de subredes.

» Conmutador (Switch)

(Cisco Systems, 2014), este dispositivo es el responsable de analizar la informacion
gue recibe de cada uno de los terminales de la red y encaminarla a su destino

correspondiente. Digamos que es como una central de comunicacion de datos.
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Todos los datos paquetes enviados desde cada uno de los dispositivos primeramente
pasan por el Switch es ahi donde se determina hacia donde sera su destino, si

pertenece a la misma red o salir hacia internet.

Para implementar una red inalambrica o cableada se debe de tomar en cuenta el tipo

de Switch a instalar debido al tamafio y complejidad que la red puede alcanzar.

» Punto de Acceso o Access Point (AP)

(Cisco Systems, 2014), el punto de acceso no solo es el medio de intercomunicaciéon
de todos los terminales que forman la red, sino que también es el puente de

interconexion de la red fija e internet.

Un AP puede tener una distancia determinada para brindar acceso a los usuarios,

podemos tener acceso a él, sélo y Unicamente a través de dispositivos inalambricos.

La instalacion de un AP solamente se utiliza en lugares donde necesitamos tener
acceso inalambrico, si bien vemos estos tienen la misma funcién de un Switch, la
cantidad de AP instalados en una red serd variable de acuerdo a la amplitud del local

o lugar.

2.1.2.1.12. Medios de transmision cableados o guiados

a) Cable de par trenzado

(Cisco Systems, 2014), éste consiste en dos alambres de cobres aislados, por lo
general de 1 mm de grueso los alambres se trenzan en forma helicoidal, igual que
una molécula de DNA, cuando se trenzan los alambres, las ondas de diferentes

vueltas se cancelan, por lo que la radiacion del cable es menos efectiva.
Sus categorias son:

v/ Categoria 3: soporta velocidades de transmisién hasta 10 Mbits/seg. Utilizado

para telefonia de voz, 10Base-T Ethernet y Token ring a 4 Mbits/seg.
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v/ Categoria 4: soporta velocidades hasta 16 Mbits/seg. Es aceptado para Token
Ring a 16 Mbits/seq.

v/ Categoria 5: hasta 100 Mbits/seg.Utilizado para Ethernet100Base-TX.

v' Categoria 5e: hasta 622 Mbits/seg. Utilizado para GigabitEthernet.

v' Categoria 6: soporta velocidades hasta 1000 Mbits/seg.

El par trenzado es uno de los tipos de cables de pares compuesto por hilos,
normalmente de cobre, trenzados entre si. El trenzado mantiene estable las
propiedades eléctricas a lo largo de toda la longitud del cable y reduce las
interferencias creadas por los hilos adyacentes en los cables compuestos por varios

pares.

Actualmente en Nicaragua, es el cable mas utilizado en la mayoria de infraestructuras
de redes LAN, estas se encuentran comiunmente en entornos de trabajo como:
Universidades, Bancos, Supermercados y edificios Corporativos debido a los altos
estandares de velocidad seguridad y rendimiento que estos medios de transmision

poseen.

b) Cable coaxial

(Cisco Systems, 2014), el cable coaxial transporta sefales eléctricas de alta
frecuencia, tiene dos conductores concéntricos: uno de cobre rigido (o hilos
trenzados) que lleva la informacién, y otro exterior en forma de malla trenzada (o tubo
de cobre o aluminio) que sirve de referencia de tierra y retorno de corriente. Ambos

estan cubiertos con una capa de aislante de tipo eléctrico.

El cable coaxial estd conformado por materiales como cobre rigido grueso, rodeado

por un aislante, y una malla conductiva de tejido fuertemente trenzado.

En nuestro pais las telecomunicaciones que brindan los proveedores de servicios de
internet como las empresas: Claro, Telecable y Movistar hacen uso de este medio
para la transmision analdgica de la television por cable en nuestros hogares, ademas

de poder proporcionar servicios de internet por el mismo medio.
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c) Cable de fibra 6ptica

(Cisco Systems, 2014), es un medio de transmision guiado que consiste en un cable
de hilo muy fino (como un cabello) y flexible, de material transparente, ya sea vidrio
(6xido de silicio y germanio) o plastico. Por dicho hilo se envian pulsos de luz con una

fuente que puede ser un laser o un light-emitting diode, diodo emisor de luz (LED).

La fibra Optica consiste en un nucleo central de vidrio con un indice alto de refracciéon

y con un revestimiento de vidrio, para acelerar la transmision de datos.

En Nicaragua solo las instituciones de bienes bancarios y corporativos pueden optar

a hacer uso de este tipo cable debido a sus altos costos, de operacion.

2.1.2.1.13. Medio de transmisién inalambrica

a) Ondas de radio

(Cisco Systems, 2014), son ondas omnidireccionales, es decir, emiten y reciben en
los 360 grados, por lo que son necesarias antenas parabdlicas. La frecuencia de estas

ondas oscila entre los 3 Hz y los 3,000 MHz. Entre las ventajas esta el que

las ondas de radio se caracterizan por ser electromagnéticas de radiofrecuencia (RF)

gue transportan informacion de un punto a otro punto sin limites de distancia

En Nicaragua un ejemplo claro de este tipo de tecnologia, es utilizada por las
empresas de seguridad y las empresas radiales, que se comunican por medio de
estaciones de radios o walkies talkies.

b) Wifi

(Cisco Systems, 2014), que son un conjunto de especiaciones basadas en el estadndar
IEEE 802.11 que actian en la capa fisica y de enlace del modelo OSI. Sus versiones
802.11b (hasta 11 Mbps) y 802.11g (hasta 54 Mbps en modo normal y 108 Mbps con
técnicas de aceleracion) disfrutan de una aceptacion universal, debido a que trabajan

en la banda 2.4 GHz, disponible casi universalmente.

Es un tipo de red que por sus caracteristicas no requiere de medios guiados ya que

funcionan en base a protocolos previamente establecidos en dispositivos electronicos.
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La mayoria de dispositivos utilizados hoy en dia utilizan la tecnologia WIFI para
conectarse y salir a Internet, no obstante, en SILAIS MATAGALPA no utiliza esta

tecnologia.

2.1.2.1.14. Infraestructura de red Légica

a) Servidor

(Cisco Systems, 2014), es el equipo que brinda servicios a los clientes. Los
servidores son el punto central de las redes modelo cliente/servidor. Existen muchos
servicios que un servidor puede brindar a los clientes de red. Por ejemplo, DNS,

DHCP, almacenamiento de archivos, alojamiento de sitios web, entre otros.

El servidor ademas de ser un dispositivo de hardware también es una unidad logica
e informatica que proporciona diversos servicios a computadoras conectadas con ella

a través de una red.

En la institucién SILAIS-MATAGALPA, existe un servidor fisico que se encarga del

sistema financiero de gastos y operaciones en curso.

b) Direccionamiento IP

(Cisco Systems, 2014), para identificar un dispositivo dentro de una red es necesario
gue tenga un identificador unico que lo diferencie en todo momento de otro
dispositivo, y asi de ser tratados como dispositivos de una misma Red de Area Local,
independiente de otras redes.

La direccion IP es un protocolo l6gico unico e irrepetible que se le asigna a cada

dispositivo que solicite una conexion a la red.

En SILAIS-MATAGALPA, las direcciones IP se asignan de manera estatica para

obtener el mejor control de segregacion de la red.
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c) Direcciones privadas

(Cisco Systems, 2014), es una direccion usada para redes internas, esta direccion

obedece el direccionamiento RFC 1918. No son enrutables en internet.

Los blogues de direcciones privadas son:

1) 10.0.0.0 a 10.255.255.255 (10.0.0.0 /8)
2) 172.16.0.0 a 172.31.255.255 (172.16.0.0 /12)
3) 192.168.0.0 a 192.168.255.255 (192.168.0.0 /16)

Las direcciones IP privadas son las que se usan generalmente en una intranet.

SILAIS MATAGALPA hace uso de estas direcciones privadas debido a que cuenta

con una intranet que no entra a internet.

d) Direcciones publicas

(Cisco Systems, 2014), las direcciones publicas son asignhadas por Internet Network
Information Center (InterNic) y estdn compuestas por id de red basados en clase o
bloque de direcciones basadas en CIDR que son universalmente Unicas para

internet.

Las direcciones IP publicas son asignadas por nuestro ISP, (Proveedor de Servicios
de Internet), esta direccién IP es Unica para internet y se tendra mientras se pague

el servicio de internet, de lo contrario esta se le asigna a otro cliente.
En la actualidad las direcciones publicas solo son otorgadas por las empresas como

claro en nuestro pais, y estas se asignan en base a la necesidad que requiera el

cliente en cuanto a cantidad de dispositivos.
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2.1.2.1.15. Concepto de Protocolo de Red

Los protocolos de Red son reglas de comunicacion que permiten controlar el flujo de
la informacién entre computadoras que operan distintos sistemas operativos y bajo

dispositivos de distintos fabricantes.

Dos computadores conectados en la misma red, pero con protocolos diferentes no
podrian comunicarse, al igual que dos personas que hablen idiomas diferentes no
podrian hacerlo sin antes tener conocimiento de cémo hacerlo este es el fin de los
protocolos de red establecer la comunicacién de dos 0 mas computadoras a traves

de normas establecidas.

Los protocolos de Red Pueden estar implementados bien en hardware (tarjetas de

red), software (drivers), o una combinacién de ambos.

a) DHCP (Dynamic Host Configuration Protocol)

(Cisco Systems, 2014), el Protocolo de Configuracion Dindmica de Anfitrion o DHCP
(siglas en inglés) es un protocolo de red TCP/IP que permite a los nodos de una red

obtener sus parametros de configuracién automéaticamente.

El servidor DHCP asigna direcciones IP automaticamente, al dispositivo que se

conecte a la red, en un rango de especificado por los administradores de la red.

Hoy en dia en universidades, empresas, colegios, parques estan optando por este
servicio, otorgando direcciones IP automaticamente a los dispositivos que se
conectan a él, evitando el trabajo tedioso de agregar manualmente las direcciones

IP estéticas a los dispositivos que solicitan del servicio de navegacion.

b) DNS (Domain Name System)

(Cisco Systems, 2014), DNS es un servicio cliente/servidor; sin embargo, difiere de
los otros servicios cliente/servidor que estamos examinando. Mientras otros servicios
utilizan un cliente que es una aplicacion (como un explorador Web o un cliente de

correo electrénico), el cliente DNS ejecuta un servicio por si mismo. El cliente DNS,
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a veces denominado resolucion DNS, admite resolucién de nombre para otras

aplicaciones de red y servicios que lo necesiten.

Otro de los servicios en red llamado DNS, sirve para transformar la IP de un servidor

web en un nombre de dominio.

En SILAIS-MATAGALPA, el DNS se encarga de traducir los nombres de dominios
internos, de la red MINSA, por ejemplo, la traduccion del dominio de la pagina web
(WWW.MINSA.GOB.NI).

c) FTP (File Transfer Protocol)

(Cisco Systems, 2014), el protocolo de transferencia de archivos (FTP) es otro
protocolo de la capa de aplicacion comunmente utilizado. ElI FTP se desarroll6 para
permitir las transferencias de archivos entre un cliente y un servidor. Un cliente FTP
es una aplicacion que se ejecuta en una computadora y se utiliza para cargar y
descargar archivos desde un servidor que ejecuta el daemon FTP (FTPd). FTP es un
servicio remoto que nos permite subir archivos, descargar, usando la arquitectura de

cliente servidor.

Para transferir los archivos en forma exitosa, el FTP requiere de dos conexiones entre
cliente y servidor: una para comandos y respuestas, otra para la transferencia real

de archivos.

SILAIS-MATAGALPA, posee carpetas compartidas en el servidor remoto que esta
ubicado en Managua , lo cual permite acceder por medio de este protocolo para la

agilizacion de trasferencia de cualquier archivo.

d) Voz IP

(Cisco Systems, 2014), cisco, voz sobre ip o también conocido como VolP (Voice
Over Internet Protocol) es un servicio que permite transmitir voz usando el protocolo
IP. En concreto se refiere a la capacidad de transmitir voz a través de Internet. Pero

no se trata de una radio por internet, sino algo mas complejo.

32



Voz sobre IP, utiliza la red sus principios la red y protocolos para ejercer llamadas de

VOZ.

SILAIS - MATAGALPA opto por la telefonia IP, bajando el costo de la telefonia en

cuanto a llamadas de larga duracion en todo el pais.

e) Servicio de correo electronico

(Cisco Systems, 2014), el correo electronico es un método de almacenamiento y
envié para redactar, enviar, almacenar, y recibir mensajes por sistemas de

comunicacion electronica.

El servicio de correo electrénico, es una plataforma de mensajeria que alterna las
cadenas de texto con la multimedia para agilizar el proceso de comunicacién en una

Institucion.

SILAIS-MATAGALPA, esta asociado a un servidor remoto de correo electrénico en
su Data Center Central (MINSA-MANAGUA), para aprovechar los beneficios que

presta este tipo de plataforma comunicativa.

» SMTP

(Cisco Systems, 2014), el protocolo para transferencia simple de correo (en inglés
Simple Mail Transfer Protocol o SMTP), es un protocolo de red utilizado para el
intercambio de mensajes de correo electronico entre computadoras u otros

dispositivos (PDA, teléfonos mdviles, impresoras, entre otros).

El protocolo SMTP es el encargado regir como sera él envié de un mensaje de correo

electronico que viaja en la red.

SILAIS-MATAGALPA, trabaja con el protocolo SMTP en el gestor de correos internos

como norma para garantizar €l envio de sus mensajes.
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» POP3

(Cisco Systems, 2014), en informatica se utiliza el Post Office Protocol (POPS3,
Protocolo de Oficina de Correo o "Protocolo de Oficina Postal") en clientes locales
de correo para obtener los mensajes de correo electronico almacenados en un
servidor remoto, denominado Servidor POP. Es un protocolo de nivel de aplicacion
en el Modelo OSI.

El protocolo POP3 es el encargado regir cbmo sera la recepcién un mensaje de

correo electronico que viaja en la red.

SILAIS-MATAGALPA, trabaja con el protocolo POP3 en el gestor de correos internos

como norma para garantizar la recepcién de sus mensajes.

f) Ancho de banda

(Cisco Systems, 2014), es la cantidad de datos que se puede trasmitir en una
cantidad de tiempo, hacia o desde el sitio web a través de un tiempo previamente
determinado o bien la cantidad de datos que pueden enviarse y recibirse en el marco

de una comunicacion

El ancho de banda es la cantidad de informacion o de datos que se puede enviar a
través de una conexion de red en un periodo de tiempo dado.

Hoy en dia los proveedores de servicio de Internet en Nicaragua ofrecen diferentes
anchos de banda desde 512 kbps hasta 100 Mbps, para mejorar la comunicacién

entre los usuarios de empresas y usuarios comunes que se conectan a la red.

2.1.2.1.16. Calidad de las Comunicaciones

(Cisco Systems, 2014), la tecnologia de Red es flexible y facil de utilizar, pero no

hay que olvidar que tienen un alcance limitado asi lo explica.

Desde que surgen las redes se han implementado una serie de protocolos y mejoras,
todo con el fin de disminuir las diferentes dificultades al utilizar esta tecnologia que
hoy en dia se ha convertido en una de las mas utilizadas e implementadas en la
mayoria de dispositivos electronicos.
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Una red local es muy vulnerable a interrupciones por motivos fisicos, como logicos,
un ejemplo es la red LAN en SILAIS-MATAGALPA, donde los dispositivos estan
expuestos a manipulaciones logicas vy fisicas, por falta de politicas de seguridad que

minimicen este riesgo.

a) Distancia
(Cisco Systems, 2014), el hardware de red bésico tiene un alcance teorico de 30

metros en interior y de 100 metros en exterior. En la practica hay que contar mas bien

con un alcance de 10 a 15 metros interior,

La distancia de alcance de una red inalambrica siempre va a depender de la cantidad

de obstaculos que se encuentren sea en interior o exterior.

Este factor se debe tomar en cuenta cuando se esta instalando una red disefiando de
manera que cada dispositivo alcance su maximo alcance, ubicandolo en lugares

estratégicos y seguros.

b) Obstaculos

(Cisco Systems, 2014), si quita los potenciales obstaculos y fuentes de interferencia,
la mayoria de dispositivos de red pueden alcanzar distancias de casi el doble de lo

que puede esperar adentro.

Cada obstéculo que interviene en una red provoca pérdidas de sefial entre el punto
de acceso y los dispositivos que se conecten a él. Por tal razén se debe de instalar la
cantidad de puntos de accesos necesarios para cubrir por completo cada area que

conforma esta red.

Dificultosamente se logra eliminar por completo los impedimentos en una red, solo
podemos tratar de minimizar ciertas ubicaciones en donde los dispositivos se vean

comprometidos a cumplir sus funciones.
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c) Seguridad

(Cisco Systems, 2014), su punto de acceso puede ser de unos pocos cientos de
metros, un usuario con una antena de gran ganancia puede ser capaz de hacer uso,
aungue esté a varias manzanas de distancia la informacion en la red no esta al 100%

por ciento segura en ningn momento y lugar.

La informacién puede ser interceptada por cualquier individuo con intencién de
realizar dafios a la red utilizando herramientas disefladas para realizar ataques y
poner en peligro la informacién personal o privada de cada usuario o de la institucion

a la que pertenece la red.

Esta es la razon por la que cada empresa debe adoptar medidas de seguridad que

protejan y garanticen la confiabilidad y la disponibilidad de la red.

2.1.2.2. ISO/IEC 27002:2013
(ISO, ISO/IEC 27002:2013 , 2014), se refiere a una serie de aspectos sobre la

seguridad de las tecnologias de informacién. Es el estandar Internacional orientado a
la seguridad de la informacion en las empresas u organizaciones las probabilidades

de ser afectados por robo, dafio o pérdida de informacién se minimicen al maximo.

La ISO/IEC 27002:2013, establece una guia de pasos a seguir para brindar buenas

practicas a la seguridad de la informacion, para su integridad.
No obstante ISO/IEC 27002:2013 aporta controles y técnicas que permiten a las

empresas emplear buenas practicas para proteger su informacion de una manera

integra.
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2.1.2.2.1. Concepto

(ISO, 2013) es una guia de buenas practicas que describe cuales deben de ser los
objetivos de control que se deben aplicar sobre la seguridad de la informacion. No es
certificable. En total la norma contiene 35 objetivos de control y 114 controles los
cuales estan agrupados en 14 dominios.

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

3. POLITICAS DE SEGURIDAD.
41 Duredrices ce i2 Deeccion en sequridad de la Inforacicn
811 Conknio de pollticas para la seguridad ce ka Informacion
512  Rewision 92 lns pollicas para ln seguridad de i infoemacion
0. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
€1 Organizacion Intema
011 Asipnacion de resporsabilicades para la segur. de [a informacion.
612 Begregaciin de tareas.
013 Contacio con ¢ aulondades.
6.14 Contaclo con grupos de infierés espeotyl
615  Seguridad de la mfbrmackn en & geston de proyectos.
82 D v paa ¥ loiet
621 Politca de uso de dspoalivos pora movilicad
622 Telelrabajo
7. GEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1 Antes de lo contratacion.
741 ImvesSgacion de anlecedenies.
712  Teéaminos y condoiones de confratacion.
72 Duranie & contratacion.
721 Responsadiidades de peshon

90.1.1 Follica de uso de kos controles criplograficos.
1012 Gestion d= clawes.
11. SEGURIDAD FISICA Y AMBIENTAL.
11.1 Areas seguras.
1111 Perimero de seguridad Nisica
11.12 Cortroles fiskos de entrada
11,13 Seguridac de oficinas, despachos ¥ Teclrsos.
11,14 Profeccion contra tas amenazas exiemas y ambientales.
1113 El rabyo an drexs seguras.
1110 Areas d= acceso pubiico, carga y descarga.
11.2 Seguridad de Jos equpos.
1121 Emplazamienio y proteccion de equipos.
11.22 nskinciones de suministro.
1123 Seguridad del cabieado
11.24 Manisnimiento de ios egipos
1125 Salco de activos luera de las dependencias de [ empresa
11.26 Sepuridad de 103 equipos y activos fuera de Les instalaciones.
1nar
120
128

Equipo Informanico de usuario desatendico.
Podltca de pussto de trabijo despejado y bioquaa de pantala

722 Condenciacion, educackn y capacitackin en segur e la infrmac. 12 SEGURIDAD EN LA OPERATIVA.

723 Proceso dsdpinano.
7.3 Cese o camblo de puesto de tabao
731 Cese o camblo de puesio de Fabajo
8. GESTION DE ACTIVOS.
&1 Responsabiicad scbre los actvos
011  Imventario de ackvos
812 Propiedad de los acthas
813  Uso aceptable ce los achvos,
E14  Devolucion de actos
02 Clasifcackn ce 3 Inkymacion
8521 Directices de dasificadon
822 Eiquetado ymanipuado de fa informacion
823 Manipulackn de activos.
0.3 Marejo 3¢ los sopories de amacenamianto
031 Geslion de scpores extralbies.
832 Eimradon de sopories
813 Soportes Nsicos en rarsii
9. CONTROL DE ACCES0S.
91 Requstos d2 negocio para of contrdl de acomsns
911 Politica de controf d= aocesos
812 Control de acceso a las redes y senidos asodades
82 Geston de acceso de usuano
821 Geslon de atastojas en of ragisio de usuarion.
S27 Geslion de ks derechos de acceso asignados a usarnios.
923 (Geshion de kos derechos de acceso con pemdiegios especiaies
524 Geslon de informacion confidencial de autenticacion de usuans.
523  Revsion de los derechos de acceso de los usuarios.
926 Refrada 0 adaplackin oe ks derechos 08 200050
23 Responsablidodes del usuana
831 Usooe mormacion conddencial para [ astenticacion
84 Convtol ce acceso @ ssiamas y apicaciones.
949 Resinccion def acceso 0 Infemackin
S42 Procedimientos seguros de o de sesion
943  Geslion de conlrasefas de usuarD.
544 Uso de haramiantas de administracon de sistemas.
545 Conbol de acceso al codiga fuenis o2 jos programas
10. CIFRADQ.

10,1 Contoles criptografcos

12.1 Responsablidages y procedimiertos ce opesacion
1211 Documertackén de procedimientos de operacion
12,12 Gestion 02 cambios
1213 Gestion 02 capacidades
1214 Separanon de entomos de desarrolo, prueba y procuccion
12.2 Proteccion corra codigo malkkso
12.21 Controles contra of codgo malcoso
12.3 Coplas ce seguridad
1231 Coplas ce sagundad o la nformacion
124 Regisiro de actdad y supervsion
1241 Registo y pestion de evenlos de actvidad
1242 Froieocion de Jos regisiros de informacion
1243 Registros de actividad del adminisirador y operador def sistema.
1244 Sincronizacion de rekojes
12.5 Coniral def sofiware en explolacion
1231 nstiacion def sofware en ssiamas en produccion
12,6 Gestion @2 la winerabilcad ¥cnica.
120.1 Geston o2 las winerabildaces cnicas.
1202 Resincciones en la nstdacion de software.
12.7 Consiceraciones de s dudior|as de los sistemas de niormacion
1271 Controles de audioria de oz ssiemas de informacion
13. SEGURIDAD EN LAS TELECOMUNICACIONES.
13.1 Geshon g2 (a saguridad en Las reces
13.1.1 Controles de rec
1312 Mecanismas Oe seguridad asoclados 3 sendcios en red.
1313 Segregacion de redes.
132 lercambso de nfommacen con pares exdemas.
1321 Poilticas y procedmientos de inlercamblo d= Informacion
1322 Acuerdos de intercambio.
1323 Mensajery electronica
1324 Acuerdos de conficendalidad y secredo.

19027002 es PATROCINADO POR:

14 mnﬂu.qeummvnmonemmn

DE INFORMACION.
14 1 Requisiios ce sequridad de los sstemas o2 Informacion
W11 Analss y especicaccn de los requisitos oe seguricod.

Reutfizacion o retimda segura de dinposiives ds almacenamiento.

1412 Sepuridad de a3 comunicaciones en sericios accesinies por

fedes pledicas

1413 Proteccion de las ransacdones por reces telematcas.

14 2 Segurcdad en ios procesos ce dasamado y soporte.

1421 Foitica de desamolo saguro de softeare

1422 Procedmienion de confrol de camblos en ks sistemas,

1423 Rewision lecnica oe las apicaciones ras efeciar combios en o

siglema operative.
Resiricclones 3 los Gambion en ko8 pagueles de saftware,
Uso 0o principlos de ingenieria en profeccion de ssiamas
Seguridad en erfornos de desarrciia
Extemaltzacion del desamolo de software
14238 Pruebas de funoomalidad duranie o desarolio de los sistemas.
1429 Pruebas de aceptacion
14.3 Dalos de prusba.
1431 Proleccion de los dalos (tizados en pruebas
15. RELACIONES CON SUMINISTRADORES,

13.1 Segurcad d2 W Imkormacion en las relacionss con suministradores.
1311 Foifica de segundad 6= a informacion para suministradores
1312 Tratamienio del nesgo dentro de acuerdos de suminisiradores.
1313 Cadena de suministo en feonokoplas de (a Informacion y

comunicacres

132 Gesbon de Ja prestacion dal saniclo par suminstadores
1521 Supervision y revision de Joa serviclos prestados por leroeros.
1522. Geslian de cambios en jos servcios prestadon por ferceros. y

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
101 Gestion de Incidentes de seguncad de @ Informacian y mejoras
10.1.1 Responsablidades y procedimienios.
1012 Notificacion de o3 evenios e segunidad de [a infrmacicn
1613 Notificacion de punios dables o la seguricad.
1614 Valorackn de eventos de sequridad da (a informackin y toma de
decisiones
Respuesta 2 los incidentes oe segundad
1016 Aprendize de o3 incidentes de seguridad de la informacion.
10.1.7 Recoplacion de evdencias.
17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.

17.1 Cor cela dela
17.1.1 Panificacion de la continuddad de & seguridad de % Informacion
17.12 implantacion de [a continuidad o= la seguridad de la informadion
1713 Venrficacion, revision y evaluacion de ia coninuidad de

seguridad de la Imformacion.

17.2 Recundanclas
1721 Disponiblidad de Instaiaciones para of procesamiernto de &

Infarmacion.
18 CUMPLIMIENTO.

18.1 Cumpimiarto de 105 requistos iegoles y contraciunies

18.1.1 dentficacion ce & legisiacion apficable,

1812 Derechos de propeecad infelectual (DPY

1813 Proteccion de los regisiros de 1 organizacion

1014 Proleccion ce dakos y peivacidad de & informacion personal
1015 Reguiacion ce o3 controles crplogratcos

182 Revisooes de a seguridac de A Infarmacion
1821 Revision independienie de \a seguridad de la mfommacion
1822 Cumplmiento de 23 polfticas y noemas de segunidad
1823 Comprodadon def cumplimiento.

1424
1425
1426
1427

1613

L027000 a2 Documento 580 para uso didactico. La norma oficlal debe adquirirse en ias entidades autortzadas para su venta.

(1IS027000, 2019), fuente: Adaptada

Octutire-2013
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La ISO/IEC 27002:2013 no es para fines de certificacién, esta ofrece una muy
buena guia para la gestion de la seguridad de la informacién de determinadas
empresas, permitiendole adoptar buenas practicas que ayuden a mantener la

integridad y disponibilidad de la misma.

Al presente ISO/IEC 27002:2013 no es una guia que permita certificar una empresa,
sino que otorga una serie de dominios y controles que permiten aplicar buenas

practicas para la seguridad de la informacion.

2.1.2.2.2. Controles de la normativa ISO 27002/2013

(ISO, 2013) , control consiste en el calculo y correccion del trabajo, con la finalidad
de asegurarse de que se cumplan los objetivos de determinadas empresas y sus

planes para lograrlo”.

Controles, se establecen para las inspecciones de ciertas finalidades en un
determinado lugar, para brindar resultados esperados.

Se adjudica, son los que se establecen para medir los resultados esperados por medio

de célculos y correcciones dentro de una empresa.

a) Politicas de Seguridad

(Gupta, 2012), un documento denominado "politica" es aquel que expresa una
intenciodn e instruccion global en la manera que formalmente ha sido expresada por

la direccién de la organizacion.

Politica de seguridad, es un documento del mas alto nivel que denota los
compromisos de la gerencia, con la seguridad y la integridad de la informacion.

En Nicaragua, las diferentes instituciones publicas y privadas prefieren este tipo de
normas y documentos que les permiten alcanzar objetivos, de acuerdo a

necesidades.
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» Directrices de la direccion en seguridad de la informacion

(Gupta, 2012), la gerencia deberia establecer de forma clara las lineas de las politicas
de actuacién y manifestar su apoyo y compromiso a la seguridad de la informacion,

publicando y manteniendo politicas de seguridad en toda la organizacion.

Los objetivos de toda institucién deben de estar unidos al mas alto nivel, con el fin de
gue estas politicas se comuniquen a todas las areas de la institucion, basandose en

los principios de autenticidad confidencialidad, integridad y disponibilidad.

Actualmente las diferentes instituciones restituyen de manera habitual las politicas de

seguridad, para mitigar los riesgos de la informacion.

b) Aspectos organizativos de la seguridad de la informacién

(Pritesh, 2012), el objetivo del presente dominio es establecer la administracion de la
seguridad de la informacién, como parte fundamental de los objetivos y actividades

de la organizacion.

Las empresas deben definir muy explicitamente su rol de cometidos para efectuar
tareas tales como la aprobacién de politicas de seguridad desde el mas alto nivel
organizativo, todo esto en plena coordinacion y comunicacion, su implementacion
debe de estar dentro del marco de la seguridad, la delegaciéon de funciones y

responsabilidades a cada miembro activo.
Todas las organizaciones con fines prosperos muy bien definidos, toman en cuenta

y muy seriamente los aspectos enfocados a la organizacion y delegacion de

funciones desde el mas alto nivel.
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» Organizacién interna

(Gupta, 2012), la gerencia deberia establecer de forma clara las lineas de la politica
de actuacién y manifestar su apoyo y compromiso a la seguridad de la informacién,

publicando y manteniendo una politica de seguridad en toda la organizacion.

Todas las empresas con vision y misién, deben de inquietarse por establecer y
mantener politicas de seguridad de la informacién provenientes desde la alta

gerencia.

En nuestros dias todas las organizaciones, sin importar su giro laboral cuentan con
politicas de seguridad, debido a que la informacion es lo mas preciado para la

continuidad del trabajo.

» Segregacion de tareas

(Gupta, 2012), se deberian segregar tareas y las areas de responsabilidad ante
posibles conflictos de interés con el fin de reducir las oportunidades de una
modificacion no autorizada o no intencionada, o el de un mal uso de los activos de la

organizacion.

Las instituciones asignan tareas y responsabilidades a cada area de trabajo, con el
fin de poder controlar la informacion de manera mas detallada y eficiente, brindando

asi un mayor nivel de seguridad

Las instituciones estan trabajando para minimizar la dependencia, gracias a que se
asignan roles a las personas en las diferentes areas de trabajo.

» Seguridad ligada a los recursos humanos

(Gupta, 2012), el objetivo del presente dominio es la necesidad de informar al
personal desde su ingreso y en forma continua, acerca de las medidas de seguridad
y asuntos de confidencialidad. Es necesario reducir los riesgos de error humano,

comision de actos ilicitos, uso inadecuado de instalaciones y recursos y manejo no
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autorizado de la informacion, junto a la definiciébn de posibles sanciones que se

aplicaran en caso de incumplimiento.

Las empresas estan en el deber de explicar funciones en materia de la seguridad de
la informacion, en la etapa de contratacién, para garantizar que el personal atienda
las normas establecidas, y cuales son los componentes de seguridad por los cuales

atraviesa la informacion y las responsabilidades que esta conlleva.

Actualmente en Nicaragua las instituciones ejercitan planes de capacitacion a todo su
personal, sea este nuevo ingreso o personal que ya es residente, para reducir el

peligro de la integridad de la informacion.

c) Gestion de activos

(Gupta, 2012), el objetivo del presente dominio es que la organizacion tenga
conocimiento preciso sobre los activos que posee como parte importante de la

administracion de riesgos.

Toda institucion clasifica su informacion, de acuerdo al grado de sensibilidad que esta
genere, con el fin de manifestar las medidas para el debido procesamiento y

proteccién de la informacion.

Las instituciones gestionan sus activos con diferentes metodologias para la minimizar

los riesgos.

» Responsabilidad sobre los activos

(Gupta, 2012), todos los activos deberian ser justificados y tener asignado un
propietario y se deberian identificar a los propietarios para todos los activos y

asignarles la responsabilidad del mantenimiento de los controles adecuados.

El empleado goza del término “propietario” identificAndolo como responsable, es decir

gue cuenta con la aprobacion de la direccion, para el control uso y seguridad de dicho
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activo. Mas sin embargo el término “propietario” no significa que la persona disponga

de los derechos de propiedad reales del activo.

En la actualidad las instituciones usan diferentes métodos para tener el control de
activos otorgados al empleado, estos pueden ser leyendas de codigos, o numeros de
series que ayuden en las tareas de realizacion de inventario y para vincular equipos

de Tl con empleados.

Inventario de activos

(Gupta, 2012), todos los activos deberian estar claramente identificados,

confeccionando y manteniendo un inventario con los datos mas importantes.

Todas las herramientas TIC’s, conocidas como recursos computacionales deben de
ser y estar claramente identificados en un inventario para conocer su existencia real

forma regulada.

Las instituciones al dia de hoy, validan el inventario de equipos computacionales muy
importante, para estar al tanto con cuantos recursos se cuentan, esto debido a la

informacioén detallada de los inventarios.

Uso aceptable de los activos

(Gupta, 2012), se deberian identificar, documentar e implantar regulaciones para el
uso adecuado de la informacion y los activos asociados a recursos de tratamiento de

la informacion.

Es la normativa la cual regula el uso correcto de cada activo que posee la institucion,

esto con el fin de proteger el bienestar de los activos y la calidad de la informacion.

En este momento las instituciones supervisan la correcta practica de activos, en base

a esto pueden administrar de forma correcta sus recursos.
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Manejo de los soportes de almacenamiento

(Gupta, 2012), los medios deberian ser controlados y fisicamente protegidos. Se
deberian establecer los procedimientos operativos adecuados para proteger los
documentos, medios informaticos (discos, cintas, etc.), datos de entrada o salida y
documentacion del sistema contra la divulgacion, modificacion, retirada o destruccion

de activos no autorizadas.

La mision es impedir la destruccion de activos computacionales no autorizada, y que

cuenten con informacién aun almacenada en sus unidades.

Hoy en dia las instituciones excluyen equipos de cémputo con informacién alojada en
sus unidades de almacenamiento, eliminando informacion oportuna que puede ser

necesitada y reutilizada.

d) Control de accesos

(Gupta, 2012), el objetivo del presente dominio es controlar el acceso por medio de
un sistema de restricciones y excepciones a la informacion como base de todo

sistema de seguridad informatica.

La data debe de estar protegida mediante técnicas de control que permitan mantener
la entereza de los datos y evitar la intromision de ajenos y que esta sea manipulada

de forma no autorizada.

Actualmente las instituciones ostentan medidas que restringen el acceso de personas

ajenas a la informacion, con el fin de mantener la integridad de la informacion.

» Requisitos de negocio para el control de accesos

(Gupta, 2012), se deberian controlar los accesos la informacion, los recursos de
tratamiento de la informacién y los procesos de negocio en base a las necesidades

de seguridad y de negocio de la organizacion.
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La misién esencial es vigilar los accesos, a las areas donde se dé el procesamiento

de la informacion.

En la actualidad las empresas usan diferentes tipos de cifrados en las areas de
cdmputo, para evitar que personas ajenas del area o de la empresa en si, puedan

ingresar.

Politica de control de acceso

(Gupta, 2012), se deberia establecer, documentar y revisar una politica de control de

accesos en base a las necesidades de seguridad y de negocio de la Organizacion.

Las politicas de control se deben de instaurar con el anico fin de ofrecer soluciones

a las necesidades de la seguridad de los datos.

A la fecha todas las instituciones establecen sus propias politicas de seguridad, en

base a las necesidades de seguridad presentadas.

Control de acceso alas redes y servicios asociados

(Gupta, 2012), se deberia proveer a los usuarios los accesos a redes y los servicios

de red para los que han sido expresamente autorizados a utilizar.

La vigilancia de acceso a las redes de datos tiene como finalidad asegurar que a los

usuarios que se conectan a dicha red.

En la actualidad las instituciones, proveen agregacion de importancia a las redes de
datos debido al crecimiento de estas, ya que cada vez estas son escalables, y no

centralizadas.

» Gestion de acceso de usuarios

(Gupta, 2012), se deberian establecer procedimientos formales para controlar la

asignacion de los permisos de acceso a los sistemas y servicios de informacion.
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Las programaciones para el acceso a los sistemas de informaciéon y sus diferentes

servicios, deben de estar controlados.

Al presente las empresas utilizan control de cuentas de usuarios para supervisar

accesos y manipulaciones a los sistemas, mediante privilegios de usuarios.

» Gestion de altas/bajas en el registro de usuarios

(Gupta, 2012), deberia existir un procedimiento formal de alta y baja de usuarios con

objeto de habilitar la asignacién de derechos de acceso.

Se debe de implementar una politica de seguridad la cual especifiqgue que usuario se
debe de dar de baja en los sistemas dentro de la institucion, y dar de alta a todos
aguellos usuarios que estén activos y deban poseer privilegios de acceso a los

sistemas.

Hoy en dia las instituciones deben de controlar a los usuarios que son dados de baja de
los sistemas, implementando procedimientos de inspeccion, que les permita controlar

el acceso a la informacién, por parte de los usuarios activos y autorizados.

e) Cifrado

(Gupta, 2012), el objetivo del presente dominio es el uso de sistemas y técnicas
criptograficas para la proteccion de la informacion en base al analisis de riesgo
efectuado, con el fin de asegurar una adecuada proteccién de su confidencialidad e

integridad.

La criptografia o cifrado de la informacion es sin duda el elemento mas importante de
la seguridad de la informacion, ya que permite protegerla para que esta no sea
alterada o eliminada de ninguna manera y que pueda viajar dentro de la red de forma

integra y segura.
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Actualmente las instituciones establecen diferentes tipos de cifrados en la transmision

de su informacion, con el fin de mitigar riegos que transgredan la integridad de esta.

» Controles criptograficos

(Gupta, 2012), controles con el objetivo de proteger la confidencialidad, autenticidad

o integridad de la informacion mediante la ayuda de técnicas criptograficas.

El fin de los controles criptogréficos es certificar el uso adecuado y eficaz de la
criptografia para proteger la confidencialidad, la autenticidad y/o la integridad de la

informacion.

Actualmente algunas organizaciones utilizan protocolos y controles criptogréaficos
para la proteccién de claves de acceso a sistemas, datos y servicios, para la

transmision de informacion.

f) Politicas de uso de controles criptograficos

(Gupta, 2012), se deberia desarrollar e implementar una politica que regule el uso de

controles criptograficos para la proteccion de la informacion.

Por medio de las politicas de seguridad de la informacién, se establece el uso de
cifrado de la informacién permitiendo asi la administracion de este tipo de controles

mas organizadamente.

Presentemente en la mayoria de instituciones se establecen politicas de seguridad,
el uso del cifrado se da gracias a tuneles virtuales que protegen el trafico de datos

dentro de la red, mas sin embargo hay muchos mas métodos de seguridad.

g) Seguridad fisica y ambiental

(Gupta, 2012), el objetivo es minimizar los riesgos de dafios e interferencias a la

informacion y a las operaciones de la organizacion.

Es necesario que existan normas y politicas que permitan minimizar eventualidades

gue tengan que ver con riesgos enlazados a la seguridad fisica y con el medio
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ambiente, evitando asi que los medios fisicos que almacenan informacion se

estropeen, ya sea por factores humanos o factores ambientales.

Al dia de hoy las instituciones implementan politicas que les permiten proteger la
informacion por afectaciones ambientales de cualquier indole, también por
afectaciones humanas, de manera directa o indirecta, esto les permite estar

preparados ante cualquier eventualidad y propagar la continuidad de servicio.

> Areas seguras

(Gupta, 2012), las areas seguras deben de evitar el acceso fisico no autorizado, dafio
e interferencia con la informacion y los locales de la organizacion. Los medios de
procesamiento de informacion critica o confidencial deberian ubicarse en éareas
seguras, protegidas por los perimetros de seguridad definidos, con las barreras de

seguridad y controles de entrada apropiados.

Las estaciones de procesamiento de informacion como servidores y demas activos
deben estar fisicamente protegidos del acceso no autorizado, dafios e interferencia.
El principal objetivo de las areas seguras denegar el acceso fisico no autorizado a

personas ajenas a la institucion

En nuestros dias algunas organizaciones salvaguardan la informacion y sus activos
tecnoldgicos, con medios e instalaciones secundarias para mitigar desastres de

caracter ambiental, o dafios que puedan ser ocasionados el mismo humano.

» Controles fisicos de entrada

(Gupta, 2012), las areas seguras deberian estar protegidas mediante controles de
entrada adecuados para garantizar que solo el personal autorizado dispone de

permiso de acceso.

Debe de existir una bitacora que posea el control estricto a las ubicaciones de los

medios fisicos tecnolégicos que contienen la informacion, garantizando asi que
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Unicamente el personal autorizado pueda ingresar a areas en donde se opera la

informacion.

Actualmente las organizaciones poseen controles estrictos para regular el acceso
fisico por personas no autorizadas a las instalaciones y a las diferentes areas que

poseen estaciones computacionales con acceso a los sistemas.

» Proteccién Contra Amenazas Externas y Ambientales

(Gupta, 2012), se deberia disefiar y aplicar una proteccion fisica contra desastres

naturales, ataques maliciosos o accidentes.

Las instituciones deben de contar con politicas de seguridad que permitan minimizar
los riesgos contra desastres naturales y ataques desde fuera de la red, mediante virus

0 cédigos maliciosos, que atenten contra la integridad de los datos.

Actualmente las organizaciones cuentan con medidas de seguridad y planes de
contingencia, que les permitan mitigar riesgos y tomar decisiones cuando se
presentan algun evento con indole ambiental, asi también medidas de seguridad que

eviten ataques légicos desde fuera de la red claro ejemplo de esto serian los antivirus.

» Seguridad de los equipos

(Gupta, 2012), deberian protegerse los equipos contra las amenazas fisicas y
ambientales. La proteccion del equipo es necesaria para reducir el riesgo de
acceso no autorizado a la informacion y su proteccion contra pérdida o robo. Asi
mismo, se deberia considerar la ubicacion y eliminacién de los equipos. Se podrian
requerir controles especiales para la proteccién contra amenazas fisicas y para
salvaguardar servicios de apoyo como energia eléctrica e infraestructura del

cableado.
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El designio de esta politica es prescindir de la pérdida, deterioro, la sustraccion de la
informacion, también proveer la continuidad de servicio evitando la interrupcion a las

operaciones de la organizacion.

Actualmente los vigilantes de seguridad impiden a cualquiera (empleados, visitas,
personas de soporte Tl, mensajeros, personal de mudanzas, etc.) sacar equipos

informaticos de las instalaciones sin autorizacion escrita.

» Seguridad del cableado

(Gupta, 2012), los cables eléctricos y de telecomunicaciones que transportan datos y
apoyan a los servicios de informacion se deberian proteger contra la intercepcién,

interferencia o posibles dafios.

Se deben de aplicar normas en la implementacién del cableado de una institucion,
para asi poder certificar que la estructura esta bien implementada y que cumpla con

todos los parametros de seguridad de la informacion.

En nuestros dias no todas las empresas se rigen mediante normas e estandares
internacionales de seguridad del cableado, para dar cumplimiento con parametros de

seguridad y calidad en las comunicaciones.

» Mantenimiento de los equipos
(Gupta, 2012), los equipos deberian mantenerse adecuadamente con el objeto de

garantizar su disponibilidad e integridad continuas.

Se debe de dar soporte técnico continuo a los equipos, para garantizar la

disponibilidad de estos en todo momento.

Actualmente las instituciones brindan soporte técnico a sus equipos informaticos cada
cierto tiempo, por ejemplo, esto se hace periddicamente cada seis meses, con el fin

de garantizar la continuidad de servicio.
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h) Seguridad en la Operativa

(Gupta, 2012), el objetivo es controlar la existencia de los procedimientos de
operaciones y el desarrollo y mantenimiento de documentacion actualizada

relacionada.

Se deberian definir y documentar controles para la deteccion y prevencion del acceso
no autorizado, la proteccién contra software malicioso y para garantizar la seguridad

de los datos y los servicios conectados a las redes de la organizacion

Actualmente las instituciones cumplen con politicas que les permiten aplicar
procedimientos de seguridad en las operaciones que se desarrollan con la

informacién de esta.

i) Proteccion contra codigo malicioso

(Gupta, 2012), el software y los medios de procesamiento de la informacion son
vulnerables a la introduccion de codigos maliciosos y se requiere tomar precauciones
para evitar y detectar la introduccion de codigos de programaciéon maliciosos y
codigos con capacidad de reproduccion y distribucién automética no autorizados para

la proteccidn de la integridad del software y de la informacion que sustentan.

El cédigo malicioso es codigo informatico que provoca infracciones de seguridad para

dafiar un sistema informatico.
El software y los recursos de tratamiento de informacién son vulnerables a la

introduccién de software malicioso como virus informaticos, gusanos de la red,

caballos de Troya y bombas logicas.
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j) Controles contra c6digo malicioso

(Gupta, 2012), se deberian implementar controles para la deteccion, prevencién y
recuperacién ante afectaciones de malware en combinacion con la concientizacion

adecuada de los usuarios.

Las instituciones deben de aplicar medidas de seguridad logicas y fisicas que
mitiguen el riesgo que conllevan los codigos maliciosos, para asegurar que la

informacion este integra y disponible en todo momento.

Actualmente las medidas mas utilizadas para el control de acceso no deseados
figuran entre: antivirus, firewalls, antimalware, entre otros que permiten a la institucion
evitar que coédigos maliciosos pongan en riesgo la integridad de los datos de

informacion.

» Copias de seguridad

(Gupta, 2012), hay que mantener la integridad y la disponibilidad de los servicios de
tratamiento de informacion y comunicacion. Implante procedimientos de backup y
recuperacion que satisfagan no sélo requisitos contractuales sino también requisitos

de negocio "internos" de la organizacion.
Basese en la evaluacién de riesgos realizada para determinar cuéles son los activos
de informacion mas importantes y use esta informacion para crear su estrategia de

backup y recuperacion.

Actualmente existen multiples mecanismos de recuperacion de datos, las copias de

seguridad son la principal fuente de respaldos de informacion.
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k) Copias de seguridad de lainformacién

(Gupta, 2012), se deberian realizar y pruebas regulares de las copias de la
informacion, del software y de las imagenes del sistema en relaciéon a una politica de

respaldo (Backup) convenida.

Mantener las copias de seguridad es fundamental en la continuidad de los procesos
de una institucién en caso de que algo falle.

En este momento toda institucién debe de contar con respaldos fisicos y légicos de

su informacion.

) Consideraciones de las auditorias de los sistemas de informacion

(Gupta, 2012), durante las auditorias de los sistemas de informacion deberian existir

controles para salvaguardar los sistemas operacionales y herramientas de auditoria.

Acordar con el/las areas/s que corresponda los requerimientos de auditoria.

Actualmente las instituciones deben de Identificar claramente los recursos T, para
llevar a cabo las verificaciones y puestos a disposicién de los auditores (Sistemas de
informacion, Bases de datos, hardware, software de auditoria, dispositivos

magneéticos, personal, conexiones a red).

m) Controles de auditoria de los sistemas de informacion

(Gupta, 2012), identificar claramente los recursos Tl para llevar a cabo las
verificaciones y puestos a disposicién de los auditores (Sistemas de informacion,
Bases de datos, hardware, software de auditoria, dispositivos magnéticos, personal,
conexiones a red,).se deberian planificar y acordar los requisitos y las actividades de
auditoria que involucran la verificacion de los sistemas operacionales con el objetivo

de minimizar las interrupciones en los procesos relacionados con el negocio.

Debe de existir el registro historico de los sistemas de informacion, asi como también

los medios logicos y fisicos de respaldo donde se almacenan dichos datos.
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En el presente toda institucion debe estar sujeta a controles de autoria de los sistemas
de informacion, con el fin de evitar riesgos que pongan en peligro los procesos

relacionados con la seguridad y continuidad de la informacién.

n) Seguridad en las telecomunicaciones

(Gupta, 2012), el objetivo es asegurar la proteccion de la informacién que se

comunica por redes telematicas y la proteccién de la infraestructura de soporte.

La informacion confidencial que pasa a través de redes publicas suele requerir de

controles adicionales de proteccion.

En la actualidad las instituciones intercambian informacion por medio de redes

privadas y taneles virtuales para evitar la pérdida de informacion.

i) Gestion de la seguridad en las redes

(Gupta, 2012), se deberian controlar los accesos a servicios internos y externos

conectados en red.

El acceso de los usuarios a redes y servicios en red no deberia comprometer la

seguridad de los servicios en red.

Actualmente existen estandares y politicas que apoyan la seguridad de las redes con
herramientas de seguridad, de manera légica y fisica.

0) Controles de Red

(Gupta, 2012), se deberian administrar y controlar las redes para proteger la

informacion en sistemas y aplicaciones.
Es necesario controlar los accesos a los servicios internos y externos de la red, con

el proposito de administrar de forma eficiente el acceso a la informacion que viaja por

este medio.
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Hoy en dia toda empresa que hace uso de las redes de datos, implementa revisiones
gue le permiten mantener una administracion rigurosa y detallada sobre la informacion

viaja dentro y fuera la misma.

p) Mecanismos de seguridad asociados a servicios de red

(Gupta, 2012), se deberian identificar e incluir en los acuerdos de servicio (SLA) los
mecanismos de seguridad, los niveles de servicio y los requisitos de administracion
de todos los servicios de red, independientemente de si estos servicios se entregan

de manera interna o estan externalizados.

Se deben de implementar acuerdos a nivel de servicios que den cumplimiento al

control de los accesos de los usuarios a los servicios de informacion.

Hoy en dia los mecanismos de seguridad de los servicios de red, desempefian un
papel importante en la seguridad de la informacién de las instituciones, ya que a
través de dichos servicios se provee la informacion a los distintos procesos que se

llevan a cabo en la institucion.

g) Segregacion de redes

(Gupta, 2012), se deberian segregar las redes en funcion de los grupos de servicios,

usuarios y sistemas de informacion.

La segmentaciéon de las redes permite crear grupos red especificos, que sean
independientes a los demas grupos, es decir permite organizar distintas redes de

comunicacion de datos independientes entre si.
Actualmente las organizaciones implementan la segmentacién de las redes, con el fin

de crear grupos de trabajos independientes que compartan el mismo medio, pero

no la misma informacion.
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r) Intercambio de informacidén con partes externas

(Gupta, 2012), se deberian realizar los intercambios sobre la base de una politica
formal de intercambio, segun los acuerdos de intercambio y cumplir con la legislacion

correspondiente.

Se deberian establecer procedimientos y normas para proteger la informacion y

los medios fisicos que contienen informacion en transito.

En la actualidad se busca que los canales de comunicaciones principales cuenten

con un canal secundario para reducir fallos de continuidad de servicio.

s) Politicas y procedimientos de intercambio de informacion

(Gupta, 2012), deberian existir politicas, procedimientos y controles formales de
transferencia para proteger la informacién que viaja a través del uso de todo tipo de

instalaciones de comunicacion.

Las politicas y procedimientos en la seguridad de la informacién permiten proteger la
informacion en todos los medios por donde se mueve, es decir desde que se emite,

se trasmite y se recibe.

Las instituciones en la actualidad aplican estas politicas de envio y recepciéon de

informacion, con el fin en el de asegurar que la informacién viaje de forma integra.

t) Mensajeria electronica

(Gupta, 2012), se deberia proteger adecuadamente la informacion referida en la

mensajeria electrénica.
Se deben aplicar mecanismos que proporcionen niveles de seguridad en el servicio

de mensajeria electrénica y asi poder evitar riesgos que conlleven a la manipulacién

no autorizada de la informacion que viaja dentro de la red.
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Actualmente muchas empresas poseen su propio servicio de correo electronico,
por medidas de seguridad, y asi evitar que la informacién se vea comprometida por

agentes externos.

u) Relaciones con suministradores

(Gupta, 2012), el objetivo es implementar y mantener el nivel apropiado de seguridad
de la informacion y la entrega de los servicios contratados en linea con los acuerdos

de entrega de servicios de terceros.

La organizacion debe chequear la implementacion de los acuerdos, monitorear su
cumplimiento con los estandares y manejar los cambios para asegurar que los
servicios sean entregados para satisfacer todos los requerimientos acordados con

terceras personas.

En la actualidad las empresas verifican el cumplimiento de los acuerdos de los

servicios contratados a terceros, con el objetivo de verla por el cumplimiento.

V) Gestion de la prestacion del servicio por suministradores

(Gupta, 2012) la organizacién deberia verificar la implementacion de acuerdos, el
monitoreo de su cumplimiento y gestidén de los cambios con el fin de asegurar que los
servicios que se ser prestan cumplen con todos los requerimientos acordados con los

terceros.

Se deben implementar acuerdos que permitan gestionar y monitorear el cumplimiento
de los servicios acordados con terceros, con el fin de que ambas partes estén de

acuerdo.

Actualmente las instituciones verifican el cumplimiento de los acuerdos que se
adquieren de la prestacion de los servicios de terceros, esto les permite llevar un

control adecuado para que sus servicios estén siempre disponibles.
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w) Supervision y revision de los servicios prestados por terceros

(Gupta, 2012), las organizaciones deberian monitorear, revisar y auditar la

presentacion de servicios del proveedor regularmente.

Es decir, se debe de llevar a cabo un control exhaustivo para verificar si el proveedor

esta dando cumplimiento con los servicios prestados.

En la actualidad se controla que el proveedor cumpla con los requisitos del contrato,
y brinde un servicio de calidad los proveedores de servicios de internet son un ejemplo

claro.

X) Gestion de incidentes en la seguridad de lainformacién

(Gupta, 2012), el objetivo es garantizar que los eventos de seguridad de la
informacion y las debilidades asociados a los sistemas de informacion sean
comunicados de forma tal que se apliquen las acciones correctivas en el tiempo

oportuno.

Las instituciones como tal poseen muchos activos, y cada de uno de estos estan

expuestos a sufrir incidentes que atenten contra su seguridad e integridad.

Hoy en dia las instituciones deben de poder contar con estrategias que fortalezcan los
planes de mitigacion contra incidentes, consiguiendo detectarlos a tiempo y asi

prevenirlos en el futuro.

y) Gestion deincidentes de seguridad de la informacion y mejoras

De acuerdo a (ISO, 2012), deberian establecerse las responsabilidades vy
procedimientos para manejar los eventos y debilidades en la seguridad de
informacion de una manera efectiva y una vez que hayan sido comunicados se
deberia aplicar un proceso de mejora continua en respuesta para monitorear,
evaluar y gestionar en su totalidad los incidentes en la seguridad de informacion.
Cuando se requieran evidencias, éstas deben ser recogidas para asegurar el

cumplimiento de los requisitos legales.
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Las revisiones post-incidentes y los casos de estudio para incidentes serios, tales
como fraudes, ilustran los puntos débiles de control, identifican oportunidades de
mejora y conforman por si mismos un mecanismo eficaz de concienciacion en

seguridad.

Todos los empleados, deben de conocer los procedimientos y la manera en que
deben de informar las eventualidades ocurridas, o de cualquier evento o debilidad que
pueda ocurrir en la seguridad de la informacién lo méas rapido posible al punto de

contacto designado.

z) Responsabilidades y procedimientos

(Gupta, 2012), se deberian establecer las responsabilidades y procedimientos de
gestion para garantizar una respuesta rapida, eficaz y ordenada a los incidentes de

seguridad de la informacion.

Se deben establecer responsabilidades de cada parte en dependencia de los

incidentes asociados a la seguridad de los datos.

En la actualidad las instituciones deben de poder aplicar procedimientos para
gestionar cualquier incidente de seguridad ocurrido, con el objetivo de obtener una

solucion rapida y viable ante cualquier incidente ocurrido.

1 Notificacion de eventos de seguridad de la informacién

(Gupta, 2012), los eventos de seguridad de la informacién se deberian informar lo

antes posible utilizando los canales de administracion adecuados.

Todo suceso que ocurra con la seguridad de la informacion debe de ser informada a

lo inmediato.

Actualmente las instituciones deben de constar con un personal que notifique
eventualidades de la seguridad de la informacion inmediatamente para tomar
medidas en el asunto.
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1 Notificacion de puntos débiles de la seguridad

Para (1ISO, 2012), se deberia requerir anotar e informar sobre cualquier debilidad
sospechosa en la seguridad de la informacién en los sistemas o servicios tanto a los
empleados como a contratistas que utilizan los sistemas y servicios de informacién

de la organizacién.

Se debe comunicar inmediatamente cualquier punto débil detectado, para poder
aplicar los mecanismos necesarios en pro de fortalecer la seguridad y la integridad

de la informacion sea violada.

En el presente deben de existir no uno sino varios mecanismos que alerten sobre un
posible ataque de penetracion en los sistemas de dicha institucion, entre ellos los

mecanismos légicos y fisicos que estén implementados.

2.1.2.2.3. Aspectos de seguridad de la informacion en la gestion de la

continuidad de negocio

(Gupta, 2012) el objetivo es preservar la seguridad de la informacién durante las fases
de activacion, de desarrollo de procesos, procedimientos y planes para la continuidad

de negocio y de vuelta a la normalidad.

Se deberia integrar y tomar en cuenta dentro de los procesos criticos de negocio,
aguellos requisitos de gestion de la seguridad de la informacion con atencion

especial.

En nuestros dias la continuidad de servicio de las instituciones es vital, se deben
elaborar planes de continuidad que les permitan asegurar la disponibilidad de los

procesos criticos ante cualquier incidente.

a) Continuidad de la seguridad de la informacion

(Gupta, 2012) se deberian determinar los requisitos de seguridad de la informacion
al planificar la continuidad de los procesos de negocio y la recuperacion ante

desastres.
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La organizacion se comprometeria a fundar, documentar, implementar y mantener
procesos, para mantener los controles de seguridad de la informacion existentes

durante una situacion desfavorable.

Las instituciones deben de velar por la validez y la efectividad de las medidas de
continuidad por las que ha optado, para controlar que la seguridad de la informacién
regularmente ese correcta, especialmente cuando se hacen actualizaciones o
cambios de los sistemas de informacion. Planificacion de la continuidad de la

seguridad de la informacion

b) Implantacién de la continuidad de la seguridad de la informacién

(Gupta, 2012), la organizacién deberia establecer, documentar, implementar y
mantener los procesos, procedimientos y controles para garantizar el mantenimiento

del nivel necesario de seguridad de la informacion durante situaciones adversas.

La implementacién de métodos de continuidad de servicio que permitan conservar la
integridad de la informacion son estrategias muy positivas, estas garantizan la

continuidad de la empresa o institucion.

Hoy en dia la continuidad de servicios de una determinada institucion, pueda surgir
efecto debe de existir la ejecucion del proceso de seguridad, que se debe lleva a cabo

durante situaciones que atenten contra la informacion.

¢) Redundancias

(Gupta, 2012), se deberian considerar los componentes o arquitecturas redundantes
cuando no se pueda garantizar el nivel de disponibilidad requerido por las
actividades de la organizacion a través de arquitecturas sencillas tipicas o los

sistemas existentes que se demuestren insuficientes.

Se deberia evidenciar que, la mayoria de los sistemas de informacion esenciales
sean redundantes, para garantizar la disponibilidad de los dispositivos

intermediarios.
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En el presente las instituciones que hacen uso de sistemas de informacion, deben
garantizar la implementacion de dispositivos que sean redundantes y permitan
mantener la informacion disponible en todo momento por diferentes rutas de

trasmision.

d) Disponibilidad de instalaciones para el procesamiento de la informacién

(Gupta, 2012), se deberia implementar la suficiente redundancia en las instalaciones
de procesamiento de la informacion y en correspondencia con los requisitos de

disponibilidad.

Es de gran importancia contar con dispositivos redundantes que permitan mantener
los datos en movimiento, de un lugar a otro en caso de que el principal falle este

podra apoyarse en el secundario.
En la actualidad es necesaria que existan dispositivos que apoyen la redundancia de

rutas alternativas y necesarias en todas las areas que procesan la informacion, para

asegurar la disponibilidad de la informacién este en todo momento.
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2.2.

PREGUNTAS DIRECTRICES

. ¢ Cual es estado actual de la red LAN en SILAIS-MATAGALPA?

. ¢Cuales son las dificultades encontradas en la infraestructura de la Red LAN,

bajo la normativa ISO/IEC 27002:20137

. ¢Qué aspectos del estandar de calidad y normativa de seguridad de la

normativa ISO/IEC 27002:2013 dan respuesta a los hallazgos y dificultades

encontradas en esta investigacion?
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CAPITULO III
3.1. DISENO METODOLOGICO

3.1.1. Enfoque de investigacion

Los estudios se basaron en la aplicacion de controles de la norma: ISO/IEC
27002:2013, la investigacion se basa en la observacion de las situaciones y no se
manipulo ningun tipo de proceso de la red LAN en la instituciéon SILAIS -
MATAGALPA, el enfoque de nuestra investigacion es cualitativa con técnicas
cuantitativas, aplicando métodos de indagacion de datos como (entrevistas, y

observacion).

3.1.2. Tipo de investigacién segun su alcance, disefio y corte

v' Segun su alcance: descriptiva ya que muestra cdémo se encuentra estructurada

la infraestructura de red.

v/ Segun su disefio: es no experimental porque no se maniobraron variables y se

relatd de forma existente el disefio de la red LAN.

v Por su corte: es transversal porque el estudio ocurrié en un tiempo determinado

donde se aplicaron los instrumentos de estudio ya mencionados, periodo 2019.

3.1.3. Universo de estudio

El universo de estudio fue la Infraestructura de la red LAN del Sistema Local de
Atencion Integral (SILAIS MATAGALPA).

Métodos y técnicas para el andlisis de datos:

° Entrevistas dirigidas al encargado de informéatica (Anexo 2)

° Observacion no participativa (Anexo 3)

63



3.1.4. Recoleccion y analisis de datos

Toda la informacion recopilada fue estudiada a través de los métodos deductivo e
inductivo, esta se analiz6 y se proces6 a través de la paqueteria ofimatica y
herramientas informéticas: Paqueteria Microsoft Office: Word 2019, Microsoft Excel
2019 y Cisco Packet Tracert.

Los materiales didacticos que se utilizaron para el desarrollo y elaboracion del
informe final son: computadoras, multifuncional, memorias USB, internet, curricular

Cisco CCNA version 4.0, mas la respectiva papeleria de oficina.

3.1.5. Las variables de estudio que se analizaron (Anexo 1)

1. Infraestructura de red (LAN) en el Sistema Local de Atenciéon Integral (SILAIS-
MATAGALPA).

2. ISO/IEC 27002:2013 (guia de buenas practicas para la seguridad de la

informacion).
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CAPITULO IV
4.1. ANALISIS Y DISCUSION DE RESULTADOS

4.1.1. Descripcion de ambito

Es el Sistema Local de Atencion Integral SILAIS-MATAGALPA, es una organizacion
gubernamental de caracter administrativo conformada por compafieros y
compairieras que laboran por la vigilancia y supervision de la salud en los diferentes
puestos de atencion en nuestra ciudad de MATAGALPA. Esta organizacion busca
fortalecer los servicios de salud prestados a: nifios, nifias, jovenes; adultos, ancianos

sin fines de lucro.

Hoy por hoy esta institucién cuenta con una infraestructura de red LAN desorganizada

y sin documentacién, que afecta el rendimiento y la seguridad de la informacion.

4.1.1.1. Estado actual de la arquitectura de red LAN de SILAIS-MATAGALPA

SILAIS-MATAGALPA, actualmente cuenta con una sola red LAN, con diferentes
debilidades, ejemplo claro de esto es que la red no es: tolerante a fallos y no puede
brindar la continuidad de servicio, debido a que solo cuentan con un unico ISP,
(proveedor de servicio de internet), causando que la red principal deje de operar de

manera inmediata si este proveedor falla por cualquier motivo que sea.

La red principal se denomina como una red interna, (INTRANET), es esta la que
ofrece los servicios de enlace como via principal para que la informacion viaje de

punto a punto de manera correcta dentro de la LAN.

(Mendoza, 2019), gracias a palabras obtenidas por el responsable de informética se
conoce que lared no es escalable, se ha observado que la arquitectura de red actual
crece de manera desorganizada por la demanda de nuevos usuarios y dispositivos
cada dia.

Esta red carece de calidad de servicios (Qo0S), puesto que la red no estd segmentada

evitando que la red no enrute en base a la prioridad de servicios que viajan dentro de
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la red, servicios tales como multimedia e informacion. Se destaca que el responsable

de informética no conoce estos términos y su debida implementacion.

La Intranet en SILAIS-MATAGALPA, no posee procedimientos y herramientas

Optimas de seguridad que permitan mitigar fallas en dicha arquitectura de red.

4.1.1.2. Tipos de Red

SILAIS-MATAGALPA, cuenta con una sola red LAN, que interconecta las estaciones
de trabajo conectadas y ubicadas en las diferentes areas. Dicha red esta no

sobrepasa extensiones territoriales fuera de Matagalpa, por lo tanto, es una red LAN.

4.1.1.3. Topologia de Red

(Mendoza, 2019), adjudicaba que desconoce sobre cualquier tipo documentacion de
topologia légica y fisica implementada en la red LAN, sin embargo, mediante la
indagacion se pudo identificar que esta se asimila a la topologia denominada: MIXTA,
debido a que se deriva de la union de varios tipos de topologias de red.

4.1.1.4. Calidad de las comunicaciones
La forma en que esta organizada la red LAN de la institucion exhibe un determinado

grado de complejidad, que impacta en la eficacia de las comunicaciones, debido a
gue dicha estructura de red se encuentra desorganizada y sin documentacién, un
ejemplo claro es el cuello de botella que se da en base a la cantidadde mensajes que

se trasmiten de manera simultanea.

Figura 1. Red mal estructurada

Fuente: elaboracion propia mediante método observacion
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4.1.1.5. Infraestructura fisica dispositivos de red
La tabla 1 muestra los componentes de la infraestructura de red LAN la cual cuenta

con enrutadores, conmutadores, panel de conexién y un Grandstream como central

telefénica

Tabla 1. Dispositivos de lared LAN SILAIS-MATAGALPA

INVENTARIO DE DISPOSITIVOS DE RED

Fuente: Elaboracion propia mediante método observacion

Marca Modelo Direccion IP Ubicaciéon Rol de Trabajo  Tipo de protocolo
Disp! 2
ENCORE ENH9-16P- 172.16.XXX.XXX DIRECCION DE CONMUTADOR  PREDETERMINADO
ELECTRONICS NWY COOPERACION
EXTERNA Y
PLANIFICACION
_ NEWLINK 6020 172.16.XXX.XXX ESTADISTICAS CONMUTADOR  PREDETERMINADO
_ cIsco LINKSIS 172.16.XXX.XXX FINANZAS REPETIDOR DNS, HTTP,
PROXYS, DHCP
_ ENCORE ENHO-16P- 172.16.XXX.XXX CONTABILIDAD CONMUTADOR  PREDETERMINADO
ELECTRONICS NWY
_ NEXXT ASFRM164U1  172.16.XXX.XXX RECURSOS CONMUTADOR  PREDETERMINADO
SOLUTION HUMANOS
_ ELTEL ET-530 172.16.XXX.XXX ADMINISTRACION ENRUTADOR DNS, HTTP,
PROXYS, DHCP
_ ENCORE ENH9-16P- 172.16.XXX.XXX SECRETARIA CONMUTADOR  PREDETERMINADO
ELECTRONICS NWY
_ NEWLINK 6020 172.16.XXX.XXX DIRECCION CONMUTADOR  PREDETERMINADO
_ cisco LINKSIS 172.16. XXX XXX SALA REPETIDOR DNS, HTTP,
SITUACIONAL PROXYS, DHCP
_ NEXXT ASFRM164U1  172.16.XXX.XXX SUBDIRECCION CONMUTADOR  PREDETERMINADO
SOLUTION
_ ENCORE ENHO9-16P- 172.16.XXX.XXX SECRETARIA DE CONMUTADOR  PREDETERMINADO
ELECTRONICS NWY ENFERMERIA
NEXXT ASFRM164U1  172.16.XXX.XXX DOCENCIA CONMUTADOR  PREDETERMINADO
SOLUTION
_ NEXTEL R-8000 172.16.XXX.XXX AUDITORIA REPETIDOR DNS, HTTP,
PROXYS, DHCP
_ NEWLINK 6020 172.16. XXX.XXX  LAB- CONMUTADOR  PREDETERMINADO
INFORMATICO
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4.1.1.6. Medios de transmision cableados

El cableado de la red principal esta estructurado mediante el uso de cable de par
trenzado (UTP) cat5e, el cual permite interconectar todos los dispositivos finales e
intermediarios de lared a una velocidad de hasta 622 Mb/s. se destaca que el cableado
se encuentra desorganizado por lo tanto no estd estructurado y sin la debida
proteccion.

Figura 2. Cableado de red principal

|8
I 'l
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Fuente: Elaboracién propia mediante método de observacion
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41.1.7.

Estaciones de trabajo

Se pregunto al responsable de informética por la cantidad de computadoras por area,

tal como se muestra a continuacion.

Tabla 2. Cantidad de computadoras por areas SILAIS - Matagalpa

PLANIFICACION
SUBDIRECCION MEDICA
ADMINISTRACION
DIRECCION
ESTADISTICAS
TESORERIA
FINANZAS
COMPRAS
CONTABILIDAD
RRHH

PAI

BODEGA

TB VIH
COMUNICACION
FARMACIA
ASESORIA LEGAL
VIGILANCIA
AIMNA

ETV
ENFERMERIA
PUESTO DE MANDO

Fuente elaboracion propia mediante entrevista

W A WO N W DN O

[

0

N N W O W kP A N PP W O
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4.1.1.8. Politicas de seguridad fisicas

En SILAIS-MATAGALPA, no existen politicas de seguridad fisicas implementadas en
la infraestructura la red LAN, sin duda alguna esto conlleva una gran amenaza de

seguridad en todos los dispositivos.

No se cuenta con un procedimiento de seguridad que permita evitar la manipulacion y
acceso no autorizado a la informacion por personal no autorizado, cabe sefialar que el
personal no conoce de ningun tipo de politicas de seguridad sobre los procedimientos
gue se deben de llevar a cabo para salvaguardar la informacion.

Los dispositivos que se encuentran fuera de la oficina de informatica no estan
debidamente protegidos, dado que permanecen a la intemperie donde cualquier

persona ajena puede manipular de manera no autorizada los dispositivos.

Figura 3. Dispositivos desprotegidos

Fuente elaboracion propia mediante observacion
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4.1.1.9. Infraestructura Légica Servidores

SILAIS-MATAGALPA, cuenta Unicamente con un servidor financiero, (SIAFI), Sistema
Integrado de Administracion Financiera de la institucién que ayuda con la contabilidad
de dicha institucion, basado en la plataforma de sistema operativo Windows server
2003.

Figura 4. Servidor SIAFI

Fuente: elaboracion propia, mediante observacion

4.1.1.10. Direccionamiento IP
El rango de IP privado implementado en la red principal es 172.16.0.0/24, las

direcciones IP son asignadas de manera estéticas a cada computadora:

Figura 5. Direccionamiento IP

e e e e S s oa o= s Family Controller
2B

Ferido)
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Fuente: Elaboracion propia, mediante observacion
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4.1.1.11. Servicios de Red
Las redes de la institucion ofrecen los siguientes servicios.

1. Proxy

2. Mensajeria Electronica
3. Impresiones en red
4.

Protocolo de trasferencias de archivos (FTP).

4.1.1.12. Segmentacién de red

La institucion no implementa ningun tipo de o agrupacion por area de su red LAN o
mejor conocidas como LAN VIRTUALES (VLAN’s), por lo tanto, no existe ningun tipo
de segmentacion de red.

4.1.1.13. Ancho de banda

La red LAN cuenta con un ancho de banda de 10 Mb/s brindado por el principal y Gnico
(ISP) Proveedor de Servicios de Internet (CLARO).

Figura 6. Prueba de Ancho de banda
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Sent: 23.94 Mbit
Current

| RN T 600.00 Kbit/s
i”“erage prile] . 300.00 Kbits
e bttt .
| 332.32 Kbit /s Auto scale
Display
=] Cument (®) Bar graph (®) Bits per second ibit/s) -
=5 a

Average () Line graph () Bytes per second (Brs)

Fuente: Elaboracion propia, mediante observacion
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4.1.1.14. Firewall

Unicamente se utilizan los predeterminados por los sistemas operativos de Windows

conocidos como firewalls l6gicos.

4.1.1.15. VPN

Cisco VPN, una herramienta que se utiliza para hacer la conexion entre un sistema
gue viaja por medio de este tunel, hacia servidores que estan ubicados en la
presidencia de la republica, en funcién de dar a conocer la estadistica del sistema

PAMOR, programa amor para los mas chiquitos.

4.1.1.16. Central Teleféonica

La cuenta de teléfonos analoga o mejor conocida en la institucion como “teléfonos de
4 digitos”, es manejada de manera légica por un (GRANDSTREAM), que se encarga
de enlazar las llamadas dentro del local, se destaca que este dispositivo no es cuenta
con documentacion técnica de la misma, por lo tanto, no puede ser administrada por

el responsable de informatica.

Figura 7. Central Telef6nica

Fuente: Elaboracién propia, mediante observacion
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4.1.1.17. Politicas de seguridad Logicas

SILAIS-MATAGALPA, de igual manera que no cuenta con politicas de seguridad

fisicas no tiene establecida ni documentadas las politicas de seguridad légicas.

4.1.1.18. Amenazas légicas

Para mitigar las amenazas externas en las estaciones de trabajo SILAIS-
MATAGALPA, implementa como mecanismo de seguridad el antivirus McAfee (The

McAfee Agent), con licencia valida por 5 afos, valida desde el 2018 hasta el afio 2023.

4.1.2. ISO/IEC 270002-2013

Segun (ISO, 2013) es una guia de buenas practicas que describe cuales deben de
ser los objetivos de control que se deben aplicar sobre la seguridad de la informacion
no es certificable. En total la norma contiene 35 objetivos de control y 114 controles

los cuales estan agrupados en 14 dominios.

La ISO/IEC 27002:2013 no es para fines de certificacion, esta ofrece una muy
buena guia para la gestion de la seguridad de la informacion de determinadas
empresas, permitiéndole adoptar buenas practicas que ayuden a mantener la

integridad y disponibilidad de la misma.

Se cuestiond al responsable de informética, sobre si conocia de algun tipo de normas
que rigen las politicas de seguridad de la informacion, el respondié “no conocer de

tales normativas”.

De la misma manera se le abordo sobre si conocia la guia o la Norma ISO/IEC
27002:2013, respondié que no tenia conocimiento de dicha guia inmediatamente. Se
destacara la importancia de normativas que ayudan a regir la seguridad de la

informacion, dado que esta es el principal y mas importante activo de la institucion.
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4.1.2.1. Politicas de Seguridad conjunto de politicas

El responsable de informética fue abordado sobre este tema, de una manera directa
sobre si existian politicas de seguridad que afianzaran la seguridad de la red,
respondiendo que no existen tales politicas. SILAIS/MATAGALPA, evidentemente no
cumple con el objetivo: ISO/IEC 27002:2013, ya que no cuenta con normativas que

protejan la seguridad de la informacion.

4.1.2.2. Aspectos organizativos de la seguridad de la informacién Segregacién

de tareas

Las instituciones asignan tareas y responsabilidades a cada area de trabajo, con el
fin de poder controlar la informaciéon de manera més detallada y eficiente, brindando
asi un mayor nivel de seguridad. Las instituciones estan trabajando para minimizar la
dependencia, gracias a que se asignan roles a las personas en las diferentes areas

de trabajo.

4.1.2.3. Seguridad ligada a los recursos humanos antes de la contratacion

Se indago al responsable de informatica si antes de su contratacion se le dieron a
conocer cuales eran las normas y medidas de seguridad sobre la informacion, a lo
cual respondio que no se le habia brindado tal informacion antes de su contratacion.
Este objetivo de control es desconocido por el responsable de informatica por lo cual
no cumple con el objetivo: ISO/IEC 27002:2013.

4.1.2.4. Gestion de activos Responsabilidad sobre los activos

El entrevistado respondié que el mantenimiento adecuado a los equipos esta bajo su
responsabilidad. Los roles de propietario de los equipos como se figura el entrevistado
para su debido mantenimiento son orientados de manera directa por el administrador
gue figura como jefe inmediato del responsable de informética de: SILAIS-
MATAGALPA, este no posee documentos oficiales de este tipo de control por lo tanto
no cumple con el objetivo: ISO/IEC 27002:2013.

4.1.2.5. Inventario de activos

El abordado comunicé que el inventario de equipos no esta a cargo de su persona

sino mas bien del area de requisicidbn de equipos e inventarios del almacén da
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suministros de SILAIS-MATAGALPA. EIl inventario detallado de equipos
computacionales, aunque no esté a cargo del responsable de informatica, esta a
cargo de otra area por lo tanto el objetivo de control: ISO/IEC 27002: 2013.se cumple

de manera parcial.

4.1.2.6. Uso aceptable de los activos

El responsable de informética al ser abordado sobre este tema, afirmé que no existe
ninguna documentacion sobre la regulacion del manejo y los procedimientos de
dispositivos de redes. La Institucion no docuOmenta regulaciones necesarias para
regir el uso adecuado de estos activos, por la tanto no cumple con el objetivo: ISO/IEC
27002:2013.

4.1.2.7. Manejo de los soportes de almacenamiento

El responsable de informatica al ser cuestionado sobre cémo era el manejo
almacenamiento y respaldo de la informacion de equipos que de una u otra manera
no estaban activos, respondio: que era almacenada en diferentes dispositivos: tales
como discos duros o memorias USB, solo si esto era autorizado por sus autoridades
inmediatas. La Institucion cumple parcialmente el objetivo de control: ISO/IEC
27002:2013.

4.1.2.8. Control de accesos Requisitos de negocio para el control de accesos

Se cuestiono6 al responsable de informética sobre si se controla el acceso a las areas
donde se da el procesamiento de la informacion y respondié que no hay ningun
control. SILAIS-MATAGALPA, por lo antes expuesto no cumple con el objetivo:
ISO/IEC 27002:2013.

4.1.2.9. Politica de control de acceso

Al realizar la entrevista al responsable de informatica se le pregunto si estan
establecidas y documentadas las politicas de control de acceso, este respondié que
no. A la fecha SILAIS-MATAGALPA, no posee dicha implantacion ni documentacion
de politicas de acceso, por lo antes expuesto no cumple con el objetivo: ISO/IEC
27002:2013.
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4.1.2.10. Control de acceso a las redes y servicios asociados

Se abordé al responsable de informatica sobre si existe la vigilancia de acceso a las
redes de datos, este respondié que no se controla a los usuarios que hacen uso de

la red. La institucion no cumple con el objetivo: ISO/IEC 27002:2013.

41.2.11. Gestion de acceso de usuarios

Se cuestiono al encargado de informatica, sobre la existencia de procedimientos
formales que le permitan determinar los parametros necesarios para asignar los
permisos de acceso a la red, respondiendo que no. El responsable de informética no
cuenta con parametros definidos que le permita asignar los permisos de acceso a los
sistemas y red, por lo cual no se cumple el objetivo de control propuesto por ISO/IEC
27002:2013.

4.1.2.12. Gestion de altas/bajas en el registro de usuarios

(Mendoza, 2019), posee algun tipo de proceso formal para dar de alta o de baja a un
usuario de la red. En SILAIS-MATAGALPA, no existen operaciones formales para
realizar altas y bajas de usuarios que accedan a la red, por lo consiguiente el objetivo
de ISO/IEC 27002:2013 no se cumple

41.2.13. Cifrado

Se abord6é al jefe del area informética sobre si existe, algin mecanismo de
encriptacion de la informacion, a lo que respondi6 que no. La institucibn no
implementa métodos de seguridad que respalde la seguridad de la informacién, por lo
deducido el objetivo de ISO/IEC 27002:2013 no se cumple.

4.1.2.14. Politicas de uso de controles criptograficos

Se le pregunto al encargado sobre si existen politicas de seguridad que regulen el uso
de criptografia en la informacion, este respondié que no. SILAIS-MATAGALPA, no
establece mecanismos de cifrado o criptografia en su informacion por lo tanto no
aplica las politicas del uso de control de la seguridad, incumpliendo el objetivo de
ISO/IEC 27002:2013.
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4.1.2.15. Seguridad fisica y ambiental Areas seguras

El objetivo de la pregunta al responsable de informética fue, si los dispositivos de la
red estan ubicados en areas debidamente protegidas ante cualquier intrusion o
manipulacion, respondiendo que solo un 75 por ciento esta protegido. En SILAIS-
MATAGALPA, no se salvaguardan los dispositivos de red al 100 por ciento, por lo

tanto, el objetivo de control de ISO 27002:2013 se cumple de manera parcial.

4.1.2.16. Controles fisicos de entrada

El jefe del area informética, al ser abordado sobre la temética, si existe algun control
para acceso donde estan ubicados los dispositivos de red, este respondié que el 80%
de los dispositivos ubicados en diferentes areas estan, resguardados por que estas
oficinas estan protegidas bajo llave. Actualmente SILAIS-MATAGALPA, tiene
desprotegidos el 20 por ciento de dispositivos de red, por esta razén el objetivo de

control de ISO/IEC 27002:2013 se cumple parcialmente.

4.1.2.17. Proteccién contra amenazas externas y ambientales

Los dispositivos de red estdn en ubicaciones seguras en caso de que ocurra un
desastre natural fue la pregunta que se le hizo al encargado de informética,
respondiendo este que no existe un lugar seguro para estos dispositivos en caso de

gue un desastre de caracter ambiental o mal intencionado ocurriese.

SILAIS-MATAGALPA, no cuenta con un plan que le ayude a proteger sus bienes
computacionales ante desastres naturales y/o por ataques maliciosos de personas

ajenas a la institucion, por lo tanto, no se cumple el control de ISO/IEC 27002:2013.

4.1.2.18. Seguridad de los equipos

El jefe del area informética fue abordado sobe si los dispositivos de red se encuentran
debidamente protegidos y ubicados de manera correcta en el rack de datos, este
respondié que solo una parte cuenta con energia de respaldo y climatizacién
correcta, los otros dispositivos no cuentan con lo antes mencionado. Actualmente
esta institucion cumple de manera parcial el objetivo propuesto por ISO/IEC
27002:2013.
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4.1.2.19. Seguridad del cableado

Se le cuestiono al encargado de informatica si el cableado esta debidamente asilado
de cualquier contacto con el usuario, para evitar una manipulaciéon indeseada, este
respondid que no todo el cableado viaja dentro de canaletas plasticas. La institucion
no cuenta con un cableado de red estructurado, por lo tanto, incumple con el objetivo
de control propuesto por ISO/IEC 27002:2013.

4.1.2.20. Mantenimiento de los equipos

El entrevistado al ser cuestionado de cada cuanto tiempo se da el mantenimiento de
dar soporte técnico a los equipos, para garantizar la disponibilidad de estos, respondi6
que se realiza mantenimiento preventivo cada 6 meses, y el correctivo este en el
momento que sea necesario. SILAIS-MATAGALPA, cumple a cabalidad el objetivo de
control propuesto por ISO/IEC 27002:2013.

4.1.2.21. Seguridad Operativa Proteccion contra codigo malicioso

Al ser abordado sobre cual método utiliza para proteger a los equipos de codigos
maliciosos, este respondié que esté vigente el antivirus: McAfee Endpoint Security.
Esta institucion, cumple a de manera correcta el objetivo de control propuesto por
ISO/IEC 27002:2013.

4.1.2.22. Controles contra cédigo malicioso

Se pregunt6é al entrevistado si existe alguin método que permita la deteccion y
mitigacién de codigos maliciosos, este respondié que Unicamente el antivirus. La
institucion no implementa controles adecuados que permitan la mitigacion de malware
y la recuperacion de los datos ante situaciones que afecten la seguridad de la
informacion, solo se implementa el uso de antivirus, por lo tanto, el objetivo de control

propuesto por ISO/IEC se cumple parcialmente.

4.1.2.23. Copias de seguridad

Se entrevisto al encargado del area informatica sobre cuales son los procesos de
copias de seguridad, este contesto que se cumple. El objetivo de control propuesto
por ISO/IEC 27002:2013 se cumple parcialmente ya que no cumple con todas las

medidas de seguridad establecidas.
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4.1.2.24. Copias de seguridad de la informacién

Se entrevisto al responsable de informatica, si se realizan copias de seguridad y cada
cuanto tiempo, este respondidé que Unicamente al servidor (SIAFI), y cada semana
luego de esto la informacion es almacenada en un escritorio seguro en un disco duro
externo. El objetivo de control propuesto por ISO/IEC 27002:2013 se cumple
parcialmente ya que no cumple con todas las medidas de seguridad establecidas.

4.1.2.25. Consideraciones de las auditorias de los sistemas de informacién

Se cuestioné al encargado de informética si se realizan auditorias a los sistemas de
informacion y de redes, a lo que respondié que no. La institucion no realiza auditorias
a sus sistemas y red, por lo tanto no cumple con el objetivo de control propuesto por
ISO/IEC 27002:2013.

4.1.2.26. Controles de auditoria de los sistemas de informacion

El encargado de informatica afirmo que no existen controles de auditoria puesto que
la institucion no aplica auditorias a sus sistemas y a su red LAN. Por consiguiente, no

cumple con el objetico de control propuesto por ISO/IEC 27002:2013.

4.1.2.27. Seguridad en las telecomunicaciones

Se abordé al responsable de informatica sobre si existen procesos en la seguridad de
las telecomunicaciones en SILAIS-MATAGALPA, este afirmo que no. Por

consiguiente, no cumple con el objetico de control propuesto por ISO/IEC 27002:2013.

4.1.2.28. Gestion de la seguridad en las redes

Se entrevistd al responsable del area de informatica si existe controles a los servicios
internos y externos de la red en el SILAIS-MATAGALPA, a lo que respondié que no.
Por consiguiente, no cumple con el objetivo de control propuesto por ISO/IEC
27002:2013

4.1.2.29. Controles de Red

El encargado de informética fue abordado si existe algin método o herramienta para
monitorear y supervisar la red, este contesto que no cuenta con nada de lo antes

mencionado. La institucidn no implementa herramientas que le permitan monitorear y
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detectar intrusiones en la red con el fin de asegurar la integridad de los datos, por

consiguiente, no cumple con el objetivo de control propuesto por ISO/IEC 27002:2013.

4.1.2.30. Mecanismos de seguridad asociados a servicios de red

Se le cuestiono al responsable de informatica que mecanismos utiliza para darle
proteccion a la red, este contesto que Unicamente los mecanismos légicos, tales
como antivirus, y firewall de Windows. La institucion no identifica y/o emplea ningun
mecanismo de seguridad fisico para la proteccion de los servicios de red, por
consiguiente, cumple parcialmente con el objetivo de control propuesto por ISO/IEC
27002:2013.

4.1.2.31. Segregacion de redes

La segmentacion de la red LAN fue una pregunta en cuestion hacia el encargado de
informéatica, este respondid que no existe ningun tipo de VLAN, que permita agrupar la
red LAN, por areas. SILAIS-MATAGALPA, no implementa (VLAN’s), debido a la
desorganizacion y mala estructuracion de la red, por consiguiente, no se cumple el
objetivo de control de ISO/IEC 27002:2013

4.1.2.32. Intercambio de informacion con partes externas

Se le cuestiono al responsable de informética si intercambian informacién con
entidades externas a la institucion, este respondioé que no. La institucién al no utilizar
la red para intercambiar informacion con entidades externas, no implementa politicas
y acuerdos de intercambio, por lo tanto, no cumple con el objetivo propuesto por
ISO/IEC 27002:2013.

4.1.2.33. Politicas y procedimientos de intercambio de informacion

Se cuestiono al responsable de informatica si existen politicas y procedimientos de
Intercambio, a lo que respondid que no. La institucion, por lo tanto, no cumple con el
objetivo propuesto por ISO/IEC 27002:2013.
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4.1.2.34. Mensajeria electronica

El responsable de informética comento que en SILAIS-MATAGALPA, se utiliza correo
electronico interno, para proteger adecuadamente la informacion. Actualmente el

objetivo de control propuesto por ISO/IEC 27002:2013 se cumple de manera correcta.

4.1.2.35. Relaciones con suministradores

Se entrevistd al encargado del éarea informética si existe relacion con los
suministradores de servicios terceros, a lo que este comento que no. Actualmente el

objetivo de control propuesto por ISO/IEC 27002:2013 no se cumple.

4.1.2.36. Gestion de la prestacion del servicio por suministradores

Se abordd al responsable de informatica sobre si monitorea el cumplimiento de
servicios prestados a la red por terceros, en este caso el (ISP), Proveedor de
Servicios de Internet, este comento que Unicamente se vigila el cumplimiento del
ancho de banda prestado por dicho proveedor. Actualmente el objetivo de control

propuesto por ISO/IEC 27002:2013 se cumple de manera correcta.

4.1.2.37. Supervision y revision de los servicios prestados por terceros

El responsable de informatica al ser abordado si monitorea el servicio prestado por su
Proveedor de Servicios de Internet, asevero que si se monitorea. SILAIS-
MATAGALPA, el objetivo de control propuesto por ISO/IEC 27002:2013 se cumple de

manera correcta.

4.1.2.38. Gestion de incidentes en la seguridad de la informacion

Se entrevisté al encargado del &area informatica si existe el procedimiento de
garantizar que los eventos de seguridad de la informacién sean comunicados en
tiempo oportuno este contesto que no existe tal procedimiento. Actualmente el
objetivo de control propuesto por ISO/IEC 27002:2013 se cumple de manera

correcta.

4.1.2.39. Gestion de incidentes de seguridad de la informacion y mejoras

Se pregunto a la entrevistada si se implementan procedimientos para el manejo de

los incidentes relacionados con la seguridad de la informacién en el area de redes, a
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lo que respondié que no. La institucién no implementa procedimientos que permitan
detectar y documentar Incidentes en relacién con la seguridad de la informacion, por
lo que no cumple el objetivo de control de ISO/IEC 27002:2013.

4.1.2.40. Responsabilidades y procedimientos

Se le pregunté al responsable de informatica, si estan establecidos los
procedimientos para dar respuesta a incidente de seguridad de la informacién en el
area de redes, a lo que respondié que no. La institucibn no ha establecido
procedimientos necesarios dar respuesta a Incidentes de seguridad, por lo tanto, no
cumple con el objetivo de control de 1ISO27002:2013.

4.1.2.41. Notificacion de eventos de seguridad de la informacion

Se le abordo al encargado de informatica si se notifican a la administracion lo eventos
asociados a la seguridad de la informacion del area de informatica, a lo que respondio
gue a veces solo cuando se tratan de incidentes relacionados con los sistemas
internos. En la institucion no existe una administracion adecuada de los incidentes
de seguridad, porque solo se notifican aquellos incidentes relacionados a los
sistemas internos, por lo tanto, se cumple de manera parcial el objetivo de control
propuesto por ISO 27002:2013.

4.1.2.42. Notificacion de puntos débiles de la seguridad

Se le cuestiono al entrevistado si documenta y notifica a la administracion, las
sospechas de puntos débiles en la seguridad de la informacién que viaja mediante la
red. Dentro de la institucion no se notifican los puntos débiles de la seguridad de la
informacion, por lo tanto, no se cumple con el objetivo de control propuesto por
ISO/IEC 27002:2013.

4.1.2.43. Continuidad de la seguridad de la informacion

Se cuestion6 al entrevistado si existen un plan de continuidad y recuperacion de los
procesos de seguridad de la informacion ante desastres a lo que respondi6 que no.
La institucion no cuenta con un plan de continuidad de negocio, que permita la
recuperacion inmediata de la informacion ante desastres, por ende no cumple con el
objetivo de control de ISO/IEC 27002:2013.
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4.1.2.44. Implantacién de la continuidad de la seguridad de la informacion

Se abordo al encargado del area informatica si se han implementado procesos,
procedimientos y controles, para garantizar un nivel necesario de seguridad de la

informacion ante situaciones adversas a lo que respondié que no.

Al no existir un plan de continuidad de la seguridad de la informacion, no existe
documentacién e implementacion de procedimientos que brinden un nivel necesario
para mantener la seguridad de la informacion, por lo tanto la entidad no cumple con
el objetivo de control de ISO/IEC 27002:2013.

4.1.2.45. Redundancias

Se le pregunto al encargado de informatica si existen dispositivos de red que permitan
la redundancia en la infraestructura de red, a lo que respondié que no. No existen
redundancias en la infraestructura de red, por lo tanto, este objetivo de control de
ISO/IEC 27002:2013 no se cumple.

4.1.2.46. Disponibilidad de instalaciones para el procesamiento de la

informacion

Se le pregunto al encargado de informatica si los dispositivos de red son redundantes
en caso de que deban de brindar la continuidad de servicio en las instalaciones, el
respondié que no. No existen redundancias en la infraestructura de red ni en las
instalaciones, por lo tanto, este objetivo de control de ISO/IEC 27002:2013 no se

cumple.
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4.1.3. Evaluacion de madurez respecto a los controles definidos de ISO
27002:2013

4.1.3.1. Porcentajes de dominios 1ISO27002:2013

El cuadro de porcentaje de dominios muestra de manera descriptiva sus 14 niveles
donde se evalud el 68 por ciento del 100 por ciento, el porcentaje mas alto
representado en esta grafica muestra: el dominio: seguridad en la operativa es el mas
afectado con un 50 por ciento, el dominio: seguridad fisica y ambiental con una
afectacién de un 14 por ciento, el 3 por ciento de déficit lo representa el dominio:
gestion de incidentes en la seguridad de la informacion, y el 1 por ciento para el
dominio: seguridad de los activos. La suma de los dominios antes citados nos
demuestra que la institucion (SILAIS- MATAGALPA), no cumple al 100 por ciento los
dominios evaluados de la normativa ISO 27002/2013, representando asi el total
porcentual de inseguridad de la informacion, para dicha grafica se tomaron en cuenta
los puntos basicos que miden el funcionamiento de la red LAN por dominios bajo la
normativa ISO 27002/2013, #NCBaja conformidad, #NC Alta Efectividad, #NC OK No

se cumplen o no existen.

Tabla 3. Porcentajes de dominios ISO/IEC 27002:2013

Dominio %de # NC baja # NC alta
conformidad | efectividad | efectividad # NC OK
0% 2 0 0
SPECTOS ORGANIZATIVOS DE
A SEGURIDAD DE LA INFORMACION. 0% 7 0 0
GURIDAD LIGADA A LOS RECURSOS
0% 6 0 [0}
1% 10 0 0
ONTROL DE ACCESOS. 0% 14 0 0
0% 2 0 0
14% 12 2 1
50% 12 0 2
0% 6 0 1
#N/A 0 0 0
0% 5 0 0
3% 7 0 0
!INFORMACION EN LA GESTION DE LA
A.17 i CONTINUIDAD DEL NEGOCIO 0% 4 0 0
A.18 : CUMPLIMIENTO. #N/A (0] 0 0

Fuente: Elaboracion propia, mediante observacion
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4.1.3.2.

Porcentaje de conformidad de dominios
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Gréfico 1. Porcentaje de conformidad con ISO 27002:2013 por dominios

Fuente: Elaboracion propia a partir de estandar ISO 27002:2013

El grafico muestra los cuatro dominios que generan la suma de un 68 % de

conformidad se cumplen con respecto al 100 % en funcién de los 14 dominios de la

ISO 27002:2013.
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4.1.3.3. Tabla de efectividades ISO 27002:2013

Valor | Efectividad

Significado

Descripcion

Numero

LO

0%

Inexistente

Carencia completa de cualquier proceso
conocido.

89

L1

10%

Inicial / Ad-hoc

Procedimientos inexistentes o localizados en
areas concretas. El éxito de las fareas se debe a
esfuerzos personales.

L2

0%

Reproducible, pero infuitivo

Existe un método de trabajo basado en la
experiencia, aungue sin comunicacion formal.
Dependencia del conocimiento individual

L3

90%

Proceso definido

La organizacion en su conjunto participa en el
proceso. Los procesos estan implantados,
documentados y comunicados.

L4

95%

Gestionado y medible

Se puede sequir la evolucion de os procesos
mediante indicadores numéricos y estadisticos.
Hay herramientas para mejorar 2 calidad y 12
eficiencia

L5

100%

Optimizado

Los procesos estan bajo constante mejora. En
base a criterios cuantitativos se determinan las
desviaciones mas comunes y se optimizan los
procesos

3

L6

N/A

No aplica

21

La tabla de efectividad muestra el valor de manera resumida de los controles y los

objetivos de control, que se caracterizan como valores existentes y no existentes.

Tabla 4. Efectividades ISO/IEC 27002:2013

Fuente: Elaboracion propia, mediante observacién

87



4.1.3.4. Aprobacién de dominios

Segun los datos obtenidos de los 114 objetivos de control que conforman los 14
dominios, se clasifican de la siguiente forma: Aprobados 4, No Aprobados 89 y no
aplican 21.

M Aprobados
M No Aprobados
M No Apbcan

Grafico 2. Aprobacién de dominios

Fuente: Elaboracién propia, a través del proceso de investigacion.
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I. Introduccion
La siguiente guia proporciona los cumplimientos necesarios para optimizar la
infraestructura la Red de Area Local (LAN) en el Sistema Local de Atencion Integral
(SILAIS - Matagalpa). bajo la norma ISO/IEC 27002:2013, la cual es un manual de
buenas practicas para la seguridad de la informacién, esto se llevé a cabo bajo las
técnicas de recoleccion de informacion ya antes mencionadas, concluyendo asi que
la infraestructura de la red, posee un déficit de estructuracion y disefio en cuanto al

beneficio de la seguridad de la informacion.

Esta guia muestra los principales problemas encontrados, y como es el estado
actual la Red de Area Local (LAN).

Primordialmente esta guia propone soluciones para mitigar y disminuir los riesgos de

la informacion que viaja dentro de la infraestructura la Red de Area Local (LAN).
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Il. Resumen ejecutivo
La investigacion muestra el estado actual infraestructura la Red de Area Local (LAN)
para dar a conocer una guia de mejoras y buenas précticas, en pro de la informacién
en el Sistema Local de Atencion Integral (SILAIS-MATAGALPA), bajo la norma
ISO/IEC 27002:2013, periodo 2019.

La informaciébn mas relevante se obtuvo gracias a los instrumentos aplicados al

responsable de informéatica y a la observacién precisa y detallada pertinentemente.
En base al estudio realizado concluimos:

1. La Red de Area Local (LAN), en el Sistema Local de Atencion Integral (SILAIS-
MATAGALPA), no estd estructurada bajo ningun tipo de normas de buenas practicas
en pro de la seguridad de la informacion.

2. Existe un alto déficit de cumplimiento de la normativa ISO 27002-2013.

Esto se representara en los instrumentos que a continuacién podran encontrar dentro de
esta guia, como auditores esperamos que la gerencia de SILAIS- MATAGALPA, y el

encargado de informatica, opten por tomar en cuenta nuestras sugerencias.
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[l. Alcance del estudio realizado

Los criterios de la infraestructura de red que se tomaron en cuenta son los siguientes:

¢ Infraestructura fisica (dispositivos de red, medios de transmision, estaciones de
trabajo, politicas de seguridad fisicas).
¢ Infraestructura logica (servidores, direccionamiento IP, servicios de red, amenazas
|6gicas, politicas de seguridad I6gicas)

e Tipos de Redes.
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V. Objetivos de la guia
General:

» Proponer a la gerencia y al encargado de informética, soluciones a la Red de
Area Local (LAN), en el Sistema Local de Atencion Integral (SILAIS-
MATAGALPA), bajo los estandares y controles de seguridad de la normativa
ISO/IEC 27002:2013, periodo 2019.

Especificos:
1. Elaborar el cumplimiento la norma ISO 27002-2013 en el Sistema Local de

Atencion Integral (SILAIS-MATAGALPA).

2. Mostrar los principales hallazgos y proponer las debidas recomendaciones

para la seguridad de la informacién en la Red de Area Local (LAN).
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V. Metodologia de la guia
El objetivo de esta guia es mostrar las principales problematicas de la infraestructura de
red en SILAIS-MATAGALPA, y asi sugerir posibles soluciones, esta investigacion
se bas6 bajo los estandares y controles de seguridad de la normativa ISO/IEC
27002:2013.

Los estandares y controles de seguridad de la normativa ISO/IEC 27002:2013,

aplicados son los siguientes:
ISOIEC 27002:2013 consta de 14 dominios:

Politicas de seguridad

Aspectos organizativos de la seguridad de la informacion
Seguridad ligada a los recursos humanos

Gestion de activos

Control de acceso

Cifrado

Seguridad Fisica y ambiental

Seguridad operativa

© ©® N o 00 s~ NP

Seguridad en las telecomunicaciones

10. Adquisicién, desarrollo y mantenimiento de los sistemas de informacién.
11.Relaciones con suministradores

12. Gestion de incidentes en la seguridad de la informacién

13. Aspectos de seguridad de la informaciéon en la gestion de continuidad del
negocio

14. Cumplimiento
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De la normativa ISO Unicamente se hizo uso de 12 dominios para esta

investigacion:

Politicas de seguridad

Aspectos organizativos de la seguridad de la informacion
Seguridad ligada a los recursos humanos

Gestion de activos

Control de acceso

Cifrado

Seguridad Fisica y ambiental

Seguridad operativa

© ©® N o 00k~ W N PE

Seguridad en las telecomunicaciones

10. Relaciones con suministradores

11.Gestion de incidentes en la seguridad de la informacion

12. Aspectos de seguridad de la informacién en la gestion de continuidad del

negocio

Los dominios adquisicion desarrollo y mantenimiento de los sistemas de
informacion y cumplimiento, no fueron incluidos en esta investigacion, ya que
esta basa en la evaluacion de la infraestructura de red, y por motivos de limitaciones
del ente gubernamental y por el compromiso del sigilo profesional que nos caracteriza

no se evaluaron los dominios ya mencionados.

pg. 6



Cada de los siguientes dominios presentan su objetivo de control y sus

controles, de estos se evaluaron los que presentamos a continuacion:

1. Politicas de seguridad:

e Directrices de la direccion en seguridad de la informacion

2. Aspectos organizativos de la seguridad de la informacion
e Organizacion interna

e Segregacion de tareas

3. Seguridad ligada a los recursos humanos

4. Gestion de activos:

e Responsabilidades sobre los activos
o Inventario de activos
o Uso aceptable de los activos

¢ Manejo de los soportes de almacenamiento

5. Control de acceso
¢ Requisitos de negocio para el control de acceso
o Politicas de control de acceso

o Control de acceso a las redes y servicios asociados
e Gestion de acceso de usuarios

e Gestiones altas/bajas en el registro de usuarios

6. Cifrado

e Controles criptograficos

o Politicas de uso de controles criptograficos
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7. Seguridad Fisica y ambiental
e Areas seguras
o Controles fisicos de entrada
o Proteccion contra amenazas externas y ambientales
o Seguridad de oficinas y recursos
e Seguridad de los equipos
o Seguridad del cableado

o Mantenimiento de los equipos

8. Seguridad en la operativa
e Proteccién contra cédigo malicioso

o Controles contra cédigo malicioso
e Copias de seguridad

o Copias de seguridad de la informacion

e Consideraciones de las auditorias de los sistemas de informacion.

o Controles de auditoria de los sistemas de informacion

9. Seguridad en las telecomunicaciones
e Gestion de la seguridad en las redes
o Controles de red
o Mecanismos de seguridad asociados a servicios de red
o Segregacion de redes
¢ Intercambio de informacidn con partes externas
o Politicas y procedimientos de intercambio de informacion

o Mensajeria electronica
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10. Relaciones con suministradores
e Gestion de la prestacion del servicio por suministradores

o Supervision y revision de los servicios prestados por terceros

11.Gestidn de incidentes en la seguridad de la informacién

Gestion de incidentes de seguridad de la informacion y mejoras
o Responsabilidades y procedimientos
o Naotificacion de eventos de seguridad de la informacion
o Notificacidn de puntos débiles de la seguridad

12. Aspectos de seguridad de la informacion en la gestion de continuidad del

negocio.

Continuidad de la seguridad de la informacion
o Implantacion de la continuidad de la seguridad de la informacion

Redundancias

o Disponibilidad de las instalaciones para el procesamiento de la

informacion.
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VI. Hallazgos y recomendaciones
Dominio: Politicas de seguridad.
Objetivo de control: Directrices de la direccion en seguridad de la informacion.
Control: Conjunto de politicas.
Informe: No se cumple.
En SILAIS-MATAGALPA, no existen politicas de seguridad en la red LAN.

Hallazgo No se implementan politicas de seguridad.

Objetivo

Crear una normativa de politicas de seguridad para el resguardo de lared LAN.

Recomendacion

Elaborar una guia de procedimientos y restricciones en el manejo de la

seguridad de lared LAN y sus dispositivos.

Riesgos a mitigar

integridad de los dispositivos y lainformacion.
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Dominio: Aspectos organizativos de la seguridad de la informacién
Objetivo de control: Organizacion interna

Control: Segregacion de tareas

Informe: No se cumple.

El responsable de informética, no posee un manual de tareas.

Hall No estan definidas las actividades que el encargado debe de
allazgo . . . -
realizar en pro de la seguridad de la informacion.

Objetivo

Realizar tareas que vigilen el pro de la seguridad de la informacién dentro de
la red LAN.

Recomendacion

Elaborar un marco de trabajo que designe las responsabilidades del

responsable de informéatica, para el resguardo eficaz de la informacion.

Riesgos a mitigar

Incumplimiento de labores por falta de informacién al responsable de

informética.
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Dominio: Seguridad ligada a los recursos humanos.
Objetivo de control: Antes de la contratacion.
Control: Investigacion de antecedentes.

Informe: No se cumple

No hay investigacion de antecedentes de personal.

Hall No existen planes de contratacion e investigaciéon de
allazgo _
antecedentes, al personal de nuevo ingreso.

Objetivo

Controlar el ingreso de nuevo personal a las instalaciones.

Recomendacion

Indagacion de antecedentes basadas en referencias profesionales y de caracter

de ley.

Riesgos a mitigar

Personal no apto para el desempefio laboral.

Manipulacion negligente de la informacién.
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Dominio: Gestion de activos

Objetivo de control: Responsabilidades sobre los activos
Control: Inventario de activos

Informe: Se cumple parcialmente.

No se realiza inventario de manera detallada.

Hall No existen al 100 % archivos o documentos del inventario
allazgo . "
actual de manera detallada de los dispositivos de TIC.

Objetivo

Conocer la existencia real del inventario de equipos.

Recomendacion

Crear un tiempo definido pararealizar inventarios, de lamano de documentos que

respalden dicha indagacion.

Riesgos a mitigar

Extravié de equipos, y desorganizaciéon de los activos computacionales dentro

de la institucion.
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Dominio: Gestion de activos

Objetivo de control: Responsabilidades sobre los activos
Control: Uso aceptable de los activos.

Informe: No se cumple.

No hay ningun procedimiento controle el uso y manejo de los activos de TIC.

No existen normas ni procedimientos oficiales para el

Hallazgo correcto uso de los equipos computacionales.

Objetivo

Crear procesos que eviten el uso inadecuado de dispositivos informaticos.

Recomendacién

Implementar politicas del buen manejo de los recursos informaticos.

Riesgos a mitigar

Dafios en los equipos de informética con los que cuenta la institucion.
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Dominio: Gestion de activos

Objetivo de control: Responsabilidades sobre los activos
Control: Manejo de los soportes de almacenamiento.
Informe: No se cumple.

No existen procedimientos que resguarden los dispositivos de almacenamiento.

Hallazgo No se resguardan los dispositivos de almacenamiento.

Objetivo

Proteger medios que puedan guardar cualquier tipo de informacién de la

institucion

Recomendacién

Establecer politicas de proteccion del resguardo de medios sensibles dentro de

la institucion.

Riesgos a mitigar

Pérdida de informacion.

pg. 15



Dominio: Control de acceso.

Objetivo de control: Requisitos de negocio para el control de acceso
Control: Politicas de control de acceso

Informe: No se cumple

No existen politicas que restrinjan el control de acceso.

No hay seguridad documentada ni divulgada que impida el

control de personal no autorizado a dispositivos
Hallazgo . .
informaticos.

Objetivo

Implementar normativas de seguridad y de restricciones a los dispositivos

de la institucion.

Recomendacion

Definir politicas de control de acceso a los dispositivos de informéatica.

Riesgos a mitigar

Manipulacion ajena a los dispositivos, por parte de personal no deseado.
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Dominio: Control de acceso.

Objetivo de control: Requisitos de negocio para el control de acceso
Control: control de acceso a las redes y servicios asociados.
Informe: No se cumple.

No existe vigilancia que garantice el acceso no autorizado a la red.

No hay ningln tipo de control en cuanto al resguardo de la
Hallazgo

red.

Objetivo

Monitorear el uso adecuado de la red.

Recomendacion

Monitorear de manera permanente los accesos y el uso adecuado del tréfico

de datos que generalared.

Riesgos a mitigar

Instrucciones atodos los servicios de la red.
Continuidad de servicio.

Salvaguardar la informacion de caracter sensible por agentes externos.
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Dominio:

Objetivo de control: Gestidn de acceso de usuarios
Control: Gestion Altas/bajas en el registro de usuarios
Informe: No se cumple.

No hay controles que documenten el alta y baja de los usuarios.

No existe una bitacora oficial de los usuarios activos y
Hallazgo o _
usuario inactivos.

Objetivo

Definir la debida documentacion que administre dicho proceso.

Recomendacién

Crear una bitacora que administre los roles de los diferentes usuarios

activos e inactivos del sistema.

Riesgos a mitigar

Evitar la pérdida y modificacién de informacidon por usuarios no activos

dentro de la institucion.
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Dominio: Cifrado.

Objetivo de control: Controles criptograficos.
Control: Politicas de uso de Controles criptograficos.
Informe: No se cumple.

No poseen controles criptograficos para la proteccion de la informacion.

Hallazgo No existen controles criptogréficos.

Objetivo

Salvaguardar la informacion.

Recomendacion

Definir controles criptograficos para la integridad de lainformacion.

Riesgos a mitigar

Manipulaciones y alteraciones de la informacion.

pg. 19



Dominio: Seguridad Fisica y ambiental.
Objetivo de control: Areas seguras.
Control: Controles fisicos de entrada.
Informe: Se cumple parcialmente.

Aproximadamente el 75% de los activos de informaticas no se encuentran en areas

seguras.
Los controles fisicos de entrada son los que brinda la

Hallazgo seguridad interna de la Institucién

Objetivo

Promover la seguridad al 100%.

Recomendacion

Mejorar controles fisicos de accesos a las ubicaciones donde se resguardan

los dispositivos de red.

Riesgos a mitigar

Dafios a los dispositivos informaticos por personal no autorizado.
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Dominio: Seguridad Fisica y ambiental.

Objetivo de control: Areas seguras.

Control: Proteccion contra amenazas externas y ambientales
Informe: Se cumple parcialmente

El 75% de los activos informaticos estan protegidos.

No existen politicas que prevengan con ubicaciones
Hallazgo correctas los accidentes al 100 % de los activos
informaticos.

Objetivo

Protecciéon de ubicaciones correctas para la continuidad de servicios.

Recomendacion

Implementar ubicaciones alternas y de respaldos para los dispositivos

informaticos.

Riesgos a mitigar

Desastres de caracter naturales.
Continuidad de los servicios.
Pérdida de la informacion.
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Dominio: Seguridad Fisica y ambiental.
Objetivo de control: Seguridad de los equipos.
Control: Seguridad del cableado.

Informe: No se cumple

El cableado esta protegido por ningun tipo de aislacion alterna.

Hallazgo El cableado no estad debidamente organizado.

Objetivo

Normativas de estructuracion del cableado.

Recomendacion

Aplicar estandares de cableado estructurado.

Riesgos a mitigar

Pérdida de la informacion, y dafio de los medios guiados.
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Dominio: Seguridad Fisica y ambiental.
Objetivo de control: Seguridad de los equipos.
Control: Mantenimiento de los equipos.
Informe: Se cumple.

Se realiza mantenimiento preventivo y correctivo cada 6 meses.

Hallazgo Los equipos reciben mantenimiento oportuno.

Objetivo

Garantizar la disponibilidad y funcionalidad de los activos informaticos.

Recomendacion

Continuar con el mantenimiento propuesto.

Riesgos a mitigar

Vida util.
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Dominio: Seguridad en la operativa.

Objetivo de control: Proteccién contra codigo malicioso.
Control: Controles contra cédigo malicioso.

Informe: Se cumple de manera correcta.

Se implementa como control contra codigo malicioso el uso de antivirus.

Las maquinas estan con licencias activas de antivirus: desde
Hallazgo . . .
el aflo em corriente hasta el afio 2023.

Objetivo

Se garantizar la proteccion de la informacidén contra codigo malicioso

mediante antivirus.

Recomendacion

Monitorear el correcto uso de este tipo de medidas.

Riesgos a mitigar

Caodigo malicioso (gusanos, troyanos, malware)
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Dominio: Seguridad en la operativa.

Objetivo de control: Copias de seguridad.

Control: Copias de seguridad de la informacion.

Informe: Se cumple de manera correcta.

Semanal se hacen copias de seguridad de los archivos del servidor y de la informacién

mas relevante.

Hallazgo Se hacen copias de seguridad periédicamente.

Objetivo

Garantizar la seguridad y el buen manejo de lainformacién.

Recomendacion

Implementar copias de seguridad en varios dispositivos de

almacenamiento.

Riesgos a mitigar

Pérdida de lainformacion.
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Dominio: Seguridad en la operativa.

Objetivo de control: Consideraciones de las auditorias de los sistemas de
Informacion.

Control: Controles de auditoria de los sistemas de informacion.

Informe: No se cumple.

No existen controles de auditoria.

Hallazgo No se realizan auditorias de caracter informético.

Objetivo

Minimizar las debilidades de los procesos informaticos.

Recomendacién

Planificar auditorias en un tiempo promedio, para vigilar los procesos

informaticos.

Riesgos a mitigar

Aumento de debilidades en los procesos de TI.

pg. 26



Dominio: Seguridad en las telecomunicaciones.

Objetivo de control: Gestién de la seguridad en las redes.
Control: Controles de red.

Informe: No se cumple.

No existe ningun tipo de vigilancia y monitoreo de la red LAN.

Hallazgo No se monitorea la eficiencia de la red LAN.

Objetivo

Aplicar estandares de seguridad a la red.

Recomendacién

Implementar herramientas de monitoreo de red.

Riesgos a mitigar

Instrucciones no deseadas.
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Dominio: Seguridad en las telecomunicaciones.

Objetivo de control: Gestién de la seguridad en las redes.
Control: Mecanismos de seguridad asociados a servicios de red.
Informe: No se cumple.

No se implementa ningun tipo de mecanismo que ayude con la seguridad de la red.

No hay ningun procedimiento o agente externo software
Hallazgo o _
que, vigile la seguridad de lared.

Objetivo

Garantizar la continuidad de servicios de red.

Recomendacion

Optar por herramientas de seguridad dedicadas a la red.

Riesgos a mitigar

Inestabilidad, secuestro de datos, e inutilizacion de la red.
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Dominio: Seguridad en las telecomunicaciones.

Objetivo de control: Gestién de la seguridad en las redes.
Control: Segregacion de redes.

Informe: No se cumple.

No se implementa segmentacion de redes en la institucion.

Hallazgo No se han implementado (VLAN)

Objetivo

Aplicar segmentacién ala red para su estabilidad.

Recomendacion

Crear segmentaciones de red por oficinas, dentro de la institucion bajo los

dispositivos CISCO.

Riesgos a mitigar

Saturacién de enrutamiento de datos dentro de la red LAN.

Dominio: Seguridad en las telecomunicaciones

Objetivo de control: Intercambio de informacion con partes externas.
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Control: Politicas y procedimientos de intercambio de informacion.
Informe: No se cumple.

No se intercambia informacion con ningun medio o entidad externa.

Hallazgo No hay intercambio de informacién.

Objetivo

Garantizar el sigilo de lainformacidén gubernamental.

Recomendacion

Tener en cuenta mecanismos de seguridad de alta tecnologia, si se
cumpliese en el futuro este proceso.

Riesgos a mitigar
Integridad de la informacién.
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Dominio: Seguridad en las telecomunicaciones

Objetivo de control: Intercambio de informacidn con partes externas.
Control: Mensajeria electronica.

Informe: Se cumple de manera correcta.

Existe seguridad ligada a la mensajeria electrdnica.

Se implementa uso de seguridad en el correo

Hallazgo Electronico, gracias al gestor de correo Mozilla
Thunderbird.

Objetivo

Garantizar la seguridad, integridad y confiabilidad de la informacion

gue se transmite mediante la mensajeria electrénica.

Recomendacion
Implementar actualizaciones del gestor de correo.

Riesgos a mitigar

Uso indebido de la informacién.

Dafo ala seguridad, integridad y confiabilidad de la informacién.

pg. 31



Dominio: Relaciones con suministradores.

Objetivo de control: Gestidn de la prestacion del servicio por suministradores.
Control: Supervision y revision de los servicios prestados por terceros.
Informe: No se cumple.

No se supervisa ningun tipo de relacion prestada por los suministradores.

Hallazgo No hay monitoreo de servicios prestados por terceros.

Objetivo

Velar por el cumplimiento de los servicios prestados.

Recomendacion

Monitorear el servicio de manera peridédica por agentes de servicios externos,

ejemplo claro de esto proveedor de ISP.

Riesgos a mitigar

Mal servicio de recursos.
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Dominio: Gestion de incidentes en la seguridad de la informacion.

Objetivo de control: Gestién de incidentes de seguridad de la informacion y mejoras.
Control: Responsabilidades y procedimientos.

Informe: No se cumple.

No existe control de cualquier incidente de seguridad de la informacion.

No se registran los incidentes que le ocurren a la
Hallazgo _ »
informacion.

Objetivo

Promover el correcto uso de lainformacion.

Recomendaciéon

Crear bitacoras donde se registren los procesos criticos de la seguridad

de lainformacion.

Riesgos a mitigar

Minimizar a futuro los dafios alternos por no atender ocurrencias en el

presente.
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Dominio: Gestion de incidentes en la seguridad de la informacion.

Objetivo de control: Gestidon de incidentes de seguridad de la informacion y mejoras.
Control: Notificacién de eventos de seguridad de la informacion.

Informe: Se cumple parcialmente.

Se notifica a la administracién de manera oral los eventos que pueden perjudicar con

la continuidad del servicio.

Hallazgo No métodos adecuados de comunicacion.

Objetivo

Extender la continuidad y la proteccion del servicio.

Recomendacién

Poseer un medio eficaz y rapido, para notificar eventualidades sobre la

detencion de los servicios informaticos, y sobre todo documentados.

Riesgos a mitigar

Detencion de servicios.
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Dominio: Gestion de incidentes en la seguridad de la informacion.

Objetivo de control: Gestién de incidentes de seguridad de la informacion y mejoras.
Control: Notificacion de puntos débiles de la seguridad.

Informe: No se cumple.

No se documentan las posibles debilidades de la red.

No se administra un plan de posibles mejoras a las

Hallazgo debilidades de la red.

Objetivo

Mantener la disponibilidad de lainformacion y el giro del negocio.

Recomendacion

Documentar cualquier falla de la seguridad de la informacion.

Riesgos a mitigar

Aumento de dafios mayores a la seguridad de la informacién.
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Dominio: Aspectos de seguridad de la informacion en la gestion de continuidad del
negocio.

Objetivo de control: Continuidad de la seguridad de la informacién

Control: Implantacion de la continuidad de la seguridad de la informacion.

Informe: No se cumple.

No existen planes de continuidad.

No hay un plan elaborado sobre la continuidad de servicio
Hallazgo . ) .
de la seguridad de la informacion.

Objetivo

Garantizar la continuidad de servicio de manera confiable.

Recomendacion

Se deben de establecer politicas de control, para la continuidad del

servicio.

Riesgos a mitigar

Detencion de los servicios del giro del negocio.
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Dominio: Aspectos de seguridad de la informacion en la gestion de continuidad del
negocio.

Objetivo de control: Redundancias.

Control: Disponibilidad de las instalaciones para el procesamiento de la informacion.

Informe: No se cumple.

No existe una red redundante.

Hallazgo No existen dispositivos que hagan que lared sea redundante.

Objetivo

Garantizar continuidad y disponibilidad de lainformacién.

Recomendacion

Implementar una estructura de red, bajo dispositivos CISCO que le permita la
redundancia a la red y asi evitar el descontrol y detencién de servicios no

deseados.

Riesgos a mitigar

Detencidn del giro del negocio.
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VIl.  Probleméticas relevantes encontradas

y Unidad Nacional

"~ @0 Pusblo, Prealdante!
A ODESALe  SILAIS-MATAGALPA

/_\ e Detalle de las probleméticas encontradas

Encargado de Informética

Problematica Recomendacién Problematica Recomendacioén
2. No existen
1. No se han No se conoce de Definir las normas y procedi_mientos para la No se ha de_finido Definir e
implementados la procedimientos de proteccion de los una normativa implementar
politicas de . . seguridad, destinadas medios de . que proteja Iqs .
sequridad. importancia de las a la proteccion de la almacenamiento. medios extraibles controles _de seguridad
politicas de informacion. en donde se que permitan proteger
almacene la los medios de
seguridad informacion. almacenamiento.

l6gicas y fisicas
para salvaguardar la
informacidn, de
SILAIS-
MATAGALPA.
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3. No se ha definido un
areade Tl con
dominio de la
gerencia.

No hay
conciencia acerca de
la importancia de

poseer el area

Concientizar a la
direccion de la
importancia de tener
un area protegida
donde se pueda

existen de
4. No de
politicas
control
acceso.

No existe
normativa que

vigile el control

Puntualizar y efectuar
politicas de control de
acceso.

informatica salvaguardar la no autorizado a
informacion.
dentro de la
SILAIS- informacién por
personas no
MATAGALPA. deseadas.
5. No se implementan El responsable de Elevar el nivel de 6. No estan definidos los No se han Concretar,
. . Lo - controles de acceso a la . .
capacitaciones sobre informatica no conocimiento definido justificar y efectuar

nuevas tecnologias
de las TIC’s.

Se capacita en pro
de la seguridad e
integridad de la
informacion.

sobre la
seguridad,
mantenimiento y
administracion

de las tecnologias de
la informacién.

red.

controles de
acceso a la red
LAN.

controles de acceso a la
red

pg. 39




7. El inventario de los

activos
informaticos

debe de ser realizado
por el responsable de
informatica.

El responsable de
informatica no se
encarga de realizar el
inventario de activos.

Otorgar los permisos
para la labor de
inventario al
responsable de
informatica.

8. Los dispositivos de red que
estan fuera del area de
informatica estan
desprotegidos.

Los dispositivos
de red

estan ubicados en
una determinada
area.

no

Centralizar la todos
los dispositivos de
lared LAN.
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9. No existe la
implementacion de
controles

criptogréaficos

No se conoce de la
importancia de la

implementacion de
encriptacién de la

informacion.

Definir procedimientos
de control de
encriptamiento de la
informacion.

10. El cableado no
se encuentra
estructurado.

Cuando se estructuro
lared no se
implementaron
estandares de
estructuracion para la
red LAN.

Aplicar

estandares que
permitan la aislacién y
correcta ubicacion de

los cables de red.

11. No se supervisan
los servicios
prestados  por

No existe supervisién
y revision de

Se deben supervisar y
revisar de

12. No se gestionan
los incidentes

No existen

procedimientos

de manejo
servicios
periddicamente la
gestion de los
incidentes

y

Se deben definir
procedimientos para
gestionar

pg. 41




13. No existe un plan
continuidad de
seguridad.

de

No se ha definido un
plan de continuidad y
recuperacion.

Elaborar el plan de
continuidad de seguridad
de la informacioén,
en caso de que se
presenten situaciones
que pongan en
riesgo la misma.

14. No se realizan
auditorias a los
sistemas de
informacién y
la red LAN.

No

controles
auditoria.

exi

de

Planificar
establecer
controles

auditoria/

de
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15. No se gestionan los
eventos de seguridad.

No se evallan ni

clasifican los
eventos e
incidentes de
seguridad.

Gestionar los eventos
de seguridad y
clasificarlos

segln su magnitud,
con el fin de poder
tomar decisiones
acertadas acerca de
como mitigar los
incidentes.

16. No existe
monitoreo y no
se registran
los eventos de

la seguridad.

No se

implementado
herramientas de
monitoreo.

han

Aplicar herramientas
que ayuden al
monitoreo de
seguridad.
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17. No existe No se| Implementar 18. No se| No se han| Adquirir implementar que la de las
monitoreo de imolementan herramientas que imolementan redes imolementados dispositivos permitan necesidades
red. corFl)troIes de permitan el de %rea local dispositivos Ue segmentacion  redes de servicio

monitoreo de la red ; PO; g segln
red. virtuales (VLAN). permitan la
LAN. -,
segmentacion de redes.
Evaluadores Aprobado

Br. Alvaro F Mufiiz Z.

Br. Juan P Pravia V.

ING. OSCAR D MENDOZA.

SILAIS-MATAGALPA.
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VIIl. Conclusiones de la guia de mejoras

Se propone tomar en cuenta las recomendaciones en SILAIS-MATAGALPA, en

beneficio de proyectar un resultado productivo y eficiente de la seguridad de la
informacion.

1. No se cumple, porque no se aplica estandares de calidad. (Anexo tabla 5,6)

2. A través de los hallazgos encontrados, durante la aplicacion de la guia se sugiere
mitigar las debilidades y fortalecer la infraestructura de la red LAN, y sus principales

problematicas las cuales se reflejaron en los siguientes dominios de la ISO: politicas
de seguridad y control de acceso.

pg. 43
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Anexo 1.
Organigrama propuesto




Anexo 2.

Estructura interna propuesta del area de informética

Informéatica

Redes y datos

Soporte Técnico

Telefonia

Bodega de equipos
informéaticos




Anexo 3.

Funciones de la estructura propuesta del responsable de Informética

Cargo

Responsable de
informatica

Redes y

Datos(telefonia)

Soporte técnico

Perfil
Ingeniero en
sistemas de

computacién

Ingeniero en
sistemas 0

computacion  /

Preferible
Certificado A
CISCO CCNA.
Ingeniero en
sistemas 0

computacion.

Funciones
1. Planear, dirigir y controlar

las estrategias de TI.

. Gestion y soporte de las

TIC.

. Gestion de las politicas y

normas de seguridad de la
informacion.
Elaboracién de inventarios

de los recursos

. Administracién, soporte vy

mantenimiento de la

infraestructura de red.

2. Administracion de usuarios.

Monitoreo de red y sistemas.

Desarrollo de planes de
mantenimiento.

Mantenimiento

correctivo y
preventivo de
equipos

informaticos.
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Anexo 4.
Propuesta de topologia de red de datos (SILAIS - MATAGALPA), primera
planta.

-SWITCH (01) DE 16 PUERTOS UBICACION: PLANIFICACION
-AREAS A CONECTAR:

1) PLANIFICACION

2) SUBDIRECCION MEDICA

3) ADMINISTRACION

4) DIRECION,

-SWITCH (02) DE 16 PUERTOS UBICACION:
ESTADISTICAS

-AREAS A CONECTAR:

1) ESTADSTICAS

2) TESORERIA

3) FINANZAS.

ENUACE A SWITCH(4) DE 16 PUERTOS DELA SESUNDA PLANTA

-SWITCH (03) DE 24 PUERTOS UBICACION: CONTABILIDAD
-AREAS A CONECTAR:

1) CONTABILIDAD

2) RECURSOS HUMANOS

3)PAL

4) BODEGA




Anexo 4.
Propuesta de topologia de red de datos (SILAIS - MATAGALPA), segunda
planta.

PROPLESTA CE: TOPQLOGA DEREDLAN (SLAIS- MATAGALAR), SEUNDA PLANTA, REDINTERNA SEGVENTO 72,16.X.X, ABRIL 2015,

- GNTTOH(05) DE 24 PUERTOS UBICACION: AMNA,
-IREAS A CO\ECTAR:
-SWITCH (34 DE 16 PERTOS VEGY0N: DOCENGA 1) AMiA
-AREAS A OONECTAR 2 RRIKCA
1 PLESODEMD0 3} AGESCRIALEGY.
2, 0024 3 VH
3 BFRRIA OMNCGAN
6 EV
) VIGLANGA
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CAPITULO V
5.1. CONCLUSIONES
Se concluye que a través de la aplicacion de la normativa ISO 27002:2013, se
encontro que en el &mbito de la estructura de la red LAN, SILAIS-MATAGALPA, pone
en riesgo la eficiencia y productividad con la comunicacion dirigido al sector

administrativo de la salud durante el periodo 2019.

1. Siendo la 1SO 27002:2013, el principal instrumento se describe que el estado actual
de lared LAN en SILAIS-MATAGALPA, no cuenta con politicas de control de accesos,

y politicas de seguridad.

2. Tomando en cuenta como instrumento principal la ISO 27002:2013, se identificd
gue el estado de la infraestructura de la red LAN en SILAIS-MATAGALPA, muestra
un alto grado de deficiencia en su seguridad operativa.

3. Las mejoras, sobre las politicas de acceso y seguridad, se establecen a través de
sistemas de seguridad y ubicaciones correctas para los diferentes dispositivos de red
gue impidan el acceso no deseado a terceros, bajo la guia de buenas précticas que
nos ofrece la ISO 27002:2013.
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5.2. RECOMENDACIONES
Para mejorar la calidad de la infraestructura de red LAN, y aplicar objetivos de control

para la seguridad de la informacién en, SILAIS-MATAGALPA, proponemos lo

siguiente:

A la gerencia:
1) Al aplicar los estandares de la ISO 27002:2013, esta generara las buenas
practicas de uso y manejo en la seguridad de la red LAN del SILAIS-MATAGALPA.

2) Delegar y establecer un area especifica de informatica en SILAIS-MATAGALPA,
y siendo esta quien garantice la calidad de los servicios y procesos de la informacion.

3) Agendar capacitaciones tecnoldgicas al responsable de informatica.
Al encargado de informética:
e Tomar como referencia la guia propuesta, con la solucién de optimizar la

infraestructura de la red LAN, SILAIS-MATAGALPA, en bienestar de la seguridad

de la informacion.
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ANEXOS



Infraestructura
de la red
LAN

Anexo 1.

Operacionalizacion de variables

Una evaluacion de la
infraestructura de red
LAN es el proceso por el
cual se explora la red
para identificar riesgos,
asumirlos y
minimizarlos mediante
técnicas y protocolos de
seguridad.

Redes

¢, Conoce el significado red de

computadoras?
Si Responsable

Definicion No_ Informética
¢Percibe  cuadles son los Entrevista
objetivos de la implementacion
de una red LAN?
Si
No
¢Lared disponible es capaz
de soportar los servicios que

Arquitectura se brindan a través de esta?

de red Si
No
¢la red LAN estd siempre
disponible?
Si_
No_
¢ Existe un proveedor
alternativo de servicio de
internet (ISP), en caso que el
principal falle? Responsable
ﬁlo Informatica BN

¢cLa infraestructura de red
admite a nuevos dispositivos y
usuarios en la red?

Si

No

,Se priorizan servicios de
streaming en red, por ejemplo,
videollamada y telefonia VolP,

etc.?
of




Tipos de ¢ Qué tipo de red existe en SILAIS-MATAGALPA?
redes a) LAN Respor)s_able Entrevista
b) MAN Informatica
c) WAN
Topologia de ¢, Qué topologia de red esta
red ¢lmplementada en la instituciéon?
a) Bus
b) Estrella
c) Anillo
g; Xrlétcﬁ Responsable Entrevista
f) Ninguna Informética
Elementos de una ¢, Qué servicios ofrece la red de datos de la institucion? Entrevista
red Responsable
Informatica
Factores Segun su criterio ¢ la red posee todos los dispositivos
Externos necesarios para ofrecer un servicio de calidad? Responsable .
Informatica Entrevista
Calidad de las
comunicaciones Factores ¢, Qué tipo de datos se transportan a través de la
Internos red? (Conexion a base de datos, sitios web, videos, VolP,
etc.)?
Respor,ls_able Entrevista
Informatica
Infraestructura Dispositivos de ¢Con cuantos dispositivos de red cuenta la | Responsable Entrevista
Fisica Red institucion? Informatica




Cableados o Guiados

¢ Qué tipo de cable y categoria utilizan las conexiones de red?

Responsable
Informatica

Entrevista

Estacion de
trabajo

¢, Con cuantas computadoras cuenta la institucion?

¢, Todas las computadoras de
la institucién tiene acceso a
lared? Si_ No_

¢ Se realizan mantenimientos de manera continua a los ordenadores? Si_ No_

¢ Se encuentran en 6ptimas condiciones las computadoras?
Si_ No

Responsable
Informatica

Entrevista

Politicas de
seguridad
Fisicas

¢, Existen politicas de

seguridades fisicas implementadas en la infraestructura de red?

Si_No_

¢ Existen planes de contingencia para la recuperaciéon de la informacién en
caso de que ocurra un desastre?

Si_ No_

¢La institucién cuenta con procedimientos de seguridad fisica de la red que
permitan prevenir la manipulacién y acceso no autorizado de la de la
informacién?

Si

No

Responsable
Informética

Entrevista
Observacion




SEl personal de
informatica esta en
constante capacitacion sobre
sus funciones?

Si_

No_

Amenazas
Fisicas

¢ Se encuentran protegidos
los equipos de red dentro de
la institucion?

Si_

No_

¢ Los dispositivos de red se
encuentran climatizados?
Si_

No_

¢ Los dispositivos de red se
encuentran debidamente
conectados a la fuente
eléctrica?

Si_

No_

¢ Existen antecedentes de
riesgos de la infraestructura
red?
Si_
No_

Responsable
Informética

Entrevista
Observacion




Infraestructura
Logica

Servidores ¢Qué sistema operativo utiliza el servidor? Responsable
Informatica Entrevista
Direccionamiento ¢,Qué rango de direccionamiento IP privado esta
IP implementado en la infraestructura de red?
a) 10.0.0.0/8
b) 172.16.0.0/16
c) 192.168.1.0/24
Responsable EniEiee
Informatica Observacion
Servicios de ¢Lared ofrece multiples servicios? Responsable
Red Informatica Entrevista
Segmentacion de ¢Se implementa segmentacion de red?
Red ﬁ'_ Responsable
° Informatica Entrevista
Ancho de ¢ Con cuanto ancho d e banda cuenta la institucién?
Banda -
SEl ancho de banda contratado es suficiente para
proporcionar una conexion optima a los usuarios? Responsable ;
Si Informatica Entrews_t:f\
No Observacion
VPN ¢Actualmente cuenta con

VPN?
Si_
No_

Responsable
Informatica

Entrevista




ISO/IEC
27002:2013

La ISO
/IEC
27002:2013
proporciona
controles que
permiten aplicar
buenas
practicas para
la seguridad de
la informacion.

Centrales ¢, Posee una central
Telefdnicas telefénica? Si
No
¢Esta cuenta con la suficiente | Résponsable | po. 0 icia
cantidad de terminales | Informatica
telefonicas?
Si
No
Politicas ¢ Existen politcas de seguridad | Responsable
de establecidas en la red? Informética
seguridad Entrevista
Ldgica
JLared cu_enta con ) Responsable
Amenazas los me(.:anlsmosl necesarlpsl para Informatica )
Légicas prevenir los riesgos logicos? Entrevista
(Firewalls, antivirus)
cUsted conoce acerca de
Concepto normativas internacionales que | Reésponsable
ayudan a regir la seguridad de la | Informatica
informacion?
ISO/IEC
27002:2013 ¢Considera importante Entrevista
implementar normativas
internacionales que regulan la
seguridad de la informacién?
sConoce, acerca de la
Norma ISO/IEC 27002:20137?
Directrices de ¢ Estan definidas las politicas de
la direccion seguridad de la Responsable
en seguridad informacion en la red de la Informatica
Politicas : 26 Ia_, Insiieien Entrevista
de informacion.

seguridad




¢ Esta definida el area de TI?

Segregacion Si Responsable
Aspectos organizativos de la de tareas No Informética
seguridad de la informacion de tareas Entrevista
¢Se le dieron a conocer cuales son los
Seguridad ligada al recurso Antes de la términos y condiciones de su empleo? Responsable
humano contratacion Informética
Si Entrevista

No




Responsabilidades sobre

¢Existen controles adecuados sobre los

los activos activos, para conservar la seguridad de las Responsable Entrevista
redes? Informatica
Si
No
Inventario de ¢Lleva a cabo el inventario del area de Responsable .
activos informatica? Informatica Entrevista
Gestion de Si
activos No
¢,Cada cuanto tiempo realiza dicho
inventario?
Uso aceptable de los activos ¢ Existen los procedimientos para regular el Responsable
uso adecuado de los activos del area de P o Entrevista
Informatica
redes?
Si
No
Manejo de los soportes el ¢Existen controles y
almacenamiento procedimientos que se aplican para Responsable ;
proteger los medios de almacenamiento? Informatica Entrevista
Si
No
Requisitos de negocio para ¢, Se controla el acceso a la informacion? Responsable
el control de acceso Si Informatica Entrevista
No
Politica de ¢, Se encuentran establecidas
control de accesos las politicas de control de Responsable Entrevista
acceso? Informética
Si
Control de No

acceso




Gestion de altas/bajas registro
de usuarios

¢ Se cuenta con procedimientos formales, al momento de dar de
alta o baja a un usuario de la red?

Responsable
Informética

Entrevista

Cifrado

Politicas de uso de controles
criptograficos

¢ Existen politicas de seguridad que regulen el uso de cifrado?

Responsable
Informatica

Entrevista




Seguridad
Fisicay
ambiental

Controles fisicos de ¢Existen controles fisicos a las é&reas donde se Responsable Entrevista
entrada encuentran los dispositivos de red? Informatica
Si
No
Proteccion contra ¢ Los dispositivos de red y los servidores se encuentran Responsable Entrevista
amenazas externas y en un lugar capaz de soportar desastres naturales y Informatica
ambientales evitar incidentes malintencionados a la informacién?
Si
No
Seguridad de ¢, Se implementa medidas de seguridad de acceso fisico Responsable Entrevista
oficinas y recursos a Informatica
las oficinas?
Seguridad de los equipos ¢Los dispositivos de red e Intermediarios como Responsable Entrevista
conmutadores se encuentran ubicados en un RACK, el Informatica
cual evite la manipulacion no autorizado?
Seguridad del ¢Los cables de red estan aislados de otros cables? Responsable Entrevista
cableado Si Informatica
No
Mantenimiento de los ¢, Qué tipo de mantenimiento Responsable Entrevista

equipos

se les suministra a los dispositivos de red y al
servidor?
(Preventivos y correctivos)

Informatica




Seguridad
operativa

Controles contra cédigo

¢Existen controles de seguridad

Responsable

malicioso ante malware? informatica Entrevista
Si
No
Copias de seguridad de la ¢ Realiza copias de seguridad del Responsable
informacion servidor? informatica Entrevista

Si
No

¢cLas copias de seguridad son
guardadas en un lugar

seguro?
Si
No




Consideraciones de las ¢Se realizan auditorias de sistemas Responsable Entrevista
auditorias de los sistemas de informacion y redes? informatica
de informacion Si
No
Controles de red cHace wuso de herramientas de Responsable Entrevista
monitoreo de red? informética
Si
Seguridad de las No
telecomunicaciones
Mecanismos de seguridad |¢Implementa mecanismos de seguridad Responsable Entrevista
asociados a servicios de emplea para proteger los servicios informatica
red que ofrece la red?
Si
No
Segregacion de redes. ¢ Existen redes virtuales locales en Responsable Entrevista
la institucion? informatica
Si
No
Intercambio de informacién ¢éIntercambia informacién con entidades Responsable Entrevista

con partes externas

externas?
Si
No

informatica




Politicas y procedimiento JUtiliza politicas y procedimientos para Responsable Entrevista
s de intercambio de realizar intercambios de informacién? informatica
informacion Si
No
Mensajeria ¢ Utiliza mecanismos de seguridad para Responsable Entrevista
electrénica enviar informacion, por ejemplo: ¢el uso de informatica
correo electrénico?
Si
No
Supervision y revision de los ¢La institucion monitorea el cumplimiento Responsable Entrevista
servicios prestados por prestado por los proveedores de servicio de informética
terceros internet (ISP)?
Relaciones con Si
Suministradores. No
Responsabilidades y | ¢Estan establecidos los procedimientos para dar Responsable Entrevista
procedimientos respuesta a los incidentes de seguridad de la informética
informacion de la red?
Si
No
Notificacion de eventos de ¢ Se notifica a la administracion de los eventos Responsable Entrevista
seguridad de la informacion asociados a la seguridad de la informacion? informatica
Si
No
Notificacion de puntos débiles ¢ Se documenta y notifica a la administracion las Responsable Entrevista

Gestion de
incidentes en

la seguridad de la
informacion

de la seguridad

sospechas de puntos débiles en la seguridad de la
informacion que viaja por la red?

Si

No

informatica




Aspecto de seguridad de la
informacién en la gestion de la
continuidad de negocio

Continuidad
seguridad
informacion

de
de

la
la

¢(Existe un plan de continuidad vy
recuperacién de los procesos de seguridad
de la informacion ante desastres?

Si

No

Responsable
informética

Redundancias

¢ Existen dispositivos de red que permitan
la redundancia en la infraestructura de red?
Si

No

Responsable
informética

Entrevista
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Anexo 2.
Entrevista dirigida a responsable de Informéatica SILAIS - Matagalpa

Universidad Nacional Autbnoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria Matagalpa

Guia de entrevista dirigida al responsable de informatica de
SILAIS-MATAGALPA.
El objetivo de esta entrevista es con el fin de recaudar informacion para determinar

la condicion actual de la infraestructura de red LAN, de SILAIS-MATAGALPA.

Redes
Definicion
1. ¢ conoce el significado red de computadoras?
Si No

O O

2. ¢ Percibe cuales son los objetivos de la implementacién de una red LAN?
Si No

O O
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Arquitectura de Red

1. ¢La de red disponible en SILAIS- ¢ MATAGALPA, es capaz de soportar
de los servicios que se brindan a través de esta?
Si No

2. ¢, Lared LAN esta siempre disponible?
Si No
3. ¢ Existe un proveedor alternativo de servicio de internet (ISP), en caso

que el principal falle?
Si No
4. ¢ La infraestructura de red admite a nuevos dispositivos y usuarios en la
red?
Si No

O O

5. ¢ Se priorizan servicios de streaming en la red, por ejemplo: videollamadas
telefonia VolIP, ¢etc.?

6. ¢ Existen herramientas e instrucciones aplicados para mitigar las fallas de
seguridad en la red LAN?
o O
Tipos de Redes
1. ¢ Qué tipo de red existe en SILAIS-MATAGALPA
a) LAN
b) MAN
c) WAN

Topologiade Red
1. ¢ Qué topologia de red esta implementada en la institucion?
a) Bus
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b) Estrella

c) Anillo

d) Mixta

e) Arbol

f) Ninguna

Elementos de una Red
1. ¢Qué servicio ofrece la red de datos de la institucion?

Calidad de las Comunicaciones
Factores Externos
1. Segun su criterio, ¢ La red posee todos los dispositivos necesarios para

ofrecer un servicio de calidad?

Factores Internos
1. ¢, Qué tipo de datos se transportan a través de la red? (Conexion a base

de datos, sitios web, videos, VoIP etc.)?

Infraestructura Fisica
Dispositivos de Red
1. ¢ Con cuéantos dispositivos de red cuenta la institucion?

Cableados o Guiados

1. ¢ Qué tipo de cable y categoria utilizan las conexiones de red?
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Estacion de trabajo

1. ¢ Con cuantas computadoras cuenta la institucion?

2. ¢, Todas las computadoras de la institucion tienen acceso a la red?
Si No
3. ¢, Se realizan mantenimientos de manera regular a las computadoras?
Si No
4. ¢ Se encuentran en ¢ptimas condiciones las computadoras?
Si No
Politicas de Seguridad Fisicas
1. ¢Existen politicas de seguridad fisicas implementadas en la infraestructura
de red?
Si No
2. ¢ Existen planes de contingencia para la recuperacion de la informacion en
caso de que ocurra un desastre?
Si No

O O

Amenazas Fisicas
1. ¢ La infraestructura de red cuenta con procedimientos de seguridad fisica
que permitan prevenir la manipulacién y acceso no autorizado de la

informacion?
o O

2. ¢,Se encuentran protegidos los equipos de red dentro de la institucion?
Si No

1. ¢ Los dispositivos de red se encuentran climatizados?
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4. ¢ Los dispositivos de red se encuentran debidamente

conectados a la fuente eléctrica?

5. ¢ Existen antecedentes de riesgos y amenazas hacia la seguridad fisica

de la infraestructura red?

O O
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Infraestructura Logica
Servidores

1. ¢ Qué sistema operativo utiliza el servidor?

Direccionamiento IP
1. ¢, Qué rango de direccionamiento IP privado esta implementado en la
infraestructura de red?
d) 10.0.0.0/8
e) 172.16.0.0/16
f) 192.168.1.0 /24

Servicios de Red

1. ¢lared ofrece multiples servicios?

Segmentacion de Red

1. ¢ Se implementa segmentacién de red?
O O

Ancho de Banda

1. ¢ Con cuanto ancho de banda cuenta la institucion?

2. ¢Elancho de banda contratado es suficiente para proporcionar una
conexion optima a los usuarios?
O O
VPN
1. ¢ Actualmente se cuenta con redes virtuales privadas?
Si No

O

Centrales Telefénicas
1. ¢ Existe una central telefénica?
Si No

O

1. ¢ Se cuenta con la suficiente cantidad de terminales telefonicas para

proveer el servicio a los usuarios?
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O O
1. ¢ Estan establecidas politicas de seguridad l6gica en la red?
Si No
Amenazas Logicas

1. ¢ Lared cuenta con los mecanismos necesarios para prevenir los riesgos
l6gicos? (Firewalls, antivirus)
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Anexo 3

Entrevista dirigida a responsable de Informética SILAIS — Matagalpa

Universidad Nacional Autbnoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria Matagalpa
Guia de entrevista dirigida al responsable de informatica de
SILAIS-MATAGALPA.
El objetivo de esta entrevista es con el fin de recaudar informacion para determinar
si se poseen conocimientos acerca de los objetivos y dominios de control que
comprende el Estandar ISO/IEC 27002-2013, y de esta manera verificar si estos
son aplicados en la infraestructura de red ldgica y fisica de SILAIS-MATAGALPA.
ISO/IEC 27002:2013
Definicion
1. ¢ Usted conoce acerca de normativas internacionales que ayudan a regir

la seguridad de la informacion?

Si No
2. ¢ Considera importante implementar normativas internacionales que
regulan la seguridad de la informacion?
Si No

3. ¢, Conoce acerca de la Norma ISO/IEC 27002:2013?
Si No

O O
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Politicas de Seguridad
Directrices de la direccion en seguridad de lainformacion.
1. ¢ Estan definidas las politicas de seguridad en la red de la institucién?
Si No

o O

Aspectos Organizativos de la Seguridad de la Informacion
Organizacién Interna

v'Segregacion de Tareas

1. ¢ Esta definida el area de T1?

O O
Seguridad Ligada al Recurso Humano
Antes de la Contratacion

1. ¢Se le dieron a conocer cuales son los términos y condiciones del
empleo?
Si No

o O

Gestion de Activos
Responsabilidades sobre los Activos
1. ¢ existen controles adecuados sobre los activos para conservar la seguridad

de las redes?

Si No
v' Inventario de Activos

1. ¢ Lleva a cabo el inventario de activos del area de informatica?
Si No

o O

2. ¢, Cada cuanto tiempo se realiza dicho inventario?

v' Uso aceptable de los Activos
1. ¢Existen los procedimientos para regular el uso adecuado de los

activos del area de redes?

Sl’o NoO



Manejo de los Soportes de Almacenamiento
1. ¢Existen controles y procedimientos que se aplican para proteger los

medios de almacenamiento?
Si No

Control de Acceso
Requisitos de Negocio para el Control de Acceso
1. ¢ Se controla el acceso a la informacion?

Si No
v Politica de Control de Accesos
1. ¢ Se encuentran establecidas las politicas de control de acceso?

Si No
Gestidén de Acceso de Usuarios
v  Gestidn de altas/bajas en el Registro de Usuarios

1. ¢Se cuenta con procedimientos formales al momento de dar de alta o

baja a un usuario de la red?

Si No
o O
Cifrado

Controles Criptograficos

Politicas de Uso de Controles Criptogréaficos

1. ¢ Existen politicas de seguridad que regulen el uso de cifrado?

o O
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Seguridad fisica 'y ambiental
Areas Seguras
Controles Fisicos de Entrada
1. ¢Existen medidas de controles fisicos aplicadas a las areas donde se
encuentran los dispositivos de red?
Si No

o O

Proteccidén contra Amenazas Externas y Ambientales
1. ¢Los dispositivos de red y el servidor se encuentran en un lugar capaz

de soportar desastres naturales y evitar incidentes malintencionados a la

informaciéon?

o O
Seguridad de Oficinas y Recursos

1. ¢ Se implementan medidas de seguridad de acceso fisico a las oficinas?

Seguridad de los Equipos
1. ¢Los dispositivos de red intermediarios como conmutadores se encuentran

ubicados en un rack, el cual evite la manipulacion no autorizada?v’

v' Seguridad del Cableado

1. ¢ Los cables de red estan aislados de otros cables?
Si No

v’ Mantenimiento de los Equipos
1. ¢ Qué tipo de mantenimiento se les suministra a los dispositivos de red y

al servidor? (Preventivos y correctivos)
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Anexo 4.

Entrevista dirigida a responsable de Informética SILAIS — Matagalpa

Universidad Nacional Autonoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria Matagalpa
Guia de entrevista dirigida al responsable de informéatica de
SILAIS-MATAGALPA.

El objetivo de esta entrevista es con el fin de recaudar informacién para determinar si
se poseen conocimientos acerca de los objetivos y dominios de control que
comprende el Estandar ISO/IEC 27002-2013, y de esta manera verificar si estos son
aplicados en la infraestructura de red logica y fisica de SILAIS-MATAGALPA

Seguridad en la operativa
Proteccién contra cédigo malicioso
Controles contra cédigo malicioso

1. ¢Existen controles de seguridad que permitan la deteccidn y mitigacion
de malware?
Si No
Copias de seguridad

v  Copias de seguridad de la informacion

1. ¢Realiza copias de seguridad del servidor y la informacion vital de la
institucion, y cada cuanto?

2. ¢Las copias de seguridad son guardadas en un lugar seguro?
Si No

O O

Consideraciones de las auditorias de los sistemas de informacién
Controles de auditoria de los sistemas de informacion

1. ¢Se realizan auditorias de sistemas de informacién y redes?
Si No

O O
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Seguridad de las telecomunicaciones
Gestion de la seguridad en las redes
Controles de red

1. ¢Hace uso de herramientas de monitoreo de red?
Si No
v Mecanismos de seguridad asociados a servicios de red

1. ¢implementa mecanismos de seguridad para proteger los servicios que

ofrece la red?
Si No
v  Segregacion de Redes
1. ¢ Existen redes virtuales locales en la instituciéon?

O O
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Intercambio de informacion con partes externas
1. ¢intercambia informacion con entidades externas?

Si No
Politicas y procedimientos de intercambio de informacion

1. ¢ Utiliza politicas y procedimientos para realizar intercambios de
informacion?

Si No
v' Mensajeria electrénica

1. ¢utiliza mecanismos de seguridad para enviar informacion, por ejemplo:
el uso de correo electrénico?

Relaciones con Suministradores

Gestién de la prestacion del servicio por suministradores

Supervision y revision de los servicios prestados por terceros

¢ La institucibn monitorea el cumplimiento prestado por los proveedores de
servicio de internet (ISP)?

O O
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Anexo 5

Entrevista dirigida a responsable de Informéatica SILAIS — Matagalpa

Universidad Nacional Autonoma de Nicaragua, Managua
Facultad Regional Multidisciplinaria Matagalpa
Guia de entrevista dirigida al responsable de informatica de
SILAIS-MATAGALPA.

El objetivo de esta entrevista es con el fin de recaudar informacién para determinar si
se poseen conocimientos acerca de los objetivos y dominios de control que
comprende el Estandar ISO/IEC 27002-2013, y de esta manera verificar si estos son
aplicados en la infraestructura de red l6gica y fisica de SILAIS-MATAGALPA.

Gestion deincidentes en la seguridad de la informacién

Gestién deincidentes de seguridad de la informacién y mejoras.

v Responsabilidades y procedimientos

1. ¢Estdn establecidos los procedimientos para dar respuesta a los

incidentes de seguridad de la informacion de la red?
Si No

O O

v Notificacion de eventos de seguridad de la informacién
1. ¢Se notifica a la administracion de los eventos asociados a la seguridad

de la informacion?
o O
v Notificacion de puntos débiles de la seguridad

1. ¢Se documenta y notifica a la administracion la sospecha de puntos
débiles en la seguridad de la informacion que viaja por la red?

o ©
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Aspecto de seguridad de la informacion en la gestiéon de la
continuidad de negocio
Continuidad de la seguridad de la informacién
Continuidad de la seguridad de lainformacién
1 ¢Existe un plan de continuidad y recuperacion de los procesos de

seguridad de la informacion ante desastres?
Si No
Redundancias

1. ¢ Existen dispositivos de red que permitan la redundancia en la

infraestructura de red?

o O



Anexo 6.

Observacion de Infraestructura de Red SILAIS - Matagalpa

Universidad Nacional Autbnoma de Nicaragua, Managua

Facultad Regional Multidisciplinaria Matagalpa

Guia de observacion dirigida aplicada en SILAIS-MATAGALPA

Indicador

Observacion

Detalles

Tipos de redes

Tipos de redes existes en
SILAIS-MATAGALPA.

La Unica red
implementada en SILAIS-
MATAGALPA, es una red
LAN interna (INTRANET)

Topologia de red

Topologia de red
implementada en la

institucion

No existe
documentacion de la
topologia actual, pero
mediante la observacion
se pudo determinar que
la topologia
implementada es de

MIXTA.

Elementos de una red

Medio de trasmision de
datos usados en la

institucion

El medio de trasmisiéon
usado en la red LAN, a
través de medios

guiados.
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Factores Internos

Monitoreo en el trafico de red

No se realiza
monitoreo de red en

la institucién

Dispositivos de Red

Dispositivos de red actuales

Se observé que los
dispositivos de red
utilizados estan

desfasados

Cableado

Cable y categoria utilizado

En la red principal se
usa cable de par
(UTP) de

categoria 5e.

trenzado

Politicas de seguridad

Fisicas

Politicas de seguridad fisicas implementadas

en la infraestructura de red

No existen politicas

de seguridad

Amenazas Fisicas

Proteccion de equipos fuera del area de

informatica

Se determindé que los
dispositivos de red
ubicados en las

diferentes areas no

poseen ninguna
proteccion contra
acceso y
manipulacion no
autorizada
Climatizacion de equipos Unicamente los

equipos que estan en

oficinas con aire
acondicionados estan

protegidos.

Dispositivos de red conectados a

fuentes de respaldo de energia

eléctrica

No todos los dispositivos
de red

baterias o estabilizadores

cuentan con

Ancho de Banda

Ancho de banda en las redes

Se realizaron pruebas
de velocidad con un
de 10 MB no

Sincroénicos.

total

Centrales Telefénicas

Central telefénica

Se cuenta con una
central telefénica

(Grandstream).
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Amenazas Légicas

Mecanismos de prevencion para amenazas

I6gicas

El Gnico mecanismo
de prevencion
utilizado contra
amenazas ldgicas es

el antivirus.

Asignacion

responsabilidades.

de

Area de TI

En el organigrama de
la institucion no se
refleja un éarea de TI
definida.

Areas seguras

Area de dispositivos protegida ante el

acceso no autorizado

Los dispositivos que
estan no estan
protegidos ante acceso

no autorizado.

Seguridad de oficinas y

Medidas de seguridad de acceso fisico

El Unico control fisico

recursos implementada en las diferentes oficinas. usado son las puertas
para acceso.

Proteccion contra| Area capaz de proteger los| No existen areas

amenazas externas | dispositivos contra desastres | debidamente

y ambientales naturales 'y evitar incidentes | estructuradas

malintencionados a la informacion capaces de

soportar
incidentes que

pongan en riesgo
la seguridad de los
dispositivos de red
LAN y la

informacion.

Seguridad de los | Dispositivos intermediarios ubicados | EI rack de datos
equipos en rack esta no esta
centralizado
El cableado no
Seguridad del | Cables canaleteados esta estructurado,

cableado
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Anexo 7.

Matriz de resultado de las entrevistas

Matriz de resultado de las entrevistas realizada al responsable de informatica

UNIVERSIDAD
NACIONAL
AUTONOMA DE
NICARAGUA,
MANAGUA
UNAN - MANAGUA

Responsable de

Indicadores
informéatica

¢ Conoce el significado red de computadores? Sl

¢ Percibe cudles son los objetivos de la implementacion de | Si

una red LAN?

¢Lared disponible es capaz de soportarlos servicios | Sl

gue se brindan a través de esta?

¢ La conexion a internet esta siempre disponible? Sl

¢ Existe un proveedor alternativo de servicio de internet | NO

(ISP), en caso que el principal falle?

¢La infraestructura de red admite a nuevos dispositivos y | S

usuarios en la red?

¢ Se priorizan servicios de streaming en red, por ejemplo, | No, el trafico de

videollamada y telefonia VolP, etc.?

datos trabaja por si

solo.

¢Existen herramientas e instrucciones aplicados para

mitigar las fallas de seguridad en la red LAN?

NO

¢, Qué tipo de red existe en SILAIS-MATAGALPA?

Una red LAN, solo

a) LAN nos conectamos
b) MAN internamente, no
c) WAN compartimos
informacion con
agentes externos.
¢, Qué topologia de red esta implementada en la | Desconozco,
institucion? cuando yo entré a
a) Bus trabajar ya estaba
b) Estrella todo implementado y
c) Anillo no existe ninguna
d) Mixta documentacion.

e) Arbol
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f)  Ninguna

¢, Qué servicios ofrece la red de datos de la institucién?

Segun su criterio ¢ la red posee todos los dispositivos

necesarios para ofrecer un servicio de calidad?

No lo Sé,
desconozco el tipo

de topologia

¢, Qué tipo de datos se transportan a traveés de la
red? (Conexion a base de datos, sitios web, videos, VolP,
etc.)?

Llamadas VolP,

sitios web y videos.

¢, Con cuantos dispositivos de red cuenta la institucién?

4 Routers, 10

Switches.

¢cQué tipo de cable Yy categoria utilizan las

conexiones de red?

UTP categoria 5e.

¢ Con cuantas computadoras cuenta la institucion?

72 computadoras
de escritorio y dos

portatiles.
¢ Todas las computadoras de la institucion tienen acceso a | S
la red?
¢, Se realizan mantenimientos de manera Sl
regular a los ordenadores?
¢, Se encuentran en 6ptimas condiciones las Sl
computadoras?
¢ Existen politicas de seguridad fisicas implementadas en la | NO
infraestructura de red?
¢, Existen planes de contingencia para la NO
recuperacion de la informacién en caso de que ocurra un
desastre?
¢La infraestructura de red cuenta con procedimientos de | NO
seguridad fisica de la red que permitan prevenir la
manipulacion y acceso no autorizado de la informaciéon?
¢ El personal de informatica esta en constante capacitacion | NO

sobre las reglas y procedimientos establecidos sobre la

seguridad fisica de la red?
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¢, Se encuentran protegidos los equipos de red dentro de la | NO

institucion?

¢ Los dispositivos de red se encuentran climatizados? Algunos, solo los

que estan dentro de
oficinas que tienen

aire acondicionado.

¢, Los dispositivos de red se encuentran

debidamente conectados a la fuente eléctrica?

No

algunos no cuentan

todos porque

con estabilizadores

y baterias.

¢ Existen antecedentes de riesgos y amenazas hacia la | NO

seguridad fisica de la infraestructura red?

¢Qué sistema operativo utiliza el servidor? Windows server
2003 para el servidor
del sistema SIAFI.

¢,Qué rango de direccionamiento IP privado esta b) 172.16.0.0

implementado en la infraestructura de red? /16

a) 10.0.0.0/8

b) 172.16.0.0/16
c) 192.168.1.0/24

¢ Lared ofrece mdltiples servicios?

Mensajeria interna,
de

impresiones enred y

bases datos,

llamadas.

¢, Se implementan segmentacion de red?

NO

¢,Con cuanto ancho de banda cuenta la institucion?

10 Mb con claro

¢El ancho de banda contratado es suficiente para
proporcionar una conexién optima a los usuarios? Si
Si

No

¢Actualmente se cuenta con redes virtuales privadas? NO
¢ Existe una central telefénica? Sl
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.Se cuenta con la suficiente cantidad de terminales | Sli
telefénicas para proveer el servicio a los usuarios?
¢ Estan establecidas politicas de seguridad l6gica en la | NO

red?

¢La red cuenta con los mecanismos necesarios para

prevenir los riesgos logicos? (Firewalls, antivirus)

Solo se hace uso de

antivirus




Anexo 8.
Matriz de resultado de las entrevistas

(Entrevistas ISO/IEC 27002:2013)

Matriz de resultado de las entrevistas realizadas al responsable de informatica

Dirigida a: responsable de informatica
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¢ Usted conoce acerca de normativas internacionales que ayudan a regir | NO

la seguridad de la informacién?

¢ Considera importante implementar normativas internacionales que| NO

regulan la seguridad de la informacion?

;Conoce acerca de la Norma ISO/IEC 27002:2013? NO
¢ Estan definidas las politicas de seguridad en la red de la institucion? NO
¢ Esta definida el area de TI? NO
¢, Se le dieron a conocer cuales son los términos y condiciones del empleo? | NO

¢ Existen controles adecuados sobre los activos, para conservar la NO

seguridad de las redes?

¢Lleva a cabo el inventario de activos del area de informatica? NO

¢, Cada cuanto tiempo se realiza dicho inventario? Cada

ano
¢ Existen los procedimientos para regular el uso adecuado de los NO
activos del area de redes?

¢ Existen controles y procedimientos que se aplican para proteger los NO

medios de almacenamiento?

¢ Se controla el acceso a la informacion? NO

¢, Se encuentran establecidas las politicas de control de

acceso? NO
¢, Se cuenta con procedimientos formales, al momento de dar de

alta o baja a un usuario de la red? NO
¢ Existen politicas de seguridad que regulen el uso de cifrado? NO
¢ Existen medidas de controles fisicos aplicadas a las areas NO

donde se encuentran los dispositivos de red?
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¢ Los dispositivos de red y los servidores se encuentran en un
lugar capaz de soportar desastres naturales y evitar incidentes

malintencionados a la informacién?

NO

¢ Se implementa medidas de seguridad de acceso fisico a las

oficinas?

Si, las puertas

¢, Los dispositivos de red e Intermediarios como conmutadores

se encuentran ubicados en un RACK, el cual evite la

manipulacion no autorizado?

Los equipos no
se encuentran

centralizados

en el RACK de
datos.

¢ Los cables de red estan aislados de otros cables? NO

¢ Qué tipo de mantenimiento se les suministra a los dispositivos | El

de red y al servidor?

mantenimiento
preventivo
cada 6 mesesy
el  correctivo
cada vez que

es necesario.

¢ Existen controles de seguridad que permitan la deteccion y

mitigacién de malware?

Sl

¢ Realiza copias de seguridad del servidor y la informacion vital

de la institucion, y cada cuanto tiempo?

S| se realizan

copias de
seguridad y
estas se
realizan

semanalmente.

¢ Las copias de seguridad son guardadas en un lugar seguro?

NO

¢ Se realizan auditorias de sistemas de informacion y redes? NO
¢ Hace uso de herramientas de monitoreo de red? NO
¢Implementa mecanismos de seguridad emplea para proteger los | NO

servicios que ofrece la red?
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¢ Existen redes virtuales locales en la institucion? NO

¢ Intercambia informacion con entidades externas? NO
¢ Utiliza politicas y procedimientos para realizar intercambios de

informaciéon? NO
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¢Intercambia informacion con entidades externas?
¢Utiliza politicas y procedimientos para realizar

intercambios de informacion?

NO

NO

JUtiliza mecanismos de seguridad para enviar

Si, Mozilla Thunderbird

informacion, por ejemplo: ¢,el uso de correo electrénico? | con protocolo IMAP,
POP3

¢ La institucién monitorea el cumplimiento prestado por | NO

los proveedores de servicio de internet (ISP)?

¢Estan establecidos los procedimientos para dar | NO

respuesta a los incidentes de seguridad de la

informacion de la red?

.Se notifica a la administracion de los eventos | NO

asociados a la seguridad de la informacién?

¢Se documenta y notifica a la administracion las | NO

sospechas de puntos débiles en la seguridad de la

informacion que viaja por la red?

¢Existe un plan de continuidad y recuperacion de los | NO

procesos de seguridad de la informacion ante

desastres?

¢Existen dispositivos de red que permitan la | NO

redundancia en la infraestructura de red?
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Anexo 9.
Organigrama actual SILAIS - Matagalpa
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Anexo 10.

Carta dirigida a responsable del area de Informética SILAIS Matagalpa

06 de abril de 2019

Cro. Oscar Danilo Mendoza

Responsable de Informética de SILAIS-MATAGALPA.

Por este medio adjudicamos el resultado de la Red de Area Local (LAN), en el Sistema

Local de Atencion Integral (SILAIS-MATAGALPA), periodo 2019. El informe de la

investigacion contiene las conclusiones y la propuesta de guia de mejoras respecto al

estado actual de la infraestructura de red LAN, bajo la normativa para la seguridad de la

informacion, ISO/IEC 27002:2013.

Br. Alvaro F Mufiiz Zapata. Br. Juan P Pravia Valdivia.

Responsable de evaluacién Responsable de evaluacion.



