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Resumen

Este proyecto tiene como objetivo el control de acceso a un ambiente mediante
reconocimiento facial usando para esto el Raspberry pi 4 b+, el cual mediante la libreria
OpenCV y extensiones XML de clasificadores podra reconocer el rostro previamente
entrenado y configurado con el clasificador haard cascada luego de esto al detectar el
rostro ya guardado con un cierto porcentaje de confiabilidad este guardara en su base
de datos un registro el cual se tendra acceso restringido para llevar un control del
personal en el local . La metodologia se basa en que el clasificador y el programa trata
de reconocer el rostro a tal punto que pueda saber si es 0 no la persona previamente
configurada en la base de datos (cantidad de300 fotos tomadas con la camara) creada

por esta misma.
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. Introduccién.

Para cualquier instituciébn es importante la seguridad, es decir, que siempre se
encuentre seguro de personas externas que puedan ocasionar dafos diferentes. Es
por ello que se disefié un sistema de reconocimiento facial de control de acceso

principalmente para el acceso en instituciones del gobierno o empresas privadas.

En consecuencia, para este proyecto, se considera una solucion viable la de disefar
un prototipo que identifique a los usuarios que entran y salen desde los puntos de
acceso para poder ofrecer la informacion de quiénes se encuentran dentro, se hace
referencia a los responsables encargados del control del Personal, tanto en

situaciones ordinarias como en caso de incendio 0 emergencia.

Un meétodo factible para la identificacion de usuarios es la deteccion facial a partir de
una camara. Para procesar esa informacion y enviar los datos necesarios, se deberia
poder trabajar un prototipo con un Hardware que ofrezca ciertas facilidades y amplitud
de opciones para el disefio del Software y el montaje de los diferentes periféricos que
fueran necesarios. En definitiva, seria interesante trabajar con una estructura similar
al de un ordenador convencional, pero de tamafio, prestaciones y precio reducidos
para disefiar e implementar un prototipo que satisfaga el problema planteado. Existe
en el mercado actual un dispositivo, llamado Raspberry Pi, que cumple con los
requisitos descritos para el Hardware del prototipo y que al mismo tiempo dispone de
un Sistema Operativo muy completo, con lo que finalmente se ha decidido basar la

solucién del proyecto con el mismo.

El procesamiento digital de imagenes es un campo de investigacién abierto, relaciona-
do con la computacion grafica. El constante progreso de la misma ha sido en conjunto
con otras areas con las cuales esta relacionada, como las mateméticas, la mineria de
datos y el conocimiento cada vez mayor de ciertos érganos del cuerpo humano que
intervienen en la percepcion y la manipulacion de las imagenes. A todo esto, se suma
la inquietud del hombre por imitar y usar ciertas caracteristicas del ser humano como

apoyo en la solucion de problemas. El avance del procesamiento digital de imagenes



se ve reflejado en la medicina, la astronomia, geologia, entre otros. Los sistemas de

seguridad basados en reconocimiento facial tienen sustento gracias a estos avances.

Il. Antecedentes

Segun (DAVID castafio, 2019), realizo un Sistema De Reconocimiento Facial Para
Control De Acceso A Viviendas en la universidad Catdlica de Colombia , cabe aclarar
gue los dispositivos utilizados se encuentran en el mercado y las herramientas de
software son Open source, algunos de estos objetos son la placa de desarrollo
Raspberry Pi 3 modelo B +, una camara full HD Ecam 8000 y una pantalla tactil de 3.5
pulgas adherida a la placa de desarrollo, en cuanto al software se usO Linux
distribucion debian (Raspbian) para Raspberry pi, Python como lenguaje de
programacion junto con OpenCV para la manipulacion de las imagenes.. El objetivo
de dicho trabajo consistiéo en Desarrollar un sistema de reconocimiento facial para el

control de acceso de una vivienda.

Se concluye Al hacer la recopilacién de informacion de las técnicas de reconocimiento
facial se evidencia que muchas de ellas eran bastante viables para utilizarlas en este
proyecto, sin embargo, se tomo la decisidon de usar la técnica de reconocimiento facial
Eigen-faces junto al PCA, debido a varias razones que la anteponen. Estas razones
son por su baja complejidad computacional y su poca utilizacion de recursos de la
imagen, lo hacen que tenga un tiempo de respuesta muy aceptable, y el
reconocimiento sea de un 97% preciso. Ademas de ser uno de los algoritmos mas
conocidos y confiables por la comunidad investigadora, este puede acoplarse con

otras técnicas para mejorar el entrenamiento de las imagenes de referencia.

Segun (Adiact Gutiérrez, 2017), realizo un Sistema de control de acceso peatonal al
RURD de la (unan - Managua) utilizando tecnologia de identificacion por
radiofrecuencia (RFID). Finalmente se presenta una solucion para este control de
accesos basandonos en su disefio en red, software a utilizar y la tecnologia debido a

la seguridad que esta presenta y la adaptabilidad que posee para este sistema.



Se concluye que La tecnologia se caracteriza por su rapido desarrollo y no se puede

permanecer al margen sin participar de los efectos que va produciendo en la sociedad.

En el presente trabajo se pretende modernizar el sistema peatonal de ingreso del
gremio estudiantil al Recinto Universitario Rubén Dario de la UNAN - MANAGUA
mediante un sistema de control de acceso peatonal basado en tecnologia de
Identificacion por Radio Frecuencia (RFID), la cual permite tener un control automético
desde el momento que se genera una credencial hasta que ésta se valida. Inicialmente
se analizan las diferentes tecnologias electronicas de auto identificacién, su
funcionalidad y cual de ellas es la mas adecuada a utilizar. Posteriormente se
describen las etapas, funcionalidad y manera de operacion de dicho sistema, asi como
su disefio y gestion del panel de acceso en red a través del ordenador unificando asi

las opciones de acceso del peaton.

Finalmente Se presentan los elementos que participan en un sistema de este tipo y
pese a que en esta ocasion se orientd al control de acceso, la mayoria de las

cuestiones estudiadas aplican para multiples casos.

Segun (Moreano Rojas, 2019) realizo un proyecto de Control de acceso mediante
reconocimiento facial, utilizando las tecnologia raspberry pi 3, el cual mediante la
libreria OpenCV y extensiones XML de clasificadores podra reconocer el rostro
previamente entrenado y configurado con el clasificador haard cascada luego de esto
al detectar el rostro ya guardado con un cierto porcentaje de confiabilidad este manara
la sefial al relé para que este pueda abrir la chapa eléctrica. El objetivo de dicho trabajo
consistié en Desarrollar un sistema de control de acceso empleando reconocimiento

facial basado en OpenCV y Raspberry Pi3.

Se concluye que un reconocimiento facial rapido es bueno usar un clasificador como
para este caso el clasificador haarcascade para reconocimiento facial, ya que es
menos complejo y mas rapido, pero es menos preciso comparado a otros meétodos

como por ejemplo el HOG y el CNN.



[ll. Planteamiento del problema.

En la actualidad existen diferentes tecnologias en cuanto a seguridad, registro de
personal, en las oficinas o espacios de trabajo suelen ser frecuentadas por las mismas
personas durante cada jornada. Hay casos en los que no existe un sistema de registro
para los trabajadores o personal autorizado o en los apartamentos, domicilios u
hoteles. Por otra parte, en ocasiones existen personas que no trabajan dentro de las
oficinas durante la totalidad de su horario. Por estos motivos muchas veces resulta
extremadamente dificil saber en cada momento quién sale y quién entro. El problema
gue existe dentro del ambito laboral, en algunas empresas, hoteles u domicilios es el

mismo el cual resulta dificil hacer un recuento en caso de incendio o simulacro.

Por este motivo, se ha pensado en disefiar un prototipo que identifique a los usuarios
gue entran y salen por los diferentes puntos de acceso ya sea de domicilios, hoteles,
trabajos o cualquier fin de este tipo de prototipo para poder ofrecer valiosa informacion
a los responsables de la seguridad en caso de incendio 0 cualquier otra emergencia.
De la misma forma, la informacion ofrecida por el prototipo puede ser util para buscar

al personal del negocio.

Este proyecto plantea una solucién para el problema, disefiando un sistema para el
control de presencia de los usuarios visto de otra forma, este sistema puede identificar
al personal que se registre al momento de entrar. La identificacion de los usuarios se
ha basado en la tecnologia de reconocimiento facial a partir de una camara instalada

en el miniordenador Raspberry Pi.

Vivimos tiempos diferentes cada afo la tecnologia nunca se detiene con este lema
surge la idea de la necesidad de innovar, esta idea la cual se trata de un control de
personas por medio de reconocimiento facial con el fin de ofrecer un medio de

seguridad, control fiable y econémico.

¢, Como resolver el problema de seguridad al momento de ingresar al local?



IV.Justificacion

El propésito en la propuesta surge con la finalidad de desarrollar una innovacion
tecnoldgica que permita facilitar el acceso y brindar mayor seguridad a los usuarios.
Debido a la necesidad de integrar nuevas medidas y gracias a los avances
tecnolégicos se han disefiado diferentes alternativas que solventan los problemas de
seguridad que se pueden presentar en el local. Por tanto, la propuesta de disefio tiene
proposito de mejorar el control de acceso e innovar, haciendo uso del reconocimiento

facial.

Cumpliendo con los objetivos que se platean mas adelante, el sistema de
reconocimiento facial facilita el control de entrada y salia de cada usuario. El
reconocimiento facial es una tecnologia capaz de identificar o verificar a un sujeto a
través de wuna imagen, video o cualquier elemento audiovisual de su
rostro. Generalmente, esta identificacion es usada para acceder a una aplicacion,

sistema o servicio.

Es una forma de identificacion biométrica que se sirve de medidas corporales, en este
caso la cara y la cabeza, para verificar la identidad de una persona. La tecnologia
recoge un conjunto de datos biométricos Unicos de cada persona asociada a su rostro

y expresion facial para identificar, verificar y/o autenticar a una persona.

Relevancia social: Este estudio contribuira a que los estudiantes de ingenieria
electrénica se involucren al uso de este tipo de propuesta mejorando su uso,
implementando nuevas ideas emprendedoras. La tecnologia Raspberry pi es una
herramienta que sirve para la investigacion, el desarrollo, comunicacion, la seguridad
etc. Desde hace mucho tiempo el ser humano ha querido desarrollar sistemas
biométricos, con los cuales se pueda llegar a identificar a las personas. La idea es
capturar los movimientos del rostro humano con todos los detalles para luego

traspasar todos los gestos


https://www.electronicid.eu/es/blog/post/verificacion-de-identidad/es
https://www.electronicid.eu/es/blog/post/verificacion-de-identidad/es

Implicaciones practicas: La tecnologia de reconocimiento facial mediante OpenCV
gue consta con una Biblioteca Libre, es la mas adaptable a este proyecto debido a la
sencilla implementacion. Permitir4 resolver problemas de seguridad y un control de
acceso. También la realizacion de esta investigacién permitird abrir campo en el

ambito laboral en manejos de equipos tecnoldgicos de este tipo.

Valor teérico: Ademas, con este sistema de control se garantiza al administrador un
registro en la base de datos, las horas habilitadas, también al tener un control en las
entradas principales se evita inconvenientes y sobre todo otorgar seguridad a las
personas que accedan al lugar. La tecnologia de reconocimiento facial es algo cada
vez mas cotidiano, como podemos comprobar en teléfonos en redes sociales en GPS
donde sirve como sistema de desbloqueo, o en el control de disturbios, pero en otros
ambitos tampoco para de evolucionar, Este tema de reconocimiento facial tiene un sin

namero de aplicaciones en las cuales se podra seguir investigando por muchos afos.



V. Objetivos

5.1. Objetivo General

Proponer un sistema biométrico basado en reconocimiento facial utilizando
Tecnologia raspberry pi para control de acceso al personal de la miscelanea

“Valentina Café”, primer semestre aino 2022.

5.1. 2 Objetivos Especificos.

» Diagnosticar la necesidad de crear un dispositivo de seguridad basado en

reconocimiento facial en el local.

» Disefar un prototipo de sistema de seguridad electrénico utilizando tecnologia
Raspberry Pi para que garantice el ingreso seguro al personal que labora en el
local.

» Evaluar el funcionamiento del sistema de reconocimiento facial para realizar

pruebas piloto.



VI. Fundamentos tedricos

6.1 Reconocimiento facial:

El sistema de reconocimiento facial es una aplicacién dirigida por computadora que
identifica automaticamente a una persona en una imagen digital. Esto es posible
mediante un analisis de las caracteristicas en la cara de la persona extraidas de la
imagen o de un fotograma clave o de una fuente de video, y comparandolas con

una base de datos.

La deteccion comprende el proceso de analizar caracteristicas de las imagenes con el
fin de identificar la ubicacién de una cara o un conjunto de caras, lo que puede llegar
a ser complejo ya que depende de muchas variables que no son facilmente
controlables, como la posicién e intensidad de la luz, posicidn e inclinacién de la cara,
expresion facial, oclusion, orientacion de la imagen, etc. Por otra parte, el
reconocimiento facial es el proceso de analisis de caracteristicas especificas de un

rostro para determinar a quién corresponde (marina, 2020).

El reconocimiento facial es una tecnologia que ultimamente esta siendo abarcada por
varias areas de la investigacion como el analisis de imagen, extraccion de
caracteristicas de archivos digitales etc., esto es debido a que este proceso
tecnolégico puede emular la capacidad del ser humano de reconocer personas
siguiendo un patron especifico ubicado en nuestro cerebro, segun la revista cientifica
investigacién y ciencia “los estudios de neubroimagen han revelado que varias
regiones del tamafio de un guisante radicadas en el I6bulo temporal (la zona del
cerebro situada bajo la sien) estan especializadas en el reconocimiento de las caras.

Los neurocientificos las llaman é&reas faciales, estas zonas toman ciertas
caracteristicas faciales de la persona a reconocer como el color de la piel, tamafio de
0jos, nariz y caracteristicas Unicas de cada persona y todo esto es un actividad
semiinconsciente dado que en algunas ocasiones el cerebro hace este reconocimiento
sin que la persona se percate, teniendo esto en cuenta esta tecnologia quiere replicar

esta funcién siguiendo una serie de pasos como detencion facial, analisis de


https://es.wikipedia.org/wiki/Imagen_digital
https://es.wikipedia.org/wiki/Base_de_datos

caracteristicas, comparacion con base de datos. Por otra parte, se puede definir el

sistema de reconocimiento facial como una aplicacion dirigida por ordenador que

identifica automaticamente a una persona en una imagen digital. Esto es posible

mediante un andlisis de las caracteristicas faciales del sujeto extraidas de la imagen

o de un fotograma clave de una fuente de video, como se logra observar en la figura

y estas son comparadas con una base de datos. (Ver ilustracion 1)

[lustracion 1: Reconocimiento facial
(CASCALLANA, 2018).

6.1.1 El reconocimiento facial es posible gracias a tres fases:

1. Deteccion del rostro.

2. Extraccion de caracteristicas.

3. Reconocimiento

En la ilustracion 2, se muestra el proceso de reconocimiento facial, la cual sigue una

linea donde la imagen pasa por varias fases para ser identificada.

Imagen facial

Imagen digital

palron

Deteccion
de rostro

—>

Extraccién de
caracteristicas

faciales

[lustracion 2: Fases de reconocimiento.
(David Espinoza, 2015)

Clasificacion

Decision
del
sistema




6.1.2 Fases del reconocimiento facial.

En esta parte se van a manejar conceptos teéricos sobre el funcionamiento de los

sistemas de control de acceso como el reconocimiento a partir de su proceso de

deteccion facial, la extraccion de caracteristicas con los algoritmos que mas adelante

se especificaran, reconocimiento que consiste en la clasificacion de patrones extraidos

del rostro.

Como primera parte se piensa seguir el orden del proceso de reconocimiento facial

como se evidencia en la ilustracion 3, por lo tanto, se describiran las fases para el

reconocimiento facial apoyandose en el mapa conceptual de la ilustracién.
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llustracion 3: Face Détection Approaches

(Mitul Modi, 2014)
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6.1.3 Ecualizacion del histograma.

Las imagenes pueden presentar variabilidad en la luminosidad y en el contraste lo que
produce que imagenes similares sean muy diferentes respecto al valor de intensidad
de sus pixeles. Mediante la ecualizacion de su histograma, se pretende que las
imagenes que tienen la mayor parte de sus valores de intensidad concentrados en una
zona reducida del histograma, pasen a extenderse por todo el rango de valores del
histograma. Esto resulta en imagenes con mayor contraste y con menor variabilidad

luminica entre ellas.

6.1.4 Extraccion de caracteristicas del rostro.

La extraccion de caracteristicas se refiere a la obtencion de propiedades o parametros
particulares de cada rostro para luego poder ser clasificados, esto puede tomar tres

enfoques diferentes.
e Enfoque holistico, basandose en la imagen del rostro como un todo.

e Enfoque mediante caracteristicas locales, dando mayor importancia a las diferentes

partes del rostro (geometria facial).

e Enfoque hibrido, basado en la idea de que el sistema de percepcion humana combina
caracteristicas locales y globales para el reconocimiento. Por otro lado, se pueden ver
distintos métodos de extraccibn de caracteristicas, parecidos a los enfoques

anteriormente enumerados.

6.2. Modelo de forma activa - active shapemodel (asm).

Esta caracteristica se centra en rasgos complejos no rigidos, como lo es la apariencia
fisica. El objetivo es localizar lo puntos clave que tiene la cara, mediante un modelado
estadistico en una imagen, como lo son; la nariz, boca cejas, labios y ojos. EI modelo

estadistico facial se construye a partir de un conjunto de entrenamiento que contiene
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imagenes con puntos de referencia anotados manualmente. Los ASM se clasifican en

tres grupos; Snakes, Deformable Templates y Point Distribution Model.
e Snakes: Se utiliza para determinar los limites de la cabeza.

e Deformable templates: Esta clasificacion se gener6 para mejorar el rendimiento de
Snakes, llevando la incorporacion de informacion al ojo para mejorar la fiabilidad del

proceso de extraccion, por esta razon es necesaria esta clasificacion.

e Point Distribution Model (PDM): Este representa las formas faciales como vectores.
Este modelo aprende constelaciones permitidas de dar forma a los puntos de los
ejemplos de entrenamiento y usar componentes principales para construir lo que se

llama una Point Distribution Model.

6.3 Reconocimiento.

Esta etapa final estda compuesta por dos items, los cuales hacen el trabajo de
identificacidén de los patrones enviados por la etapa anterior y la verificacion de estos
patrones para una comparacion de los patrones obtenidos con unos anteriormente

establecidos por el sistema.

Este reconocimiento consiste en la clasificacion de las caracteristicas extraidas del
rostro detectado, esta clasificacion puede ser realizada de manera controlada, lo cual
consiste en que un patron de entrada es identificado como miembro de una clase ya
predefinida. Sin embargo, hay una manera que no es controlada y esta es donde el
patréon es asignado a un a clase que no esta predefinida o en otras palabras a una

clase desconocida.

Para el reconocimiento, en cada clase hay un sujeto, por lo tanto, al clasificar las
caracteristicas extraidas de la cara del sujeto se esta indicando a que sujeto
pertenecen esos patrones, para el disefio de clasificadores se pueden distinguir tres

aproximaciones basadas en:
1. Concepto de similitud.

2. Aproximacion probabilistica.
12



3. Optimizacion de un criterio de error.

6.4 Reconocimiento facial 2D y 3D tecnologias bésicas.

El rostro de la persona es una caracteristica fisica que permite la identificacion de la
persona de manera Unica y estable. Existen equipos que capturan el patron
2D (proyeccion en el plano) y equipos que capturan el patron 3D (descripcion
volumétrica del rostro). (BUENO, 2020)

6.4.1 Reconocimiento facial 2D

Los equipos de reconocimiento facial 2D no distinguen si lo que estan capturando es
realmente un rostro o una fotografia de un rostro, por lo tanto, en la mayoria de
aplicaciones de control de acceso no ofrecen un nivel de seguridad suficiente.
(BUENO, 2020)

6.4.2 Reconocimiento facial 3D.

Los terminales de reconocimiento facial 3D incluyen la tecnologia infrarroja combinada
con la 3D, con lo que ya no es posible el uso de caretas o fotografias para falsificar el
rostro de la persona. La biometria facial 3D permite la identificacion sin contacto de

forma muy rapida y segura.

El control de acceso mediante reconocimiento facial 3D sin contacto es ideal para
entornos de alta sensibilidad como hospitales y entornos con un elevado niamero de
personas: colegios, institutos y universidades, empresas de fabricacion masiva,

hospitales, clinicas y centros sanitarios.

Es ideal para todos aquellos trabajadores que utilizan las manos para manipular
sustancias corrosivas, grasas y otros materiales en entornos como fabricas,
construccion y obras, industria quimica, empleados de limpieza, restaurantes y
hosteleria, industria alimentaria y agraria etc. También es ideal en entornos en los que
los empleados usan guantes, como pueden ser las empresas farmacéuticas, clinicas

u hospitales o laboratorios. (Aguateknica, 2020)
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6.5 Clasificacion de un Sistema Biométrico.

La clasificacion de un sistema biométrico se basa en la accién de reconocer las
diversas caracteristicas propias que caracterizan a una persona del resto, las cuales

se muestran a continuacion:

Por Su Tipo: Los sistemas biométricos se subdividen en dos grupos denominados

biometria dindmica y estatica como se muestra en la figura.

[lustracion 4: Clasificacion de un sistema biométrico
(MARTINEZ, 2012)

6.5.1 Biometria estéatica.

La biometria estatica utiliza rasgos fisicos, como el escaneo de la huella dactilar o el
reconocimiento facial, para desbloguear teléfonos mdviles. La biometria estética es el
analisis relacionado con las caracteristicas fisicas del ser humano entre los cuales se

puede mencionar:

Huellas dactilares

Reconocimiento de rostro

reconocimiento de voz

Reconocimiento de iris
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e Geometria de la mano (Concreto, 2017)

6.5.2 Biometria dinamica.
La biometria dinAmica es el analisis de rasgos especificos relacionados con el

comportamiento de una personay entre los cuales se puede mencionar:

e Reconocimiento de la voz humana
e Reconocimiento de la firma

¢ Reconocimiento del rostro (recfaces, 2020)

6.6 Computador central

El computador central es el sistema principal el mismo que estd compuesto por
hardware y software siendo indispensable al momento de recibir, analizar y procesar
los datos por medio de algoritmos, obteniéndose como resultado un mejor desempefio

del sistema cumpliendo asi objetivos especificos para los cuales fue creado.

Unidad de
[ ram || rom |

Unidad de Control | Unidad Aritmética Sistemnma
s v Logicn de

- Procesamiento

Contral

llustracion 4. computador central
(Alvarez, 2017)

6.7 Algoritmos para el andlisis y reconocimiento de imagenes

Los algoritmos para el analisis y reconocimiento son técnicas de vision por
computadora que varian en relaciéon a los objetivos y técnicas que se utilizan,

siguiendo un adecuado procedimiento.
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L. . Resultados
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» Procesamiento

Segmentacion Extraccion de
caracteristicas

llustracion 5: Algoritmos para el analisis y reconocimiento de imagenes
(Uribe, 2020)

La primera etapa llamada captura, es donde la cAmara capta el objeto, donde depende
de distintas variables como lo es la distancia del objeto o persona, la resolucién de la
camara (Mpx) y las propiedades que se aplican a la camara para esta captura de

imagen.

El pre procesamiento, visualiza y procesa todo el entorno de la imagen que no es de
interés como lo son las interferencias de otras personas, objetos, entre otros que no

son de interés para el procesamiento de la imagen.

6.7.1 Adquisicion o filtrado de imagen.

El filtrado de una imagen es la manipulacion de imagenes que son adquiridas con un
sistema de captura y las mismas no pueden ser utilizadas directamente dentro de un
sistema de vision debido a que poseen variacion cierta variacion de intensidad la
misma que es afectada por diversas fuentes como lo son: ruido, iluminacion y al bajo
contraste al momento de su deteccién y obtencién, haciéndose necesario la
realizacion de un reprocesamiento con la Unica finalidad de corregir dicho problema,
ayudando también a la identificacion de ciertas caracteristicas especificas buscadas
en las imagenes facilitando asi el manejo de las mismas en etapas posteriores. (perez,
2018)
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6.7.2 Segmentacion de laimagen

La segmentacion subdivide una imagen en sus partes constituyentes u objetos, con el
fin de separar las partes de interés del resto de la imagen, por lo tanto, el nivel al que
se lleva a cabo esta subdivision depende del problema a resolver. En el proceso de
detectar las partes en una imagen se identifican bordes de la imagen, o se segmenta
esta en regiones, lineas o curvas, etc. Otra definicidbn considera a la segmentacion

como la clasificacién de los puntos de la imagen (pixeles), indicando las clases a la

gue pertenecen los diferentes pixeles. (Nora La Serna Palomino)

llustracion 6: Segmentacion reconocimiento facial.
(Romero, 2015)

6.7.3 Extraccion de caracteristicas

La extraccién de caracteristicas en imagenes y secuencias de imagenes faciales,
consiste en extraer informacion asociada con la activacién de los diferentes masculos
del rostro, esta tarea puede realizarse en forma global u holistica (andlisis sobre el que

se centrara este documento) en donde se analiza el rostro como un solo conjunto o
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localmente en donde se seleccionan regiones de interés del rostro como o0jos cejas y
boca. Adicionalmente los métodos de extraccion de caracteristicas faciales se pueden

clasificar de acuerdo a su enfoque en:

e Caracteristicas faciales de movimiento.

e Deformaciones del rostro.

e Al analisis de movimiento se le denomina andlisis dinamico.(William A.
Castrillon, 2008)

6.7.4 Reconocimiento de formas o comparacion.

El reconocimiento de formas es el empleo de técnicas computacionales utilizadas para
hacer decisiones una vez los datos hayan sido recogidos por el sistema que adquiere
imagenes y las procese mediante operaciones y transformaciones, dicha informacion
es obtenida en forma de vector extrayendo rasgos y caracteristicas de la imagen que

esta siendo analizada.

En la industria se utiliza mayormente en aplicaciones encargadas de realizar la
inspeccion y clasificacion de objetos, esto desencadena en la necesidad de tener una
etapa que realice la seleccion de caracteristicas, asi como la etapa de aprendizaje,
estas etapas se enfocan en reconocer patrones geométricos de formas como lo es el
aplicar redes neuronales las cuales pueden desarrollarse mediante un aprendizaje

adaptativo. (Guzman)

6.8 Control de acceso.

El control de acceso es un término muy usado en cuanto se refiere a la seguridad de
un lugar o establecimiento, este es un componente muy importante ya que permite
monitorear y controlar electrénicamente el trafico de personas a través de objetos

como puertas, ascensores, talanqueras, entradas principales.

El control de acceso se encuentra en la mayoria de industrias y hogares donde se ve
un tipo de automatizacion en el hogar y esto surge a través de la necesidad antigua

de resguardar y proteger bien recursos u objetos o inclusive la propia seguridad del
18



usuario. En base a esto se desarrollé una serie de soluciones basandose en la
tecnologia disponible en el mercado utilizando estandares y arquitecturas abiertas lo
cual posiciona como referencia dentro del sector de seguridad el control de acceso.
(Fernandez, 2021)

Algunas de las caracteristicas mas esenciales del control de acceso son:
¢ Restringir el paso a sitios por horarios, puertas y usuarios.

e Controlar flujo de personas por las instalaciones de una Compaiiia.

e Trazabilidad (Generacion de Reportes)

.  Registro de tiempos y asistencia.

e Control automatico de entradas y salidas de vehiculos o personas.

e Control de personas dentro de una edificacion.

e Permite un control exacto del sin necesidad de presencia de supervisores para el

registro de los personal ingresos y salida de los empleados.
e Proteccién de activos, reemplazo de llaves.
e Reemplazo de guardas y personal de seguridad. (Cortés, 2021)

6.9 Tipos de controles de acceso.

Dado que los controles de acceso son sistemas automatizados que permite de forma
eficaz, controlar el paso de personas a zonas restringidas en funcién de ciertos
parametros de seguridad establecidos por una empresa, establecimiento, comercio,
institucion o cualquier otro ente. Los controles de acceso también hacen posible llevar
un registro automatizado de los movimientos de un individuo o varios dentro de un
espacio determinado. Hay varias formas de clasificar los controles de acceso: sea por
las dimensiones del espacio en el que se van a colocar o por la fuente de informacién

gue utilice el lector. Con base a la primera opcién, los controles se pueden dividir en:
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e Sistemas complejos: implican operaciones en red, destinados a grandes
plantas industriales. Generalmente, requieren la apertura de varios controles de
acceso o puertas.

e Sistemas para establecimientos comerciales de mediana envergadura donde
se suele necesita un control de acceso no tan robusto con la aperturade 2 a 4
puertas.

e Sistemas pequefios destinados a locales de poco metraje o viviendas donde se
requiera un control de acceso muy poco frecuente con la apertura de 1 o
méximo 2 puertas. (Cortez., 2021).

En la ilustracién inferior se puede observar los distintos tipos de acceso que existen

teniéndolos como ejemplo.

[lustracion 7: sistema de control de acceso

(Larez, 2015)
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6.10 Métodos de verificacion para el control de acceso

Los sistemas de Control de Acceso se han caracterizado por su gran acogida en el
mercado actual, ya que, al ser independientes, automatizados y seguros a la vez,
hacen de los procesos de salida y entrada a una empresa, conjuntos residenciales y

viviendas un mecanismo dinamico y eficiente.

Los tipos de Controles de Acceso que existen hasta el momento tienen diferentes
caracteristicas y funciones que le permiten adecuarse a las necesidades de las

personas u organizaciones. (Camilo Eduardo Gamba Roa, 2010)

6.10.1 Sistema autobnomo o stand alone:

Estos dispositivos trabajan sin ningun tipo de software para su configuracion y
descarga. Son altamente fiables y de gran utilidad en muchos lugares. Sus métodos

de verificacién pueden ser claves, tarjetas de proximidad y biometria.

Estos sistemas permiten controlar una 0 mas puertas sin estar conectados a un
ordenador o sistema central, quiere decir que este tipo de control de acceso no guarda
registro de entradas o salidas. Los controles de acceso autbnomos mas sencillos
funcionan simplemente como una llave electrénica, es decir, solo identifican a la

personay le permiten ingresar o salir de las instalaciones. (Magazin, 2018)

6.10.2 Método de control acceso vehicular:

Se encargan de realizar la lectura tanto de stickers como tarjetas UHF de largo

alcance, las cuales son ubicadas en el parabrisas de los vehiculos.

Sistemas pequefios destinados a locales de poco metraje o viviendas donde se
requiera un control de acceso muy poco frecuente con la apertura de 1 o0 maximo 2

puertas. (Gonzalez, 2017)
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6.10.3 sistemas de control de acceso en red.

Estos sistemas son mas complejos y cuentan con mas funcionalidades que los
anteriores, ya que se integran a través de un ordenador con un software que permite
llevar el registro de todas las personas que entran o salen del centro, se puede extraer
todo tipo de datos como la hora, fecha, también se ha utilizado en identificacion, entre
otros que se evidencian. Estos sistemas de control de acceso son totalmente
personalizables para cada cliente, pudiéndose realizar combinaciones complejas que

ofrecen funcionalidades adaptadas a cada necesidad.

Para el control de acceso si utilizan un gran nimero de métodos para verificar que
usuario no es un impostor ademas de dar acceso al propietario de cualquier cosa que
resguarde el control de seguridad, en el mercado existen grandes variedades de
control de acceso desde los mas complejo como lo son reconocimiento por biometria

hasta una talanquera o control por verificacion de digitos. (Esmoris, 2019)

ARQUITECTURA
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llustracion 8: Sistema de control de acceso red.

(juan, 2014)
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6.10.4 Sistema de verificacion de digitos.

Es un método tanto fisico como digital, y se usa para el control de acceso a una
cerradura, compuerta, caja fuerte etc. estos métodos por verificacion de digitos son
por lo regular dispositivos con teclado los cuales se ingresa un cierto numero de
caracteres los cuales verifican la entrada con un clave proporcionado por el usuario

principal para a continuacion dar acceso a una cerradura. (Leegales, 2020)

6.10.5 Sistema RFID.

Es un método automético de identificacion el cual se basa en el almacenamiento y
captura a distancia de datos usando dispositivos etiquetas o tags. Una etiqueta RFID
es un dispositivo pequefio, que puede ser adherida o incorporada a un producto, o a
una persona como una pegatina, con el propdsito de identificarlo a distancia usando
ondas de radio. Los sistemas RFID se componen basicamente de tres elementos:

Tag RFID: Compuesto por una antena, un transductor de radio y un chip. Los hay de

diferentes tipos, principalmente se clasifican en pasivas, activas y sema-activas.

Lector RFID: Compuesto de antenas, un transceptor y un decodificador. El lector envia
peridbdicamente sefiales para ver si hay algun tag en sus inmediaciones. Cuando capta
una sefial de un tag, extrae dicha informacion y se la pasa al sistema de procesamiento
de datos. (marketing, 2018)

Sistema de procesamiento de datos: Es una aplicacion que gestiona y procesa los

datos recibidos del lector RFID.

6.11 Microcontrolador

Es un tipo de circuito integrado en el cual se encuentran una CPU, y sus unidades de
memoria RAM y ROM. Dependiendo del que vayas a usar, tienen en sus partes cierta

cantidad de puertos de entrada y salida y también de periféricos. (chala E. f., 2020)

e Velocidad del reloj u oscilador
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e Tamafio de palabra

e Memoria: sram, flash, eeprom, rom, etc.
« |/o digitales

« Entradas analégicas

« Salidas analdgicas (pwm)

« Dac (digital to analogconverter)

e Adc (analog to digital converter)

e Buses

o Uart

« Otras comunicaciones.

Memoria
de programa _

—= Microcontrolador

[lustracién 9: Microcontroladores
(chala, 2020)

6.11.1 Tipos de microcontroladores.

Un microcontrolador es un solo chip y se denota con uC o uC. La tecnologia de

fabricacion utilizada para su controlador es VLSI. Un nombre alternativo del
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microcontrolador es el controlador integrado. En la actualidad, existen diferentes tipos
de microcontroladores que existen en el mercado como 4 bits, 8 bits, 64 bits y 128 bits.
Es un microordenador comprimido que se utiliza para controlar las funciones del
sistema integrado en robots, maquinas de oficina, vehiculos de motor,
electrodomésticos y otros dispositivos electrénicos. Los diferentes componentes
utilizados en un microcontrolador son un procesador, periféricos y memoria. Estos se
utilizan basicamente en diferentes dispositivos electrénicos que requieren cierto
control por parte del operador del dispositivo. Este articulo analiza una descripcion

general de los tipos de microcontroladores y su funcionamiento.

........ AAERRARIRRRRERIARAL

Controlador

Conect_or Ethernet . _
Ethernet RTLBO1SAS Microcontrolador

Puertos
De
Expansiéon

Optoacoplador

Driver

i
LT

llustracion 10: Diagrama de bloques microcontroladores.

(Pedraza, 2015)
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6.12 Camaras

A nivel muy basico, una camara fotografica es una caja oscura en el interior de la cual
se sitba una lente denominada, objetivo cuya funcion es proyectar sobre una pelicula
0 sobre un sensor fotosensible los rayos del objeto u objetos que deseamos captar.
Dado que laimagen debe ser real (y no virtual, para que se proyecte sobre el elemento

fotosensible), la lente debe ser convergente. (Porto)

6.12.1 Tipos de camaras

e Céamara infrarroja. Esta es perfecta para lugares oscuros y aplica para la
vigilancia las 24 horas al dia, de forma automética enciende el infrarrojo en el
momento que hay menos luminosidad.

e Céamara de interiores: Se trata de las cAmaras caseras, estas no necesitan de
grandes caracteristicas en cuanto a la luminosidad (nocturnas, infrarrojas, etc.),

ya que permanecen en lugares iluminados.

e Céamaras Antirrobos: Esté tipo de camara por lo general esta ubicado en zonas
urbanas, por lo que debe tener una carcasa resistente a golpes, lluvia, calor,

entre otros.

e Camaras IP: Estas se conectan directamente a internet para enviar o subir la
informacion a la nube, asi mismo se puede observar la imagen que esté
transmitiendo mediante un dispositivo configurado con la cAmara y conectado

a internet.

e Camaras con movimiento y zoom: Se utilizan para circuitos cerrados de Tv
(CCTV), donde existe una persona monitoreando la cAmara y esta les realiza

movimiento o zoom.
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e Camaras ocultas: También llamadas camaras espias, por lo general se instalan
dentro de algun objeto, como; detectores de humo, sensores de movimiento,
espejos, tornillos, enchufes, entre otros, de esta forma no se ven y pasan por

desapercibidas.

e Camaras WIFIS o inaldmbricas: Son aquellas que no estan conectadas
directamente por un cable. Normalmente tiene una bateria que las hace
funcionar y transmiten los datos por medio de WIFI. Son las utilizadas dentro
de casa, por ejemplo, para ver cOmo estan los nifios o él bebe, y también
tecnologia se ha incorporado a las camaras IP para trabajar de forma directa

con el monitoreo por internet. (Ovance)

VII. Disefio Metodoldgico

7.1 Tipo de Estudio

Se utilizard un enfoque cualitativo puesto que no se integran técnicas cuantitativas en
la recoleccion de datos e informacién, Es descriptivo puesto que se describiran las
caracteristicas y propiedades del sistema de reconocimiento facial respecto a su
funcionamiento. Es transversal porque se realizara el estudio en un momento

determinado.

7.2 Area de estudio.

La investigacion es aplicada porque se contribuira a la solucibn de un problema
concreto, lo primero que se tuvo en cuenta es contar con la ubicacién del lugar.”
Valentina Café “, cuya direccion es de la universidad (UNIAV) 1 cuadra y % al sur,
Barrio el Palenque departamento de Rivas.

27



7.2.1 Ubicacion del lugar.
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[lustraciéon 11: Ubicacioén del local
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7.2.2 Plano estructural de Valentina Café
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[lustracion 12: Plano estructural "Valentina Café"

Fuente: Autores

Como parte importante para entender bien el proceso del objetivo se realiz6 el

plano estructural del local, tomando en cuenta una perspectiva desde un angulo
mas entendible.
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7.3 Universo y muestra

En las viviendas se cuenta con un namero de personas aproximadamente entre
12 a 10 en total las cuales se tomaran de muestra unas 3 a 4 personas sin
importar el sexo o color de piel ni edad lo cual representan el 25% la cual es la

que permanece en la vivienda, lugar de trabajo, oficina o cuarto de control.

El tipo de muestreo no es probabilistico no se utilizaron formulas estadisticas
para obtener el tamafo de la muestra se tomaron bajo el criterio de convivencia.”
Las muestras no probabilisticas, también llamadas muestras dirigidas, suponen
un procedimiento de seleccién informal. Se utilizan en diversas investigaciones

cuantitativas y cualitativas”.

7.3.1 Entrevista

Z

Durante la visita al negocio conocido como “Valentina café” en Rivas se
entrevistd primeramente al duefio del local lo cual nos brindd informacion

especifica y general de lo que la seguridad ineficiente del local.

El local tiene ya 5 afios de brindar servicios lo cual su horario de servicio es de
14 horas diarias, durante la entrevista nos explico sobre la seguridad actual y su

forma de trabajo:

e Cada cuanto tiempo salen y entran del local.

e Con que frecuencia entran personas desconocidas a ingresar por la
entrada a proponer de reconocimiento facial.

e Cuanto tiempo de grabacion dura el sistema de camara de seguridad
actual.

e Tienen algun proyecto de cambio de infraestructura.

¢ Que tan inseguro es sin un medio de seguridad de reconociendo facial.

Por otro lado, las camaras de seguridad no tienen conexion web ni ninguna
aplicacién que se pueda manipular desde otro punto por lo cual se explico al

personal en que consiste el proyecto: Propuesta de seguridad de reconociendo
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facial donde se expreso el alcance del proyecto de seguridad paras llevar un

buen control de personas que ingresan al area y asi evitar robos.

El estudio es de tipo mixto ya que para la presente investigacion se asistié a

técnicas como la observacion directa de las instalaciones, area de atencioén al

cliente, requerimientos y necesidades con las que cuanta actualmente el local.

Entrevistas directas: se aplicé a 2 trabajadores del local que atienden a los

clientes el cual se brind6 informacién general, técnicas y manejo del software.

Observaciones: La visita de campo contribuyo a la recopilaciéon de la

informacion que no se logré obtener por medio de la entrevista.

7.4. Operacionalizacion de variables

Objetivos Variable Subvariables | Variable Técnicas de

Especificos. Conceptual o] Operativa o | Recoleccidn
Dimensiones | Indicador de Datos e

Informacion.

Objetivo Diferentes Beneficios al | Ubicacion

especifico 1. tecnologias | usuario. geogréfica del

Diagnosticar la | determinand | Beneficios al | local  “Valentina | Entrevista

necesidad de | o la mejor | local. Café”. Observacion: visita a

crear un | utilizando Beneficio en | Dispositivos con | las instalaciones del

dispositivo de | microcontrol | cuanto a | los que cuenta el | local.

seguridad ador. costo. local.

basado en

reconocimiento

facial.

Objetivo Prototipo Software  de | Materiales usados

especifico 2. electrénico | Disefio. que reduzcan el

Disenar un | de bajo presupuesto de Prototipo

prototipo de | costo elaboracion  del

sistema de dispositivo

31




seguridad
electronico
utilizando
tecnologia
Raspberry  Pi
para que
garantice el
ingreso seguro
al personal que
labora en el

local.

Objetivo Evaluando | Tipos de | Materiales usados

especifico 2. funcionamie | mariales. que reduzcan el | Observacion
Evaluar el | nto del | Disefio del | presupuesto  de
funcionamiento | sistema software. elaboracion  del

del sistema de | conforme a prototipo.

reconocimiento | pruebas Programas

facial para | pilotos usados para crear

realizar un disefio

pruebas piloto. compacto y

cémodo.

TABLA 1: Operacionalizacién de variable

Fuente: autores

7.5. Métodos, Técnicas e Instrumentos de Recoleccion de datos e

informacion.

Se recopila informacion sobre técnicas de reconocimiento facial. Para esto se
realiza una investigacion avanzada en bases de datos con respecto a trabajos
yarealizados y sus aplicaciones. Ademas, se hizo un estudio de los mecanismos

de control del acceso en el local donde se tuvieron en cuenta.
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e Entrevista

e Observacion: visita a las instalaciones del local.

Se hizo un estudio previo del software ideal para la implementacion del
reconocimiento facial en un dispositivo. Para esto se realizaron comparaciones
con software disponibles en el mercado los cuales en primera parte deben ser
de libre acceso (Open source) y segundo, el mas eficiente con la herramienta
hardware que se utilice. Ademas, se realizo el estudio y comparacion de algunas
placas de desarrollo para identificar la compatibilidad de estas con el software.
Asimismo, cumplir con ciertas caracteristicas como ser de bajo costo, ser
compatible con una cdmara digital para el respectivo analisis de imagen y tener
un nivel de procesamiento alto.

Definicion de requerimientos

Se identificd las condiciones tipicas del acceso al sistema donde se tuvo en

cuenta varios aspectos como:

e Validar el acceso al reconocer al propietario.

e Impedir acceso si el sistema no reconoce a la persona.

e Interfaz para registrar, modificar, eliminar, y buscar usuarios que tengan
acceso al sistema.

e |dentificar condiciones de acceso tipicas y de entorno controlado

e La influencia de aspectos climaticos.

Se selecciond la instrumentacion requerida por el sistema de reconocimiento

facial, asi como también las herramientas de software necesarias.

7.6 Procedimientos para larecoleccion de datos e informacion.

Se escogio la técnica que esta mas acorde a las condiciones tipicas que requiere

el sistema y se hizo una profundizacion teédrica de la técnica seleccionada.
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[lustracion 13: Valentina café.

7.7 Plan de analisis y procesamiento de datos

Para la recoleccidn de datos primeramente se solicita el permiso al local, también
se conto con la autorizacion del duefio, se estudié el tipo de seguridad existente
lo cual cuentan con un sistema de camaras de seguridad, para el acceso de
reconocimiento de rostro la entrada de las personas que estan en base de datos
es una entrada diferente con la intencién de que las personas que viven en el

local tengan un acceso controlado.
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VIIIl. Desarrollo

Capitulo |

8.1 Diagnosticar la necesidad de crear un dispositivo de seguridad basado

en reconocimiento facial en el local.

En este punto se implementara un diagnostico del local el cual se hablara de la
seguridad con lo que cuenta actualmente y que diferencia habra al implementar
el tipo de acceso de reconocimiento facial y sus dimensiones. El sistema de
camaras de seguridad es un grabador que no estad conectado con la red ni

ninguna aplicacion para que se pueda monitorear.

El area de distribucion eléctrica para las camaras consta de un trasformador de
12V con proteccion de fusibles por una sobre carga esta a la vez alimenta al
DVR, las 3 camaras de seguridad tienen aproximadamente 10 metros de
distancia del punto central conectado a una pantalla LCD los cables que
conectan los valunes al DVR, en las normas eléctricas llamada ley de la industria
eléctrica numero 272.

Aqui se puede observar la distribucién de la energia de una forma basica.
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llustraciéon 13: monitoreo de camaras de seguridad

Fuente: Autores.

8.1.1 Diagrama eléctrico actual del sistema de seguridad Valentina café.
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_tm—rm—r
llustracion 14: Diagrama eléctrico sistema de seguridad “Valentina Café"
Fuente: Autores.

Aqui se puede observar la distribucién de la energia de una forma basica.
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La idea es que el sistema de reconocimiento facial se ubique en un punto
diferente el cual solo tengan acceso personal autorizado. La intencién del
diagnéstico es brindar la informacién necesaria para que a la hora de la
implementacion se tomen en cuenta ciertos parametros los cuales amenoran los
gastos y se hace buen uso del software de disefio para el buen uso de los

usuarios en el local.

En las observaciones de la ubicacion de la camara en el local se tomé en cuenta
su tipo y su entorno segun su funcion y se determiné que su utilidad en conjunto

al sistema de reconociendo facial.

Para desarrollar este objetivo se plantea requerimientos, asi como
especificaciones del conjunto de tecnologias, también del tipo de
microcontrolador y camara que se utilizaran para el desempefio del prototipo y
para finalizar analizaremos la tecnologia mas idénea para el local. Para el
desarrollo del prototipo se recopilo informacién sobre la técnica de
reconocimiento facial y su base de datos tomando en cuenta trabajos ya

realizados y sus aplicaciones.

En la ilustracion niumero 15 se detalla el circuito eléctrico de las camaras
actuales, en el acceso que se quiere usar para la instalacion del sistema de
reconocimiento facial se utiliza una puerta la que existe actualmente, pero sin
ningun tipo de restriccién, lo cual una vez instalado el sistema esta entrada sera

de uso exclusivo para el personal que se encuentra registrado en el sistema.

8.2 Requerimientos funcionales y los no funcionales.

8.2.1 Funcionales:
e Ingresar un usuario al sistema.

e Capturar una serie de fotos del usuario a través de una camara con la

posibilidad de guardarla en la placa de desarrollo.
¢ Asignar un espacio de memoria en la base de datos de cada usuario.

e Extraer caracteristicas de las fotos almacenadas.
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e Comparar las caracteristicas de la foto de entrada con las caracteristicas de

cada una de la foto de los usuarios almacenados en la base de datos.
e |dentificar a una persona por medio de una imagen de su rostro.

e Permitir o denegar el acceso segun sea el porcentaje de similitud.

e Eliminar Usuarios.

e Agregar usuarios.

8.2.2 No funcionales:

¢ El sistema debe funcionar con una cadmara estandar y luz artificial en el caso

de las horas nocturnas.

¢ El sistema debe ejecutarse en tiempo real, lo que implica que la eficiencia de
la técnica de reconocimiento facial debe ser alta para que las operaciones

computacionales se procesen en un tiempo razonable.

e Las actualizaciones del sistema se llevaran al cabo en tiempos prolongados
debido a que la eficiencia del sistema pueda variar con respecto a los cambios

fisicos del usuario.

8.3 Funcionamiento del sistema segun el medio o factores externos.

Para el funcionamiento ideal del sistema se debe tener en cuenta algunas
caracteristicas debido a que estas pueden afectar la viabilidad del

reconocimiento facial.

Caracteristicas de la camara: incluso bajo la misma iluminacién, la distribucién
del color de la piel para la misma persona difiere de una camara a otra

dependiendo de las caracteristicas del sensor de la camara.

Etnia: el color de la piel también varia de una persona a otra debido a que

pertenece a diferentes grupos étnicos y de personas de diferentes regiones.

Caracteristicas individuales: caracteristicas individuales como como la edad,

el sexo y las partes del cuerpo también afectan el color de la piel apariencia.
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Otros factores: diferentes factores como la apariencia del sujeto (maquillaje,
peinado y gafas), colores de fondo, Las sombras y el movimiento también

influyen en la apariencia del color de la piel.

8.3.2 Diagrama de flujo de todo el funcionamiento
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llustracion 15: Diagrama de flujo funcién de todo el sistema

8.4 La variacion de iluminacion

Esta una de las caracteristicas del medio que mas afecta al reconocimiento
facial, y debido a esta, muchos investigadores y cientificos buscan la forma de
mitigar el efecto dafino que hace la luz para el reconocimiento facial, debido a
gue es muy dificil identificar patrones o caracteristicas especificas cuando las

tonalidades de la piel o caracteristicas cambian de color.
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8.5 CAPITULO I

8.5.1 Disefiar un prototipo de sistema de seguridad electrénico utilizando
tecnologia Raspberry Pi para que garantice el ingreso seguro al personal
gue labora en el local.

En este punto se plantean los pasos para iniciar las instalaciones tipicas de las
condiciones antes de desarrollar los algoritmos que permiten el reconocimiento
facial y asi poder continuar con el ultimo objetivo que en todo caso son pruebas
pilotos.

o
g

§® l

SHOT.ONPOCO X3 67 e 706/ 2022 12:59

llustracion 16: Componentes del prototipo
Fuente: autores

En la ilustracion se aprecia el disefio y el hardware con que cuenta el prototipo,
es una estructura basica, simple y sencilla que esta compuesto por tarjeta
raspberry pi 4, camara pi, teclado, mouse y una pantalla LCD sin embargo todo
el proyecto se desarrolla en un entorno virtual basado en programacion y este

es la base donde todo cobra vida.

Segun lo planteado en la metodologia este proyecto se basa en un desarrollo en
cascada, el cual es un modelo lineal donde se plantea una serie de procesos
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secuenciales para llegar a un objetivo final. Este objetivo final como bien se sabe,
es la implementacion de un sistema de reconocimiento facial demostrado en las
pruebas pilotos para el control de acceso del local, el cual tiene unas
especificaciones y requerimientos. En este capitulo se tomaron todas las
consideraciones del capitulo anteriormente descritos para la implementacion de

dicho sistema.

Para el desarrollo de este sistema se necesitaron varias herramientas las cuales
ayudaron en gran proporcion a realizarlo. Estas herramientas de software y de
hardware tienen que ajustarse a las condiciones establecidas en el apartado de
requerimientos, ademas, de tener en cuentas las condiciones tipicas de acceso

al local.

Una de estas herramientas es la de hardware, el cual ya se hablo en el apartado
anterior y se aclaré lo indispensable del uso de dispositivos que cumplan con los
requerimientos minimos, y para esto se tuvieron en cuenta una lista de
dispositivos los cuales cumplen con caracteristicas diferentes y se concluy6 lo

siguiente:
e La placa de desarrollo Raspberry pi 4 es el ideal para el sistema a desarrollar.
e La cAmara Raspberry Pi cumple con los requerimientos necesarios.

e Dispositivo encargado de ofrecer la interfaz de usuario, es una pantalla LCD

de 24 pulgadas compatible con Raspberry pi 4.

Las herramientas de software o desarrollo, son utilizadas para crear programas

informaticos que a su vez tienen una finalidad, como por ejemplo una aplicacion.

Estas herramientas deben poseer caracteristicas compatibles con la placa

ordenadora Raspberry pi 4, por esta razén se concluyo lo siguiente:

e Se uso el sistema operativo Linux distribucion Debian, ideal para la Raspberry

pi 4.
¢ El lenguaje de programacién que se utilizo es Python version 3.

¢ Para la realizacion de los algoritmos se utilizé6 OpenCV version 3.2.0.
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e Para el desarrollo de la interfaz del sistema se ha utilizado TKINTER para

Python.

e La técnica que se escogio en este proyecto es Eigen-faces, ya que cumple con

los requerimientos necesarios.

8.5.2 Diagrama eléctrico nueva estructura.
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llustracion 17: Diagrama eléctrico nueva estructura

8.5.2 Analisis del componente

Dado que es un componente vital para que el algoritmo de reconocimiento facial
funcione a través de él, es imperativo elegir dispositivos (placa de desarrollo y la
camara fotografica), lo suficientemente eficaces para hacer uso de los procesos

ya definidos.
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8.6 Raspberry pi

La Raspberry Pi es una serie de ordenadores de placa reducida, ordenadores de
placa Unica u ordenadores de placa simple (SBC) de bajo costo desarrollado en
el Reino Unido por la Raspberry Pi Foundation, con el objetivo de poner en
manos de las personas de todo el mundo el poder de la informéatica y la creacion

digital.

8.6.1 Diagrama de bloques de Raspberry pi

Microprocesador

™ RAM
Fuente de

alimentacion
Entradas digitales y

Puertos USE analogicas

Puerto decamara Puerto micro SD
5l HDMI

Puerto Ethernet

llustracion 18: Diagrama de bloques raspberry.

(velazquez).
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8.6.2 Raspberry pi 4

La Raspberry Pi 4, que es la version mas moderna cuenta con un conector
Gigabit Ethernet y una tarjeta WIFI + Bluetooth integrada. Este modelo mas
moderno tiene un conector de alimentacion del tipo USB-C y dos conectores

MIPI, uno para un display y el otro para una camara.

El raspberry permite (instalado con el OpenCV) procesa y ejecuta los
clasificadores que permitiran el entrenamiento de rostro para posterior a esto

reconocerlos.

Tomando en cuenta que es la tarjeta mas viable para programar este tipo de

algoritmo de reconocimiento facial.

8.6.3 Especificaciones de la Raspberry Pi 4 modelo B

En esencia, el Raspberry Pi es una placa de un tamafio minusculo (cercano al
de una tarjeta de crédito). Pero que su diminuto tamafio no te engafie,
ya que posee un micro procesador ARM con potencia de hasta 1GHz, integrado
en un chip Broadcom BCM2835.

(Murcia, 2019)

8.6.4 Esquema eléctrico

El esquema eléctrico es el apartado donde se identifico las partes fisicas que
componen el proyecto y como conectarlas entre si para el debido
funcionamiento. Para esto es necesario saber que componentes contiene la
Raspberry pi 4, en la ilustracion, se muestra el diagrama de la Raspberry pi 4

con sus puertos y funcionalidades.
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Conector de alimentador del
trasformador de 12 VCC

Conexion HDMI para pantalla LCD

Conector a camara raspy

Conectores USB para teclado y maus

Conexion a memoria de 32 GB se ubica
en la base inferior dela tarjeta

llustracion 19: conexiones raspberry pi 4

En la parte superior de la ilustracién 18, se muestra el diagrama de pines que
tiene la Raspberry pi 4B, estos pines son los que se utilizaron para conectar la
pantalla LCD. También se puede observar varias entradas en las que permiten
las entrada de imagen y video sin embargo para este proyecto como se utilizo la
camara raspberry, esta tiene conexién por un slot, el cual se encuentra en la
esquina superior derecha de la Raspberry pi 4, también se puede observar a un
costado la entrada de la tarjeta MicroSD, donde esta ubicado el sistema
operativo del proyecto y a su vez almacenara las imagenes de los usuarios en
una base de datos, y por ultimo en la esquina inferior izquierda esta ubicada la
entrada de alimentacién proporcionada por un conector micro USB de 5 voltios.

La pantalla LCD tiene unos puertos HDMI que se conectan a la Raspberry pi 4
estos se ilustran en la figura; estos a su vez se conectan con los puertos GPIO

de la Raspberry pi.

8.7 Camara Raspberry Pi 4AXIS P1354

La placa de cdmara Raspberry Pi de alta definicion (HD) de 8 megapixeles se

conecta a cualquier Raspberry Pi o Compute Module para crear fotografias y
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video HD. Utiliza el sensor de imagen IMX219PQ de Sony que ofrece imagenes
de video de alta velocidad y alta sensibilidad, figura 3. Dispone también de
funciones de control automético como el control de exposicion, el balance de
blancos y la deteccién de luminancia. Es una cdmara de seguridad, donde tiene

una gran longitud de foco graba y toma fotos a grandes distancias.

La camara permitira capturar las fotos de los usuarios para formar una base de

datos en torno a la misma.

(Geek, 2019)

llustracion 20: AXIS P1354
(Geek, 2019)

8.7.1 Caracteristicas

e Sensor Progressive scan RGB CMOS 1/3.

e lluminacién Color: 0.1 lux, F1.2, B/W: 0.02 lux, F1.2.

e Tecnologia Light Finder: Alto rendimiento en condiciones de iluminacion
dificiles.

e Almacenamiento local.

e Pan-tilt-zoom digital (PTZ), inclinacion de la camara con enfoque.
(DAVID CASTANO, 2019)

En la instalacion de la cAmara se realizaron pruebas que miden la eficiencia del
algoritmo con condiciones tipicas de acceso tales como: acceso en diferentes
tiempos, el uso de accesorios en el rostro, el angulo de inclinacion de la cAmara,

gestos comunes, y caracteristicas variantes.
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Para estas pruebas se tomaron 2 personas, a las cuales se les tomaron un set
de aproximadamente 300 fotos por persona a una mujer y un hombre. Se

tomaron en cuenta unos tiempos aceptables de reconocimiento.

8.7.2 Requerimientos del Software Raspberry

El software es donde se realiza las tareas demandas por el algoritmo. Por esta
razén es muy importante saber que requerimientos tiene el sistema con respecto
al software, dado que estos requerimientos de software son caracteristicas que
debe tener el software instalado en el dispositivo. Estos requerimientos pueden

ser de sistema operativo o aplicaciones instaladas.

Los requerimientos con respecto al sistema operativo y de las aplicaciones
instaladas van enfocados al uso de software Open Source debido, al costo extra
gue generaria la adquisicidon de un software en el mercado. Ademas, el software
debe ser compatible con la placa de desarrollo y con sus requerimientos, por
esta razén se debe tener cuidado con que programa, aplicacion, sistema

operativo y hasta el lenguaje de programacién se utiliza en este proyecto.

El Raspberry Pi usa principalmente sistemas operativos GNU/Linux. Raspbian,
una distribucion derivada de Debian que esta optimizada para el hardware de
Raspberry Pi, se lanzé durante julio de 2012 y es la distribucion recomendada

por la fundacion para iniciarse.

Slackware ARM (también llamada ARMedslack) versiéon 13.37 y posteriores

arranca sin ninguna modificacion.

Los 128-4096 MiB de memoria RAM disponible en la Raspberry Pi, cubren los
necesarios 64 MiB de RAM para arrancar esta distribucion en sistemas ARM
y i386 sin usar interfaz grafica (el administrador de ventanas Fluxbox que

funciona bajo X Windows System requiere 48 MiB de memoria RAM adicional).

El software del prototipo es todo aquel soporte logico que permite el
funcionamiento del hardware, y que comprende todos los programas

desarrollados para alcanzar la finalidad de este dispositivo. La funcion principal
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del prototipo incluye reconocer a los usuarios registrados, para ello lo mas

importante es desarrollar un programa de reconocimiento facial.

La Raspberry necesita un sistema operativo (OS) que gestione los recursos del
hardware y provenga de servicios a los programas de aplicacion necesarios para
el objetivo del prototipo, por lo que se dispone a explicar su instalacion, asi como
la posterior instalacidn de los paquetes asociados al desarrollo de los programas

de reconocimiento facial y al servidor web.

8.8 Definicion de Requerimientos de launidad de programacion o hardware

Algunos de los pardmetros o requerimientos que requiere el sistema son los

siguientes.

¢CPU y velocidad de reloj: Esto afecta a gran medida el rendimiento en general

de la placa y es la que define que tan veloz es la placa para ejecutar céalculos.

e RAM: Esta variable afecta el niumero de tareas que se pueden ejecutar
simultdneamente. También afecta la rapidez los datos se pueden procesar, como
el intercambio de datos de RAM a no volatil el almacenamiento incurre en un

gran rendimiento gastos generales.

¢ Unidad de procesamiento grafico: Una unidad de procesamiento gréafico (GPU)
permitira a la placa de desarrollo ejecutar salida de video (VGA, HDMI, etc.). Una
GPU de alto rendimiento es lo mas necesario al procesar video e imagenes con

la placa de desarrollo.

e Almacenamiento: El almacenamiento afecta el tamafio de los programas,
sistemas operativos y datos generados o descargados que pueden almacenarse

en una placa de desarrollo.

e Numero de pines de I/O para un propadsito en general: Se utilizan para conectar
componentes a la placa de desarrollo; por lo tanto, mas pines tipicamente

significa mas componentes conectados simultdneamente.
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e OPEN-SOURCE: Open source hardware asociaciéon es un codigo abierto,
como tener un diseflo que cualquier dispositivo y que esta se pueda hacer,
modificar, distribuir y usar. El software asociado con el hardware debe estar
suficientemente documentado para escribir software de cddigo abierto o estar
bajo una licencia aprobada por open-source. Una placa de desarrollo se
etiquetara "parcialmente codigo abierto "si solo se incluye en la definicion de

hardware o la definicibn de software.

eConsumo de energia: Este puede jugar un papel importante en las elecciones
de disefio. para proyectos portatiles, o proyectos que necesariamente necesiten
una fuente de poder continua, para esto se debe considerar primero los
requisitos de tiempo de ejecucion y el poder de mando de la placa, también

componentes asociados al seleccionar una fuente energia.

8.9 Requerimientos de la camara

Los requerimientos de la camara son esenciales ya que estos permitieron tener
un concepto mas alla de solo tomar una imagen, Estos conceptos ayudaron a
tener una mejor perspectivita para el mejoramiento de la imagen del usuario, y
como facilitar la captura de imagen con buena calidad para el debido

procesamiento. Una de estos conceptos es la ergonomia.

8.10 Ergonomia

Uno de los principales problemas a los que se enfrenta los sistemas de
reconocimiento facial es la ubicacion de las camaras, debido a que en muchos
casos la altura o el angulo donde se encuentra la camara no es el mas adecuado
o la cdmara no cuenta con tecnologias que eviten el contraste de la luz o incluso

la resolucién del dispositivo no es muy buena.

La ergonomia es el estudio que utiliza conocimientos cientificos para que los
sistemas, productos o el ambiente se adapten a las condiciones fisicas o
mentales del ser humano. Por esta razon el componente principal de la

ergonomia esta centrada en las personas y en como acondicionar un ambiente
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de trabajo para el confort y eficiencia productiva tanto del sistema como el de la

persona.

Para este proyecto la ergonomia tiene como objetivo identificar y adaptar el
sistema de reconocimiento facial, en un lugar especifico para que cumpla con
las condiciones de trabajo y las caracteristicas del usuario que en este caso es
la altura del usuario. Ademas, establecer las condiciones ergonomicas para la
adquisicion de nuevas herramientas de trabajo como lo es la camara

implementada en el sistema.

Para esto se han puesto unos criterios indispensables para que el sistema sea
ergonomico y eficaz a la hora de identificar al usuario y brinde confort a la hora
de utilizarlo. Altura. Este aspecto puede ayudar en gran medida a la eficiencia
del reconocimiento facial, si se coloca de manera correcta, debido a que en
general estas cdmaras de reconocimiento facial son colocadas a una altura
considerable, es de vital importancia saber el verdadero uso que se les dara. Un
ejemplo de esto son las cAmaras de seguridad que por su uso estan colocadas
a una altura no minimo de 2.20 metros, y estan colocadas en los puntos donde

se abarcara mas campo de vision.

Para este proyecto la camara tiene que ser colocada en una altura de tal forma
gue el sistema brinde confort y a la misma vez sea eficiente haciendo que su
tiempo de procesamiento sea minimo. Teniendo esto claro, lo ideal seria instalar
el sistema de reconocimiento facial teniendo en cuenta la altura de las personas
gue residen en el hogar, dando asi un sistema, que se adapte a las condiciones
de los habitantes de cada hogar. Resolucion de la camara. Al tomar una foto por
medio de una camara, esta tendra una resolucion alta o baja y eso dependera
del nimero de pixeles de ancho por el nUmero de pixeles de alto. La alta
definicion HD (1920x1080 pixeles) permite imagenes nitidas, donde claramente

se pueden ver caracteristicas faciales del usuario.

Si bien se sabe la imagen donde se encuentra el rostro, esté solo sera una parte
de la foto entera, a lo que equivale a un niumero determinado de pixeles, si se
tiene en cuenta la escala donde se toma la foto, es evidente que entre mas lejos
se tome la foto del rostro del usuario, esta ocupara menos espacio dentro de la

foto, por lo tanto, habra menos pixeles y la resolucién disminuiria drasticamente;
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Lo que afectaria en gran medida el reconocimiento facial. Debido este problema
Se es necesario una camara con una resolucion alta para que el algoritmo capte
el rostro y extraiga sus caracteristicas sin importar la distancia, claro esta que

debe ser una distancia prudente a la cual la camara en cuestidon detecte el rostro.
8.11 Angulo de inclinacion.

Este es un factor bastante clave, debido a que la mayoria de sistemas de
reconocimiento facial trabajan de manera optima si la camara es ubicada en un
angulo de inclinaciéon de entre 20° y 30°.50 La instalacién ideal de la camara de

reconocimiento facial esta definida como se ilustra en la ilustracion.

llustracion 21: Angulo de inclinacion
(ulian)

En &ngulo de instalacién de la camara como se evidencia en la ilustracion
depende de las caracteristicas propias de cada local, hogar o punto de trabajo,
por esta razén se dan las pautas, Donde la distancia de captura es inversamente
proporcional a la nitidez de la foto del rostro en la imagen, por tal motivo se tiene
gue tomar la foto en un rango prudente. La altura de la instalacion de la camara
tiene que ser a una medida superior a la altura promedio de las personas que

residen en un hogar.

El contraste es un problema recurrente en las camaras que se destinan para el
control de acceso, debido a que este contraste es generado por la luz del exterior
e impide el reconocimiento facial haciendo que la imagen tomada se oscurezca.
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Este inconveniente, aunque dificil de evitar y poco se puede hacer con respecto
a la luz del exterior. Se puede utilizar tecnologias que recurran a la misma luz
para que modifiquen de cierta forma la imagen y la hagan parecer mas clara, un
ejemplo es el WDR (amplio rango dinamico). Esta tecnologia permite ajustar de
manera automatica la luminosidad de una imagen cuando el lugar presenta

bastante luz, disminuyendo en gran medida el contraste.

8.11.1 Requerimientos del Algoritmo

Los requerimientos del algoritmo dieron las pautas para escoger la técnica de
reconocimiento facial ideal, ya que esta comprende desde la deteccién del rostro
hasta la comparacion y clasificacion de la foto. Por lo tanto, este analisis se hizo
desde enfoques diferentes, debido a que se tiene que identificar las
caracteristicas ideales y no ideales del comportamiento del algoritmo en

entornos controlados y no controlados.

Para esto, se hizo una lista de requerimientos esenciales del algoritmo:

e Capacidad de detectar un rostro

e La eficiencia del algoritmo con cierto nimero de usuarios.

e La capacidad del algoritmo al reaccionar al contraste de la luz natural.

e Influencia en la variacién de aspectos de la cara.

¢ Eficiencia computacional con respecto a los recursos que utiliza el algoritmo.
eTiempo de ejecucion y respuesta.

8.12 Herramientas de software

El lenguaje de programacion que se utilizo para el proyecto es Python, debido a
gue en la actualidad es muy popular y ha sido utilizado para grandes proyectos.
Ademas, de ser un lenguaje de programacion totalmente gratuito ya que su
cbdigo es totalmente abierto, esto quiere decir que esta a disposicion del publico

y no permite vulneraciones al trabajo del programador y su propiedad.
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Python también es multiparadigma y multiplataforma, esto quiere decir que es
versatil para hacer proyectos, sea para sitios web o inteligencia artificial, Es tal
gue Python permite desarrollar bajo paradigmas de programacién avanzados,

tales como:

e Desarrollo de paginas web.

e Desarrollo de disefio y graficos.
e Aplicaciones financieras.

e Desarrollo de Videojuegos.

e Desarrollo de software.

8.12.1 Hardware

Los requerimientos anteriormente mencionados son fundamentales para la
realizacion del proyecto, por esta razén aspectos como el almacenamiento de
informacion haciendo las veces de base de datos. Capacidad de procesamiento
el cual debe ser esencial para un funcionamiento ideal, adaptacion de una
camara digital otorgada por algunas librerias, el ensamblaje de dispositivos a
una placa de desarrollo y ademas de eso, el bajo costo que debe tener el

proyecto.

El prototipo que se quiere construir consta de diversos componentes de
hardware: un ordenador de placa simple Raspberry Pi, que permite alojar el
software de reconocimiento facial y envia los datos a un servidor web, asi como
ciertos componentes. Una camara es el Unico periférico esencial para el objetivo
del prototipo. Adicionalmente se ha pensado en usar una pantalla LCD para que
el usuario pueda verificar visualmente su correcta identificacion por parte del

prototipo.

Con esto aclarado y obteniendo todas las caracteristicas de cada placa de
desarrollo que anteriormente se evidencid, se pasO a escoger la placa de
desarrollo, la cual contenga la mayoria de las caracteristicas de las condiciones
previstas para este proyecto. Y con esto se decide que la placa de desarrollo
ideal es la Rasberry Pi modelo B +, debido a su gran procesamiento y su gran

capacidad de memoria RAM lo cual mejoraria en gran medida el procesamiento,
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gue, aunque no tiene memoria interna lo cual seria bastante indispensable para
el almacenamiento de imagenes, esta placa de desarrollo contiene un apartado

para introducir una memoria externa lo cual facilita algunos procesos.

Ademas de eso, aunque no esta dentro de los dispositivos mas econdmicos su
costo es relativamente bajo debido a su capacidad y teniendo en cuenta, en si
es open source, supone en gran medida utilizar la parte gratuita para no generar
dificultades futuras a la hora de utilizarlo para este proyecto. Ademas de esto la
Raspberry Pi 4 tiene una gran ventaja en cuanto a las otras placas debido a su
gran numero de librerias y dispositivos que funciona como herramientas junto a

esta placa.

El caso es para la utilizacion de una cadmara, y esta placa tiene bastante forma
de utilizar una camara digital como medio de entrada de informacion y segun el
apartado de (Marco de referencia, tipos de camara) el médulo de camara V2
Raspberry Pi 4 es compatible con esta placa. Con respecto a la camara, la cual
es la entrada de datos al sistema otorgando fotografias de los usuarios para su
reconocimiento facial. También se tuvieron en cuenta los requerimientos de la
camara como la resolucion en pixeles, tecnologias como CCD o CMOS, incluso
la capacidad de mitigar o disminuir el ruido de la imagen y el contraste de la luz
con la ayuda del WDR.

8.12.2 Selecciéon de la técnica de Reconocimiento Facial.

La técnica que se ha escogido es Eigenfaces, debido a su gran eficiencia a la
hora de procesar imagenes y extrae sus caracteristicas, ademas, de su baja tasa

de error.

Por esta razon se pens6 un poco mas sobre el funcionamiento que tiene esta
técnica de reconocimiento facial y como puede junto con otras técnicas trabajar

para mejorar en gran medida la eficacia del algoritmo.

8.13 Eigen-Faces.

En un principio este término que también se puede ver como una técnica de

reconocimiento facial, hace referencia a la vision que tiene un computador hacia
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el usuario (exterior). Eigen-Face es un conjunto de vectores propios, por lo cual
se puede ver que la palabra completa al momento de desglosarla significa
conjunto de vectores aplicados a la cara, ya que el rostro tiene ciertos vectores
y angulos, de esta forma se concluye a un reconocimiento facial mediante esta

técnica.

Una gran caracteristica de este término en el campo del reconocimiento facial,
es gue, al momento de tener un grupo de imagenes ya integrados en una base
de datos, Eigen agrupa estas imagenes en una dimension mucho mas pequefa,
facilitando la lectura o la comparaciéon al momento de ser necesario para el

algoritmo.

Como se habia dicho, Eigen, es un conjunto de vectores y estos vectores con
las imagenes en conjunto son el resultado de una matriz de covarianza de la
distribucion de probabilidad sobre el espacio vectorial de alta dimensionalidad de

las imagenes de la cara.

Existe un proceso matematico que es el analisis de componentes principales
(PCA por sus siglas en inglés), gracias a este proceso Eigen-Faces se puede

tornar como conjunto de imagenes de distintas caras humanas.

El analisis de componentes principales (PCA) se puede ver como una técnica de
proyeccién subespacio ampliamente utilizado para el reconocimiento facial, por
esta razén va de la mano con Eigen-faces, PCA se encarga de encontrar un
conjunto de vectores de proyeccidon mas representativos de la muestra original
para que asi las muestras que se visualizan tengan una gran parte de la
informacion de las muestras originales, estos vectores mas representativos son
los mas grandes valores de la matriz de covarianza, por otro lado también se
habla de otros métodos como el analisis de componentes independientes (ICA)
y el andlisis discriminantes lineales (LDA), los cuales se describiran a

continuacion.

Andlisis de componentes principales (PCA). Este analisis de componentes es un
método para representar de forma eficiente un conjunto de puntos de muestra,
haciendo esto reduce la dimensionalidad de la descripcion (imagen) proyectando

los puntos los ejes principales, donde un conjunto de ejes ortonormales esta
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mayormente en la matriz de direccion de covarianza maxima de datos. Estos
vectores explican mejor la distribucion de imagenes faciales ya que PCA
minimiza la proyeccion cuadrada mediante un error para un namero dado de
dimensiones, también proporciona una medida de importancia (en términos de

total error de proyeccién) para cada eje.

Analisis de componentes independientes (ICA). PCA se basa en la distribucién
de probabilidades de los datos de entrada que deben ser gaussianos, en
resumen, este método solamente se preocupa por las estadisticas de segundo
orden que son la varianza, pero puede fallar en el momento que las variaciones

mas grandes no corresponden a ejes mas significativos de PCA.

Mientras que ICA, minimiza el segundo orden y el orden superior lo mantiene
dependiendo de la entrada, también mantiene la suposicion de linealidad, y
aungue ya no usa ciertas cosas de PCA como lo es el espectro de amplitud en
el segundo orden, si queda la fase de espectro que se encuentra en las
estadisticas del orden superior y estas contienen informacion estructural en

imagenes que impulsan la percepciéon humana.

ICA es una forma de encontrar lineas no ortogonales de un sistema de
coordenadas en cualquier dato multivalente, donde las dos direcciones de los
ejes del sistema de coordenadas son determinados tanto por el segundo orden

como por el superior.

El objetivo es hacer una transformacioén lineal, donde el resultado de las variables
y de las estadisticas sea independiente entre si, a continuacion, en la figura 9,

se demuestra esto en un diagrama de bloques.

8.14 Comparaciéon de desempefio con las técnicas (PCA, ICAy LDA).

Las tres técnicas la clasificacion se realiza proyectando primero las imagenes de
entrada en un subespacio a través de una matriz de proyeccion y luego se realiza
la comparacion entre el vector de coeficiente de proyeccion de entrada y todos
los vectores de proyecciébn pre almacenados, también Illamados clases

etiquetadas, esto para determinar la etiqueta de la clase de entrada.
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Resultados informados por diferentes grupos de investigaciéon que prueban los

tres algoritmos descritos.

Grupo de | Base de Mejor

investigacion datos Algoritmo probado resultado
FERET Y

Zhao USC LDAY PCA+LDA PCA+LDA
HARVARD |CORRELACION ,SUBESPACIO

BELHMUR Y YALE LINEAL ,PCAY LDA LDA
FERET Y

NAVARRETE YALE PCA,LDAY EP LDA

BAVERIDGE FERET PCAY PCA + LDA PCA

BARTLETT FERET ICAY PCA ICA

BAEK FERET ICAY PCA PCA

LIU FERET PCA,ICAY LDA ICA

TABLA 2: Resultados informados por diferentes grupos de investigacion que
prueban los tres algoritmos descritos.

(appearance, 2019)

8.15 Observacion del comportamiento de las técnicas de reconocimiento

facial.

En este subcapitulo se compararon varias técnicas de reconocimiento facial

respecto a su precision utilizando bases de datos disponibles en el mercado.

En la tabla se comparan métodos de reconocimiento facial como PCA, LDA,
DCT, ICA, donde las imagenes o fotos de los usuarios estan con cierta variacion
de pose, esto quiere decir que los usuarios hacen un gesto la cual en la base de

datos no esta registrada.
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8.15.1 Clasificacion de porcentajes y tiempos para el reconocimiento facial.

Estrategia Resultados
Uso de iméagenes de | Método Tasa de Reconocimiento %
cada persona para el
entrenamiento de cinco PCA 68/100= 68
'magenes LDA 60/100= 60
DCT 67/100= 67
ICA 60/100= 60

TABLA 3: clasificacion de porcentaje y tiempos para el reconocimiento facial

Segun lo planteado en la metodologia este proyecto se basa en un desarrollo en
cascada, el cual es un modelo lineal donde se plantea una serie de procesos

secuenciales para llegar a un objetivo final.

Este objetivo final como bien se sabe, es la implementacion de un sistema de
reconocimiento facial para el control de acceso en el hogar, el cual tiene unas
especificaciones y requerimientos. En este capitulo se tomaron todas las
consideraciones de los capitulos anteriormente descritos para la implementacion
de dicho sistema. Para el desarrollo de este sistema se necesitaron varias

herramientas las cuales ayudaron en gran proporcion a realizarlo.

Estas herramientas de software y de hardware tienen que ajustarse a las
condiciones establecidas en el apartado de requerimientos, ademas, de tener en
cuentas las condiciones tipicas de acceso a la vivienda. Una de estas
herramientas es la de hardware, el cual ya se habl6 en el apartado anterior y se
aclaré lo indispensable del uso de dispositivos que cumplan con los
requerimientos minimos, y para esto se tuvieron en cuenta una lista de
dispositivos los cuales cumplen con caracteristicas diferentes y se concluyo lo

siguiente:
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e La placa de desarrollo Raspberry pi 4 es el ideal para el sistema a desarrollar.
e Lacamara V2 Raspberry Pi cumple con los requerimientos necesarios.

¢ Dispositivo encargado de ofrecer la interfaz de usuario, es una pantalla LCD

compatible con Raspberry pi 4.

8.16 Instalacién del Sistema Operativo en la Raspberry Pi

Lo primero que se debe hacer al disponer del dispositivo es instalar un sistema
operativo que lo gobierne. Se ha optado por el OS oficial de la Raspberry Pi,
Raspbian Strech, en su version extendida mas actual, que dispone de un
directorio para poder trabajar de forma mas cémoda. Para proceder con la
instalacion, se debe descargar el OS en formato .iso y quemar esa imagen en
una tarjeta micro SD. Para quemar la imagen .iso del OS se ha utilizado Etcher,

un programa externo.

A continuacion, se procede introduciendo la tarjeta microSD en el puerto
habilitado de la RasPi, se enciende conectando el alimentador y se espera unos
minutos a que se instale Raspbian Strech. Puede ocurrir, como en este caso en
concreto, que no se detecte el monitor de salida VGA, conectado a la RasPi por
via HDMI. En esa tesitura, se deberian configurar los parametros de resolucion

ubicados en el archivo de la root del OS boot/config.txt.

config.txt lic;v‘{dﬁn;.}:;f‘q

# for more options see http://elinux.org/RPi_cori=]

# NOOBS Auto-generated Settings: -
#hdmi__force_ hotplug=1
#config_ hdmi_boost=4
#Hoverscan_left=24
#overscan_rightw=z24
#overscan_top=16
NHoverscan_bottom=16
#disable_ overscan=0

# MY SETTINGS:

hdmi_drive=2=
hdmi_ _group==

hdmi_ _mode=16 F‘_T
L hdmi__force hotplug=1 7

[ oK | [ cancer |

llustracion 22: Herramientas de configuracion del OS de Raspi (jimenez)
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Quitando la almohadilla (#) en cada linea de cddigo, se permite leer los
comandos del fichero config.txt. En este caso, se activa hdmi_force_unplug=1,
forzando la salida a través del puerto HDMI. Esto es necesario, pero no
suficiente. Se configura de igual forma un pardmetro de resolucién. Este debe
coincidir con la resolucién del monitor usado en este proyecto, LG FLATRON
L1510S. Después de los ajustes pertinentes y reiniciando la RasPi, se puede
visualizar el escritorio del SO y asi se procede a terminar de configurar el teclado

y ratén si fuese oportuno, asi como la conexién WIFI.

8.16.1 Instalacion de OpenCV

Una vez ajustados los parametros para el correcto funcionamiento de la RasPi
se procede a la instalacién de la libreria de Python OpenCV. Se ha decidido
utilizar OpenCV por ser la libreria mas extensa y popular en Python para el
reconocimiento facial. OpenCV esta basada en Machine Learning, una rama de
la inteligencia artificial cuyo objetivo es desarrollar técnicas que permitan que las

computadoras aprendan.

De forma mas concreta, se trata de crear programas capaces de generalizar
comportamientos a partir de una informacion suministrada en forma de ejemplos.
En CV2 existen funciones para el reconocimiento de objetos, que son los que

nos serviran para el reconocimiento facial.

La libreria estd entrenada para detectar rostros humanos con el previo
aprendizaje de las facciones de un rostro humano en miles de imagenes
suministradas. Para tener una minima idea de cémo funciona el proceso de
aprendizaje, se debe observar que, en el método para el reconocimiento de
objetos en imagenes, éstas se tienen que analizar en un formato de matriz
numeérica, que se genera a partir del valor RGB de agrupaciones de pixeles para

ejercer posteriormente complejos procesos matematicos.

El Machine Learning es, en efecto, un campo contemporaneo objetivamente
complejo de las ciencias de la computacién. En este proyecto no se considera
entrar mas en profundidad con la explicaciéon de su funcionamiento, mas alla de

entender la dinamica de la libreria utilizada para el reconocimiento facial.
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La instalacion de OpenCV en la Raspberry Pi requiere de un seguido de pasos:

Primero de todo, se tiene que expandir el sistema de archivos del OS para
abarcar todo el espacio disponible en la tarjeta de memoria microSD.

{ Raspberry PL Software Configuration Tool (raspi-config) |

5D card is available to the 0§

A1 Expand Filesystem Ensures that all of the storage

A2 Overscan You may need to conflgure overscan Lf black bars are present on display
A3 Memory Split Change the amount of memory made available to the GPU

A4 Audio Force audio out through HOMI or 3.5mm jack

A% Reaolution Lot a npecific screen resolution

A6 GL Driver Enable/Disable experimental desktop GL driver

«Back=

«Selects

llustracion 23: Herramientas de configuracion del OS de Raspi

(Mareida)

Dependencias necesarias requeridas y actualizar los paquetes necesarios. En
este paso se incluye la instalacion de CMake, una herramienta de desarrollo que
sirve para configurar el proceso de instalacion de CV2, paquetes de trato de
imagenes, de video, un submddulo de monitoreo de las imagenes en la pantalla,
y dependencias referentes a la optimizacién de operaciones con matrices del
Cv2.

Raspbian Stretch: Install OpenCV 3 + Python on your Raspberry |I= <> = E5 [ Shell
$ sudo apt-get install libatlas-base-dev gfortran

llustracion 24: codigo fuente de la libreria CV2.

A demas, va a ser necesaria tener instalada la expansion Contrib de CV2 para
el programa de deteccion facial. En este proyecto se usara la version mas
reciente de Python, la version 3.7. A continuacién se instala pip, el manager de

paquetes de Python, para instalaciones posteriores.
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Ya que los diferentes proyectos que se creen en la RasPi pueden depender de
versiones diferentes de los paquetes instalados, es altamente recomendable
crear entornos aislados para cada uno de los proyectos. Por ello, el préximo paso
es crear un entorno virtual de Python.

$ sudo pip install virtualenv virtualenvwrapper
$ sudo rm -rf ~/.cache/pip

llustracion 25: raspi

Una vez dentro del entorno virtual de CV2 creado en el terminal, se procede a
instalar la Unica dependencia de Python necesaria para este proyecto, NumPy,

usado para el procesamiento matematico.

Finalmente, se crea un enlace simbdlico de los enlaces de CV2 dentro del
entorno virtual creado. Con los pasos anteriores ya se tiene el entorno preparado

para trabajar con CV2. Se puede comprobar de la siguiente forma:

Raspbian Stretch: Install OpenCV 3 + Python on your Raspberry |— <> = B [ shell

$ source ~/_profile
$ workon cv

$ python

>»> import cv2

>»> CVZ.__version__
'3.3.0"

>

NS W N e

llustracién 26: Virtual opencv.

Cada vez que se pretenda ejecutar un programa que use CV2, como en el
presente caso un programa de reconocimiento facial, sera necesario introducir
los comandos anteriores en un terminal del OS para trabajar dentro del entorno

virtual de OpenCV.

8.16.2 Instalacién de la camara

Para tener configurado correctamente el periférico de camara conectado en el
puerto Camera de la RasPi se tiene que introducir el siguiente comando en el

entorno virtual cada vez que se vaya a utilizar:
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¥ sudo modprobe bem2835-vdlz

llustracion 27: OpenCV

8.16.3 Programaciones de base de datos.

Se procede a disefar el cédigo para la primera fase del reconocimiento facial: la

recopilacion de datos (01_dataset.py).

‘ Inicio ’

Base de datos

fomando guarda
contacto

guardar
informacion
en la basade
datos

NO Borrar
informacion en la base » FIN
de datos

llustracion 28: Diagrama de flujo base de datos

8.16.4 Extraccidn de caracteristicas y algoritmo de reconocimiento.

La extraccion de caracteristicas principalmente la realiza el algoritmo ya descrito,
teniendo en cuenta estas lineas de cddigo dentro del algoritmo, se entiende que

el algoritmo de reconocimiento facial esta asociado al algoritmo de captura de
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imagen, permitiéndolo cargar dentro de este para que asi compile el dataset

almacenado.

En la base de datos y ejecute el algoritmo propio de reconocimiento, realizando
la comparacidon necesaria para detectar la persona correcta. El primer paso que
realiza el algoritmo es la creacion y la carga del método de reconocimiento facial
llamado Eigen-faces, a continuacion, se muestra un fragmento del cédigo donde
se ven los llamados de variables, las declaraciones y sus funciones que realiza
para completar el reconocimiento es su primera parte. Teniendo en cuenta las

imagenes cargadas del algoritmo llamado ‘Python main.py’.

La linea donde se encuentra el cddigo, se encarga de crear una matriz de
imagenes también llamada Numpy, de las dos listas anteriormente creadas y
declaradas, de esta forma crea y entrena un modelo a partir de las imagenes
captadas en las listas y en la matriz, llevandolas al archivo ‘Entrenamiento. XML,

como se ve en las lineas donde esta el cédigo.

8.17 Sistema de verificacion para los usuarios identificados.

Pasos para activar el Reconocimiento facial Estos puntos plantean de una forma
simplificando el proceso de reconocimiento facial que se describiran a

continuacion en el siguiente punto.

e Activacion del sistema

e Ejecucion de datos de la persona
e Paso para escanear el rostro

e Paso para reconocer el rostro

e Paso para finalizar.

8.18 Recopilacion de datos de los usuarios

Antes de todo, se crea un directorio, “Sourcevenv/bin/activate”, que va a
contener para cada usuario identificado un conjunto de imagenes de la porcion

de cara encuadrada por el detector de caras. Estas imagenes de los rostros.
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8.18.1 Programa de verificacion: Python main.py

Este comando contiene la funcidon que permite ingresar los datos con el nombre

y apellido antes de tomar las 300 fotos.

El médulo Python main.pycontiene dos funciones diferentes escanear y

reconocer se activa con R para reconocer y E para escanear y tomar las fotos.

8.18.2 Deteccion del rostro y captura

Ya instaladas las herramientas necesarias en la Raspberry pi 4 se procede a
disefiar el algoritmo, donde es necesario de dos scripts para poder realizar el
reconocimiento facial, del primero se hablara en este subcapitulo y en el
siguiente. Lo primero que se debe entender es el como se realiza la captura del
rostro que es lo que mas importa para este proyecto. Continuacion en la

ilustracion se ven los pasos de la deteccion del rostro.

Localizacion de la

cara, tamafo y pose

Deteccion _ Acondicionam

de la cara IEHEDY

Persona no identificada

Adquisicion
de la

normalizacion

| Cara alineada

Extraccion de
caracteristicas

imagen

Persona identificada

Algoritmo de
reconocimiento

Vector de caracteristicas

Base de

datos

llustracion 29: Diagrama de bloque de Etapas de deteccién del rostro.

Fuente: Autores.
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Teniendo en cuenta que OpenCV ya se instalé y sabiendo que esta biblioteca
trata las imagenes y sus caracteristicas, se debe hablar del archivo en cascada

‘haarcascade_frontalface_alt.xml’ declarado en la figura del cddigo siguiente.

fn_haar = 'haarcascade_frontalface alt.xml'

llustracion 30: Deteccioén del rostro

Este tiene una gran importancia en todo el proyecto, debido a que es el
encargado de obtener las caracteristicas de una persona en cuanto a rasgos
faciales como el mismo archivo lo dice, contiene una base de datos de la parte
frontal de la cara de miles de personas y previamente ya fue entrenado con todas

estas fotos.

Lo que realiza es un algoritmo de comparacion entre rasgos faciales y asi
determina los ojos, la boca, la nariz, las cejas y cada caracteristica facial que
puede llegar a tener una persona, de esta manera el entrenamiento que realiza
es bastante completo, permitiendo una mayor eficacia en la comparaciéon de

caracteristicas faciales.

8.18.3 Declaracion de camara

El algoritmo imprime el nUmero de fotos que le tomara al usuario para poder
guardarlas en la base de datos, que en este caso es un fichero que se encuentra
en el escritorio de la Raspberry Pi 4 B+ llamado “facial recognition”, esta

cantidad de fotos se declara en la siguiente linea de cddigo de la ilustracion.

22 | NumeroFotos =t

llustracion 31: Python numero de fotos

Una vez el algoritmo recibe la cantidad de fotos que debe tomar la camara, abre
la interfaz de la camara permitiendo al usuario ver la cara de si mismo y
rodeandolo un recuadro de color verde que indica que se esta reconociendo un
rosto, en la parte superior se identifica su nombre y apellido es aqui donde actla
la linea de codigo, o por el acceso directo de la carpeta ya antes mencionada

como facerecognition.
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Este entrenamiento se debe realizar solamente cuando el registro de usuarios al
sistema haya finalizado de lo contrario no se debe realizar. Se debe tener en
cuenta que el entrenamiento puede tardar ciertos minutos por la cantidad de
imagenes que debe entrenar, es decir a mas personas registras, mas fotos, y a
mas fotos almacenadas, mas tiempo dura el entrenamiento del algoritmo con el

Dataset.

Lo anterior se almacena en un archivo llamada ‘workspace”, donde lo guarda
en la carpeta principal donde se encuentran los algoritmos y el,
‘Reconocimiento Facial’, una vez habiendo ubicado los lugares donde se
guardaran las fotos se hace efectivo el proceso al abrirse en la pantalla la opcion

de escanear con su letra E o reconocer con la letra R.

8.18.4 Declarar para cerrar y finalizar

En el script vactivate se ejecuta directamente desde la terminal.

8.18.5 Manipulacion de la imagen

Se describe la captura y la deteccion de rostro de la persona que esta al frente
de la camara. El tratamiento de la imagen empieza con lo siguiente, Pixeles (px)
de ancho y 92 px de alto, esto lo hace para que la imagen captada como rostro
No se mayor 0 menor a esta resolucion ya que muchas veces la persona puede

estar alejada.

8.18.6 Interfaz Gréfica.

Esta es la parte grafica que vera el usuario en el proyecto y es la que tendra
comunicacién entre la persona usuario y el sistema. Esta parte es vital para que
el usuario maneje las varias opciones que tiene el programa de una forma

comoda y comprensible.
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Iniciar identificador
de rastro

Rostro
encontrado

Detener el
reconocimiento del
rastro y captura de

imagen

llustracion 32: diagrama de flujo interfaz grafica

CAPITULO Il

8.19 Evaluar el funcionamiento del sistema de reconocimiento facial para

realizar pruebas piloto.

En este capitulo se evaluara en base a pruebas el funcionamiento del sistema
de reconocimiento facial tomando en cuenta su fiabilidad y el margen de error
para finalizar con la evaluacion y poder determinar su uso al medio el cual se

valla a desarrollar.

En el momento que se inicializa el algoritmo de reconocimiento facial, se ejecuta
en la terminal de la misma manera que se ejecutd la primera parte, ‘Python

main.py’, de esta forma se empieza a ejecutar el algoritmo.

68



Posteriormente el algoritmo empieza a hacer el reconocimiento facial, pasando
por la deteccion de rostro y el analisis de caracteristicas, imprimiendo por
pantalla a la persona que se reconocer, en este caso es la persona llamada

Darwing la cual se puede evidenciar.

a)
llustracion 33: Primera prueba de fotografia, escaneo del rostro de Darwing

La segunda prueba de reconocimiento facial se realiza con el estudiante y
aspirante a ingeniero Darwing Fabrixci, abajo en la ilustracibn se muestra el
reconocimiento facial completo donde después de haber ingresado los
algoritmos del rostro se distingue con un nombre en la parte superior de la foto
del cuadro verde, la intencién de la prueba es poder detectar posibles fallas de
programacion, fallas de la cAmara o enfoque, por ejemplo.

b)

llustracion 34: segunda prueba reconocimiento del rostro de Darwing
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La tercera prueba de reconocimiento facial se realiza con la estudiante y
aspirante a Ingenieria llamada Sharon Paramo, ella no contiene en su rostro
ningun tipo de aretes, cadenas o pearcing, se evidencia la ilustracion con la
etiqueta de ella y en la parte de arriba el nombre de ella, se prueba una y otra
vez el uso constante del equipo e ingresos de datos personales, se concluye con

esta prueba dando como eficiente el uso.

c)
llustracion 35: tercera prueba deteccién del rostro de Sharon.

Una vez realizado el reconocimiento facial para las personas que sean
necesarias, activando la Raspberry Pi 4 B+, esto se realiza mediante cédigo que
se dejard en anexos. Cabe aclarar que solo hace la activacion para reconocer
por medio del algoritmo y activar con la letra e o E Finalmente se evidencia el

prototipo final con lo cual se probé el sistema con éxito.
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IX. Conclusion.

Durante la definicion de requerimientos tanto de las herramientas software,
hardware y del algoritmo, todas ellas se basaron en el ambiente de trabajo en la
gue se implementd el sistema. Estas caracteristicas pueden afectar el
funcionamiento ideal si estas no se toman en cuenta para la implementacion del
sistema, ya que este podria tener fallas o inclusive hacer que el reconocimiento

facial no sea un método seguro para el control de acceso.

Por esta razon los requerimientos que se expusieron en el documento son
caracteristicos y condiciones que deben tener el sistema en general para mitigar
los efectos de un ambiente no controlado como la luz natural, el color de piel de
una persona, rasgos que varian con el tiempo, o inclusive la calidad de la

camara. Se concluye con un resultado satisfactorio.

Al hacer la recopilacion de informacion de las técnicas de reconocimiento facial
se evidencia que muchas de ellas eran bastante viables para utilizarlas en este
proyecto, sin embargo, se tomo la decision de usar la técnica de reconocimiento

facial Eigen-faces junto al PCA, debido a varias razones que la anteponen.

Estas razones son por su baja complejidad computacional y su poca utilizacion
de recursos de la imagen, lo hacen que tenga un tiempo de respuesta muy
aceptable, y el reconocimiento sea de un 97% preciso. Ademas de ser uno de
los algoritmos mas conocidos y confiables por la comunidad investigadora, este
puede acoplarse con otras técnicas para mejorar el entrenamiento de las
imagenes de referencia. Se concluye este capitulo agregando que se llego

satisfactoriamente al objetivo propuesto.

En el momento que se inicializa el algoritmo de reconocimiento facial, se ejecuta
en la terminal de la misma manera que se ejecutd la primera parte, source
venv/bin/ activate seguido del codigo ‘Python main.py’, de esta forma se empieza

a ejecutar el algoritmo.

Posteriormente el algoritmo empieza a hacer el reconocimiento facial, pasando
por la deteccion de rostro, Se concluye este capitulo finalizando el ultimo objetivo

con pruebas pilotos satisfactorias.
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X. Recomendaciones.

El Desarrollo de este proyecto como se evidencio, busca la seguridad y confort
en el negocio, control de personas en un centro de trabajo lo cual se espera que
otros proyectos enfocados en lo mismo puedan desarrollarlo en muchas formas
0 maneras tecnoldgicas y puedan ser unificados con este proyecto, siendo asi
parte de un sistema mas robusto, el cual tendrd muchas mas funcionalidades
gue el actual proyecto, desde un control luminico hasta el control de temperatura
y todo controlado desde la placa de desarrollo Raspberry pi 4 con una interfaz

gue varia segun su uso o implementacion.

e E| sistema desarrollado en el presente trabajo puede llevarse a la industria, de
tal forma que dote a varios sectores de la economia con un sistema de seguridad
gue identifique a las personas cuando ingresen a ciertos sectores restringidos, y

este a su vez puede funcionar en conjunto con los sistemas ya instalados.

e Este proyecto puede ser usado para proponer mecanismos donde se utilice
machine learning o aprendizaje de maquina y dotar al sistema de cierto
conocimiento para detectar estados animicos de la persona que ingreso a los
lugares donde estén ubicados estos sistemas, y con esta informacion se podria
gestionar, predecir y controlar desde un buen estado de salud hasta la
automatizacion de hogares para controlar los estados de animo o salud como la

temperatura a su vez.
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XIl. Anexos.

Este anexo contiene algunas de las fotos de test que se tomaron para verificar

la eficiencia del sistema de reconocimiento facial, estas caracteristicas son las

mas relevantes para la persona en cuestion.

d)
llustracion 36: anexo

En la ilustracion, se evidencia fotos de test de Darwing en la cual se puede ver
pruebas con gafas y mascarillas, con gestos, también se puede evidenciar que

se toma la prueba desde un angulo de 30°

llustracion 37: anexo deteccion del rostro.
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En la figura, se evidencia las pruebas de reconocimiento de Sharon donde se
exponen las fotos con expresiones o gestos faciales, como la de sonrisa o de

mueca, ademas, contiene la prueba de accesorios y un angulo de 30.

Presupuesto del prototipo

No. Descripcién cantidad | p/unidad | Total
1| Raspberry pi 4 B 1|%40 $40
Raspberry pi
2 |camara 1|$10 $10
Convertidor HDMI
3|aVGA 1|$7 $7
Memoria micro SD
4132GB 1/$8 $8
5| Teclado y Mouse 1/$10 $10
Encapsulado del
6 | prototipo 1|$7 $7
7 | Pantalla LCD 1]$50 $50
8 | Instalacion 1]/%$20 $20
9| Cableado 1]$20 $20
10 | Gastos varios $10 $10
Total $182

En este punto del presupuesto se detalla el total de los gastos del prototipo y de
los materiales que en principio se utilizaran para su instalacion, los modelos
actuales de reconocimiento facial en el mercado tienen un costo de $202.4,
algunos no incluyen gastos diferentes solo la venta del equipo y su

parametrizacion suele tener este precio estimado.

80



900
SHOT ON ROCO X3 GT

900
SHOT ONROCO X3 GT

[lustracion 38: anexo
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llustracion 39: anexo
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llustracion 40: anexo
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llustracion 41: anexo

llustracion 42: anexo
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Entrevista

¢ Cada cuanto tiempo salen y entran del local ?

¢ Con que frecuencia entran personas desconocidas a ingresar por la entrada a proponer de
reconocimiento facial?

; Cuanto tiempo de grabacion dura el sistema de camara de seguridad actual?

¢ Tienen algun proyecto de cambio de infraestructura?

¢ Que tan insequro es sin un medio de sequridad de reconociendo facial?

llustracion 43: Entrevista

Script del clasificador
Importar cv2

importar sistema operativo

dataPath = 'C:/Users/Gaby/Desktop/Reconocimiento Facial/Data’ #Cambia

alaruta donde haya almacenado Data
rutas de imagen = os . listdir (ruta de datos )

imprimir ('imagePaths=", imagePaths )
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#face_recognizer = cv2.face.EigenFaceRecognizer_create()
#face_recognizer = cv2.face.FisherFaceRecognizer_create()

reconoce_caras = cv2 .cara_ LBPHFaceRecognizer_create ()

#Leyendo el modelo
#face_recognizer.read('modeloEigenFace.xml’)
#face_recognizer.read('modeloFisherFace.xml")

reconocedor de rostros . leer ('modeloLBPHFace.xml")

#cap = cv2.VideoCapture(0,cv2.CAP_DSHOW)

#cap = cv2.VideoCapture('Video.mp4')

caraclasif = «c¢v2 . CascadeClassifier( cv2 . data . haarcascades +

‘haarcascade_frontalface _default.xml")

mientras que es cierto :
ret , marco = gorra. leer ()
siret == Falso : romper
gris = cv2. cvtColor (marco, cv2. COLOR_BGR2GRAY )
auxFrame = gris . copiar ()
caras = faceClassif . detectMultiScale (gris, 1.3,5)
para(x,y,w,h)en caras:

rostro = auxFrame[y:y+h,x:x+w]
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rostro = c¢v2 . redimensionar ( rostro ,( 150 , 150 ),
interpolacion = cv2 . INTER_CUBIC)

resultado = reconocedor de rostros . predecir ( rostro)

cv2 .putText ( marco , '{}' . formato (resultado ), (x,y-5),1,
1.3,(255,255,0),1,cv2.LINE_AA)

# caras propias

si resultado[1] < 5700:

cv2.putText(marco,'{} .format(imagePaths[resultado[0]]),(x,y-
25),2,1.1,(0,255,0),1,cv2.LINE_AA)

cv2.rectangle(marco, (X,y),(x+w,y+h),(0,255,0),2)
mas:

cv2.putText(marco,'Desconocido’,(x,y-
20),2,0.8,(0,0,255),1,cv2.LINE_AA)

cv2.rectangle(marco, (X,y),(x+w,y+h),(0,0,255),2)

#caradepescador

si resultado[1] < 500:

cv2.putText(marco,'{} .format(imagePaths[resultado[0]]),(x,y-
25),2,1.1,(0,255,0),1,cv2.LINE_AA)

cv2.rectangle(marco, (X,y),(x+w,y+h),(0,255,0),2)

mas:
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cv2.putText(marco,'Desconocido’,(x,y-
20),2,0.8,(0,0,255),1,cv2.LINE_AA)

cv2.rectangle(marco, (x,y),(x+w,y+h),(0,0,255),2)

#LBPHCara
Si resultado[1]< 70:

cv2 .putText (marco, '{}' . formato (imagePathscaminos
deimagen [ resultado [0]]),(x,y-25),2,1.1,(0,255,0),1,cv2.LINE_AA
)

cv2 . rectangulo (marco,(x,y),(x+w,y+h),(0, 255
,0),2)

mas :

cv2 .putText ( frame , 'Desconocido’ ,(x,y -20),2,0.8
(0,0,255),1,cv2.LINE_AA)

cv2 . rectangulo (marco, (x,y),(x+w,y+h),(0,0,
255), 2)

cv2 .imshow ('marco’', marco )
k = cv2 .tecladeespera(1l)
si k == 27:
descanso
gorra _liberacion ()

cv2 .destruir todas las ventanas ()
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