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RESUMEN

El presente trabajo investigativo consiste en el conocimiento de las percepciones de
adolescentes e instituciones sobre el acoso cibernético a través de Facebook en el
Municipio de San Nicolas en el segundo semestre del afio 2016, es de tipo cualitativo
aplicado al trabajo social, correspondiente a la linea de investigacion definida en
FAREM- Esteli: violencia intrafamiliar, institucional, ciber acoso y el tema ha sido

abordado desde un enfoque social.

El acoso cibernético es una forma de acoso que se da a través de un servicio de
internet como correos electrénicos, salas de chat, grupos de discusidn, redes
sociales en linea, mensajeria instantanea o paginas web, asimismo, se manifiesta

mediante tecnologias de telefonia movil, tal es el caso de los mensajes de texto.

En este sentido la apertura de redes wifi en parques y centros publicos ha brindado la
oportunidad de que la poblacién se exponga a riesgos existentes en servicios on line,
y también se extiende la posibilidad que los adolescentes sean vulnerables al acoso
cibernético; lo cual debe ser motivo de preocupacion para padres y familiares para

orientar al respecto.

El acoso cibernético es considerada una de las principales problematicas que aqueja
a la juventud, ya que al ser usuario de cualquier red social se es un blanco para
quienes lo ejercen, por tanto, es importante que desde el trabajo social se realicen
propuestas a fin de prevenir los estragos de esta problematica a través de un trabajo

colectivo y multidisciplinario.

Con base en los datos obtenidos en el estudio las autoridades policiales revelaron
que se han presentado 2 denuncias de acoso cibernético ligadas a fotografias con
contenido pornografico, estas fueron publicadas por 2 hombres nativos del municipio
que residen en Estados Unidos. Las acciones tomadas para dar respuesta a los
casos fue brindar atencion psicoldgica a las victimas, debido a que los agresores se
encontraban fuera del pais y porque no existe una ley que respalde a las victimas de

acoso cibernético.



En relacidén a las opiniones de los adolescentes no tienen cuidado cuando aceptan
amigos en Facebook, la comunicacion con adultos desconocidos supone un factor de
riesgo facilitando el acoso cibernético. La problematica del ciber acoso se manifiesta
a través de insultos, memes o montajes de fotografias, bullying virtual, mensajes
denigrantes, acoso psicologico, en mas de una ocasion los participantes han sido

victimas de estas acciones.

También se realizd una propuesta de intervencién psicosocial partir del modelo
ecoldgico, es decir, se contempla la participacion de quienes conforman el entorno en

que habita el adolescente: familia, amistades, comunidad e instituciones.

Con el estudio se pretende contribuir en la atencion de este flajelo que discrimina,
baja la autoestima y dafna a los jovenes, quienes en muchos casos por falta de
orientacién corren el riesgo de tomar decisiones fatales que lesionan el bienestar y

bien vivir comunitario.
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l. INTRODUCCION

A medida que pasa el tiempo las redes sociales van generando mas impacto, sin
embargo, el uso inadecuado que se le pueden dar a estas, genera consecuencias
drasticas en la vida de las personas donde pasa de ser un medio de informacién a un

espacio de practicas maliciosas que conllevan a la destruccién de vidas.

Facebook se ha convertido en una herramienta de gran alcance utilizada por muchas
personas, su USO genera consecuencias positivas y negativas, es por esto que la
experiencia de investigacion que se desarrolla en este informe se centra en las
practicas del acoso cibernético a través de esta red social en adolescentes del

municipio de San Nicolas durante el segundo semestre del afio 2016.

Para la mayor comprension lectora este informe esta dividido en 9 capitulos que
contienen todos los pasos que se siguieron meticulosamente para dar sentido a la
investigacion. En el primer capitulo tenemos la introduccién que abarca los estudios o
antecedentes que tienen cierta similitud con la tematica, se argumenta el porqué de
la eleccion del tema y su importancia en el planteamiento del problema y justificacion
a su vez se plantean incégnitas o preguntas de investigacion. Posteriormente se

describen los objetivos como son el general y los especificos.

En el tercer capitulo se presentan las principales definiciones tedricas que dan
credibilidad y sustentan la tematica en si. El cuarto aspecto que se aborda en este
escrito es la metodologia empleada que a su vez comprende el enfoque filosoéfico y
tipo de investigacion, se hace una breve descripcién de los participantes del estudio,
se mencionan los métodos empleados: empiricos y tedricos, se visibiliza como fueron
procesados los datos recolectados y el camino que se siguié hasta conseguir los
principales resultados.

El quinto capitulo 5 es esencial, ya que se reflejan los resultados del analisis

exhaustivo de la informacién obtenida de la encuesta y el listado libre aplicado y tras



haber culminado este proceso en la parte 6 del documento se hacen las respectivas
conclusiones concretadas a partir de lo mas relevante, asimismo, se hace énfasis en
el séptimo punto en las recomendaciones necesarias para dar continuidad a la

tematica y prevenir el ciber acoso.

No puede faltar en el octavo capitulo la bibliografia que contempla los autores, titulos
de libros, informes y sitios web que hicieron posible la construccién tedrica del
estudio y por ultimo pero no menos importante se encuentran los anexos, apartado
en el cual estan las guias de encuesta y listado libre, matrices en las cuales se

proceso la informacién cualitativa y fotografias.



1.1. Antecedentes

La problematica del acoso cibernético a través de las redes sociales ha sido motivo
de estudio para profesionales de distintas disciplinas y lugares a nivel mundial, el
estudio de esta tematica se ha encaminado en el analisis de los efectos negativos del
uso de estas, lo que sugiere que su abordaje es una necesidad sentida en muchos

sitios del globo terraqueo.

Una investigacion monografica titulada "Discriminaciéon en internet redes
sociales", elaborada por (Lenhart, Slonje y Smith, 2008) arribo a la siguiente
conclusion: un total de 2.542 estudiantes de los siete paises encuestados han
reconocido haber sido perjudicados a través del celular y Messenger, en total, el
12,1% ha experimentado una forma de ciberbullyng. Un dato similar al presentado
por los escolares norteamericanos, confirmando asi que el teléfono movil ha
resultado ser la herramienta mas utilizada para acosar, los datos hace pensar

también que el acosador digital es un rol que desarrolla mas el sexo masculino.

En el afio 2012, el trabajo investigativo "Ciberbullyng: el efecto mediador de las
TICS en el acoso escolar”, llego a la conclusion que esta claro que la violencia
estudiantil se plantea como un problema que despierta una gran sensibilidad social y
que exige una respuesta practica para solucionarlo; pese a que pueda parecer dificil
por encontrarse implicados distintos agentes de socializacidon -padres y docentes-
junto con los organismos responsables de la educacion de los menores y estos

mismos. (Caseres, 2012)

El estudio "Ciberbullyng: el crudo problema de la victimizacién en linea", tuvo
como principal resultado que la apariencia de la violencia tiene un nuevo rostro, tal
vez solo se trata de un maquillaje, pero lo cierto es que ha cambiado y seguramente
seguird metamorfoseandose aun mas, por lo que tenemos que estar alerta a las
menores sefales para combatir este mal que asola a los estudiantes hoy en dia.
(Reyes, 2012)



(Mery-Leon, 2012) estudiante de la Universidad Privada de Santa Cruz en Bolivia,
realizd una investigacion del “Uso de Facebook y su impacto en los estudiantes”,
con el objetivo de obtener resultados sobre el uso que los estudiantes de la
Universidad Privada de Santa Cruz de la Sierra le dan al Facebook, analizando todos

los factores que puedan ser influyentes.

Se hizo una indagacion para saber si existen estudios realizados en la Universidad
FAREM-Esteli acerca del tema actitudes y practicas del bullyng cibernético a través
del Facebook en estudiantes universitarios, se encontr6 que se han realizado
investigaciones relacionadas con redes sociales; sin embargo, no se ha abordado la
tematica en si, por tal motivo la presente investigacion en un aporte importante para
conocer sobre este tépico. A continuacién se hace una breve descripcion de los

trabajos encontrados.

En el afio 2012 estudiantes de psicologia realizaron un trabajo sobre la “Conducta
gue presentan las adolescentes y jévenes del municipio de Esteli al realizar y
publicar fotos y videos er6ticos a través de las redes sociales o celular “cuyo
objetivo era de identificar los factores que influyen en la conducta de los
adolescentes y jévenes, para ello se trabajé con una muestra de 2 adolescentes y 2

jovenes de la ciudad de Esteli.

Segun los resultados, las adolescentes y jovenes sufren de carencia afectiva, ya que
hacen énfasis en que sus padres estan separados. Expresan que les gustaria tener
tiempo con sus familiares y recibir muestras de afecto y que al no encontrarlo lo
buscan en los comentarios que hacen sus amistades a sus fotografias. También los
medios tecnolégicos son muy indispensables para sus vidas ya que les ayuda a

comunicarse y las hace sentir cerca de sus amigos. (Arce & Vindell, 2012)

Una estudiante de Psicologia llevé a cabo un estudio sobre el “Uso adictivo de las
redes sociales y su relaciéon con la autoestima en la adolescencia”, con el
objetivo de explorar si la autoestima que presentan los/las adolescentes influyen en el
uso adictivo de las redes sociales, dicho estudio se realiz6 con estudiantes del

Colegio San Ramén Wanda de la ciudad de Esteli en el afo 2012, con una muestra



de 40 estudiantes entre las edades de 14 a 18 afos, incluyendo varones y mujeres.

Los resultados de este estudio revelaron que los adolescentes se ven impulsados a
hacer uso de la red social, porque les genera entretenimiento y a su vez es una forma
de pasar el tiempo libre, consideran que es una herramienta a través de la cual se
puede interactuar de manera mas facil y establecer relaciones satisfactorias en las
cuales encuentran refugio a sus problemas, por estas razones reflejan que las redes

sociales son parte esencial de sus vidas. (Gutiérrez, 2012)

Se realizé una investigacion en el afo 2013 por estudiantes de la carrera trabajo
social, sobre el “impacto psicosocial del uso de las redes sociales en
estudiantes universitarios de primer ingreso de la carrera de Banca y Finanzas
de la FAREM-Esteli, en el segundo semestre del aino 2013”, el estudio se centrd
en la valoracion del impacto psicosocial del uso de las redes sociales en estudiantes
universitarios, razones de su uso y si estan conscientes de que corren peligro al
hacerlo, asi como también, conocer si todos los estudiantes de primer ingreso que
hacen uso de una red social, son adictos, si conocen las sefiales de esa adiccion y si
aceptan que tienen una adiccién que les afecta psicologica y socialmente. (Jarquin &
Pérez, 2013)

Se encontré una investigacion de tesis realizada en el afio 2013 bajo el titulo
‘incidencia de la red social Facebook en la deformacién del lenguaje en
estudiantes de octavo grado C, D y E del instituto Reino de Suecia de la ciudad
de Esteli” en el periodo de septiembre y noviembre del mismo afo. Entre los
resultados confirmaron que debido a la mala escritura en Facebook los estudiantes
adoptaron problemas de redaccion, ortografia y redaccion por lo cual fue necesaria la

proporcion de algunos tips para mejorar al respecto.

En el ano 2014 se realizé una Investigacidén Accion participativa con estudiantes
de décimo aino C del Instituto Nacional Reino de Suecia de la ciudad de Esteli
respecto al actitudes y practicas del uso adictivo de las redes sociales, con el
objetivo de promover conjuntamente con la comunidad educativa al cambio de esta

problematica a través cine foro, charlas breves, creacion de una pagina en la red



social mas usada como es Facebook, elaboracion de mensajes relacionados con el
uso de las redes sociales. Como resultado se logré un cambio de actitudes a través
del involucramiento de los estudiantes, ya que se sintieron identificados con la

problematica y asi mismo surgi6 la necesidad de cambiar. (Pérez, 2014)

Estudiantes de trabajo social en el aiio 2015 eligieron como tema de tesis impacto
social del uso adictivo de las redes sociales en estudiantes de tercer afo de la
carrera trabajo social, y como principal resultado se logré6 comprobar la existencia
del uso adictivo como una problematica que influia directamente en el desarrollo
psicosocial cotidiano de los seres humanos en los diferentes sistemas de relaciones
(personal, familiar, comunitaria y social), sin embargo, el grupo participante del
estudio minimizo la exposicion a riesgos que las redes sociales representan para el

entorno social actual. (Castillo, Paguaga, & Pérez)

Todos estos trabajos de investigacion estan relacionados al tema de las redes
sociales, no obstante, este trabajo investigativo es diferente ya que se esta
abordando el tema del acoso cibernético a través del Facebook desde el punto de
vista de los adolescentes y representantes de instituciones, enfocandose en las

acciones tomadas ante los casos de acoso cibernético.



1.2. Planteamiento del problema

1.2.1. Descripcion de larealidad de la problematica

Actualmente con el facil acceso al mundo cibernético la opcion para compartir e
interactuar con otras personas es multiple, sin embargo, las consecuencias y efectos
son muchos, aunque a veces muy poco visibles. La mayoria de las personas hacen
uso del internet y por lo general tienen su cuenta en cualquiera de las redes sociales

existentes que permite comunicarse de un lugar a otro de nuestro planeta tierra.

Una de las problematicas generadas por el uso incorrecto de las redes sociales es el
acoso cibernético que se da primordialmente por el desinterés por parte de los
usuarios de poner en practica medidas de privacidad que permitan dar mayor
seguridad a la informacién que se comparte. La priorizacion a esta problematica
radica en el comportamiento en la poblacion adolescente, ya que no comunicar los
casos de ciber acoso abre puertas a otras adicciones tales como drogadiccidon y

alcoholismo.

Un factor que no se puede ignorar es el problema de comunicacion que esto ha
venido arrastrando y que convierte este sistema en un circulo vicioso dafino y que
hace mucho mas propensas a los seres humanos a sufrir o practicar acoso
cibernético, ademas de las personas que abusan y violentan los derechos de los
demas a través del espacio brindado; es importante destacar que en los espacios
web tienden a promover estandares y estereotipos de diversos aspectos muy
exigentes desde la forma de vestir, de escribir, preferencias sexuales, hasta

ideologias politicas, religiosas, sociales; entre otras cosas.

Actualmente el Facebook es la red social del momento pero se ha convertido en la
herramienta ideal donde se practica el acoso, entre las manifestaciones de esta
problematica estan los comentarios que cualquier persona puede dejar en los perfiles

o en fotografias, también estan los populares memes que tienen como fin ridiculizar a



las personas que son vulnerables a través de imagenes bochornosas, chantajes y
amenazas a través de la red y los versus que consisten en concursos para definir

quién es mejor 0 mas bonito/a.

Debido a los topicos anteriormente descritos es que nace la necesidad de realizar
esta investigacion en el cual interesa conocer las percepciones del acoso cibernético
en adolescentes e instituciones del Municipio de San Nicolas porque muchos de ellos
no lo ven como tal debido al concepto que muchas personas tienen del mismo, pues
creen que esto solo sucede en los centros escolares de primarias, o puede ser que
no acepten la realidad las afectaciones en su autoestima o en sus relaciones

laborales, familiares y sociales.

La investigacion se llevd a cabo en el Municipio de San Nicolas, con adolescentes
que usan Wifi en el parque de esta localidad, en el segundo semestre del afio 2016,
debido a que a partir de la instalacion de esta herramienta la mayoria de las/os
adolescentes tienen acceso a internet y por lo general todo el dia se mantienen

conectados en su celular al Facebook.

La presencia red Wifi en el parque de San Nicolas es una oportunidad, sin embargo;
algunas personas utilizan esta herramienta para desarrollar el ciber acoso
convirtiéndose en un problema de indole virtual, ocasionando baja autoestima,
trastornos de conducta y actitudes que traen consigo graves consecuencias o
secuelas en las/los jovenes y adolescentes de este Municipio del departamento de
Esteli.

Cabe senalar que la poblacion no tiene informacion referente a las instancias a las
que pueden acudir en caso de sufrir ciber acoso, a su vez, no existe en Nicaragua
una ley propia de esta problematica, este es un factor de riesgo, porque aun no se ha
profundizado en la busqueda de soluciones, por lo tanto, la Unica accion que realiza

la Policia Nacional es efectuar mediaciones entre las victimas y los denunciados.

En el trabajo social es importante abordar temas de interés de la sociedad, uno de los

roles de este profesional es acompanar a las personas en procesos de cambio, en



este caso el de actitudes y practicas respecto al acoso cibernético a través de
Facebook, las restricciones, peligros, acciones que deben implementar en caso de

ser victima del mal uso esta red social.

1.2.2. Preguntas de investigacion

1.2.2.1. Pregunta general

¢Cuales son las percepciones de adolescentes e instituciones sobre el acoso
cibernético a través de Facebook generado por el uso de la red Wifi del parque de

San Nicolas, en el segundo semestre del afio 20167?

1.2.2.2. Preguntas especificas:

e ¢ Cudles son las opiniones de los adolescentes acerca de las practicas de

ciber acoso a través de Facebook?

e (Cuales son las acciones que han implementado los actores locales del

Municipio de San Nicolas en casos de denuncias de ciber acoso?

e ;Qué acciones se pueden concretizar para disminuir la vulnerabilidad ante el

ciber acoso?



1.3. Justificacion y Propdésito

La red social Facebook surgio en el afio 2004 y desde entonces se ha convertido en
uno de los medios virtuales mas utilizados por millones de personas en varios lugares
del mundo de distintas edades, razas, sobrepasando limites como nivel econémico,
social y politico. Con el paso del tiempo las redes sociales han tenido modificaciones
debido a su uso por lo que han surgido algunas practicas positivas y negativas y

entra estas se destaca el acoso cibernético.

En cuanto al impacto del acoso cibernético, un articulo publicado por 100% Noticias
(2016) investigaciones apuntan que entre un 20 y 50% de los adolescentes son
victimas de agresiones ocasionales a través de medios electrénicos, y un 2% y 7%
sufren acoso severo que puede llegar a danar su salud mental y generar trastornos

depresivos e incluso tendencias suicidas.

Es mas que claro que el uso de las redes sociales esta afectando las actitudes de las
y los adolescentes, ya que adoptan el mal habito de documentar sus actividades
diarias a través de fotografias que son publicadas en Facebook, siendo este un factor
que contribuye en la pérdida de su privacidad, el hecho que se conecten todo el dia

es un aspecto que los vuelve vulnerables a ser acosadores o victimas.

Una tematica como el acoso cibernético requiere ser estudiada en nuestro contexto,
para conocer de manera puntual las principales afectaciones que estan ocasionando
a personas de distintas edades, principalmente en los adolescentes, por esto es que
se decidio realizar el presente estudio con adolescentes y actores locales del

Municipio de San Nicolas.

La apertura de redes Wifi en parques y centros publicos abre puertas al ciber acoso,
en el parque de San Nicolas asiste diariamente un aproximado de 160 adolescentes
porque poseen teléfono maovil propio, es mucho mas facil acceder a Facebook vy el
servicio es gratuito sin exclusividad alguna. Ante esta problematica es esencial la
vigilancia e implementacion de acciones de las autoridades a quienes les compete la

problematica en cuanto a la orientacion de los adolescentes, padres de familia y
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comunidad acerca de las medidas que pueden tomarse en cuenta para evitar el ciber

acoso y lo que se debe hacer en caso de estar siendo victimas.

Por lo anteriormente mencionado es que este estudio servira a los adolescentes para
que hagan una reflexion acerca del uso que estan dando a la red social Facebook,
principalmente para que identifiquen si estan siendo victimas de acoso cibernético o

si lo estan practicando.

Finalmente este estudio es de vital importancia para el equipo investigador que lo
llevo a cabo al haber obtenido muchos aprendizajes que forman parte del inicio de

sus vidas profesionales.
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[I. OBJETIVOS

2.1 Objetivo General:

Conocer las percepciones de adolescentes e instituciones sobre el acoso cibernético
a través de Facebook generado por el uso de la red Wifi del parque de San Nicolas,

en el segundo semestre del afio 2016.

2.2. Objetivos Especificos:

e Valorar las opiniones de los adolescentes acerca del ciber acoso a través de

Facebook.

e I|dentificar las acciones implementadas por los actores locales ante casos de

ciber acoso en el municipio.

e Construir una propuesta de intervencion psicosocial para disminuir la

vulnerabilidad ante el ciber acoso.
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lll. MARCO TEORICO

Algunas teorias relacionadas con el tema en estudio es el paradigma sociocritico y la
teoria positivista. En este apartado también se describen los principales aspectos

conceptuales que sustentan el acoso cibernético.

De acuerdo a la opinion de (Alvarado & Garcia, 2008) el paradigma socio-critico se
fundamenta en la critica social con un marcado caracter autorreflexivo; considera que
el conocimiento se construye siempre por intereses que parten de las necesidades de
los grupos; pretende la autonomia racional y liberadora del ser humano; y se
consigue mediante la capacitacion de los sujetos para la participacion y

transformacioén social.

Utiliza la autorreflexion y el conocimiento interno y personalizado para que cada
quien tome conciencia del rol que le corresponde dentro del grupo; para ello se
propone la critica ideoldgica y la aplicacién de procedimientos del psicoanalisis que
posibilitan la comprension de la situacion de cada individuo, descubriendo sus
intereses a través de la critica. EI conocimiento se desarrolla mediante un proceso de

construccion y reconstruccién sucesiva de la teoria y la practica.

(Popkewitz, 2008) Considera que algunos de los principios del paradigma son:

1) Conocer y comprender la realidad como praxis.

2) Unir teoria y practica, integrando conocimiento, accion y valores.

3) Orientar el conocimiento hacia la emancipacién y liberacion del ser humano.

4) Proponer la integracion de todos los participantes, incluyendo al investigador,
en procesos de autorreflexion y de toma de decisiones consensuadas, las

cuales se asumen de manera corresponsable.
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Con base a (Marin, 1998), la teoria del positivismo afirma que en la realidad existe un
orden unico que tiende al progreso indefinido de la sociedad. Todo lo que ocurre
responde a ese orden natural que hay que descubrir, conocer y aceptar. Asi, el ser
humano no es el constructor de la realidad social, propone una suerte de inmovilismo

social, de orden social descartando la problematizacion.

Entre las caracteristicas de este paradigmas estan:

Describen la totalidad de las acciones pasadas de los seres humanos partiendo
de la observacion y enumeracion de todos los documentos y hechos en forma
lineal y cronologica.

e No analizan la totalidad ni la cotidianeidad.

e No hay propuestas para seleccionar informacion ya que todos los hechos son
singulares e individuales, no busca comprender, sélo describir lo sucedido en un
orden inalterable y sin conexion ni relacion entre los hechos de la politica, la
economia, la sociedad y las manifestaciones culturales.

e Todo aparece atomizado, desconectado. El conocimiento es absolutizado y no
permite la interdisciplinariedad al presentar la realidad como una enunciacion
taxativa de hechos y cosas.

¢ No tienen en cuenta la simultaneidad en la evolucion de las distintas sociedades.

e Todo se describe basado en un determinismo de tipo causal o culturalista,

derivado de los enfoques centrados en los legados culturales.

Esta teoria aplicada desde el trabajo social se enfoca en la priorizacion del
conocimiento en su base empirica y a la cuantificacién o medicién de los fendmenos

sociales y utiliza técnicas tales como la observacion, experimentacion y comparacion.

En los siguientes capitulos se abordan los aspectos conceptuales que sustentan el

estudio.
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Capitulo I. Acoso cibernético

1.1. Acoso Cibernético, atenta contra la libertad y debemos combatirlo.

El acoso se da desde tiempos remotos, podria decirse que desde que existen las
aulas de clases, sin embargo, los estudios del término “Bullyng” comienza en 1973
por el psicélogo Noruego Dan Olweus, en estos afios tuvo poco impacto el tema, fue
hasta en el afio 1982 cuando comenzo a tener un auge mayor a causa del suicidio de

tres alumnos en el norte de Noruega.

A partir de la creacién de las redes sociales virtuales empezé a darse el acoso
cibernético, en Nicaragua el mayor impacto empezd aproximadamente en el afio
2005 cuando se puso de moda Facebook, Twitter, entre otras redes sociales. (Yuste,
2010)

1.2. Definicion de acoso cibernético

El acoso cibernético se define como las burlas o los rumores que le pueden generar o
propagar unas personas a otras a través de las redes sociales, actos que pueden
dejar profundas cicatrices emocionales: depresion, bajo rendimiento escolar, perdida
de interés en la socializacion y hasta puede provocar el suicidio en nifios y

adolescentes.

Esta problematica se lleva a cabo a través de un servicio de Internet, como el correo
electronico, salas de chat, grupos de discusion, redes sociales en linea, mensajeria
instantanea o paginas web. También puede incluir el acoso a través de las
tecnologias de telefonia movil, tales como mensajes de texto. Segun algunas
estimaciones, mas de un tercio de los adolescentes estadounidenses han sido

victimas de acoso cibernético.

Esta actividad representa el uso de la tecnologia y servicios como pueden ser
internet, redes sociales, correo electronico o la mensajeria instantanea para dafar a

un individuo o grupo de forma psicoldgica y verbal. (Reachout.com, 2013)
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1.2.1. Caracteristicas del Acoso Cibernético

Entre las caracteristicas mas comunes sobresalen las siguientes:

Falsa acusacion: La mayoria de los acosadores intentan dafiar la reputacion de la
victima manipulando a gente contra él.

Envian de forma periddica correos difamatorios al entorno de la victima para
manipularlos.

Es un modo de acoso encubierto.

Es un acto de crueldad encubierta.

El acoso invade ambitos de privacidad y aparente seguridad como es el hogar
familiar, desarrollando el sentimiento de desproteccion total.

El acoso se hace publico, se abre a mas personas rapidamente.

No necesita la proximidad fisicacon la victima. Es un tipo de acoso
psicoldgico que se puede perpetrar en cualquier lugar y momento sin necesidad
de que el acosador y la victima coincidan ni en el espacio ni en el tiempo.

No hay diferencias de sexo en victimas.

1.2.2. Formas mas conocidas de practicar el Acoso Cibernético

El mundo cibernético es cada dia mas accesible a la poblacion en general, y los

dispositivos méviles y ordenadores ofrecen una puerta directa a los diferentes sitios

web, que permite que el acoso cibernético tenga diferentes expresiones y formas de

llegar a los usuarios y aprovechar cada espacio para ser ejecutado, entre los mas

conocidos estan:

Juegos online a través de Internet, paginas personales, etc.
Mensajeria instantanea.
Teléfonos maviles (SMS, envio de fotografias o videos)

Perfiles de redes sociales o foros. (No al ciberacoso.com, 2013)
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1.2.3. Diferencia entre Acoso cibernético y Acoso

En las formas de acoso comunes las personas involucradas tienen contacto real
persona a persona mientras que en el acoso cibernético no hay un contacto directo

con el victimario si no que todo se da por la red dispositivo movil.

Por la misma naturaleza del fenbmeno, es mas facil encontrar protecciébn o medidas
de seguridad en otros tipos de acoso, después de ocurrido el hecho, que en el acoso
cibernético ya que una vez que determinada informacion o dato esta en la web no

hay manera de tener control sobre ella. (Figueroa, 2015)

1.2.4. Perfil Agresor-Victima

Segun (Santillan, 2015) quienes practican el acoso cibernético o ciberbullying pueden

ser identificadas porque tienen algunas caracteristicas al igual que las victimas:

Los agresores suelen ser adolescentes con poca supervision de sus padres y con un
buen manejo de las tecnologias de la informacién, ademas, tienen acceso a
dispositivos como la computadora o el teléfono celular. El agresor, al igual que en el
bullying, es alguien que puede tener alguna problematica familiar o personal. En el
caso del ciberbullying también pueden ser personas que no tienen amigos y por lo
tanto utilizan una computadora o cualquier dispositivo movil para acosar, intimidar o
agredir a otros, incluso, llegan a alterar sus horarios para dormir, pues se desvelan

por estar al pendiente de su victima.

En el caso de las victimas aunque no hay una agresion de tipo fisica como en el
bullying, el ciberbullying afecta emocionalmente a las victimas, pues alguien que es
bombardeado por ofensas, amenazas o insultos ve mermada su salud, al no poder

dormir, tener pesadillas y terrores nocturnos, sobre todo si la victima es un nifio.

Alguien que es victima de ciberbullying constantemente esta revisando su celular o
sus redes sociales para ver si han dicho algo en contra de él o, por el contrario,

puede ser el ultimo que se entere de lo que se esta hablando sobre su persona.
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Cuando el estado emocional permanece alterado continuamente o por largos
periodos, puede llegar a desencadenarse algun problema de salud fisica como
gastritis o presion arterial elevada, ya que la victima no duerme, no come y esta muy
afectada. Inclusive, hay casos en que la personalidad y la vulnerabilidad emocional

pueden llevar a un individuo a un intento de suicidio.

1.2.5. Relacién de la trata de personas con el ciber acoso

La trata de personas es una problematica que no conoce limites, todo lo contrario, se
adapta a lo novedoso, un ejemplo claro es que quienes perpetran este delito hacen
uso de las redes sociales para identificar a sus victimas potenciales y una de estas
es Facebook.

(Aarvik, 2013) afirma que por desgracia asi como los usuarios “inocentes” dejan su
vida en la red, existe, paralelamente, mucha gente que busca sacar provecho de esa
informacion y de nuestra relativa ignorancia; asi como nosotros pasamos horas
subiendo fotos, videos, contando sobre nuestro restaurante favorito o los compafieros
de la escuela, paradojicamente, ellos — los delincuentes — pasan sus horas buscando
esa valiosa informacion para poder obtener beneficios econdmicos de diferentes
formas. Tenemos desde el fraude y extorsidon hasta las redes de pornografia infantil y
trata de personas, sin dejar de lado los casos de acoso, violacion, secuestro y
homicidio que han tenido como escenario de primer contacto alguna plataforma

virtual.

Las redes de trata por otra parte, ansiosas por generar mas ganancias y captar
nuevas victimas para explotar, han evolucionado en su modus operandi, llegando a
crear estrategias de manipulacion y control sobre personas que sin saberlo son
enganchadas rumbo a todas las experiencias que ninguno quisiera o esperaria vivir
nunca. Aqui convergen fatalmente, por un lado, una de las mejores herramientas de

la comunicacion y por otro la peor pesadilla de la humanidad: la esclavitud moderna.
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Los tratantes de personas realizan una observacion virtual para identificar a sus
victimas que por lo general son adolescentes que expresan problemas de
comunicacion con sus familias y cuando ya las tienen seleccionadas las chantajean y
manipulan a través de chats o con contenido comprometedor para lograr sus
objetivos, siendo esta una forma de acoso que muchas veces no son dados a

conocer.

Capitulo 2. Facebook descripcidn y acciones ante el ciber acoso

Es importante hacer una descripcion de los inicios de Facebook, ventajas y
desventajas de su uso y medidas que pueden tomar en cuenta los usuarios ante el
ciber acoso de esta red social virtual utilizada por millones de cibernautas en la

actualidad.

2.1. ;,Como nace Facebook?

Facebook se cre6 como una version en linea de los “facebooks” de las universidades
norteamericanas. Segun (Cad.com, 2013) los “facebooks” son publicaciones que
hacen las universidades al comienzo del ano académico, que contienen las
fotografias y nombres de todos los estudiantes y que tienen como objetivo ayudarlos
a conocerse mutuamente. Facebook llevo esta idea a internet, primero para los
universitarios americanos y abrié sus puertas a cualquier persona que cuente con

una cuenta de correo electronico.

Facebook naci6 en 2004 como un hobby de Marck Zuckerberg, en aquel momento
estudiante de Hardvard, y como un servicio para los estudiantes de su universidad.
En su primer mes de funcionamiento Facebook contaba con la suscripcion de mas de
la mitad de los estudiantes de Hardvard, y se expandioé luego a las universidades MIT,
Boston University y Boston College y las mas prestigiosas instituciones de Estados

Unidos.

Un afio después Facebook tenia mas de un millon de usuarios, una oficina en Palo
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Alto California y habia recibido el apoyo financiero de grandes empresarios. Ese

mismo afo incorporo a los alumnos de mas de 25 mil escuelas secundarias y dos mil

universidades de Estados Unidos y el extranjero, logrando un total de 11 millones de

usuarios.

2.2. Ventajas y desventajas del uso de Facebook

Entre las ventajas del uso de Facebook se destaca lo siguiente:

1.

Intercambio de informacién: Facebook naci6é con la idea de intercambiar
informacioén de todo tipo entre sus usuarios.

Recopilatorio personal: es una especie de album o diario personal.
Descubrir a las personas que buscabas: se encuentran personas con las
cuales se ha perdido contacto afios atras.

Promocién de negocios: las empresas también pueden patrocinarse en
Facebook.

Chat: esto permite entablar conversaciones con tan solo un click con cualquier
persona de nuestra lista de amistades.

Entretenimiento: proporciona aplicaciones de distintas tematicas con el fin de
entretener.

Es un medio de comunicacién potente: retne la mayoria de los periédicos,

canales televisivos, radios y sitios webs.

Desventajas del uso de Facebook

Asi como existen ventajas al hacer uso de esta red social hay algunas desventajas, a

continuacion se describen algunas:

1.

Limitaciones en las publicaciones: en las paginas que cuentan con 10,000
seguidores las publicaciones se limitaran a 100.

Perjudica tu vida profesional: a la hora de realizar una entrevista de trabajo,
el jefe o empleado de recursos humanos entra a tu perfil de Facebook para

observar tus actividades.
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Invasion de la privacidad: la informacién que se proporciona en Facebook
puede ser vista por cualquier persona si no se tiene la configuracion de
privacidad adecuada.

Es adictiva: la revolucién de la telefonia movil de los smartphones ha traido
consigo una desconexion del mundo real. Es comun ver a las personas fijar su
mirada en el teléfono durante largas hora y mas aun cuando esta de por medio
Facebook.

Estafas: hay paginas que promocionan articulos o promociones que resultan
ser falsas.

Suplantaciones de identidad: en las redes sociales existen personas que
copian los perfiles para molestar a otros usuarios.

Convivencia con faltas de respeto: es comdn ver en paginas con seguidores

insultos y desprecios de todo tipo. (Lifeder, 2016)

2.3. Acciones tomadas por administradores de Facebook ante el ciber acoso

Ante la problematica del ciber acoso los administradores de la red social Facebook

han tomado medidas en pro de la prevencion y manejo de situaciones de bullying

tomando en cuenta a adolescentes, padres de familia, victimas y acosadores. Como

resultado se ha creado de ayuda virtual llamado centro de prevencion de bullying

de Facebook, eso en conjunto con Yale Center for Emotional Inteligence, a su vez

brindan algunas recomendaciones y consejos a quienes estan siendo victimas:

Facebook ofrece estas herramientas para ayudarte a enfrentarte al bullying y el

acoso. Segun la seriedad de la situacion puedes hacer lo siguientes:

3.

ELIMINA a la persona de tus amigos. Solo tus amigos de Facebook pueden
ponerse en contacto contigo mediante el chat en Facebook o publicar en tu
biografia.

BLOQUEA a esa persona. Eso impide que la persona pueda agregarte como
amigo y ver lo que compartes en tu biografia.

REPORTAR a la persona o los comportamientos abusivos que publique.

La mejor proteccién frente al bullying es aprender a reconocerlo y detenerlo. A
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continuacion algunos consejos de Facebook (2016):

1. No te vengues. La mayoria de las personas que hacen bullying buscan una
reaccion, asi que no respondas.

2. No guardes el secreto. Ponte en contacto con alguien de tu confianza, como
un amigo cercano, un familiar, un orientador o un profesor que pueden
proporcionarte la ayuda y el apoyo que necesites.

3. Asegurate de documentar y guardar la informacién. Si alguien publica algo
gue no te gusta, puedes imprimirlo o hacer una captura de pantalla en caso de
gue necesites compartirlo mas adelante con una persona de tu confianza.

4. Si sientes que corres peligro inminente, ponte en contacto con las

autoridades locales.

2.4. Leyes relacionadas con las redes sociales en el contexto nicaragiense

La tematica del acoso cibernético es relativamente joven en el contexto
nicaraguense, no obstante, la ley 787 contempla algunos aspectos relacionados con

la informacién personal en las redes sociales.

En el primer articulo se expresa el objeto de la ley y es la proteccion de la persona
natural o juridica frente al tratamiento, automatizado o no, de sus datos personales
en ficheros de datos publicos y privados, a efecto de garantizar el derecho a la
privacidad personal y familiar y el derecho a la autodeterminacién informativa. En el
articulo 8 inciso ¢ se describe una definiciéon de datos informaticos que son los datos

personales tratados a través de medios electrénicos o automatizados.

El articulo 10 aborda el derecho al olvido digital y dice que el titular de los datos tiene
derecho a solicitar a las redes sociales, navegadores y servidores que se supriman y

cancelen los datos personales que se encuentren en sus ficheros.

En el articulo 44 se describen los infracciones leves y en el inciso a contempla como

uno de estos tratar datos personales sin el consentimiento expreso ya sea por
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escrito, por medios electronicos, opticos o por cualquier otra tecnologia, o por signos

inequivocos de su titular, cuanto la ley asi lo exija.

En el articulo 46 de sanciones administrativas dice que en el caso de infracciones
leves a esta ley, se aplicara al infractor, dependiendo de las circunstancias del caso,

del daino causado y de las condiciones del propio infracto (AsambleaNacional, 2012).

Es preciso sefialar que esta ley tiene cierta relacion con la proteccion de las personas
en cuanto a su informacion a través de las redes sociales, aunque no es propiamente
del ciber acoso, representa un paso significativo y algo que desconoce la poblacion

nicaraguense.

En el articulo 175 del codigo penal correspondiente al acapite de explotacion sexual,
pornografia y acto sexual con adolescentes mediante pago dice que quien promueva,
financie, fabrique, reproduzca, publique, comercialice, importe, exporte, difunda,
distribuya material para fines de explotacion sexual, por cualquier medio sea directo,
mecanico, digital, audio visual, o con soporte informatico, electronico o de otro tipo, la
imagen, o la voz de persona menor de dieciocho afos en actividad sexual o erdticas,
reales o simuladas, explicitas e implicitas o la representacion de sus genitales con
fines sexuales, sera sancionado con pena de prision de cinco a siete afios de prision

y de ciento cincuenta a quinientos dias de multa.

Es importante sefalar que este articulo ha sido tomado en cuenta en algunos casos

de ciber acoso que se han dado en el contexto nicaraguense.
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Capitulo 3. Teoria de los usos y gratificaciones y su relacion con las redes
sociales

3.1. Conceptualizacién de teoria de usos y gratificaciones

La teoria de usos y gratificaciones de acuerdo a (Sierra, 2014) considera el conjunto
de las necesidades de la audiencia como una variable independiente en el estudio de

los efectos bajo cinco supuestos fundamentales:

La audiencia es activa y se acerca a los medios para lograr ciertos objetivos.

e Gran parte de iniciativa en la conexion de las necesidades y la eleccion de los

medios depende del destinatario.

e Los medios compiten con otras fuentes de satisfaccion de las necesidades. Hay

alternativas funcionales.

e Los individuos poseen suficiente capacidad para reconocer sus motivos de uso y

sus necesidades. Aplicacion de encuesta.

e Los juicios de valor sobre el significado cultural de las comunicaciones de masas
deberian mantenerse en suspenso hasta que las orientaciones de la audiencia no

fuesen analizados en sus mismos términos.

3.1. Relacion de la teoria con las redes sociales

Las redes sociales son de una belleza intrincada. Son tan elaboradas y complejas,
son en realidad, ubicuas, que uno no puede evitar preguntarse a qué propdsito
superior sirven. ;Por qué pertenecemos a ellas? ;Como se forman? ;Como

funcionan? ;Hasta qué punto nos afectan?”

El planteamiento general que podemos realizar entonces es qué usos y qué
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gratificaciones nos proporcionan estas redes sociales en el sentido virtual del
término. Si abordamos el sentido literal de red social, mas alla de su aplicacion on
line, red social seria entendida como la red de personas que mas cerca tenemos,
familia, amigos, comparneros de universidad o coworkers que ejercen una influencia
directa o indirecta en el individuo. En cuanto a la red social digital se produce el
curioso fendmeno de adquirir informacién, musica, videos, por un lado, y de conectar
a personas conocidas, donde la maxima “los amigos de mis amigos se convierten en
mis amigos” se hace realidad, por otro, ademas de compartir numerosos elementos
de caracter cultural, pensamientos, fotografias, lecturas de articulos y videos de
Youtube (Martinez, 2014).
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Capitulo 4. Latematica de acoso cibernético y el trabajo social

El trabajador social es una agente de cambio que esta inmerso en distintas
problematicas esto debido a que la sociedad esta constante transformacion y van
surgiendo mas problematicas, lo relacionado con el uso de las tecnologias y los
efectos negativos que emergen es un area que amerita todo el interés por parte de

este profesional.

Es importante sefalar que en la intervencion del trabajo social se debe dar
respuesta a los factores de riesgos y vulnerabilidad social y en este caso en
particular se debe tomar en cuenta a todos los involucrados en la problematica
como es la poblacién adolescente, su familia, entorno o comunidad e instituciones
competentes, para que de manera colectiva se ejecuten actividades que propicien

la prevencién del acoso cibernético en todos los espacios.

Se debe brindar a la poblacion adolescente recomendaciones en relacion al uso
adecuado de las redes sociales de manera jovial sin mucho adultismo, esto podria
hacerse si se dan otras opciones de uso que contribuyan a la prevencion del

acoso cibernético.

En los casos en que existan adolescentes que ya han sido victimas de ciber acoso
se debe dar un acompafiamiento adecuado, en este sentido el trabajador social
maneja técnicas que lo convierten en el profesional adecuado para intervenir en la

problematica.
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IV. METODOLOGIA

4.1. Enfoque metodolégico del estudio

El método cientifico es un proceso que tiene como finalidad el establecimiento de

relaciones entre hechos, para enunciar leyes que fundamenten el funcionamiento

del mundo.

Como metodologia se denomina la serie de métodos y técnicas de rigor cientifico
que se aplican sistematicamente durante un proceso de investigacion para
alcanzar un resultado tedricamente valido. En este sentido, la metodologia
funciona como el soporte conceptual que rige la manera en que aplicamos los

procedimientos en una investigacion. (Bavaresco, 1997)

La metodologia cualitativa es aquella empleada para abordar una investigacion
dentro del campo de las ciencias sociales y humanisticas. Como tal, se enfoca
en todos aquellos aspectos que no pueden ser cuantificados, es decir, sus
resultados no son trasladables a las matematicas, de modo que se trata de un
procedimiento mas bien interpretativo, subjetivo, en contraposicién con la

metodologia cuantitativa.

La investigacion fue realizada haciendo uso de técnicas que proporcionaron datos
cualitativos y cuantitativos: encuesta y listado libre, en lo cual fue importante la
opinidn de los adolescentes y la informacién relacionada con el tema brindada por

autoridades e instituciones que estan inmersos en la problematica.

4.2. Tipo de investigacién

La presente experiencia de investigacion es aplicada al Trabajo Social ya que
aportan resultados significativos y relevantes llegando a conclusiones con efectos

positivos.


http://concepto.de/metodo-cientifico/

Segun (Acero, 1988) la practica del trabajo social proporciona los problemas que
van a ser el objeto de la investigacion. La cuestion principal a la que el trabajador
social se enfrenta es la de encontrar el camino mejor para facilitar y promocionar a
unidn de la investigacion y la practica, defendiendo los intereses de la profesion y

los de los grupos a los que sirve.

Para desarrollar la investigacion en trabajo social se debe proceder a la
integracion investigacion practica en todos los niveles, involucrando a los
“trabajadores sociales-practicantes”, a los administradores de las agencias

sociales y a los trabajadores sociales-investigadores.

En trabajo social la investigacion de problemas debe tener idealmente dos
objetivos: 1) la obtencion de resultados que puedan redundar en la mejora de los

servicios y 2) ampliar los conocimientos y teorias para el campo profesional.

4.3. Universo y Unidad de Anélisis

4.3.1. Universo

Respecto al universo del estudio el aproximado de adolescentes que asisten al
parque de San Nicolas a hacer uso del Wifi para revisar las redes sociales es de
160 por dia.

4.3.2. Unidad de analisis

Los participantes potenciales son 30 adolescentes que hacen uso de Facebook en
el parque Wifi del municipio de San Nicolas, este grupo fue seleccionado debido a
gue una de las condiciones para trabajar con las/los adolescentes es que tuvieran
una cuenta en la red social elegida para el estudio y disponibilidad para responder

los instrumentos necesarios: listado libre.
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4.3.2.1. Criterios de seleccion de la muestra

Los adolescentes que formaron parte de la presente investigacion de tesis

cumplieron ciertos requisitos que a continuacién se enumeran:

e Ser usuario de Facebook.
e Asistir a parque wifi.
e Edades comprendidas entre 13 y 16 afos.

e Disponibilidad para participar.
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4.4. Matriz de observables

Acciones Cantidad de | Expresiones e | Cantidad de Encuesta Se realiz6 un
implementad | denuncias insinuaciones | casos analisis
as por los recepcionad | morbosas. denunciado o estadistico en
actores as atendidos. excel
locales ante Practicas
casos de acosadoras Ejes de Se interpretaron
ciber acoso Descripcion | por la red. contenido de los datos con
enel de las los mensajes. graficos
municipio. personas Comportamien construidos en
implicadas | to afectivo de Desprestigio excel
(demandant | las personas. | Articulaciones
ey instituciones Entrevista Se redujo la
demandado establecidas informacion en
) matrices y luego
Propuestas se sintetizo en
Procedimien desde las cuadro de
to para dar instituciones categorias
respuesta a para atender el
los casos ciberacoso.

Opiniones de | Significado | Comportamien | Opinion de los | Listado libre | Se realizd un

los de to afectivos de | jovenes sobre analisis
adolescentes | Facebook las/los el ciberacoso estadistico en
acerca del jévenes. excel
ciber acoso a | Significado Conocimiento
través de de acoso del ciberacoso. Se interpretaron
Facebook. cibernético | Actitudes los datos con
asumidas por | Opinion de los graficos
Problemas | las/los jévenes sobre construidos en
de hacer acosados. las excel
uso de repercusiones
Facebook del ciberacoso El analisis de la
informacion
Propuesta cualitativa se hizo
desde los con las
jévenes para argumentaciones
atender el que dieron los
problema participantes a las
sicosocial. palabras
mencionadas
Propuesta de | Prevencion | Son las Acciones Listado libre | Se realiz6 un
prevenciéon psicosocial | medidas y propuestas analisis
psicosocial acciones que para prevenir estadistico en
giran alrededor | el acoso excel
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de la persona
y quienes le
rodean

cibernético
desde:
- Las

instituciones
- Los
adolescentes

- Las familias.

Se interpretaron
los datos con
graficos
construidos en
excel

El analisis de la
informacion
cualitativa se hizo
con las
argumentaciones
que dieron los
participantes a las
palabras
mencionadas
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4.5. Fuentes de informacioén utilizadas

Una de las técnicas implementadas es la encuesta, que consiste en un
cuestionario que contiene una serie de preguntas cerradas formada por opciones,
esta proporciona datos de naturaleza cuantitativa. Este instrumento fue aplicado a
3 actores de instituciones relacionadas con el tema del Municipio de San Nicolas 1

Policia, 1 funcionario del Juzgado y 1 del Ministerio de la Familia.

El listado libre es una técnica propia de la antropologia cognitiva que tiene como
objetivo generar una serie de palabras que llegan a consolidar percepciones de
una tematica en particular, esta proporciona datos de naturaleza cualitativa y
cuantitativa. Este instrumento fue aplicado a 30 adolescentes que hacen uso de
Wifi en el parque de San Nicolas quienes proporcionaron informacion general
sobre las actitudes respecto al acoso cibernético a través de Facebook, uso que le

dan y las principales formas de seguridad que implementan.

La entrevista es una técnica de tipo cualitativa que permite recolectar abundante
informacion, estas se realizan de forma personal y se caracterizan por ser
flexibles. Esta técnica fue aplicada a 2 actores locales del Municipio de San

Nicolas.

4.6. Métodos y técnicas para la recoleccion y analisis de datos

4.6.1. Métodos empiricos

En esta parte se hizo uso de técnicas para el levantamiento de informacion
necesaria para dar salida a los objetivos especificos de la investigacion. Se realizé
una encuesta y entrevista a los actores de instituciones de Policia Nacional,
Juzgado y Ministerio de la Familia para saber qué acciones se han implementado

desde estas entidades en casos de denuncias de acoso cibernético.

Se aplicé una técnica llamada listado libre a 30 adolescentes que visitan el parque
de San Nicolas para hacer uso del Wifi, con este instrumento se recabo
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informacion cualitativa y cuantitativa.

4.6.2. Métodos tedricos

En esta investigacion de tesis se tomd en cuenta el método de analisis y sintesis
ya que se realizd siguiendo una organizacion que va desde la delimitacion del
tema hasta el analisis de los principales resultados y no podia faltar el método

inductivo ya que se trabajo desde los aspectos minuciosos hasta lo mas amplio.

4.6.3. Procesamiento y andlisis de datos

Las encuestas se hicieron de manera personal, para la cual se aplico la técnica de
manera fisica, mediante el llenado de la misma de forma escrita. Para hacer
entendible la informacion que ellos proporcionaron se trabajé en tablas para la
transcripcion de los datos en el programa Excel y luego se construyeron gréficos

para visibilizar la informacion mas desatacada.

Para el procesamiento de los datos recabados con el listado libre se hizo la
seleccion de las palabras mas mencionadas por los participantes de acuerdo a la
frecuencia con la cual fueron escritas. Luego de haberlas identificado fueron
transcritas en una matriz en el programa Excel para ser consolidadas en graficas.
Para el andlisis de la informacion se hizo uso de la argumentacion que ellos
hicieron en la justificacién de su eleccion de las palabras repetidas, siendo esta la

parte correspondiente al enfoque cualitativo de la técnica.

En relacion a las entrevistas se hizo uso de matriz de reduccion de la informacion,
en la cual se escribi6 de forma puntual la informacion brindada por los
participantes, luego se trabaj6 en cuadros para sintetizar la informacion,

organizando la informacién mas relevante.
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4.7. Rutade laInvestigacion

Segun el punto de vista de (Monsalvo, 2008) la ruta de investigacion es el camino
que todo estudiante o investigador se traza para obtener el conocimiento en su
area de interés, ya sea de orden cientifico o social. En este punto se presenta la

ruta investigativa que se siguid en el desarrollo del estudio.

¢ Disefio metodolégico

« Delimitacion del tema . E_Spe‘:iﬁfiadén_ de _e,nfoque y
« Preguntas de tipo de investigacion

investigacion e Estructuracion del eUniverso y unidad de
¢ Antecedentes, marco tedrico analisis
justificacion *Blsqueda de * Metodologia implementada
« Objetivos informacion fidedigna para la realizacion de la
para sustentacién investigacion
teodrica

e evantado de
informacion

e Analisis de los
resultados

¢ Consolidado de
informacién mas
relevante

sFinalizacion y
presentacion del
informe final

eElaboracién de las
conclusiones dando
respuesta a los objetivos

de la investigacion
* Proporcién de
recomendaciones a los

participantes del estudio y
componentes




4.8. Procesamiento metodolégico del estudio

4.8.1. Etapa de planificacion o preparatoria

El primer paso que se llevdo a cabo para dar inicio a esta investigacién fue la
identificacion del objeto de estudio especificando el contexto con el fin de elaborar
el primer capitulo y el marco tedrico para lo cual fue pertinente consultar fuentes
bibliograficas y digitales a través de la agrupacion y organizacién de la informacion

encontrada.

4.8.2. Etapa de ejecucidn o trabajo de campo

Cuando se culmino la estructuracion de los primeros capitulos del documento, se
procedid a elaborar los instrumentos necesarios para la recopilacion de la
informacion para dar salida a los objetivos del estudio. Posterior a la construccidon
se dio paso al trabajo de campo que consistido en la aplicacion de las técnicas

elaboradas (encuesta, entrevista y listado libre).

4.8.3. Etapa de analisis

Al haber aplicado las técnicas contempladas en la investigacion se realizdé una
comparacion con los objetivos planteados y se llegé a la conclusion que se dieron
respuestas a muchas incégnitas que surgieron a inicios del estudio. Para analizar
la informacién se hizo uso de Excel en las dos técnicas aplicadas, las entrevistas
se trabajaron en cuadros para sintetizar la informacién y en el caso particular del
listado libre se hizo uso de las argumentaciones de los participantes para darle el
toque cualitativo. Este proceso fue necesario para la elaboracion de las

conclusiones y recomendaciones.
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4.8.4. Etapa de informe

Cuando se culminé el analisis de los resultados se procedio a la elaboracion del

documento escrito final siguiendo las reglas establecidas en las Normativas APA 6.
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V. ANALISIS Y DISCUSION DE LOS RESULTADOS DE LA
INVESTIGACION

5.1. Opiniones de los adolescentes sobre las repercusiones acerca del ciber

acoso através de Facebook

Para dar respuesta al segundo objetivo de investigacién se hizo uso de listados
libres en el cual los participantes a través de palabras claves expresaron sus

percepciones acerca de Facebook y ciber acoso.

Los listados libre fueron estructurados y aplicados para conocer lo que piensan a
escuchar la palabra “Facebook” y de los peligros de hacer su uso, en este aspecto

surgieron 2 categorias, problema y acoso.

Figura 1. Lo que piensan al escuchar la
palabra "FACEBOOK"

Fuente propia

A través del listado libre se preguntd a los adolescentes acerca de que piensan
cuando escuchan la palabra Facebook, en lo cual se destaco que las palabras con
mayor frecuencia mencionadas fueron conocer personas 16, 11 ver videos, 10

publicar fotos, 6 comunicarse con amigos, 6 conocer otros lugares, y en menor
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cantidad 3 divertirse, 2 lo relacionan con los estudios, 1 para informarse de lo que

pasay 1 para estar en contacto.

La informacién recabada indica que la mayor parte de los adolescentes que
participaron en el estudio hacen uso de estas para conocer personas (16), este
aspecto los pone en una situacion de riesgo, debido a que por cuestion de
popularidad aceptan a personas que no conocen como amigos y por lo tanto no
tienen idea clara de cuales son las verdaderas intenciones de estas personas, a

su vez, no saben si son acosadoras.

Ver videos fue mencionada en 11 ocasiones, los participantes afirman que en
Facebook es entretenido ver videos de distintos temas y ademas ofrece la opcién
de guardarlos en caso de que en otro momento ellos quieran volverlos a ver o
simplemente compartirlos a otros amigos. También hicieron énfasis en que a
veces ven videos de conflictos entre adolescentes, esto les parece atractivo, este
punto indica que los adolescentes siguen las tendencias de personas que suben
videos con el fin de conseguir popularidad a través de muchos “me gusta” y

visualizaciones exponiendo a adolescentes a la denigracion y discriminacion.

Subir fotos fue escrita 10 veces por los participantes, expresaron que les gusta
subir fotografias de las actividades que realizan dia a dia de los lugares a los
cuales asisten para recrearse con sus amigos. Esta accion es un factor que los
pone en riesgo al perder privacidad personal al publicar mediante fotografias lo
que realizan diariamente, asimismo, son propensos a sufrir burlas por parte de
otros amigos en la red, siendo esta una forma de acoso cibernético, en fin esta es
una practica que conlleva al acoso cibernético y los adolescentes no le estan

dando la debida importancia.

Comunicarse con amigos es lo que prefieren algunos, dijeron que les gusta
mantener contacto con sus comparneros de clases y mas aun en la época de

vacaciones, hacen uso del chat para comunicarse diariamente y publican fotos y
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videos para divertirse un poco.

Conocer otros lugares es la aspiracion de algunos de los participantes, opinan
que a través de Facebook pueden estar al tanto de lugares que probablemente un
dia conoceran, o quizas conozcan a alguien que les invite a ir a sitios bonitos para
distraerse, este aspecto es un factor de riesgo al tener la esperanza en que
personas desconocidas tienen buenas intenciones con ellos, cuando quizas puede
ser alguien que tiene planes como llevarlos a otros lugares con fines de

explotacion sexual comercial y trata de personas.

Facebook es un medio para divertirse puntualizaron algunos de los adolescentes,
creen que cuando estan aburridos es la unica alternativa para reirse un poco a
través de fotografias o videos comicos, también hay quienes utilizan aplicaciones,
juegos como Candy crush para entretenerse y pasar el tiempo. Este uso es
adecuado ya que el fin es entretenerse sin dar lugar a algun tipo de dafio siempre

y cuando no sea obsesivo.

En menor cantidad se relacioné la palabra estudios con la red social Facebook, lo
que indica que los participantes no le ven mucha utilidad para fines académicos,
esto supone que no conocen algunas de las actividades que pueden realizar

virtualmente para contribuir a su educacion.

Informarse de lo que pasa y estar en contacto es de lo que hicieron mencién
pocas veces, dijeron que a través de Facebook pueden darse cuenta de
situaciones que pasan a nivel nacional e internacional, noticias curiosas vy
entretenidas, daban como ejemplo que cuando hay un temblor es mas facil y
rapido darse cuenta en qué lugares ocurrid a través de este medio porque las
personas estan conectadas y publican la noticia inmediatamente. Estar en
contacto con familiares que viven en otros departamentos o municipios del pais es

el motivo por el cual algunos de ellos hacen uso de esta red social.
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Lo negativo de usar Facebook

Al consultar acerca de lo negativo de usar Facebook mencionaron varias palabras

que fueron agrupadas en dos categorias: problemas y acoso.

Figura 2. Problemas ocasionados por
facebook

Fuente propia

En la categoria problemas resaltan con mayor frecuencia las palabras: maltrato
mencionada 9 veces, y uso de fotos para fines maliciosos escrita en 5 ocasiones,

con menor fuerza: secuestro, bullying (4) falta de privacidad y pornografia (1).

Los adolescentes expresaron que uno de los problemas que han tenido que
enfrentar al hacer uso de la red social Facebook es que han sido maltratados por
personas con la intencion de hacerles dafio. Esto ha sido manifiesto a través de
comentarios a publicaciones en los cuales los conflictos de indole personal son
notorios cuando son atacados de forma escrita por asuntos que no tiene mucha
importancia. Esta palabra indica que lo que ellos perciben un peligro, malestar,
problema y una forma de acoso.

Otro de los problemas enfrentados es el uso de fotos para fines maliciosos, hay
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quienes han utilizado imagenes en las que ellos aparecen con el objetivo de
provocar dafio y ser burlados por quienes los conocen. En esto también
mencionaron que algunas veces los han etiquetado en fotografias en las cuales no

aparecen o que no han autorizado para publicar.

Consideran que al hacer uso incorrecto de Facebook pueden darse los
secuestros, debido a que hay individuos que pueden ver la informacién personal
de las cuentas que no esta configuradas para que sean vistas unicamente por los
amigos, hay quienes se hacen pasar por otras personas y se ganan la confianza
para conocer direcciones y lugares que visitan para de esta manera contactarlos y

hacerles dano.

Este punto es importante ya que los participantes estan conscientes que esta
problematica existe y que por ende deben tener cuidado, hay que sefalar que una
adolescente ejemplificd esta problematica con casos de la Rosa de Guadalupe en
el cual han visto casos relacionados con secuestros, expresé que aunque no se

han dado casos en San Nicolas no se confia porque todo es posible.

El bullying es otro problema que genera el uso excesivo de Facebook,
expresaron que una broma puede generar un conflicto mayor que trae como
consecuencia burlas de forma personal, esto se da por el irrespeto a la opinion
ajena o por ser mas popular que los demas. Algunas personas para dar fin a este
problema toman como medida cerrar la cuenta para no seguir siendo objeto de
burlas, hacen esto porque no saben si existe otra forma de deshacerse de los

agresores.

Cuando se crea una cuenta de Facebook muchas veces se da la pérdida de la
privacidad, este es un problema porque algunas personas suben fotografias
todos los dias, a cada hora y tienden a aburrir a sus amigos, cuando se les dice
que dejen de hacerlo se molestan y surge la famosa frase “en mi muro yo publico

lo que quiero”. Expresaron que muchos adolescentes suben bastantes imagenes
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porque es la moda, quieren llamar la atencidn o no tienen vida propia y quieren

presumir una vida que no tienen a través de filtros.

Los participantes asociaron a los problemas la pornografia, esto porque muchos
adolescentes suben fotos que dejan mucho que decir, sin impdértales su integridad
fisica y moral, también han conocido casos de amigos y amigas que han sufrido
porque han editados sus fotos para subirlas como si fueran de ellos, teniendo

muchos problemas con sus familiares y amistades que creen que son ciertas.

Figura 3 Acoso a través de Facebook

Fuente propia

En la categoria acoso sobresale en mayor cantidad las palabras: mensajes
denigrantes (24), memes o montajes de fotos (15), acoso psicologico (14) y con

menor frecuencia mencionaron insultos (5), intimidacion (3) y acoso verbal (2).

Mencionaron que una forma evidente en que se da acoso cibernético son los
mensajes denigrantes, porque cuando algunas personas no tienen el valor para
enfrentar los conflictos de manera personal lo hacen a través del chat en
Facebook o usando la aplicacion Messenger. Algunos de los participantes del

listado libre mencionaron que han sido victimas de palabras ofensivas mediante
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mensajes y si respondian continuaban uno tras otros los insultos virtuales, por lo
tanto, bloquear a la persona que ofende es la mejor opcion para evitar este

problema.

Otra forma de acoso muy popular y en la cual los adolescentes hicieron énfasis es
la creacion de memes o montajes de fotos con fines ofensivos y discriminatorios.
Destacaron que este menudo problema genera que se burlen de ellos en clases,
que les pongan seudonimos denigrantes y se sienten observados e inseguros por
las calles y da la impresién que si en una fotografia se ven mal sera utilizada para
seguir recibiendo escarmiento publico. En este caso sienten miedo y no tienen
tranquilidad, por ende, han cancelado cuentas y creado otras para no seguir

recordando el suceso.

Expresaron que no hay nada peor que el acoso psicolégico al que en algun
momento han sido sometidos en Facebook, consideran que es una situacion
acongojante porque no pueden comentar a nadie lo que pasa y sufren en silencio,
no tienen la suficiente confianza para decirles a sus familiares o amigos porque les
regafaran y les dirdn que no hagan uso de ese medio social, por lo que han
tomado la decision de no decir nada y superar solos las consecuencias tales como

problemas de autoestima, inseguridad y distanciamiento social.

Uno de los elementos mas comunes en el acoso cibernético son los insultos,
aunque en los resultados no fueron tan mencionados se ve como algo normal
ofender en las redes sociales. Aunque la ofensa sea escrita tiene el mismo poder
dafiino y de convencimiento que una palabra verbal, al final las personas terminan
creyéndose palabras como “fea, gorda, flaca” aunque en realidad se usan

seuddnimos que realmente atenta la integridad moral de la victima.

La intimidacion es utilizada por los agresores con el fin de conseguir de manera
arbitraria lo que quieren de sus victimas, los participantes expresaron que en mas

de una ocasioén han sido intimidados con frases como “nadie te va a creer que yo
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te dije x cosa” este aspecto aunque también poco mencionado ha sido vivido por

los adolescentes.

Luego de darse conflictos en Facebook siguen las agresiones verbales
personales, a los que practican acoso en las redes sociales no solo les basta el

acoso verbal, sino que hostigan de manera personal a sus victimas.

Segun los resultados del listado libre las opiniones de los participantes reflejan que
lo primero que piensan al escuchar la palabra Facebook es conocer personas,
aspecto que los pone en peligro, entre los problemas percibidos en esta red social
esta el maltrato y la principal manifestaciéon de acoso cibernético es el recibimiento

de mensajes denigrantes.
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5.2. Acciones tomadas por los actores locales ante casos de ciber acoso en

el municipio

Los 3 funcionarios del Ministerio de la Familia, Policia Nacional y Juzgado del
Municipio de San Nicolas que participaron en el estudio que estan relacionados

con el tema en funcion expresaron lo que a continuacion se desarrolla

Figura 4. Denuncia de acoso a través
de internet

Fuente propia

Respecto a la recepcion de denuncias relacionadas con acoso a traveés internet, 2
de los funcionarios encuestados equivalente al 67% respondieron que si han
tenido conocimiento de casos relacionados con ciber acoso y 1 de ellos el 33%
dijo que no, lo que indica que parte de la poblacién de San Nicolas esta haciendo
uso de las instituciones para denunciar casos de acoso efectuado mediante las

redes sociales.

Esta informacion da a entender que las autoridades estan dando importancia al
tema del ciber acoso y a su vez han tomado acciones para dar respuesta, debido
a que mencionaron que la medida usada para acabar con el problema es la

mediacién entre las victimas y la persona que ha sido demandada.
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Figura 5. Descripcion de las denuncias

2
C—

3k

Denuncias recibidas ™ Pornografia

Fuente propia

Las personas encuestadas coincidieron en que han recibido 2 denuncias y que
son relacionadas pornografia en lo que se destacan fotografias comprometedoras
que han sido subidas a Facebook. Este dato indica que “es poca la poblacién que
sabe a donde acudir en caso de estar siendo victima de acoso cibernético”, esto
porque las burlas a través de las redes sociales se han normalizado ya que la
poblacién cree que quienes las reciben (principalmente adolescentes) las tienen

merecidas al hacer mucho uso de Facebook.
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Figura 6. Tramite realizado a las denuncias

1
Investigacion policial M Atencion psicologica M No respondio

Fuente propia

El tramite de las denuncias depende de la naturaleza de las mismas, en el caso de
las relacionadas con ciber acoso 1 de los encuestados respondié que se realiza
una investigacion exhaustiva por la Policia Nacional para corroborar informacion
necesaria que de credibilidad a los hechos, 1 de ellos afirmé que para conocer y
confirmar de forma profesional la existencia de dafio que presenta la persona que
realiza la denuncia el MINSA (Ministerio de Salud) le brinda atencion psicolégica y

1 los participantes no brindo opinion alguna al respecto

Figura 7. Descripcion de denunciante y
denunciado

1

1 Denunciante mujer joven M Denunciado hombre de nacionalidad nicaraguense

Fuente propia
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Segun la informacion brindada por los encuestados han recibido denuncias por
parte de 2 mujeres jovenes del Municipio de San Nicolas que hacen uso del Wifi
del parque expresando que han sido objeto de ciber acoso mediante fotos
pornograficas. Es preciso sefialar que los denunciados son hombres adultos
nativos del Municipio, que residen en Estados Unidos, por tal razén no se dio
seguimiento a las denuncias ni el respectivo procedimiento judicial que ameritaban
los casos, la unica accidon que se tomo fue remitir los casos al Ministerio de Salud

(MINSA) para brindarles atencién psicolégica a las jovenes.

Figura 8. Procedimiento para dar respuesta a
los casos

1

1 Evaluacion psicologica M Acompafnamiento de la victima

Fuente propia

Finalmente se pregunt6 acerca de los procedimientos que se han llevado a cabo
para dar respuestas a los casos de ciber acoso, 1 de ellos contesto que se hace
una evaluacion psicoldgica para conocer el nivel del dafio percibido por la persona
afectada e identificar el tratamiento que se amerita, la otra persona encuestada
hizo énfasis en que se da un acompafiamiento a la victima en el proceso de
recuperacion. Hay que senalar que los casos son remitidos al MINSA para que
brinde acompanamiento psicolégico, por lo que hace falta priorizar la ruta de

atencion en las demas instituciones involucradas.
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Descripcion de las denuncias

En el municipio de San Nicolas se han recepcionado un total de 4 denuncias
relacionadas con acoso cibernético, sin embargo, se respuesta unicamente a 2,
estas han sido interpuestas en ocasiones por las victimas cuando son mayores de

edad y por los padres de familia o tutores cuando son menores de edad.

Segun la funcionaria de la Policia Nacional las denuncias recibidas sobre ciber
acoso estan ligadas a fotos pornograficas, uno de los casos por ejemplo se trataba
de fotos de una nifia por parte de un extranjero, motivo por el cual no se tomaron
acciones, en otras situaciones se han presentado grabaciones pero no se confirma

si estan relacionadas a Facebook.

Por su parte, la funcionaria del Ministerio de la familia expresé que los delitos de
acoso en las redes sociales son de orden privado, son presentadas por abogados
particulares y llegan a las instancias correspondientes, es decir, defensores
publicos. Uno de los casos en los que la institucion brindé acompafamiento es el
de una joven que termind una relacibn amorosa y su ex por venganza subié una
foto de ella a Facebook en situaciones comprometedoras, cuando ella interpuso la
denuncia él estaba en Costa Rica, por ende, el caso no tuvo ningun seguimiento o

resolucion.

Procedimiento para la resolucion las denuncias

El procedimiento brindado a las denuncias a las que dio respuesta fue realizar
mediaciones, debido a que este tipo de delito aun no esta contemplado en el
cédigo penal, por lo tanto, la policia actua de acuerdo a lo que estd en sus
posibilidades. El Ministerio de la familia por su parte ha remitido las denuncias a la

Policia, ya que ellos solo pueden brindar acompafiamiento a menores de edad
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5.3. Propuesta de prevencion psicosocial del acoso cibernético.

Figura 9. Sugerencias para prevenir el acoso
cibernetico

Fuente propia

Las palabras que se destacaron en cuanto a las sugerencias para prevenir el
acoso cibernético con mayor frecuencia son: seleccionar amistades (14),
intervencién de las autoridades competentes (12), conocer las medidas de
seguridad (12) y cumplir con las normas de seguridad (9) y con menor frecuencia:
establecer una ley (5), recibir charlas (2), comunicar a la familia (2) y no usar
Facebook (1).

Gran parte de los participantes mencionaron con frecuencia que seleccionar
amistades en facebook es una medida preventiva viable y necesaria ante los
casos de acoso cibernético, expresaron que cuando se acepta la solicitud de
amistad de cualquier persona sin saber quién es exactamente se comete un error,
ya que no se sabe si le gusta utilizar fotografias para hacer bullying virtual o si le
gusta hostigar a través de mensajes, es cuestion de tiempo para que comiencen a

manifestar comportamiento extrafio que quizas al inicio no presentaron.

Intervencién de las autoridades en este punto ejemplificaron con la Policia

Nacional a cuyos funcionarios les competen los casos de delitos de todo tipo y los
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de indole cibernética no son la excepcion, creen que deberian mostrar mayor
interés en el momento que alguien se presenta a poner una queja porque esta

siendo victima de acoso a través de Facebook u otra red social.

Otro elemento a priorizar es conocer las medidas de seguridad que ofrece la
red social Facebook, esto porque los usuarios se emocionan por subir
fotografias, publicar estados, videos, entretenerse a través de juegos vy
aplicaciones y hacen a un lado la importancia de las reglas a seguir para no ser
atacado de una forma despectiva. Si los adolescentes conocieran como configurar

sus cuentas correctamente se evitarian muchos casos de ciber acoso.

Es pertinente saber como estar seguro en las redes sociales, no obstante, este
aspecto se completa y genera un efecto positivo solo si se cumple con las
normas de seguridad, opinan que no tiene ningun sentido saber cuales son las
reglas para protegerse en Facebook si no se ejecutan, entonces el usuario que es
victima de acoso es el culpable al no ser consciente del dafio al que se expone al

no configurar correctamente su cuenta.

Es preciso sefalar que para los participantes seria bueno que se establezca una
ley para dar una leccidon a quienes practican ciber acoso en Facebook, esto
porque el dafo que ocasionan a quien lo recibe es grave pero poco visibilizado,
por lo tanto, estos casos no pueden quedarse asi, las autoridades tienen que

actuar con la mayor prontitud posible.

Recibir charlas, resaltaron la importancia de informar a los adolescentes, padres
de familia y poblacién en general acerca de esta problematica que esta siendo
vista como una accién para llegar a la cima de la popularidad en Facebook, a su
vez hicieron énfasis en la importancia de abordar medidas preventivas aplicables
en todos los espacios en que se desarrolla el adolescente.

Visibilizaron que informar a la familia es necesario en los casos de ciber acoso,
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para esto son indispensable los buenos lazos de comunicacién y confianza de
todos los miembros de la familia para apoyar de manera conjunta al adolescente,
en lugar de culpar a la victima de la situacién dificil que esta pasando hay que

acompanarle y aconsejarle para evitar consecuencias mas graves.

Finalmente dijeron que no usar Facebook es la opcion mas eficaz para evitar
problemas de ciber acoso. Al no subir fotografias, publicar estados relacionados
con lo que siente el usuario, hacer comentarios que pueden generar rifas virtuales

se evita por completo ser victima y acosador virtual.

Los aspectos sefalados anteriormente proporcionaron ideas para la realizacion de

un plan de intervencion las cuales se desarrollan a continuacion:

5.3.1. Propuesta de intervencion psicosocial a partir del modelo ecolégico

Esta propuesta ha sido elaborada a partir del modelo ecolégico a su vez es una
intervencion psicosocial que consiste en un acompafamiento brindado por un
profesional abarcando los distintos niveles del ser humano: personal, familiar y
comunitaria, en este sentido tiene aspectos que se complementan con el modelo

ecologico.

En 1987 Bronfenbrenner propuso una perspectiva ecoldgica del desarrollo de la
conducta humana. Esta perspectiva concibe al ambiente ecolégico como un
conjunto de estructuras seriadas y estructuradas en diferentes niveles, en donde

cada uno de esos niveles contiene al otro.

Bronfenbrenner denomina a esos niveles el microsistema, el mesosistema, el
exosistema y el macrosistema. El microsistema constituye el nivel mas inmediato
en el que se desarrolla el individuo (usualmente la familia); el mesosistema
comprende las interrelaciones de dos o mas entornos en los que la persona en

desarrollo participa activamente; al exosistema lo integran contextos mas amplios
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que no incluyen a la persona como sujeto activo; finalmente, al macrosistema lo
configuran la cultura y la subcultura en la que se desenvuelve la persona y todos

los individuos de su sociedad (Cruz, 2008).

Al culminar el analisis de los resultados de los instrumentos aplicados se amerita
una propuesta para intervenir con la problematica tomandose como referencia el
sistema ecolodgico, en este estudio queda establecido como una propuesta al no

ser ejecutada

Hay que sefnalar que el primer paso dado fue la identificacion de la necesidad, en

este caso el acoso cibernético en adolescentes del Municipio de San Nicolas.

El siguiente paso fue identificar a los involucrados en el sistema de los

adolescentes: familia, amigos cercanos, comunidad y actores del municipio:

La familia juega un papel muy importante en la tematica contemplada en el
presente estudio (microsistema) porque son ellos quienes tienen que brindar el
apoyo a sus hijos en caso que estén siendo victima de ciber acoso o aconsejarles

si lo practican contra quienes parecen indefensos.

Los circulos amistosos de los adolescentes en distintos espacios: escuelas,
grupos deportivos y recreativos (mesosistema) son un elemento clave en la
problematica del acoso cibernético, si sus amistades estan informadas acerca del
tema, pueden colaborar con su apoyo emocional identificando el comportamiento
anormal de la victima y pueden darles opciones para acabar con la situacion que

estén viviendo.

La comunidad en general (exosistema) tiene que estar informada acerca del tema
del ciber acoso para prevenir este fendmeno, a su vez pueden brindar apoyo a
quienes estan siendo victimas sin dar lugar a falsas creencias como la famosa

frase: “él o ella tiene la culpa por vivir solo en facebook”.
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La poblacién de manera conjunta puede establecer propuestas y acuerdos que
pueden ser expuestos a las instituciones que estan ligadas al tema: Policia
Nacional, Ministerio de la Familia (macrosistema), esto se realiza mediante un

dialogo asertivo entre comunidad y entidades.

La presente propuesta de intervencion tiene como propdsito contribuir en la
prevencion del acoso cibernético y ha sido elaborada a partir del analisis del
sistema ecoldgico, partiendo de los elementos que conforman el sistema de los

adolescentes que participaron en este estudio.
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5.3.1.1. Matriz de Plan de Intervencion

Objetivo Actividad Participacion Mecanismos de Ejecutor/a

evaluacion
Recolectar aportes de Reunion Listado de Investigadoras
los padres de familia o previa al ciclo 2017 asistencia
tutores para de actividades Acta de reuni6n
contrarrestar el ciber i
Y Compromisos

asumidos por

escrito

Fotografias
Proporcionar Capacitacion a Marzo, 3 Valoracién escrita | Investigadoras
informacién acerca del padres de abril y meses, de los participantes
acoso cibernético familia mayo cada Memorias de la
Brindar pautas para que 2017 cfa,pacna actividad
los padres de familia o e Padresde cion Fotografias
tutores identifiquen si familia o semanal Aplicacion de un
sus hijos son victimas o tutores con una grupo focal dos
p_ractic'a_n acoso duracio semanas después
cibernético ndel de la capacitacion

hora
Propiciar un espacio Grupo de e Adolescent Marzo, 3 meses Grabaciones de Investigadoras
interactivo entre autoayuda con es del abril y cada cada encuentro
adolescentes para que los Municipio mayo sesion Valoraciones
compgrtap Sus adolescentes de San 2017 semanal escritas de los
experiencias . -
relacionadas con ciber Nicolas de 2 participantes
acoso en la red social horas Fotografias
Facebook
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4| Replicar a los Charlas en las Estudiantes Marzo, e 20 Fotografias Investigadoras
adolescentes las escuelas de adolescent abril y minutos, Murales y adolescentes
e_xperit-?r?cias de acoso educacion es de mayo 2 veces informativos ZObr%V'V'enteS
glﬁ:ﬁg:tlco atraves de secundaria escuelas 2017 por realizados por © CIberacoso
de semana estudiantes
educacion Valoraciones de
secundaria forma escrita
del
Municipio
de San
Nicolas
5| Visualizar de manera Obras de Adolescent Abril y e 1obra Fotografias Investigadoras
creativa en conjunto con teatro en el es que han mayo de Entrevistas y actores
Mi F_amilia y PoIic_l’a_ _ parque vivido 2017 teatro eS8 s Iocal_e_s Qel
Nl Qel Mun|C|p|o municipal situaciones por mes espectadores Mun|C|_p|o ’de
de San Nicolés la i ) San Nicolas
problemética del ciber de ciber conuna Valoraciones
acoso acoso duracio escritas de los
n de 30 adolescentes
minutos
6| Divulgar a través de Campafia Adolescent Marzo, e Todos Recortes de la Investigadoras
Facebook la virtual en es abril y los dias cantidad de me y adolescentes
problematica del ciber Facebook “NO participante mayo del mes gusta de la pagina | Participantes
acoso HAGAS A s del 2017 Recortes de la del estudio
OTROS LO estudio cantidad de
QUE NO como personas
QUERES TE administrad alcanzadas con
HAGAN A ores de cada publicacion
VOS” dicha realizada
pagina
7| Compartir la experiencia Encuentro de Padres de Mayo e Pendlti Valoraciones de Actores
vivida durante el plan de padres e hijos familia o 2017 ma forma escrita de los | locales del
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intervencién ejecutado tutores, semana participantes Municipio e
adolescent del mes Entrevistas investigadoras
esy Fotografias
actores Resultados de
locales del técnica aplicada
Municipio después del tltima

actividad de plan
de intervencion

Culminar las actividades | Concierto “NO HAGAS Artistas Mayo Ultima Pre grabacion de Actores

del plan de intervencion | AOTROS LO QUE locales 2017 semana entrevistas locales del

de manera creativa NO QUERES TE ; Municipio,

masiva en el Municigio HAGQAN AVOS” Actores del mes reahgadas por investigadoras

de San Nicolas Iocal_e_s med|os_ de » y adolescentes
Municipale comunicacion que
S locales participaron en
Adolescent Valoraciones de el estudio
es del forma escrita
municipio Videos
Fotografias
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VIl. CONCLUSIONES

La presente investigacion cumplié con el objetivo de conocer las percepciones de
los adolescentes e instituciones del Municipio de San Nicolas respecto al acoso
cibernético a través Facebook, para lo cual fue primordial indagar las acciones de
los actores locales en casos de ciber acoso y las opiniones de los adolescentes
respecto a las practicas del ciber acoso en la red social en cuestién. Para
conseguir los propositos establecidos, se ejecutaron técnicas que proporcionaron

informacion para llegar a la conclusion de este estudio.

Para iniciar la informacion facilitada por los actores claves del Municipio revelaron
que en el afo 2016 se produjeron 2 denuncias de ciber acoso relacionadas
especificamente con pornografia, en lo cual a 2 mujeres jovenes estaban siendo
acosadas por hombres mayores de San Nicolas residentes en Estados Unidos, la
Policia Nacional recepcioné las denuncias y realizé las investigaciones pertinentes
y el Ministerio de Salud brindo acompafiamiento con asesoria psicologica a las

jévenes afectadas.

Respecto a las percepciones de los adolescentes ellos hacen uso del parque Wifi
de San Nicolas no tienen sentido claro en cuanto a la definicidn sus amistades y
sus relaciones a través de este medio de comunicacion, las relaciones con adultos
desconocidos es el generador fundamental del acoso cibernético. Entre las
manifestaciones de ciber acoso comunes estan los insultos, uso de memes o
montajes de fotografias para hacer bullying virtual, mensajes denigrantes, acoso
psicoldgico, expresaron que en ocasiones han sido victimas de lo anteriormente

mencionado.

En relacion a los problemas que surgen al usar Facebook mencionaron el
secuestro, hicieron énfasis que en el programa televisivo La Rosa de Guadalupe

han visto casos, por tanto, les parece que es algo de lo que no deben estar al
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margen, tienen que ser cuidadosos ya que todo es posible.

Entre las sugerencias de los participantes del estudio estan: conocer las normas
de privacidad y cumplirlas, la intervencidn de las autoridades correspondientes,
establecer una ley, recibir charlas sobre el tema, informar a la familia o
simplemente no hacer uso de Facebook. Finalmente se hizo una propuesta de
intervencién psicosocial tomando como referencia el modelo ecoldgico, en el cual
se toma en cuenta a quienes forman parte del entorno en que habita adolescente

familia, amistades, comunidad e instituciones involucradas en la tematica.

Se concluye que se han dado casos de ciber acoso en el Municipio de San Nicolas
y se han tomado en la medida de lo posible acciones de acuerdo a la situacion, la
actitud ante esta problematica por parte de los adolescentes es pasiva, en algunos
casos prefieren no comentar a sus familiares porque los lazos de comunicacion no
son fuertes, no obstante, manejan cierta informacion y conocen algunas de las
manifestaciones de ciber acoso, por ejemplo: se hacen memes o se suben videos
denigrantes a Facebook con el fin de llegar a la cima de la popularidad a través de

me gusta y visualizacion de publicaciones.
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VIill. RECOMENDACIONES

En esta seccidbn se brindan algunas recomendaciones que emergen de la
necesidad de actuar ante la problematica del ciber acoso, estas son dirigidas a los

actores locales, adolescentes y futuras lineas de avance.

Ministerio de Educacion:

Capacitar a docentes y estudiantes sobre el tema del ciber a coso y sobre todo en

la importancia de seleccionar a sus amistades en la red social.

Realizar charlas con los padres de familia de los adolescentes y jévenes para
orientarlos en cuanto a los peligros de hacer uso del Wifi en el parque de San
Nicolas y la necesidad de tener un mejor control de los adolescentes en sus

relaciones y comunicaciones.

Ministerio de Salud:

Capacitar a la poblacion en general acerca de las diferentes practicas daninas en
Facebook y aprender a tomar decisiones responsables para abordar estos

problemas tratandose de los adolescentes.

En el Municipio de San Nicolas se debe asignar a un psicologo para atender y
orientar a los jovenes que hacen uso del Wifi en el parque de San Nicolas y a un
trabajador social que brinde acompafamiento de adolescente dentro del entorno

en el cual se desarrolla.

Policia Nacional del Municipio:

Se les recomienda ser mas beligerante y mantener comunicacion con la poblacién

adolescente y joven para crear confianza y canalizar las probables denuncias que

60



se pueden presentar.

Divulgar las leyes vinculadas con el uso de redes sociales.

Adolescentes:

Se recomienda poner en practica las medidas de seguridad para configurar sus
cuentas de manera que no se vean afectados con la problematica del acoso
cibernético, ser cuidadosos en cuanto al contenido de las fotografias que publican
y las publicaciones que realizan en Facebook, en caso de ser victimas de ciber

acoso comunicarlo a un adulto, amigo o familiar de confianza.
Futuras lineas de avance:
Se recomienda realizar actividades en las que participen padres de familia,

adolescentes, comunidad y actores claves del municipio, implementar acciones

novedosas de manera entretenida para no perder el interés de los participantes.
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IX. ANEXOS



Anexo 1. Guia de encuesta
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UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA, MANAGUA
UNAN - MANAGUA
FACULTAD REGIONAL MULTIDISCIPLINARIA ESTELI
FAREM ESTELI

ENCUESTA

Estimado Jefe de Policia, funcionario del Ministerio de la Familia y del Juzgado le
invitamos a formar parte de este estudio brindando sus respuestas a la encuesta a

continuacion se desarrolla.

N° de Encuesta:

1-¢ Ha recibido denuncias de acoso sexual a través de internet?

Si no

2-; Cuantas denuncias ha recibido?

3-¢,Qué tipo de denuncias ha recibido?

Acoso bullyin pornografia

4-; Qué tramite le ha dado a esas denuncias?
Investigacion policial Traslado a la fiscalia

Traslado al juez

5-¢Qué tipo de persona era el denunciante?
Hombre mujer joven varon

Joven mujer Nifa niAo

6-¢,Origen del denunciado?
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Nacional extrajera

7-¢ Tipos de denunciado?
Hombre  mujer joven varon

Joven mujer Nifa nifo

8- ¢ Final del caso?
Cierre administrativo Arreglo Juicio

Condena

iGRACIAS POR SU PARTICIPACION!
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Anexo 2. Guia de entrevista
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UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA, MANAGUA
UNAN - MANAGUA
FACULTAD REGIONAL MULTIDISCIPLINARIA ESTELI
FAREM ESTELI

Entrevista

Estimado Jefe de Policia y funcionario del Ministerio de la Familia le invitamos a
formar parte de este estudio brindando sus respuestas a la presente entrevista

que a continuacion se desarrolla.

1. ¢Ha tenido conocimiento de la recepcion de alguna denuncia relacionada
con acoso sexual a través de las redes sociales? Si la respuesta es si

¢, Cuantas ha recibido?
2. ¢Podria describir de que tipo han sido las denuncias recibidas?
3. ¢Cuél es el procedimiento llevado a cabo en estos casos?
4. ¢Quiénes han realizado esas denuncias?

5. ¢Cudles son las caracteristicas de las personas que han sido denunciadas?
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6. ¢De donde son originarias las personas que han sido denunciadas?

7. ¢De qué forma se ha dado resolucién a los casos de acoso a través de las

redes sociales?

iGRACIAS POR SU PARTICIPACION!
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Anexo 3. Guia de Listado Libre

Te extendemos la invitacién a participar en este estudio a través de tu opinién en

este listado libre.

Dinos en 5 palabras lo que significan para vos los topicos que a continuacion
mencionamos acerca de: Facebook, lo negativo de usar Facebook y medidas de
prevencion del acoso cibernético. Responde de segun tu experiencia de vida,

agradecemos tu colaboracion.

\

1, 2, 3,

4, 5,

ARGUMENTA TU RESPUESTA:




LO NEGATIVO DE USAR FACEBOOK

1, 2, 3,

4’ 5!

ARGUMENTA TU RESPUESTA:
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PREVENCION DEL CIBER ACOSO

1, 2; 3’

4’ 5’

ARGUMENTA TU RESPUESTA:
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Anexo 4. Matrices de analisis de entrevista

Matriz de reduccién entrevista realizada actores locales del municipio de San Nicolas

RESPUESTA DE LOS ACTORES LOCALES

INFORMANTE CLAVE 1

INFORMANTE CLAVE 2

UBICACION

llevado a cabo en estos casos?

porque en el que trabajo que

policia, lo que se hace es brindar

¢Ha tenido conocimiento de la | Si hemos recepcionado denuncias Hemos tenido conocimiento de 4 Objetivo 1
recepcion de alguna denuncia | han sido en total 3, pero de los que | casos pero no podemos
relacionada con acoso sexual a | se han llegado a mediaciones han recepcionarlos porque eso lo hace la
través de las redes sociales? Si | sido dos policia
la respuesta es si ¢ Cuantas ha
recibido?
¢Podria describir de qué tipo Estas denuncias estan ligadas a Los delitos de acoso en las redes Objetivo 1
han sido las denuncias fotos pornograficas, uno de los sociales son de orden privado,
recibidas? casos por ejemplo se trataba de demandan por abogados
pornografia de una nifia, pero como | particulares y llegan hasta las
el hombre era extranjero no se logré | instancias, es decir, defensores
hacer nada, y en otros casos salen publicos. Uno de los casos a los que
denuncias de grabaciones pero no di acompanamiento fue el de una
se sabe si tienen que ver con jovencita que termino con el novio y
Facebook en las que se les toma el cuando terminaron porque
foto a las jovencitas y son subidas a | supuestamente se iban a juntar
Facebook subié una foto desnuda de ella por
venganza, ella lo denuncio pero
cuando quisieron actuar el
muchacho ya no estaba en el
municipio, se habia ido para Costa
Rica
¢Cual es el procedimiento En estos casos no podemos actuar | Lo que hacemos es remitirlo a la Objetivo 1
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hacemos no nos permiten, no lo
vemos como acoso cibernético, le
buscamos una figura dentro de lo
que la ley establece para poder
procesarlo y hacer una investigacion
de acuerdo a lo que hace la policia

acompafnamiento y escuchar a la
policia, en uno de los casos no se
levanté la denuncia porque tenia
que presentarse la victima con 3
testigos y presentar las evidencias
(celular fotografias) pero como el
acusado no estaba en Nicaragua no
se pudo hacer nada.

¢Quiénes han realizado esas Las jovencitas que salen en las fotos | Esta denuncia fue realizada por la Objetivo 1
denuncias? desnudas o semidesnudas misma victima puesto que tenia 21

afnos
¢Cuales son las caracteristicas | Uno de los denunciados es El denunciado fue un joven de 23 Objetivo 1
de las personas que han sido extranjero mayor de edad afios
denunciadas?
¢De donde son originarias las El hombre denunciado eran del Este muchacho vivia en el municipio | Objetivo 1
personas que han sido municipio pero residian uno en de San Nicolas
denunciadas? Costa Rica y otro en Estado Unidos
¢De qué forma se ha dado En uno de los casos lo que se hizo Se han remitido a la policia y ellos Objetivo 1

resolucion a los casos de
acoso a través de las redes
sociales?

fue hacer mediacion pero cuando se
iba a hacer la muchacha ya estaba
fuera del pais y no podiamos hacer
nada.

han actuado si los casos estan en
los limites de su trabajo, en la
mayoria de los casos he recibido
denuncias en la calle, pero nuestro
trabajo no nos permite hacer nada.
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Matriz de aspectos consultados

Aspectos consultados

Respuestas de los actores locales

Cantidad de denuncias
recibidas relacionadas con el
acoso cibernético

Se han recepcionado un total 4 denuncias, pero de los que
se han llegado a dar respuesta a través de mediaciones han
sido 2

Descripcion de las denuncias

Estas denuncias estan ligadas a fotos pornograficas, uno de
los casos por ejemplo se trataba de fotos de una nifia por
parte de un extranjero y por lo tanto no se tomaron acciones
y en otros casos salen denuncias de grabaciones pero no se
confirma si estan relacionadas a Facebook

Los delitos de acoso en las redes sociales son de orden
privado, demandan por abogados particulares y llegan hasta
las instancias correspondientes, es decir, defensores
publicos. Uno de los casos a los que brindo acompafamiento
es el de una jovencita que termino una relacion amorosa y su
ex subié una foto de ella desnuda a Facebook por venganza,
cuando ella interpuso la denuncia él ya estaba en Costa Rica

Procedimiento que se da a las
denuncias

En los casos lo que se ha hecho es hacer mediaciones,
porque este tipo de delito ain no esta contemplado en el
cédigo penal, por lo tanto, la policia actua de acuerdo a lo
que esta en sus limites. EI MIFAN por su parte ha remitido
las denuncias a la Policia ya que ellos solo pueden brindar
acompafamiento a menores de edad

Caracteristicas de las
personas que denuncias y
denunciadas

Las denuncias han sido interpuestas en ocasiones por las
victimas cuando son mayores de edad y por los padres de
familia o tutores cuando son menores de edad.

Resolucion de los casos

Los 2 casos a los que se les ha dado respuesta han sido
resueltos a través de mediaciones, estos han sido efectuados
por la Policia Nacional.
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Anexo 5. Matrices de procesamiento de informacion cualitativa de listado libre

INSTRUMENTO

Listado libre

OBJETIVOS ESPECIFICOS

Valorar las percepciones de los jévenes acerca del ciber acoso
a través de Facebook.

ASPECTOS CONSULTADOS

Palabras relacionadas con “Facebook”

PALABRAS CLAVES

ARGUMENTACION

1. Conocer personas

Mencionada 16 veces, esto los pone en una situacion de
riesgo, debido a que por cuestién de popularidad aceptan a
personas que no conocen como amigos y por lo tanto no tienen
idea de cuales son las verdaderas intenciones de estas
personas, a su vez, no saben si son acosadoras.

2. Ver videos

Mencionada 11 veces, afirmaron que en Facebook es
entretenido ver videos de distintos temas por lo que guardarlos
simplemente compartirlos a otros amigos es una buena opcion,
les parece atractivo ver videos de conflictos entre adolescentes.

3. Subir fotos

Mencionada 10 veces por los participantes, expresaron que les
gusta subir fotografias de las actividades que realizan dia a dia
de los lugares a los cuales asisten para recrearse con sus
amigos.

4. Comunicarse con amigos

Mencionada 6 veces, esto es lo que prefieren algunos, dijeron
que les gusta mantener contacto con sus compafieros de clases
y mas aun en la época de vacaciones, hacen uso del chat para
comunicarse diariamente y publican fotos y videos para
divertirse un poco.

5. Conocer otros lugares

Mencionada 6 veces, es la aspiracion de algunos de los
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participantes, opinan que a través de Facebook pueden estar al
tanto de lugares que probablemente un dia conoceran, o quizas
conozcan a alguien que les invite a ir a sitios bonitos para
distraerse.

6. Divertirse Mencionada 3 veces, puntualizaron que Facebook es un medio
para divertirse, creen que cuando estan aburridos es la Unica
alternativa para reirse un poco a través de fotografias o videos
cémicos, también hay quienes utilizan aplicaciones, juegos
como Candy crush para entretenerse y pasar el tiempo.

7. Estudios Mencionada 2 veces, esto sugiere que los participantes no le
ven mucha utilidad para fines académicos, esto supone que no
conocen algunas de las actividades que pueden realizar
virtualmente para contribuir a su educacion.

8. Informarse de lo que pasay estar en contacto Mencionada 1 vez cada una, dijeron que a través de Facebook
pueden darse cuenta de situaciones que pasan a nivel nacional
e internacional, noticias curiosas y entretenidas, daban como
ejemplo que cuando hay un temblor es mas facil y rapido darse
cuenta en qué lugares ocurrio a través de este medio.




INSTRUMENTO

Listado libre

OBJETIVOS ESPECIFICOS

Valorar las percepciones de los jévenes acerca del ciber acoso a través de Facebook.

ASPECTOS CONSULTADOS

Palabras relacionadas con “Lo negativo de usar Facebook”

PALABRAS CLAVES

ARGUMENTACION

Categoria: Problemas

1. Maltrato

Mencionada 9 veces expresaron que uno de los problemas que han tenido que
enfrentar al hacer uso de la red social Facebook es que han sido por personas con la
intencion de hacerles dafio.

2. Uso de fotos para fines
maliciosos

Mencionada 5 veces dijeron que hay quienes han utilizado imagenes en las que ellos
aparecen con el objetivo de provocar dafio y ser burlados por quienes los conocen.
En esto también mencionaron que algunas veces los han etiquetado en fotografias
en las cuales no aparecen o que no han autorizado para publicar.

3. Secuestros

Mencionada 4 veces dijeron que hay individuos que pueden ver la informacion
personal de las cuentas que no esta configuradas para que sean vistas Unicamente
por los amigos, hay quienes se hacen pasar por otras personas y se ganan la
confianza para conocer direcciones y lugares que visitan para de esta manera
contactarlos y hacerles dafo.

4. Bullying

Mencionada 4 veces expresaron que una broma puede generar un conflicto mayor
que trae como consecuencia burlas de forma personal, esto se da por el irrespeto a
la opinién ajena o por ser mas popular que los demas. Algunas personas para dar fin
a este problema toman como medida cerrar la cuenta.

5. Faltade privacidad

Mencionada 1 vez dijeron que este es un problema porque algunas personas suben
fotografias todos los dias, a cada hora y tienden a aburrir a sus amigos, cuando se
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les dice que dejen de hacerlo se molestan y surge la famosa frase “en mi muro yo
publico lo que quiero”.

6. Pornografia

Mencionada 1 vez porque muchos adolescentes suben fotos que dejan mucho que
decir, sin importales su integridad fisica y moral, también han conocido casos de
amigos y amigas.

Categoria: acoso

7. Mensajes denigrantes

Mencionada 24 veces porque cuando algunas personas no tienen el valor para
enfrentar los conflictos de manera personal lo hacen a través del chat en Facebook o
usando la aplicacién Messenger.

8. Memes o0 montajes de fotos

Mencionada 15 veces destacaron que este menudo problema genera que se burlen

de ellos en clases, que les pongan seudoénimos denigrantes y se sienten observados
e inseguros por las calles y da la impresién que si en una fotografia se ven mal sera

utilizada para seguir recibiendo escarmiento publico.

9. Acoso psicoldgico

Mencionada 14 veces consideran que es de lo peor porque no pueden comentar a
nadie lo que pasa y sufren en silencio, no tienen la suficiente confianza para
comentarle a sus familiares o amigos porque les regafaran y les diran que no hagan
uso de ese medio social.

10. Insultos

Mencionada 5 veces dijeron que aunque la ofensa sea escrita tiene el mismo poder
dafiino y de convencimiento que una palabra verbal, al final las personas terminan
creyéndose palabras como “fea, gorda, flaca” aunque en realidad se usan
seuddnimos que realmente atenta la integridad moral de la victima.

11. Intimidacién

Mencionada 3 veces es utilizada por los agresores con el fin de conseguir de manera
arbitraria lo que quieren de sus victimas, los participantes expresaron que en mas de
una ocasion han sido intimidados con frases como “nadie te va a creer que yo te dije
X cosa’.

12. Agresiones verbales

Mencionada 2 veces y se da luego de darse conflictos en Facebook a los que
practican acoso en las redes sociales no solo les basta eso, sino que hostigan de
manera personal a sus victimas.
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INSTRUMENTO

Listado libre

OBJETIVOS ESPECIFICOS

Construir con los participantes una propuesta de prevencion
psicosocial del acoso cibernético.

ASPECTOS CONSULTADOS

Sugerencias para prevenir el ciber acoso.

PALABRAS CLAVES

ARGUMENTACION

1. Seleccionar amistades

Mencionada 14 veces dijeron que una medida preventiva viable
y necesaria ante los casos de acoso cibernético, expresaron
que cuando se acepta la solicitud de amistad de cualquier
persona sin saber quién es exactamente se comete un error, ya
que no se sabe si le gusta utilizar fotografias para hacer bullying
virtual o si le gusta hostigar a través de mensajes

2. Intervencion de las autoridades

Mencionada 12 veces y ejemplificaron con la Policia Nacional a
cuyos funcionarios les competen los casos de delitos de todo
tipo y los de indole cibernética no son la excepcién, creen que
deberian mostrar mayor interés en el momento que alguien se
presenta a poner una queja porque esta siendo victima de
acoso a través de Facebook.

3. Conocer las medidas de privacidad que ofrece la red
social Facebook

Mencionada 12 veces expresaron que los usuarios se
emocionan por subir fotografias, publicar estados, videos,
entretenerse a través de juegos y aplicaciones y hacen a un
lado la importancia de las reglas a seguir para no ser atacado
de una forma despectiva.

4. Cumplir con las normas de seguridad

Mencionada 9 veces y dijeron que no tiene ningun sentido
saber cudles son las reglas para protegerse en Facebook si no
se ejecutan, entonces el usuario que es victima de acoso es el
culpable al no ser consciente del dano al que se expone al no
configurar de correctamente su cuenta.
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Establecer una ley

Mencionada 9 veces y dijeron que esta accion es necesaria
para dar una leccion a quienes practican ciber acoso en
Facebook, esto porque el dafio que ocasionan a quien lo recibe
es grave pero poco visibilizado

Recibir charlas

Mencionada 2 veces y resaltaron la importancia de informar a
los adolescentes, padres de familia y poblacion en general
acerca de esta problematica que esta siendo vista como una
accion para llegar a la cima de la popularidad en Facebook.

Informar a la familia

Mencionada 2 veces dijeron que son necesarios los buenos
lazos de comunicacion y confianza de todos los miembros de la
familia para apoyar de manera conjunta al adolescente, en lugar
de culpar a la victima de la situacion dificil que esta pasando.

No usar Facebook

Mencionada 1 vez y dijeron que al no subir fotografias, publicar
estados relacionados con lo que siente el usuario, hacer
comentarios que pueden generar rifias virtuales se evita por
completo ser victima y acosador virtual.
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Anexo 6. Cuadro de resumen de técnicas aplicadas

No OBJETIVOS TECNICA PRINCIPALES RESULTADOS
IMPLEMENTADA
1 Identificar las acciones Encuesta RESPUESTA DE ACTORES LOCALES
implementadas por los De los actores locales que participaron en el estudio, 2 de ellos
actores locales ante casos equivalente al 67% afirmaron haber recibido denuncias a través de
de ciber acoso en el internet y 1 de ellos, es decir, 33% expreso que no.
municipio.

La cantidad de renuncias recibidas son un total de 2 ambas
vinculadas fotografias con contenido pornogréfico, este dato indica
de alguna manera ya se han dado casos de ciber acoso y ya han
sido reportados a las autoridades pertinentes.

En relacién al tramite ejecuta a cada denuncias de ciber acoso 1
de los encuestados respondié que la Policia Nacional realiza una
investigacion rigurosa para confirmar los hechos, 1 que se hace
una indagacion de indole psicoldgica para conocer el nivel de dafio
ocasionado a las victimas y 1 de ellos no dio su opinion al
respecto.

Quienes han presentado denuncias relacionadas con ciber acoso
han sido 2 mujeres usuarias del Wifi del parque del Municipio de
San Nicolas. Los denunciados han sido dos hombres adultos
originarios del municipio pero residentes en Estados Unidos, por tal
motivo la Unica medida que se llevd a cabo fue brindar atencién
psicolégica a las victimas.

Respecto al procedimiento que se siguio para dar respuesta a las
denuncias recibidas, 1 de ellos contesto que se hace una
evaluacion psicoldgica para conocer el nivel del dano percibido por
la persona afectada e identificar el tratamiento que se amerita, la
otra persona encuestada hizo énfasis en que se da un




Entrevista

acompafiamiento a la victima en el proceso de recuperacion.

Segun los funcionarios entrevistados se han recepcionado un total
de 4 denuncias relacionadas con acoso cibernético, sin embargo,

se ha dado respuesta unicamente a 2, estas han sido interpuestas
en ocasiones por las victimas cuando son mayores de edad y por

los padres de familia o tutores cuando son menores de edad.

La Policia Nacional expreso que las denuncias recibidas sobre
ciber acoso estan ligadas a fotos pornograficas, uno de los casos
por ejemplo se trataba de fotos de una nifia por parte de un
extranjero, motivo por el cual no se tomaron acciones, en otras
situaciones se han presentado grabaciones pero no se confirma si
estan relacionadas a Facebook.

Por su parte, la funcionaria del MIFAN expreso que los delitos de
acoso en las redes sociales son de orden privado, son presentadas
por abogados particulares y llegan a las instancias
correspondientes, es decir, defensores publicos. Uno de los casos
en los que la institucién brindo acompafamiento es el de una joven
que termino una relacion amorosa y su ex por venganza subio una
foto de ella a Facebook en situaciones comprometedoras, cuando
ella interpuso la denuncia él estaba en Costa Rica, por ende, el
caso no tuvo ningun seguimiento o resolucion.

El procedimiento brindado a las denuncias a las que dio respuesta
fue realizar mediaciones, debido a que este tipo de delito aun no
esta contemplado en el codigo penal, por lo tanto, la policia actua
de acuerdo a lo que esta en sus posibilidades. EI MIFAN por su
parte ha remitido las denuncias a la Policia, ya que ellos solo
pueden brindar acompafiamiento a menores de edad.
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Valorar las percepciones de
los jovenes acerca del ciber
acoso a través de
Facebook.

Listado libre

RESPUESTA DE ADOLESCENTES

Acerca de lo que piensan cuando escuchan la palabra
Facebook, las palabras que se destacaron con mayor frecuencia
fueron conocer personas 16, 11 ver videos, 10 publicar fotos, 6
comunicarse con amigos, 6 conocer otros lugares, y en menor
cantidad 3 divertirse, 2 lo relacionan con los estudios, 1 para
informarse de lo que pasa y 1 para estar en contacto.

En lo negativo de usar Facebook se destacé lo siguiente:

En la categoria problemas resaltan con mayor frecuencia las
palabras: maltrato mencionada 9 veces, y uso de fotos para fines
maliciosos escrita en 5 ocasiones, con menor fuerza: secuestro,
bullying (4) falta de privacidad y pornografia (1).

En la categoria acoso sobresalen en mayor cantidad las palabras:
mensajes denigrantes (24), memes o montajes de fotos (15),
acoso psicolégico (14) y con menor frecuencia mencionaron
insultos (5), intimidacién (3) y acoso verbal (2).

Construir con los
participantes una propuesta
de prevencion psicosocial
del acoso cibernético.

Listado libre

RESPUESTA DE ADOLESCENTES

Las palabras que se destacaron en cuanto a las sugerencias para
prevenir el acoso cibernético se destacan con mayor frecuencia:
seleccionar amistades (14), intervencioén de las autoridades
competentes (12), conocer las medidas de seguridad (12) y cumplir
con las normas de seguridad (9) y con menor frecuencia:
establecer una ley (5), recibir charlas (2), comunicar a la familia (2)
y no usar Facebook (1).
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Anexo 7. Fotos

Adolescentes haciendo uso de internet en el Parque de San Nicolas
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Acciones de la administracion de Facebook para prevenir el ciber acoso

Centro de seguridad Pon f”—] a| btu|ng

El Centro de prevencion del bullying, creado en colaboracion con el

e Center for Emotional Intelligence, 85 Un recurso para

Ya
adolescentes, padres y educadores que buscan ayuda y apoyo en
Centro de prevencién del cuestiones relacionadas sabre el bullying y otro tipo de conflictos. El
bullying centro ofrece planes detallados que incluyen orientacion acerca de
cGmo iniciar conversaciones impertantes con victimas de bullying,
padres de hijos victimas de bullying 0 a los que se acusa de hacer
bullying, y educadores cuyos alumnos se vieron involucrados en casos

de bullying

Ya]e ('.'HF(‘!"L“J Emotional Intelligence

_

Servicio de ayuda
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] servicio de ayuda

¢ Qué debo hacer si alguien me hace bullying,
acosa o ataca en Facebook?

# Compartir articulo
Facebook ofrece estas herramientas para ayudarte a enfrentarte al bullying y al acoso. Segan
la seriedad de la situacién puedes hacer lo siguiente:
Elimina a la persona de tus amigos. Solo tus amigos de Facebook pueden ponerse en

contacto contigo mediante el chat de Facebook o publicar en tu biografia.

Bloguea a esa persona. Esto impide que la persona pueda agregarte como amigo y ver lo
gue compartes en tu biografia.
Reportar a la persona o los comportamientos abusivos que publique.

La mejor proteccian frente al bullying es aprender a reconocerlo y a detenerlo. A continuacion,
te damos algunos consejos:

No te vengues. La mayoria de las personas que hacen bullying buscan unareaccion,-asi
gue no respondas.

Reportaste de forma andnima la pagina los chicos y
chicas mas guapas y guapos de este grupo por
contener desnudos.

li Gracias por tus comentarios

Gracias por dedicar tu tiempo a reportar algo que crees que puede
infringir nuestras Mormas comunitarias. Los reportes como este
contribuyen en gran medida a hacer de Facebook un entorno seguro v
acogedor. Revisamos el grupo que reportaste por por mostrar
desnudos ¥y no nos parece que infrinja nuestras Mormas comunitarias.

Avisanos sives alguna otra cosa que te preocupe. Si guieres que

estudiemos un contenido en particular de un grupo, reporta el

contenido (por ejemplo, una fota), en lugar de todo el grupo. Quereamos

que Facebook siga siendo un entorna seguro ¥ acogedor para todos. |

Leer mas



