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Resumen

El trabajo lo realizamos sobre el Sistema Operativo Ubunto con una simulacion
aplicada en el programa GNS3 (Simulador grafico de redes) elegido por sus
propiedades gréficas y capacidad para soportar el I0S (Internetwork Operating
System) real de los router, gracias a las bases que tiene en Dynamips, PEMU
(incluyendo el encapsulador) y en parte en Dynagen. GNS 3 también utiliza la
tecnologia SVG para proveer simbolos de alta calidad para la realizacion de los
magicos disefios de topologias de red. La tecnologia MPLS se basa en el analisis
del envio de paquetes de una red, usando conmutacion de etiquetas, lo cual es la
base principal de este protocolo, el manejo que MPLS da a las redes privadas
virtuales (VPNSs) para la interconexion de sitios remotos con sus sitios centrales al
adoptar una VPN MPLS sera capaz de reducir complejidad en la administracion
de la red, aminorar los costos, mejorando el desempefio de la red y obteniendo
conectividad universal. La red privada virtual (VPN) es una tecnologia de red que
permite la extencion de una red privada sobre una red de uso publica como lo es
el internet. Las VPN basadas en MPLS superan la mayor parte de los
inconvenientes de las otras tecnologias de VPN. MPLS opera entre la capa de
enlace de datos (capa 2) y la capa de red (capa 3) del modelo OSI, juntando
ambas capas y haciendo uso de la velocidad del envio (forwarding) y del control
del enrutador (routing), de esta forma logramos la creacion de nuestra topologia
con redes flexibles y escalables, es decir que gracias a este conjunto de

herramientas y sus caracteristicas logramos con éxito nuestra meta.
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INTRODUCCION

A partir de 1990 existié una gran explosién en el crecimiento del trafico de red,

millones de usuarios corporativos y residenciales se unieron a la red publica de
datos(Internet) produciendo que existiese un incremento en el tamafio de las redes
fisicas y por ende, mayor consumo de ancho de banda. Con el pasar de los afios
las demandas de servicios son cada vez mas mdultiples; si anteriormente el Internet
transportaba aplicaciones tolerantes en el tiempo tales como FTP (protocolo de
transferencia de ficheros), HTTP HyperText Transfer Protocol (Protocolo de
transferencia de hipertexto) 6 correo electronico, en la actualidad son aplicaciones
en tiempo real como videoconferencia, voz sobre IP, telecontrol, entre otras.
Siendo asi, se desarrollaron nuevas tecnologias y los servicios de capa 2 llegaron

a ser una fuente de ingresos significativa para los proveedores de servicios.

Esto ha provocado la creacion de nuevas aplicaciones y servicios asi como el
aumento en usuarios. Una VPN MPLS (redes privadas virtuales basadas en
multiprotocolo de conmutacién de etiquetas) es una arquitectura que provee envio
de datos seguros a través de una red compartida que conecta sitios

geograficamente distribuidos.

Las redes privadas virtuales MPLS o MPLS VPN es una de las aplicaciones e

implementaciones mas populares de la tecnologia MPLS. En la actualidad
proveedores de servicios han optado por la migracion de sus tradicionales redes
Frame Relay y ATM (modo de transferencia asincrono) a redes MPLS VPN. La
implementacion y uso de estas redes puede proporcionar a los proveedores de
servicios escalabilidad y facilitar a la vez el funcionamiento y administracion de la

red.
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Para la elaboracion de este trabajo contaremos con la ayuda de un simulador que
es el GNS (Jeremy, GNS3, 2012) Graphical Network Simulator, este permitira
disefar facilmente topologias de red y luego ejecutar simulaciones en él. Soporta
el I0S de routers, ATM (modo de transferencia asincrono), Frame Relay /switchs
Ethernet (redes de area local) y PIX (Private Internet
Exchange).firewalls(autentificacién), y asi podemos extender nuestra propia red
privada conectandola a la topologia virtual, demostrando su correcto
funcionamiento en la red VPN basada en MPLS (Rosen, 2001), observaremos a
traves del disefio de la topologia como llega el paquete IP al usuario destino con

una direccion IP que pertenezca a la misma red del proveedor de servicio.
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JUSTIFICACION

El reto en la actualidad es el envio de paquetes IP, las empresas y los
proveedores de servicios buscan la necesidad de crear redes seguras para enviar
y recibir datos (voz, video e imagen).

Para resolver esta necesidad la tecnologia VPN MPLS es una buena opcion, una
conexion MPLS VPN permite a un proveedor de servicios crear algo similar a una
conexion de linea dedicada entre dos puntos a través de Internet, sin necesidad
de adquirir una conexion fija. Utilizando redes VPN, el trafico es dirigido
rapidamente a lo largo de la ruta de A a B, de manera que pueden crearse
intranets y extranets a través de infraestructura privada o compartida. Se obtiene
mayor flexibilidad al tener solo una conexion a la red del operador. Solo los routers
situados en el borde de la red del proveedor de servicios necesitan “tener
conocimiento de VPN”, ya que aquellos que se encuentran dentro del nucleo, sdlo
necesitan transmitir el trafico de red, de manera que sus tablas de

encaminamiento no resultan imposibles de manejar.

La tecnologia MPLS de Cisco Systems, a través del software Cisco 10S, hace a
las redes VPN mas faciles de desplegar gracias a la utilizacién de una plataforma
gue combina la inteligencia de encaminamiento con el rendimiento de la

conmutacion.

Estas redes MPLS VPN ofrecen mayor escalabilidad para atender a las
necesidades de cientos de miles de usuarios, y son lo bastante flexibles para
métodos o esquemas de trafico del tipo de cualquiera-a-cualquiera, para aceptar
rapidamente nuevas instalaciones. Ademas, ofrecen un rendimiento predecible y
fiable a través de diferentes clases de servicio, permiten a los usuarios conectarse
a través de diferentes medios y cumplen con los requerimientos de transporte y
ancho de banda de nuevas aplicaciones. Cabe destacar que la tecnologia MPLS

de Cisco posibilita a los proveedores de servicios optimizar el ancho de banda de
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red, aplicando selectivamente clases de servicio basadas en etiquetas o “labels”
MPLS.

Las redes MPLS VPN escalan facilmente al aumentar la cantidad de rutas y
clientes, y ofrecen el mismo nivel de privacidad que las tecnologias de
conmutacion. Ademas, los clientes pueden utilizar direcciones IP privadas sin
necesidad de conversion y puede alcanzarse la maxima privacidad y seguridad sin
necesidad de tdneles ni encriptacion. Ademas no se corre el riesgo de

infiltraciones o extraer algun dato.

Al ser un servicio Network-based (red basica), la implementacion de la VPN no
requiere un hardware especifico ni costoso para ser instalado en las oficinas del
cliente. De este modo, empresas que al dia de hoy mantienen distintos y costosos
servicios para soportar sus necesidades de voz, datos y video; pueden unificar
estos requerimientos concluyendo en un ahorro significativo y manteniendo

relacion con un Unico proveedor de servicios.
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OBJETIVOS
OBJETIVO GENERAL

Disefiar una red MPLS utilizando la simulacién para la interconexion de clientes

(sitios remotos con sus centrales) a traves de VPN.

OBJETIVOS ESPECIFICOS
=¥ Definir el protocolo de enrutamiento para la aplicaciéon de red MPLS.
== Establecer la topologia l6gica para la red de transporte MPLS.

= Implementacion de redes privadas virtuales, definidas en la tecnologia
MPLS.

¥ Verificar el funcionamiento de la red MPLS utilizando los comandos

adecuados. para su interpretacion.
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4. DESARROLLO

Antes de empezar ejecutamos el simulador GNS3 en Ubuntu (sistema operativo),
este tipo de simulador hace uso intensivo de memoria RAM y CPU (unidad central
de proceso) en orden de lograr la emulacion, éste ejecuta una imagen de 10S
(Sistema Operativo de Interconexion de Redes.) que requiere 256 MB de RAM en
un router real, y dedica 256 MB de RAM a la instancia de su router virtual, este
utilizar4 256 MB de memoria para funcionar. Luego de lo anterior vamos a trabajar
solamente con 12 routers por la capacidad que tiene nuestro CPU que es de 2.4
GB y 4GB de RAM.

Al diseflar una red de transporte de datos implementando MPLS en redes
privadas virtuales ( VPN ) utilizando el simulador GNs3, nos decidimos por una
topologia que interconecte 2 sitios remotos Ces (cliente A2, cliente B2 ) con sus
sitios centrales (cliente Al,cliente Bl), refiriéndonos a remotos: que significa
establecer una configuracion de modo que un router configurado debidamente sea
capaz de comunicarse directamente con un servidor en internet por eso se llama
remoto “Que se encuentra apartado o distante” (Wiktionary, 2012), y asi de esta
forma poder trabajar al mismo tiempo con los archivos en el sitio local, es decir la
copia que hay en el ordenador, y en el sitio remoto, colgados en el servidor, en
Internet. Una red remota “es una red que no estad directamente conectada al
router”. En otras palabras, una red remota es con la que soélo se puede llegar
mediante el envio del paquete a otro router; pero sera una red en la que no todos
se podran comunicar entre si, ya que cada proveedor de servicio tendra
configurado Unicamente en su router las VRF de los clientes (cliente A1 con cliente

A2) y (cliente B1 con cliente B2) ver figura 1:
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Fig. 1 Topologia de interconexién de sitios remotos con su sitio central

Teenologia VPN basada en MPLS Paging 7



Tabla 1. Direccion IP para el CLIENTE A

CLIENT | PE1 P1 P2 PE2 CLIENT
E Al E A2
Int.G 1/0 Int.G Int.G Int. Int G| Int.G Int.G Int.G Int G| Int.G Int. Int.G 1/0
1/0 2/0 G1l/ | 2/0 3/0 1/0 2/0 3/0 1/0 G
0 2/0
192.168.40. | 192.168 | 192.16 | 192. | 192.16 | 192.16 | 192.16 | 192.16 | 192.16 | 192.16 | 192. | 192.168.40.
1/30 40.4/30 | 8.40.2/ | 168. | 8.40.9/ | 8.40.6/ | 8.40.1 | 8.40.2 | 8.40.1 | 8.40.1 | 168. | 18/30
30 40.2 30 30 0/30 5/30 3/30 4/30 40.1
1/30 7130
Tabla 2. Direccion IP para el CLIENTE B
CLIENTE | PES3 P3 P4 PE4 CLIENT
Bl E B2
Int.G 1/0 Int.G Int.G Int. Int G| Int.G Int.G Int.G Int G| Int.G Int. Int.G 1/0
1/0 2/0 G1/ | 2/0 3/0 1/0 2/0 3/0 1/0 G
0 2/0
192.168.40.4 | 192.16 | 192.16 | 192. | 192.16 | 192.16 | 192.16 | 192.16 | 192.16 | 192.16 | 192. | 192.168.40.
6/30 8.40.4 8.40.4 168. 8.40.3 8.40.4 8.40.2 8.40.2 8.40.3 8.40.3 168. 38/30
2/30 5/30 40.2 0/30 1/30 2/30 9/30 3/30 4/30 40.3
6/30 7/30

En cuanto a las conexiones para nuestra topologia elegimos Gigabit Ethernet ya

gue es una tecnologia escalable, permite implementacion sobre redes operativas

existentes, conservando el método de acceso al medio CSMDA/CD (acceso

multiple con deteccion de portadora y deteccion de colisiones), y dependiendo de

los requerimientos de la red puede operar en modo Full Duplex(comunicacién

bidireccional, enviando y recibiendo mensajes de forma simultanea) o Half Daplex

(cada extremo de la conexion transmite uno después del otro).
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Gigabit Ethernet tiene ventajas como son: bajos costos en su implementacion y

altas velocidades de transmision.

Esta ventaja que presenta Gigabit Ethernet es muy aprovechadas por las
empresas portadoras, ya que es una inversion relativamente baja, sencilla y
eficaz. Es una tecnologia con la que se puede conseguir grandes velocidades en
la transmision de datos, sin tener que realizar mayores cambios en la

infraestructura de la redes.

Los routers que utilizaremos para este disefio son los de Cisco 7200 ver figura 2
ya que aportan una relacion de rendimiento excepcional en una potente plataforma
Cisco. “Los routers Cisco 7200 son los routers de procesador unico mas rapidos
de Cisco” (Cisco 7200 , 2007) , ideales para empresas y proveedores de servicios
gue implementan MPLS, agregacion de ancho de banda, periféricos WAN,
seguridad IP, VPN e integracion video/voz/datos. La serie 7200 integra disefio
modular, opciones de conectividad y funciones de gestion. Entre las

caracteristicas mas importantes destacan:

e Hasta 16.000 sesiones PPP por chasis

e Escalable a 5.000 tuneles por chasis

e Punto de interfaz red a red para sefalar interworking (interfuncionamiento),
media interworking, traducciones de direcciones y de puertos (privacidad y
ocultacion de topologia), facturacion y normalizacion CDR y gestién de
ancho de banda (marcas de calidad de servicio con TOS)

e Chasis VXR con TDM activado y adaptadores de puertos de voz

e 3RU con una gama de interfaces modulares (de DS0O a OC-3)

« Compatible con Fast Ethernet, Gigabit Ethernet, Paquete sobre SONET,

etc.
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Figura 2. Router Cisco 7200

Para el disefio de una red vpn basada en MPLS, se tendran que correr
unicamente protocolos de enrutamiento OSPF o IS-IS ya que son los Unicos que

soportan MPLS (trafico de ingenieria).

En este disefio desde el punto de vista del cliente (cliente A o cliente B), ven a sus
routers internos para comunicarse con sus clientes routers de borde(CES) de un
sitio a otro a través de una VPN gestionados por el proveedor de servicios
(ver Figura 3), del Cliente de la red. Este punto de vista simple de la red del cliente
es la ventaja de VPN, el cliente experimenta la comunicacion directa a sus sitios
como si tuvieran su propia red privada, a pesar de que su trafico esta atravesando
una infraestructura de red publica y que estan compartiendo la infraestructura con
otras empresas.
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SUCURSAL B3

. -
sucuAsAL B2 R
s CE

Figura 3. Punto de vista del cliente de lared (CE)

El punto de vista del proveedor de servicios de la red es naturalmente muy
diferente, como se muestra en la Figura 4. Esta ilustracion muestra dos clientes
diferente, donde cada cliente tiene un anico VPN (VPNL1 para el cliente Ay VPN2
para el cliente B), que contiene la LIB (base de informacion de etiquetas) y FLIB

(base de informacién de reenvio de etiquetas)
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cliente B

VPN 2

/SERVICE PROVIDER NETWORK

BGP

\| MPLS CORE .
BGP BGP

cliente A

-

cliente B

cliente A

Figura 4. Punto de vista del proveedor de servicio (PE) de lared
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Comparativa X25, Frame relay, ATMY MPLS

X.25 Frame-relay ATM MPLS
Establecimiento de | En el nivel de No Desde la capa | En el nivel de
la red ATM red
Conexién
Control de flujo en | En el nivel de No(debe No, (opera en Sl
cada saltoy enlace implementarlo un | modo orientado
correccion de protocolo de nivel a conexion).
errores superior)
Control de flujo En el nivel de No Si garantizadas Si
extremo a extremo red y fiables
Velocidad Constante Control de Velocidad Hasta 10
(hasta 64 velocidad variable | alcanzada hasta Gbps
Kbps) (rafagas) desde 2.5 Gbps
56Kbps hasta
50Mbps
Multiplexaccion En el nivel de En el nivel de En el nivel de Con GMPLS
red enlace red
Control de No necesario Necesario Necesario No necesario
congestion
Tamanfo de paquete Hasta 512 Hasta 4096 bytes 1518 bytes Hasta 1500
bytes bytes
Manejo de Por Paquetes Por Rafagas de Por celdas Por
Informacion paguetes

etiguetado de
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paquetes

La Métrica: “Es un valor utilizado por los protocolos de enrutamiento para asignar
costos a fin de alcanzar cualquier red remota.” (Zinin, 2012); cada protocolo utiliza
su propia métrica, por ejemplo RIP utiliza el conteo de saltos, EIGRP utiliza una
combinacién de ancho de banda y retardo, por su parte OSPF usa el ancho de
banda. La métrica entra en funcién cuando el router aprende mas de una ruta
hacia el mismo destino, para tal fin el protocolo de enrutamiento debe evaluar y
diferenciar entre las rutas disponibles y seleccionar la ruta con la métrica mas
baja. Aunque en realidad el router puede aprender sobre una ruta hacia la misma
red a través de mas de un origen (en ruta estatica) como lo dicen los tres
principios relacionados con las tablas de enrutamiento extraidos del libro de Alex
Zinin, Cisco IP Routing:

1. %...) Cada router toma su decision en forma independiente, segun la
informacion de su propia tabla de enrutamiento.

2. El hecho de que un router tenga cierta informacion en su tabla de
enrutamiento no significa que los otros routers tengan la misma
informacion.

3. La informacion de enrutamiento sobre una ruta desde una red a otra no
suministra informacion de enrutamiento sobre /a ruta inversa o de regreso’
(Zinin, 2001).

zl

Después de tener un conocimiento sobre lo que vamos a realizar empezaremos

con la configuracion.

Pasos para la Configuracion de una red VPN MPLS que interconecta clientes

con su sitio central.

1) Inicialmente ejecutamos el protocolo de enrutamiento OSPF (IGP) en una sola
area (area 0) y se activa MPLS en cada interfaz entre enrutadores PE y P el cual

no transportara trafico de usuario. Con esto pretendemos que dicho ISP apenas
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esta iniciando su operacion y que aun no tiene usuarios conectados, por ahora el
tréfico es completamente interno, ver figura 5.

N
=

0°0v°'891°261
y'0v'891L°C61 ,
0v°'0¥'891L°261

figura 5. Enrutamiento entre PEs y Ps

2) Configuracion de los VRFs “Los VRF son basicamente enrutadores virtuales
dentro de un enrutador fisico” (VRF, 2009). Una instancia VRF contiene una tabla
de enrutamiento que esta completamente separada (y es independiente) tanto de
otras tablas de enrutamiento correspondiente a otros VRF como de la tabla de

enrutamiento principal del enrutador) en los enrutadores PE (R6, R5, R7 y R8) los

Teenologia VPN basada en MPLS Paging 15
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demés R1, R2, R3, R4 no requiere de una configuracion adicional puesto que
desempenia el papel de un equipo P (intercambio de etiquetas).

3) Ahora que se tienen configurados los VRFs en los enrutadores PE, estos VRFs
se aplican a las interfaces de cada enrutador PE que esté recibiendo a un
enrutador CE, pero teniendo en cuenta al respectivo usuario recibido por cada

interface.

4) Después de tener los VRFs configurados y activos, es momento de realizar la
configuracion con una ruta por defecto. Empezaremos con la configuracion basica
en los enrutadores CE, es decir, en todos los equipos de borde del usuario (R1,
R2, R3, R4).

El equipo del cliente no se le tendrd que configurar mas que una ruta que

conozca a otros clientes de la misma VPN y al proveedor de servicio.

5) Lo siguiente es configurar en los enrutadores PE una ruta estatica para que

formen adyacencias con los enrutadores CE.

6) Para que las sucursales de cada usuario del ISP se puedan comunicar
mutuamente. Se configura parejas VPNv4 a traves de BGP entre los enrutadores
PE (Cuando BGP esta funcionando de esta manera, con frecuencia se le refiere
con el nombre MP-BGP) este protocolo es preferido por su flexibilidad vy
extensibilidad. Las rutas transportadas dentro de MP-BGP se conocen como rutas
VPNv4. BGP se refiere a familias de direcciones (address families). Esto permite
gue BGP pueda distinguir cual tipo de rutas esta viendo (enviando o recibiendo)

con el fin de que entre ellos se intercambien rutas VPNv4.

Con esto concluye la configuracion de VPN basadas en MPLS. Para entender
mejor mas adelante en este documento se comprobara las configuraciones

hechas anteriormente.
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Envi6 de paquetes a través del Backbone MPLS VPN

Cuando un paquete IP ingresa al backbone MPLS VPN al enrutador PE
proveniente del enrutador CE, se le introducen 2 etiquetas o labels una de ellas es
la etiqueta vpn label (etiqueta mas interna) la cual determinard cual sera el
enrutador PE de salida que recibird el paquete y la otra es la etiqueta externa
label, dicha etiqueta determinara cual sera el enrutador P que esta antes del
enrutador PE de salida, luego un prefijo de 64 bits es afiadido al paquete y eso lo
hace uUnico. Los P router realizan un switcheo (conmutacion) de etiquetas y el
paguete alcanza al PE router de salida. El PE router realiza un lookup sobre la
etigueta de VPN y envia el paquete al router CE. A través de esta funcién los

routers no ven el paquete en si sino su etiqueta, ver figura 6.
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Figura 6. Envio de paquetes a través del Backbone.
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4.1 DEFINICION DEL PROTOCOLO DE ENRUTAMIENTO OSPF

“‘Open Shortest Path First (frecuentemente abreviado OSPF) es un protocolo de
enrutamiento jerarquico de pasarela interior o IGP (Interior Gateway Protocol), que
usa el algoritmo Dijkstra enlace-estado (LSA - Link StateAlgorithm) para calcular la
ruta mas corta posible”. OSPF es probablemente el tipo de protocolo IGP mas
utilizado en grandes redes. IS-IS, es mas comun en grandes proveedores de
servicio (RFC de OSPF, 1998).

4.1.1 Difusion de la topologia de la red
Se configurara el protocolo OSPF en la nube para lograr que exista conectividad
MPLS entre las distintas terminales, teniendo previamente determinada la I[P

correspondiente a cada enrutador.

OSPF mantiene actualizada la capacidad de enrutamiento entre los nodos de una
red mediante la difusion de la topologia de la red y la informacion de estado-
enlace de sus distintos nodos. Esta difusion se realiza a través de varios tipos de

paquetes:

o Paquetes Hello (tipo 1). Cada router envia periodicamente a sus vecinos un
paquete que contiene el listado de vecinos reconocidos por el router,

indicando el tipo de relacion que mantiene con cada uno.

e Paquetes de descripcion de base de datos estado-enlace
(DataBaseDescription, DBD) (tipo 2). Se emplean en el intercambio de base
de datos enlace-estado entre dos nodos, y permiten informar al otro nodo
implicado en la sincronizacion acerca de los registros contenidos en la

LSDB propia, mediante un resumen de estos.

e Paquetes de estado-enlace o Link State Advertisements (LSA). Los

cambios en el estado de los enlaces de un router son notificados a la red
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mediante el envio de mensajes LSA. Dependiendo del estatus del router y

el tipo de informacion transmitido en el LSA, se distinguen varios formatos

(entre paréntesis, las versiones de OSPF en que se utilizan):

>
>
>

(OSPFv2 y v3) Router-LSA o LSA de encaminador.

(OSPFv2 y v3) Network-LSA o LSA de red.

(OSPFv2 y v3) Summary-LSA o LSA de resumen. En OSPFv2 se
distinguen dos tipos: tipo 3, dirigidos a un router fronterizo de red; y
tipo 4, dirigidos a una subred interna. En OSPFv3, los Summary-LSA
tipo 3 son renombrados como Inter-Area-Prefix-LSA, y los tipo 4
pasan a denominarse Intra-Area-Prefix-LSA.

(OSPFv2 y v3) AS-External-LSA o LSA de rutas externas a la red.
(OSPFv3) Link-LSA o LSA de enlace, que no se retransmite mas alla
del link del origen.

4.1.2 Areas en las que trabaja OSPF

OSPF organiza un sistema autonomo (AS) en areas. Estas areas son grupos

I6gicos de routers cuya informacion se puede resumir para el resto de la red. Un

area es una unidad de enrutamiento, es decir, todos los routers de la misma area

mantienen la misma informacién topoldgica en su base de datos de estado-enlace
(Link State Data base)

OSPF distingue los siguientes tipos de area:

Area Backbone: El backbone, también denominado area cero, forma el nicleo de

una red OSPF. Es la Unica area que debe estar presente en cualquier red

OSPF, y mantiene conexion, fisica o l6gica, con todas las demas areas en

gue esté particionada la red. La conexion entre un area y el backbone se

realiza mediante los ABR, que son responsables de la gestion de las rutas

no-internas del area (esto es, de las rutas entre el areay el resto de la red).
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Area stub: Un éarea stub es aquella que no recibe rutas externas. Las rutas
externas se definen como rutas que fueron inyectadas en OSPF desde otro
protocolo de enrutamiento. Por lo tanto, las rutas de segmento necesitan
normalmente apoyarse en las rutas predeterminadas para poder enviar

tréfico a rutas fuera del segmento.

Area not-so-stubby: También conocidas como NSSA, constituyen un tipo de area
stub que puede importar rutas externas de sistemas autonomos y enviarlas
al backbone, pero no puede recibir rutas externas de sistemas autonomos

desde el backbone u otras areas.
4.1.3 Tipos de router en OSPF:

Un router OSPF clasico es capaz de enrutar cualquier paquete destinado a
cualquier punto del area en el que se encuentra (enrutamiento intra-area). Para el
enrutamiento entre distintas areas del AS (enrutamiento inter-area) y desde el AS
hacia el exterior (enrutamiento exterior), OSPF utiliza routers especiales que
mantienen una informacién topolégica mas completa que la del area en la que se

sitian. Asi, pueden distinguirse:

e Routers fronterizos de area o ABRs (AreaBorderRouters), que mantienen la
informacion topoldgica de su area y conectan ésta con el resto de areas,

permitiendo enrutar paquetes a cualquier punto de la red (inter-arearouting).

e Routers fronterizos del AS o ASBRs (AutonomousSystemBorderRouters),
gue permiten encaminar paquetes fuera del AS en que se alojen, es decir, a
otras redes conectadas al Sistema Autébnomo o resto de Internet

(externalrouting).
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4.1.4 Interfaces en OSPF

Los nodos de una red basada en OSPF se conectan a ella a través de una o
varias interfaces con las que se conectan a otros nodos de la red. El tipo de enlace
(link) define la configuracibn que asume la interface correspondiente. OSPF
soporta las siguientes tipos de enlace, y provee para cada uno de ellos una

configuracion de interfaz:

e Punto a punto (point-to-point, abreviadamente ptp), cuando la interfaz esta
conectada exclusivamente a otra interfaz.

e Punto a multipunto (point-to-multipoint, abreviadamente ptmp).

e Broadcast, para enlaces en los que todas las interfaces pueden conectarse
directamente entre ellas. El ejemplo tipico de enlace broadcast es el que
corresponde a una red de tipo Ethernet.

e Enlace virtual (virtual link), cuando no responde a una topologia fisica.

e Enlace de multiple acceso no-broadcast (Non-broadcast Multiple Access,
NBMA), para enlaces en los que el medio es compartido pero no todas las

interfaces participantes pueden comunicarse directamente entre si.
4.1.5 Estado de las interfaces

e Down (sin actividad).

e Waiting (estado de espera).

e Loopback.

e Point-to-point (interface punto a punto)

e DR, abreviatura de Designated Router (interface de enrutador designado).

e Backup, por Backup Designated Router (interface de enrutador designado
auxiliar, BDR).

e DROther (interface en una red broadcast o NBMA sin estatus DR ni BDR).
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4.2 TOPOLOGIA LOGICA PARA LA RED DE TRANSPORTE MPLS VPN

4.2.1 Topologia parcial mesh (VPN MPLS)

Los servicios de redes privadas virtuales estan orientados claramente hacia el
cliente, pero no en todos los casos se puede implementar cualquier tipo de
topologia de red por motivos estructurales de la empresa, distribucién de sedes de
la misma, tipo de aplicaciones y servidores utilizados y su disposicién en las
distintas sedes de la empresa, etc.

En resumen, por los elevados costes que puede significar la implementacion o no
de un tipo de topologia de red determinado, como puede ser el caso de la
topologia Hub and Spoke o full mesh.

Por estos y otros motivos, en muchos casos, se buscan otras soluciones
topologicas para implementar el servicio VPN en una empresa. Estas soluciones

son topologias totalmente o parcialmente malladas.

La topologia implementada en el disefio es la topologia Partial-Mesh cuando solo
algunos nodos de la red tienen conectividad directa con el resto de nodos de la
red, es decir, algunos de los nodos tendran conectividad directa con el resto de
nodos y otros Unicamente estaran conectados a uno o dos nodos en la red de
forma directa. Una topologia Partial Mesh normalmente se implementa en redes
de acceso que a su vez estdn conectadas a redes con topologia Full-Mesh.
Podemos ver un ejemplo de red con topologia Partial-Mesh en la figura 1

mostrada anteriormente.
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4.3 IMPLEMENTACION MPLS VPN
4.3.1 Beneficios
La implementacion de MPLS VPN ofrece a los proveedores de servicios una serie

de ventajas y a su vez ayuda a la creacion de nuevos servicios.
e Seguridad

A través de la configuracion de las tablas virtuales en el PE router es posible el
aislamiento del trafico entre VPNs donde el PE router es el Unico en tener
conocimiento acerca de cada VPN que esta configurada en el backbone
Adicionalmente la utilizacion de etiquetas para distinguir los paquetes IP asegura
gue los paquetes seran entregados a la VPN correcta

e Escalabilidad de lared

MPLS VPN permite al proveedor de servicios la implementacion de muditiples
VPNs usando el mismo core de la red, donde la Routing Information Base (RIB)
de la VPN es independiente de la tabla RIB del core haciendo de MPLS VPN mas

escalable.

La arquitectura e inteligencia de la red esta implementada basicamente en los PE
routers los mismos que mantienen una RIB por cada VPN permitiendo la
implementacion de VPNs que soportan overlapping (mismo espacio de

direcciones) en el mismo core (ndcleo de una red).
e Extranets e Intranets

A diferencia de las implementaciones tradicionales de extranets e intranets
mediante el uso de politicas de enrutamiento cuya administracion se convierte en
algo bastante complejo, mediante MPLS VPN se puede hacer de una manera

bastante simple y rapida.
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e Otras

MPLS VPN permite al cliente “endosar” el enrutamiento de sus sitios al proveedor
de servicios y al proveedor de servicios ofrecer servicios de valor agregado a sus

clientes.

MPLS VPN mantiene un backbone virtual por cada cliente ya que permite en la

misma infraestructura levantar multiples clientes VPN.

La implementacion de tlineles PE-PE MPLS son usados para transportar trafico
para multiples VPN y multiples aplicaciones. En este contexto es una de las
propiedades mas poderosas y posibilita: enviar trafico a direcciones que no son
conocidas en el medio de la red, identificar trafico perteneciente a una VPN en
particular en el punto de salida de la red del proveedor de servicios y proveer
proteccion facil y a bajo costo.

4.4 VERIFICAR EL FUNCIONAMIENTO DE LA RED MPLS UTILIZANDO LOS
COMANDOS ADECUADOS PARA SU INTERPRETACION

4.4.1 Verificar el Estado OSPF de la red
Una vez configurado OSPF, podemos revisar la tabla de enrutamiento de R12

para tener una idea del estado de la red, para ello se usa el comando sh ip route.

R12# show ip route
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Router:sh ip route

Codest C - connected, 5 - static, B - RIP. M - mobile, B - BGP
Il - EIGEP, EX - EIGREP external, O - 0O5PF, IA - OSPF inter area
M1 - 05PF MS5A external type 1, M2 - 05PF NSSA external type 2
El - 05PF external type 1, EZ - 0SPF external type 2
i - I5-15, =u - I5-1I5 summary, L1 - I5-I5 lewel-1, LZ - I5-I5 lewvel-Z
ia - I5-I5 inter area, * - candidate default, U - per-user static route
o - 0DR, P - periodic downloaded static route

Gateway of last resort is 192,168,40,45 to network 0,0,0,0

192,168,40,0/30 iz subnetted, 1 zubnets E&

(N 192,168,40,44 is directly connected, Gigabikithernetl 0
100,1,0,0/32 is subnetted, 1 subnets

(N 150,1,12,12 is directly connected, Loopbacki

S* 0 0,0,0,0/0 [1/0] via 192,168,40,45

Router>j

Para verificar los protocolos configurados en los router usamos el comando Show

ip protocols en este caso sobre R5:

Router#szh ip protocols
Routing Protocol is "ospf 100"
Outgoing update filter list for all interfaces iz not =et
Incoming update filter list for all interfaces iz not =et
Fouter ID 150,1.5.5
Mumber of areas in this router i= 1, 1 rnormal O s=tub 0 n=sa
Maximum path: 4
Fouting for Metwork=:
150,1,0,0 0,0,2585, 2585 area 0
192,162, 40,0 0,0, 0,250 grea O
Reference bandwidth unit iz 100 mbps
Fouting Information Sources:

Gateway Distance Last Update
150,1.1.1 110 oo:0Z2:hh
150,1,7.7 110 Q002 :hh
150,1.8.8 110 o002 :hh
150,1,.3.3 110 aoz02:55
150,166 110 o002 :hh
150,122 110 oo:02:hh
160,1.4.4 110 o002 :hh

Distance: {(default i= 110}

Routing Protocol i=s "bgp 101"
Outgoing update filter list for all interfaces iz not =et
Incoming update filter list for all interfaces iz not =et
IGF =ynchronization iz di=zabled
Automatic route summarization is disabled
Maximum path: 1
Fouting Information Sources:
Gateway Distance La=st Update
Distance: external 20 internal 200 local 200

Teenologia VPN basada en MPLS Phging 26



Podemos ver en la tabla de enrutamiento la verificacion que los enrutadores han
aprendido sobre la existencia de todas las redes conectadas al nucleo MPLS
(incluyendo las direcciones de Loopback) por medio de OSPF, excepto para los

enlaces que se conectaran a futuros usuarios.

R4#show ip ospf neighbors (Para verificar vecinos conectados)
Router#sh ib E%hF nieighbor

Meighbaor I0 Pri State Dead Time  Address Interface
1h0,1,8.8 1 FULLATR Q0003 36 192,168,40,14  GigabitEthernet3M
100,1,3.3 1  FULLABDR Q0003 36 192,168,40,26  GigabitEthernet2sM
150,1,1,1 1  FULLABIR Q00035 192,168, 40,9 GigabitEthernetl
Fouter#

Router#]]

4.4.2 Verificar el funcionamiento de MPLS en lared
Una vez completada la configuracion de todos los enrutadores conectados al
nucleo, podemos verificar que se han establecido las sesiones LDP y que se estan

comunicando.

show mpls interfaces( Muestra las interfaces en las que esta funcionando MPLS-
LDP).

R5# sh mpls interfaces

Fouterizh mpls interface
Routerssh mpls interfaces

Interface IF Tunnel  Operational
GigabitEthernetl/0 Yes | 1dp) Mo fes
Router:|
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show mpls Idp neighbor (Muestra los routers que mantienen una relacién de
vecindad con el router en el que se ejecuta el comando).

R5# sh mpls Idp neighbor

Fouterrsh mplz ldp neighbor
Feer LOP Ident: 120,1,1,1:0% Local LDP Ident 150,1,5,5:0
TCP connection: 150,1,1,1,646 - 100,1,5,5,14443
State: Oper: Mzgs sentArowd: 36736 Downstream
Up time: Q0:1hi2h
LIF dizcovery sources:
GigabitEthernetls0, Src IP addr: 192,168,40.6
Addrezszes bound to peer LIOP Ident:
192,168,40,21 180,1,1,1 192,163,40.9 192,168,406
Router:|

show mpls Idp binding (Muestra la tabla de etiquetas que esta utilizando el router

donde se ejecuta el comando).

R5# sh mpls ip binding
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Routerrsh mhls ih binding

150,1,1,1/32

in label: 23

aut label: imp-rull  lsr: 180,1,1,1:0 inuze
100,1,2, 2732

in label: 24

aout label: 16 lary 1h0,1,1.1:0 inuse
1a0,1,3,3/32

in label: 24

aut label: 22 lar 150,1,1,1:0 irnuse
100,1.4,4/32

in label: 26

out label: 23 lzry 150,1,1.1:0 inuse
1a0,1,5 5432

in label: imp—rull

out label: 24 ler: 150,1,1,1:0
150,1,6,6/32

in label: 27

out label: 20 lzry 150,1,1.1:0 inuse
100,1,7.7/32

in label: 28

aout label: 26 lary 1h0,1,1.1:0 inuse
150,1,8,8/32

in label: 23

aut label: 27 lar 150,1,1,1:0 irnuse
132, 168,40, 4/30

in label: imp-null

out label: imp-rull  lse: 150,1,1,1:0
192,168, 40,8/30

in label: 16

out labels imp-null  lzr: 150,1,1,.1:0 inuze
132, 168,40, 1230

in label: il

out label: 13 lzry 150,1,1.1:0 inuse
132, 168,40, 2030

in label: 17

out label: imp-rull  lse: 100,1,1,1:0 inuze
132, 168,40, 24,30

in label: 20

aut label: 20 lzr: 150,1,1,1:0 inuze
132,168, 40, 28430

in label: 19

aout label: 17 lary 1h0,1,1.1:0 inuse
192,168, 40, 32430

in label: 13

aut label: 18 lar 150,1,1,1:0 irnuse
132, 168,40, 4030

in label: 22

out label: 21 lzry 150,1,1.1:0 inuse

Router:j

show mpls forwarding-table Muestra la tabla de forwarding del router donde se
ejecuta el comnnando.

R5# sh mpls forwarding-table
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Routersh mbls forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Mext Hop
tag tag or YT or Tunnel Id switched  interface
16 Pop tag 192,168,40,8/30 0 GilA0 192,168,40,6
17 Pop tag 192,168,40,20/20 0 GilsD 192,168,406
13 18 192,168,40, 3220 0 GilsD 192,168,406
19 17 192,168,40,28/20 0 GilsD 192,168,406
20 20 192,168,40,24/20 0 GilsD 192,168,406
21 19 192,168,40,12/20 0 GilsD 192,168, 40,6
22 21 192,168,440, 4020 0 GilsD 192,168, 40,6
23 Pop tag 100,1,1,1/32 ] GilAD 192,168, 40,6
24 16 100,1,2,2/32 ] GilAD 192,168, 40,6
20 22 100,1,3,3/732 ] GilAD 192,168, 40,6
26 23 100,1,4,4/32 ] GilAD 192,168, 40,6
27 20 100,1,6,6732 ] GilAD 192,168, 40,6
2 2R 100,11, 7,7732 ] GilAD 192,168, 40,6
29 27 1h0,1,8,8/32 ] GilAD 192,168, 40,6
a0 foggregate  192,168,40,0/30[Y] &

i)
31 Untagged 150,1,0,0/32[Y] 0 GilAD 192,168, 40,6

Router>|

4.4.3 Verificacion de un Proveedor de servicios (PE) con sus sucursales (CE)
Para verificar que un enrutador PE esta recibiendo informacion de sus vecinos

enrutadores CE a través de BGP, se usa el comando sh ip bgp vpnv4 all:

R5# sh ip bgp vpnv4 all

Routerzzh ip bop wprwed all

BGF table wversion iz 10, local router ID iz 180,1.5.5

Statuz codez: = suppressed, d damped, h hiztory, * vwalid, »> best, i - internal.
r BIB-failure. tale

Origin codes: i - IGP, & - EGP, ¥ - incomplete

Metwork Mext Hop Metric LocPrf Weight Path
Route Distinguisher: 1:1 (default for wef clientef)

*r 150,1,0,0/32 192,168,40,158 0 32768 7
* i 150,1.5.8 o 100 0
*r 1592,168,40,0/50  0,0,0,0 0 32768 7
*»1192,168,40,16/30 150,1,58,58 o 100 0

Router>|
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En la salida vamos a observar que R1 esta recibiendo rutas de los usuarios por
medio del protocolo eBGP y que dichas rutas estan siendo asociadas con los
respectivos VRFs previamente configurados. Mediante el comando sh ip route vrf
clienteA podemos observar las tablas VRF, usando al usuario A como ejemplo:

R5# sh ip route vrf clienteA

Router»zsh ip route wrf clientef

Routing Table: clienteR EEE

Codez: C - connected, 5 - tic, B - RIP, M - mobile, B - BGP
I - EIGRP, EX - EIGRP external. O - OSPF. IA - 0SPF inter area
M1 - 05PF MNS5A external type 1. M2 - 05PF NS5A external type 2
El - 0SPF external type 1, EZ - 05PF external type 2
i - I5-1I5, =u - IS-I5 zummary, L1 - IS5-15 lewel-1, L2 - IS-I5 lewel-2
ia - I5-I5 inter area, * - candidate default, U - per-user ztatic route
o — 00R, P - periodic downloaded static route

LGateway of last resort iz not set

192,168, 40,0730 i= subnetted, 2 subnets

[ 192,168,40,0 iz directly connected, GigabitEthernetzs0

B 192, 168,40, 16 [200/0] wia 150,1,8,5, 00:15:18
150,1,0,0/32 is subnetted, 1 subnets

5 150,1,0,0 [1/0] wia 192,168,40,18

Router>|

Se observara, dentro del enrutador R1 las redes de cada usuario estaran

separadas a nivel |6gico de las redes de otros usuarios.

4.4.4 Verificar el intercambio de rutas VPNv4 entre los enrutadores PE
R5# sh ip bgp vpnv4 vrf cliente A 150.1.9.9
En este punto, se debe tener completa conectividad extremo-a-extremo (end-to-

end) entre las redes de cada usuario del ISP
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RE:
Fouter#5H IP BLsp YPred VEF cliented 150,1.9.9
BGP routing table entry for 1:1:150,1,9,9/32, wversion 2
Path=: (1 available, best #1, table clientef)
Advertized to update-groups:
2
9
192,168,40,1 from 192,168,40,1 (150,1,9,9)
Origin incomplete, metric O, localpref 100, walid, external, best
Extended Communityi RT:1:1
mplz labels indout 20/nolabel
Fouter#SH IP BGp YPreed VEF cliented 150,1.10,10
BGP routing table entry for 1:1:150,1,10,10/32, version 7
Pathz: (1 available, best #1. table clientef)
Advertized to update-groups:
1
10
150,1.8,8 (metric 47 from 150,1,8,8 (150,1,8,8)
Origin incomplete, metric O, localpref 100, walid. internal, best
Extended Community: RT:l:l
mplz labels indout 22/30
Hnuter#i

4.4.5 Verificacion del funcionamiento de la VPN-MPLS
Con los siguientes comandos podremos verificar que la VPN que hemos

configurado esta funcionando segun lo esperado:
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1. show ip route vrf <nombre VRF> en
R5

Fouterrsh ip route wf clientef

Fouting Table: cliented Sgg

Codest C - connected, 5 - tic, B - RIP, M - mobile, B - BGP
I - EIGEP, EX - EIGRP external, O - 05PF, IA - 0SFF inter area
M1 - OSPF MS5A external type 1. M2 - 0SPF NSSA external type 2
El - 05FF external type 1, EZ - 05SPF external type 2
i - I5-I5, =su - IS-IS summary, L1 - I5-IS lewel-1, L2 - I5-1I5 lewel-Z
ia - I5-I5 inter area, * - candidate default, U - per-uzer static route
o - 00k, P - periodic downloaded static route

Gateway of last resort iz not set

192,168, 40,0/30 iz =subnetted, 2 subnets

C 132,168,40,0 iz directly connected, GigabitEthernetzs/o

B 192,168, 40,16 [200/0] wia 150,1,8,8, 00:18:18
150,1,0,0/32 iz subnetted, 1 zubnets

5 150,1,0,0 [1/0] via 192,168,40,18

Router:|

Con este comando podremos comprobar los prefijos que se han exportado y los
gue se han importado en la tabla de routing de la VRF y por ende los prefijos que

formaran parte de la VPN.

2. traceroute vrf <nombre VRF><Direccion a la que queremos llegar>
Jouter#traceroute wrf clienteA 132,168,.40,1

Type e=s=cape =sequence to abort,
Tracing the route to 192,168.40.1

1 192,162,40,13 [MPLS: Labels 20722 Exp 0] 22 mszec 28 msec 28 msec
2 192,168,40,9 [MPL5: Labels 19423 Exp 0] 12 m=sec 12 m=s=ec 36 m=z=ec
2 192,162,.40,.2 [MPLS: Labesl 23 Exp 0] 55 msec 52 msec GE msec

4 132,168.,.40,.1 32 msec 32 msec F
Fouter#j]

El funcionamiento de este comando es exactamente el mismo que el de un
traceroute normal, pero para comprobar el funcionamiento de la VPN y usando
direcciones destino de la propia VPN, con origen un equipo que pertenezca a la
misma VPN necesitamos afiadir el parametro vrf junto al nombre de la vrf que

pertenece a nuestra VPN.
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3.ping vrf <nombre VRF> <Direccibn a la que queremos
llegar
Router>ping vt cliented 192,168,40,18

Type escape sequence to abort,
Sending B, 100-byte ICMP Echos to 1592,163,40,18, timeout iz 2 seconds:

Success rate iz 100 percent (5/5), round-trip mindavgsimax = 3713732 ms
Router>|]

El funcionamiento es exactamente el mismo que el de un ping normal, la
explicacion del uso del parametro vrf se aplica exactamente igual que en el

comando anterior.
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5. CONCLUSION

A través de este disefio podemos decir que la tecnologia MPLS VPN es la
evolucién natural de las redes existentes que quieren converger en sistemas de
comunicaciones que puedan soportar las capacidades necesarias del crecimiento
de Internet y al mismo tiempo, que permitan a los administradores de redes

controlar el trafico de una forma més sencilla, visual y especifica.

El hecho de simplemente intercambiar etiquetas, en vez de la interpretacion y el
procesamiento de todo un encabezado IP en cada salto de un paquete IP, provee
una mejor manera de enviar paquetes, lo que al mismo tiempo ofrece la

oportunidad de enviar flujos de trafico a una mayor velocidad.

Después de haber hecho los pasos necesarios para la implementacion y disefio,
de la forma mas concreta y precisa posible, de una red MPLS y sus servicios de
VPN, se pudo observar la forma como se envian los paquetes de datos (voz, video
e imagen), la manera como se da el intercambio de etiquetas cuando un cliente
envia o recibe un paquete, de esta manera los router de otros clientes no ven el
paguete en si sino su etiqueta y no se correra el riesgo de extraccion o

manipulacion de algun dato

MPLS supera ampliamente a tecnologias como ATM o Frame- Relay en el sentido
gue reduce costos a los SP y permite ocupar enlaces Ethernet a nivel de capa
fisica para el transporte de datos en forma de paquetes. Esto hace que el
escalamiento de ancho de banda para el SP sea menos costoso en comparacion

con otras tecnologias como ATM y Frame-Relay.

La conmutacion aporta mayor escalabilidad de redes, mayor control en la QoS y

lo que mas importa a las empresas, mayor control sobre la Ingenieria del Trafico.
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7. GLOSARIO

A
ABRs Area Border Routers. Router de bordes
Area stub: Un area stub es aquella que no recibe rutas externas
AS Autonomous System. Sistema Auténomo.
ASBRs Autonomous System Border Routers. Sistemas autonomos de bordes.
ATM Asynchronous Transfer Mode. Modo de transferencia asincrono.

B
Backbone Conjunto de routers que componen la parte troncal de una red.
Backup Designated Router (interface de enrutador designado)
BGP Border Gateway Protocol. Protocolo de pasarela externa.
Banda Ancha es un conjunto de tecnologias que permiten ofrecer a los

usuarios altas velocidades de comunicacidn y conexiones permanentes.

C
CE Router del cliente que conecta el sitioe del cliente a la red del proveedor de
servicio.
CSMA /CD acceso multiple con deteccion de portadora y deteccion de
colisiones
CES routers de borde clientes.
CEF Cisco Express Forwarding. Conjunto de funcionalidades de los routers
Cisco para poder ejecutar MPLS.
Core Nucleo de una red.
CoS-Aware Soporte de Clases de Servicio.

CPU Central Processing Unit. Unidad de proceso central.
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D
DR Designated Router. Router designado.
DRAM Dynamic Random Access Memory. Memoria de acceso aleatorio
dinamico.

DROther (interface en una red broadcast).

E

EGP External Gateway Protocol. Protocolo exterior de pasarela.
Ethernet Protocolo para redes de area local

F
FIB Forwarding Information Base. Base de informacion del reenvio.
Frame Relay Protocolo para la transmision rapida de datos digitales en redes
de comunicaciones.
FTP File Transfer Protocol. Protocolo de transferencia de ficheros, sistema de
transferencia de ficheros en Internet

Full-Mesh Totalmente mallado.

G
GNs3 Graphical Network Simu- lator. Simulador grafico de redes que le permitira

disefar facilmente topologias de red y luego ejecutar simulaciones en él.

H

HTTP de HyperText Transfer Protocol (Protocolo de transferencia de hipertexto)

ID Identificador.
IETF Internet Engineering Task Force. Grupo de trabajo de

ingenieros de Internet.
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IGP Interior Gateway Protocol. Protocolo interior de pasarela.

iIMBGP Internal Multiprotocol Border Gateway. Extension de BGP

para su utilizacién entre otros junto al protocolo MPLS.

Interworking (interfuncionamiento),

|IOS Internetwork Operating System. Sistema Operativo de Interconexion de
Redes. Creado por Cisco Systems.

IP Internet Protocol. Protocolo de Internet.

IPSEC Internet Protocol security. Extension al protocolo IP al que afiade
servicios de seguridad.

IPv6 IP version 6.

IS-IS Intermediate System-Intermediate System. Protocolo de enrutamiento
interno.

ISP Internet Service Provider. Proveedor de servicios del Internet

IPv4 conjunto de direcciones asignadas

Label Etiqueta.

Label Stack Pila de Etiquetas.

LAN Local Area Network. Red de area local.

LDP Label Distribution Protocol. Protocolo de distribucion de etiquetas.
LER Label Edge Router. Encaminador de etiquetas frontera.

LFIB Label Forwarding Information Base. Tabla incluida en el servicio MPLS en
routers Cisco con la informacién de envio y recepcioén de etiquetas.

LIB Label Information Base. Tabla incluida en el servicio MPLS en routers
Cisco con el listado de etiquetas a utilizar.

LSP Label Switched Path. Camino de conmutacion de etiquetas.

LSR Label Switching Router. Encaminador de conmutacion de etiquetas.

Glosario
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MPLS Multiprotocol Label Switching. Multiprotocolo de conmutacion de

etiquetas.

N

Non-broadcast Multiple Access No enlace de multiple acceso

O
OSI Open System Interconnection. Sistema de interconexion abierta.
OSPF Open Shortest Path First. Protocolo abierto del primer camino mas corto.

F)
P Router del nucleo de red o backbone en un dominio MPLS.
Partial Mesh Mallado parcial.
PC Personal Computer. Ordenador personal.
PDU Protocol Data Unit. Unidad de datos del protocolo.
PE Router de acceso de una red no MPLS a un dominio MPLS.
PHP Penultimate-Hop-Popping. Proceso en el que el dltimo router de un
dominio MPLS retira la etiqueta y envia un paquete IP sin etiqueta.
PIX Private Internet Exchange
Point-to-point (interface punto a punto)
Point-to-multipoint punto a multipunto
PPP Point to Point Protocol. Protocolo punto a punto.

PVC Permanent Virtual Circuit. Circuito virtual permanente.

Q
QoS Quality Of Service. Calidad de servicio.
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RD Route Distinguisher. Valor de 64 bits que se usa para evitar el
solapamiento de direcciones IP en un entorno iMBGP.

Red C Conjunto de routers en la sede de cliente que estan enfrentados a un
dominio MPLS.

Red P Conjunto de routers del backbone o nucleo de red de un dominio MPLS.
RFC Request For Comments. Documento de especificaciones del IETF.

RIP Routing Information Protocol. Protocolo de informacion de
encaminamiento.

RT Route Target. Identificadores de prefijos a exportar e importar en una VPN.

S
SLA Service Level Agreement. Acuerdo de Nivel de Servicio.
SVC Switched Virtual Circuit. Circuito virtual conmutado.

Switchs Ethernet (redes de area local)

T
TCP Transmision Control Protocol. Protocolo de control de la transmision.
TCP/IP Transmision Control Protocol/Internet Protocol. Protocolo de control de
la transmision/Protocolo IP.

TDP Tag Distribution protocol es un protocolo de distribucion de etiquetas
propietario de Cisco que es muy similar al estandar LDP

TE Traffic Engineering. Ingenieria de Trafico.

TIB Tag information base, igual que LIB para LDP.

TTL Time To Live. Tiempo de vida.

U

UDP User Datagram Protocol. Protocolo de datagramas de usuario.
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virtual link Enlace virtual

VPN Virtual Private Network. Red privada virtual.

VPN-MPLS Virtual Private Network MPLS. Red privada virtual sobre MPLS.
VRF Virtual Routing and Forwarding table. Tabla de rutas y reenvié en un

router PE perteneciente a un VPN-MPLS.

w
WAN wide area network. Red de area amplia
X

x.25 Estandar para redes de paquetes recomendado por CCITT
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8. ANEXO
Aqui veremos los pasos necesarios para configurar una red VPN MPLS.

Configuracion e un equipo PE:

RS5:

hostname R5

!

ip cef

!

interface LoopbackO

ip address 150.1.5.5 255.255.255.255
!

mpls ip

!

interface gigabitethernet 2/0

ip address 192.168.40.2 255.255.255.252
mpls ip

gigabitethernet restart-delay 0

!

interface gigabitethernet 1/0

ip address 192.168.25.1 255.255.255.252
mpls ip

!

router ospf 100
log-adjacency-changes

network 150.1.0.0 0.0.255.255 area 0
network 192.168.40.0 0.0.0.255 area 0
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Configuration en un equip P:
R1:
hostname R1
!
imp cef
!
interface LoopbackO
ip address 150.1.1.1 255.255.255.255
!
mpls ip
!
interface gigabitethernet 1/0
ip address 192.168.40.21 255.255.255.252
mpls ip
serial restart-delay O
!
interface gigabitethernet 2/0
ip address 192.168.40.9 255.255.255.252
mpls ip
!
interface gigabitethernet 3/0
ip address 192.168.40.6 255.255.255.252
mpls ip
!
router ospf 100
log-adjacency-changes
network 150.1.0.0 0.0.255.255 area 0
network 192.168.40.0 0.0.0.255 area 0
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Configuracion de los VRFs en los enrutadores PE (R6, R5, R7 y R8) los demas
R1, R2, R3, R4 no requiere de una configuracion adicional puesto que desempefia

el papel de un equipo P)

R5:

ip vrf CustA
description Cliente A
rd 1:1

route-target export 1:1

route-target import 1:1

Ahora gue se tienen configurados los VRFs en los enrutadores PE, estos VRFs se
aplican a las interfaces de cada enrutador PE que esté recibiendo a un enrutador

CE, pero teniendo en cuenta al respectivo usuario recibido por cada interface.

R5:

interface gigabitethernet 2/0

ip vrf forwarding CLIENTE A

ip address 192.168.40.2 255.255.255.252

Después de tener los VRFs configurados y activos, es momento de realizar la
configuracion BGP. Empezaremos con la configuracién basica de BGP en los
enrutadores CE, es decir, en todos los equipos de borde del usuario (R1, R2, R3,
R4)

R9:
interface loopback O
ip address 150.1.9.9 255.255.255.255
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interface gigabitethernet 1/0
ip address 192.168.40.1 255.255.255.252

router bgp 9

bgp router-id 150.1.9.9

redistribute connected

neighbor 192.168.40.2 remote-as 101

no auto-summary

Lo que sigue es configurar los enrutadores PE para que formen adyacencias BGP
con los enrutadores CE. Pondremos la configuracion PE-a-PE y PE-a-CE bajo un
solo proceso BGP, de tal manera que haya un solo aspecto por abordar. Cuando
se configura MP-BGP, se requiere modificar la familia-de-direcciones que es IPv4

por defecto (address-family).

R5:

router bgp 101

bgp router-id 150.1.5.5

no bgp default ipv4-unicast
neighbor 192.168.40.1 remote-as 9
!

address-family ipv4 vrf CLIENTE A
neighbor 12.168.40.1 remote-as 9
neighbor 192.168.40.1 activate

exit-address-family

Para que las sucursales de cada usuario del ISP se puedan comunicar

mutuamente. Vamos a configurar parejas VPNv4 entre los enrutadores PE con el
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fin de que entre ellos se intercambien rutas VPNv4. Para simplificar las cosas, se

creara una malla completa “full mesh” entre todos los enrutadores PE.

R5:

router bgp 101

neighbor 150.1.8.8 remote-as 101
neighbor 150.1.8.8 update-source 100
neighbor 150.1.6.6 remote-as 101
neighbor 150.1.6.6 update-source |00
neighbor 150.1.7.7 remote-as 101
neighbor 150.1.7.7 update-source |00

|
address-family vpnv4

neighbor 150.1.8.8 activate

neighbor 150.1.8.8send-community extended
neighbor 150.1.6.6 activate

neighbor 150.1.6.6 send-community extended
neighbor 150.1.7.7 activate

neighbor 150.1.7.7 send-community extended

exit-address-family

Con esto concluye la configuracion de VPN basadas en MPLS.
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