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RESUMEN

La implementacion de redes y servidores viene a trazar un orden en el uso de
los ordenadores, un servidor brindara muchos servicios en una red, entre ellos
hara que la red sea segura y de esta manera se evite ataques externos de
piratas informaticos, los cuales mediante cédigos maliciosos (Virus) intentaran
de alguna manera infiltrarse en cualquier ordenador desprotegido, pudiendo

causar pérdidas en los datos o dafio total.

La presente propuesta de proyecto, se realizdé en el Colegio Salesiano Don
Bosco en la ciudad de Masaya, durante los meses de marzo a julio del afio
2014. El proposito de este trabajo consisti6 en la reestructuracion y la
administracion de la red, mediante un servidor proxy con distribucion Linux en

el Centro Educativo.

En la primera fase precisamos la realizacion de un diagnéstico de la red, en su
estado general actual: qué tipo de cable se utiliza para las conexiones, la
topologia, componentes de red y sus condiciones.

En la segunda fase, se hizo un estudio de factibilidad para justificar la
validacion y puesta en marcha del proyecto, pues este al final beneficiara al
centro educativo; se pasé de una estructuracion de red ambigua a una nueva,
con una respectiva administracion de red, que antes no existia. Se empled
como herramienta la observacion y aplicacién de encuestas, procesadas a
partir de una muestra delimitada, que se tomé del universo total del centro,
donde hay aproximadamente 1000 personas, incluidos maestros, comunidad
religiosa, administrativa y alumnos, en donde los encuestados fueron los

ultimos mencionados.

Como tercera fase, procesados los datos anteriores, se selecciond un tipo de
topologia apropiada a las necesidades del centro educativo. Se instalo y
configurd un servidor con distribucion GNU Linux, en este caso Debian en su
altima versién 7.5, que brindara seguridad en la navegacién de la red,

configurandose los servicios de DNS, DHCP y Proxy SQUID en su ultima
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version 3.0. En esta misma fase se dividio la red de forma logica, para que

cada una de las areas del centro trabaje de forma mas segura y eficiente.

Como cuarta y ultima fase se realizaron pruebas que validan el resultado. En el
transcurso del desarrollo del trabajo se verd cada etapa elaborada de manera
eficiente y ordenada, la cual orientara al lector en las distintas fases

finiquitadas.
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INTRODUCCION

El Colegio Salesiano Don Bosco de la ciudad de Masaya, cuenta con una
poblacion estudiantii de alrededor de 965 alumnos, personal docente,
directivos, administrativos y comunidad religiosa con un total de 40 personas; el
colegio cuenta con una red de area local pero en la actualidad se necesita un
servidor para la administracion de la misma, por lo que con esta propuesta de
disefio se pretende dar solucidon a algunos problemas que se presentan a

diario en la red.

En el primer paso se realizara un diagndstico de la infraestructura actual de la
red de area local del centro, se determinara si el tipo de cableado utp y su
categoria es apropiado y si abarca la cantidad necesaria que cubrird la
distancia entre los diferentes puntos de la red. También se analizara si el
servidor cuenta con las caracteristicas 6ptimas de hardware, para el montaje
del Servidor Proxy SQUID. Se investigara si el ancho de banda brindado por el

proveedor de internet, es suficiente para abastecer la red del centro.

Al haber realizado todos los diagnésticos basicos de la red, se procede a
seleccionar que tipo de topologia serd& mas apropiado para la distribucién
eficiente del servicio de internet y la transmision de datos dentro de la misma

red.

Una vez terminados los diagndsticos fisicos de toda la red del centro, es decir
gue la topologia sea la correcta, que la computadora en que se va a instalar el
servidor cumpla con las caracteristicas necesarias, se podra dar paso a la
configuracion del Servidor DHCP y Proxy, estos servicios garantizaran la
optimizacién de los recursos que cuenta el centro. También se definird una lista
de control de acceso de sitios web para restringir las categorias de pornografia,
redes sociales, y paginas ajenas que puedan llevar a la infeccion de malware,

virus, spyware, troyanos, etc.
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Con el servidor DHCP es posible realizar una reestructuracion ordenada y
l6gica de la red de area local del centro, lo cual es importante para la correcta

dosificacion del ancho de banda y las politicas de restriccion del centro.

Finalmente el periodo de pruebas permite conocer con maxima confianza la
fiabilidad de la red y el buen funcionamiento de los servicios antes

mencionados.
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JUSTIFICACION

El uso inadecuado del servicio de internet, ha provocado que los estudiantes
tengan altos niveles de distraccion debido a que estos tienen acceso a paginas
web que son ajenas al desarrollo didactico y de poca importancia; con el uso
del filtrado de datos, que se puede realizar con un servidor proxy, sera cosa del
pasado la preocupacion de los docentes y de los padres de familias, ya que los
alumnos no tendran acceso a péaginas de procedencia dudosa y con fines no
aprovechables para su estudios.

Con la implementacion del servidor proxy, se ayudara al administrador de la red
a bloquear y administrar paginas de navegacion innecesarias para los alumnos
en horas de clases. También de esta manera se lograra que el personal
administrativo, tenga una mayor eficiencia en su trabajo, pues al hacer uso de
una lista de restricciones, no se mal gastaria el tiempo en redes sociales,
juegos, etc. Permitiendo un descongestionamiento de datos de navegacion de
la red para optimizar la navegaciéon de la direccion, subdireccibn vy la

comunidad religiosa que reside en el centro.

El Centro educativo Salesiano Don Bosco no cuenta con una subdivision de
red, la cual crea una disminucion de ancho de banda a la hora de transmision
de informacion, la aplicacion del DHCP proporcionara que la transmisién de

datos sea de forma dindmica; incrementado la velocidad de transmision.

Con la elaboracion de la propuesta, se podra garantizar un control mas
eficiente de los sitios web a los que se deseen acceder, por ello la razén de
este proyecto, que fue pensado con el fin de ayudar al centro educativo
Salesiano Don Bosco del departamento de Masaya, el cual carece de politicas

de restricciones de navegaciéon en su red.
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OBJETIVOS

Objetivo General

Reestructurar la red de area local del Colegio Salesiano Don Bosco del
Municipio de Masaya, e implementar su administracion utilizando Servidor

proxy y DHCP bajo plataforma Linux, con servicio SQUID.

Objetivos Especificos

e Realizar un diagnostico de la red de area local del Colegio Salesiano

Don Bosco del municipio de Masaya.

e Realizar un manual para la configuracion del servidor proxy y DHCP

en la red de area local.

e Realizar pruebas de funcionamiento en la administracion de la red de

area local del centro educativo.
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Capitulo 1: Caracteristicas y analisis actual de la red del Colegio

Salesiano Don Bosco.
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DESARROLLO

1 Ubicacion e Instalaciones del Centro Educativo

La ciudad de Masaya se encuentra situada al suroeste de Managua, de la
que la separa 28km, y a 14km al norte de granada esta situada a la orilla de
la laguna del mismo nombre y a los pies del volcan Masaya con las
coordenadas: latitud 11° 58'N longitud 86°06" O una Altitud de 242m y una
superficie de 142.6 km?. Como se muestra en la figura 1.

El Colegio Salesiano Don Bosco se encuentra ubicado en la ciudad de
Masaya, municipio de Monimbd, ubicado a 4 cuadras Sur del parque

Central, Calle Real de Monimbd, como se muestra en la figura 2.

Figura 2. Vista Satelital del Colegio Salesiano Don Bosco
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1.1 Topologia actual de lared de area local del colegio

La red de area local del Centro Educativo Salesiano Don Bosco esta
estructurada en la planta baja, con una topologia de red denominada de arbol o
red jerarquica, llamada asi por su disefio estético, la cual en este caso se
puede ver que empieza por la insercién desde el proveedor, pasando por el
modem, luego por uno de los switch al cual denominaremos A, de este se
deriva la conexion a Internet principal que conectara a 23 host del laboratorio
de computacién de secundaria denominado (LAB.1) y se enlaza al siguiente
switch B en que estan conectados a sus puertos 19 host del mismo laboratorio,
y de este se reparte conexion al switch C, el cual deriva el enlace a los
siguientes usuarios de las otras areas de trabajo. Todo esto da como resultado
una red con apariencia de arbol, pues cada switch va seguido del otro, véase
figura N.3.

La principal ventaja que posee este tipo de topologia es que permite que el
cableado se realice de punto a punto para los segmentos individuales. La
desventaja principal que posee es, que si se viene abajo un segmento, toda la

conexion posterior a este punto fallaré.

Basandose en el gréfico de la figura N.3, si en algdn momento uno de los
nodos de la red, por ejemplo: el switch B del laboratorio de computacion de
secundaria, queda desconectado por algun problema, tendr& como resultado
gue también toda la red LAN subsiguiente a este switch quedara desconectada,
en este caso, direccién, administraciébn, comunidad, pastoral, sala de

profesores y algunas maquinas del laboratorio.

El dnico sector en el cual las computadoras pueden compartir archivos en red
es el laboratorio de secundaria, pues estan configuradas en grupo de trabajo,
de ahi ninguna de las otras areas esta configurada para compartir archivos en
Su respectiva zona, lo cual no agiliza el traslado de informacién de archivos,

datos y no permite compartir recursos.

También se puede observar en la figura N.3, que hay un gran sector del centro

educativo que se encuentra fuera de la red principal y sin estructuracion, los
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cuales son, el laboratorio de computo de primaria (LAB.2) y la sub direccion,
ambos localizados en la planta alta del Colegio.

Figura 3. Red Interna actual del Colegio

Salesiano Don Bosco de Masaya
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1.2

Laboratorio de Computacion, caracteristicas y su infraestructura

El laboratorio cuenta con 42 computadoras Clones, se utilizan para uso
didactico avanzado, desde el manejo de otro sistema operativo, office
avanzado y montaje de redes basicas en packet tracer. Las pcs poseen
el siguiente hardware: procesador Intel Core2duo 3Ghz socket 775, con
2Gb de RAM DDR2 a 667 MHz, disco duro sata de 160GB, tarjeta
madre Asrock G31M-VS con sistema operativo Windows 7 profesional y
Ubuntu de 32 bits, entre las Pcs hay una con mayor capacidad que tiene
un procesador Intel Core2duo, con socket 775 con una velocidad de reloj
de 3 GHz, memoria RAM de 4Ghz DDR2 a 800 MHz y disco duro sata
de 500 Gb. Todas los ordenadores poseen un monitor marca Samsung

de 17 pulgadas.

Los Switch utilizados son marcas D-Link modelo DES-1024D, este
switch esté disefiado para aumentar el rendimiento de grupos de trabajo
en una red LAN (red de éarea local) y proporcionar un alto nivel de
flexibilidad. Facil de usar, este dispositivo permite a los usuarios
conectarse en forma muy simple a cualquier puerto a 10Mbps o
100Mbps en una red, multiplica el ancho de banda, mejora los tiempos
de repuesta y satisface sus requerimientos de acceso a los servicios de

red.

Por su arquitectura es capaz de soportar el trafico de la red debido a que
posee una estructura NON-Bloking en su Backplane, de 4.8 Ghps, todo

esto garantiza una operacion sin problemas.

Este tipo de switch contiene un controlador de flujo que logra que se
reduzca al minimo la pérdida de paquetes, enviando sefiales de colision
cuando el buffer de recepcién del puerto esta lleno, una de las ventajas

es que el control de flujo esta disponible en todos los puertos.
Entre sus caracteristicas principales se tiene:

= 24 puertos 10/200Mbps con soporte Nway.
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= Control de flujo.

= Auto negociacioén en cada puerto.
= Soporte Full-duplex y Half-duplex
= Auto-uplink MDIII/MDI-X.

Los ordenadores del laboratorio estan conectados a 2 switch (A y B) de
24 puertos cada uno, como se puede apreciar en la figura 3, ya que uno
solo no da abasto para la red del laboratorio.

e El cable de conexion utilizado entre las conexiones de switch y los host
del mismo laboratorio es UTP con descripciones TIA/EIA-568-B
categoria 6 con las siguientes caracteristicas: es capaz de evitar la
diafonia y el ruido, puede alcanzar altas frecuencias de hasta 250MHz

en cada par y una velocidad de 1 Gbps.

Su composicién contiene 4 pares de cable de cobre trenzado, tiene
como longitud méaxima de conexion 90m, mas longitud provocara que

haya pérdidas de informacion y de la sefial.

No hay un orden de norma estructurada en el cableado y no se tiene
tomado el previsto crecimiento de la red, con otros puntos de acceso, los
ordenadores van directamente conectadas al Switch, lo cual no lleva el

control de un puerto concreto para cada ordenador. Ver anexo 1.

e El tipo de servicio para la conexién de Internet que Claro brinda al
colegio es ADSL compartido de 3Mb (300 kbp/s), conectado al
laboratorio con un modem genérico marca ELTEL modelo ET-5300,
véase en anexo 1 imagenes del diagnostico.

La velocidad de subida es de 1 Mb (100 kbp/s). Cuando todos los host
estan conectados y se producen descargas masivas la velocidad de
transmision disminuye considerablemente y esto hace colapsar la

conexion.
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1.3

14

Direccion del Centro caracteristicas y su infraestructura

La direccion del colegio esta dividida en 2 partes en la subdireccion y
direccién general. En cada una hay un ordenador con las siguientes

caracteristicas:

Procesador Intel Pentium dualcore de 2.5GHz, tarjeta madre ASRock
G965M-S con 1Gb de RAM DDR2, disco duro de 160Gb sata, monitor
de 19 pulgadas marca LG.

El cableado utp utilizado para la pc del director esta protegidos a través
de tubo pvc, que evita que factores externos darfien el cable, conectados
directamente a una distancia de 45m al Switch C del laboratorio de
computo como se ve en la figura 3.

La parte de subdireccion esta desconectada de la red y tampoco posee
acceso a internet, se encuentra en la planta alta, por encima de la
direccion, la pc posee las mismas caracteristicas que la direccion con

respecto al hardware.

Administracion del Centro caracteristicas y su infraestructura

La administracion cuenta con las siguientes areas: consejeria, caja,
secretaria y registro, donde se encuentra una computadora por cada
cubiculo, las computadoras poseen las siguientes caracteristicas fisicas:
Procesador Intel Pentium dualcore de 2.5GHz, tarjeta madre ASRock
G965M-S con 1Gb de RAM DDR2, disco duro de 160Gb sata, monitor
de 17 pulgadas marca LG. Véase anexo 1. Imagenes del diagndstico.

El cableado utp de la administracion también esta protegido a través de
tubos pvc en el cielo raso y del cielo raso hasta las computadoras
mediante regletas, de esta manera se evita que factores externos dafien
el cableado, conectados directamente a una distancia de 60m del Switch

C del laboratorio. (Véase en anexos)
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1.6

1.7

Comunidad Religiosa del Centro caracteristicas y su infraestructura

La comunidad religiosa cuenta con las siguientes caracteristicas: dos
computadoras que utilizan los sacerdotes para su uso personal. Las
computadoras cuentan con las siguientes caracteristicas: Procesador
Intel Pentium Intel Celeron de 2GHz, tarjeta madre ASRock G31-VS con
1Gb de RAM a una frecuencia 800MHz, disco duro de 120Gb sata,
monitor de 17 pulgadas marca LG.

La conexion elaborada con cables utp de la comunidad religiosa, esta
dirigida por medio de un tubo pvc el cual le sirve de proteccion,
conectados directamente a una distancia de 20m del switch C del

laboratorio de computo.

Laboratorio de Computacién de primaria

El laboratorio cuenta con 35 computadoras Clones, utilizadas para uso
didactico basico, que poseen el siguiente hardware: procesador Intel
Celeron 2.4 Ghz socket 775, con 2Gb de RAM DDR2, disco duro sata de
160GB, tarjeta madre Biostar G31-M7 TE con sistema operativo
Windows 7 profesional de 32 bits, Todas los ordenadores poseen un
monitor marca BenQ de 15 pulgadas. Las computadoras del laboratorio
estan sin red, no hay switch para conectarlas y tampoco poseen servicio
de internet.

Pastoral del Colegio Salesiano
Se tienen Unicamente 3 computadoras, las cuales son utilizadas para las

actividades de coordinacion religiosa y uso de los seminaristas, una de
las pc es una laptop Toshiba Satellite con pocesador Intel Celeron de
2.39 ghz, 2gb de ram ddr3 y 500 hdd. Los otros 2 ordenadores son clon
tienen una tarjeta madre Biostar G31-M7 TE, procesador Intel Celeron
de 2.4 ghz, 2gb de ram y 250 gb de disco duro sata. En este sector se
en cuentra el cableado utp mas reciente al igual que en el laboratorio de
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computo de secundaria, la diferencia que los cables de red utilizados
son categoria 5, EIA/TIA estos pueden transmitir datos a velocidades de
hasta 100 Mbps, disefiado para sefiales de alta integridad. La diferencia
con el categoria 6, es que éste es mas econémico en su precio y de
menor grosor. La conexion base viene desde el laboratorio de computo
de secundaria, no posee proteccion va directamente desde el cielo raso

y baja a los ordenadores sujetados mediante bridas clavadas a la pared.

1.8 Procesamiento de la Encuesta

Dentro del diagndstico se realiz6 una encuesta con diez preguntas
cerradas, que fueron resueltas por los alumnos del centro de manera
confidencial. Para la realizacion de la encuesta se tomd como muestra
un numero total de 91 encuestados, donde el universo del centro son

965 alumnos matriculados en el presente afio 2014.
Para obtener la muestra se realiz6 con la siguiente férmula:

kz*p*q*N
n =
(e2x(N—1))+ k2xp=xgq

Doénde:

N: es el universo (965 estudiantes).

k: constante de confianza (5)

e: error porcentual (15%)

p: proporcién de estudiantes (0.90)

q: 1-p.

n: es el tamafo de la muestra (nUmero de encuesta a realizar).
Sustituyendo los datos en la férmula:

B (52) (0.90) (0.10) (965) B
"= 0.152)(965 - 1) + (52) (0.90) (0.10)

91
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Dando como resultado un numero total de 91 encuestados, muestra

utilizada para la realizacion de nuestro estudio.

El disefio de investigacion realizado en esta encuesta es transversal ya
que los datos fueron recolectados en un tiempo Unico. Los resultados de
cada una de las preguntas fueron representados de forma numérica. Ver

en anexo el formato de encuesta.

Segun la encuesta, el 96% de los alumnos visitan el laboratorio con una
frecuencia de dos veces por semana, estos coinciden en que el servicio
de internet necesita de una mejora, ya el 68% de ellos opinan que el
servicio es regular y que en horas en que la red utiliza la mayor cantidad
de recursos de red, el servicio es muy deficiente, provocando que los

procesos de descarga se tornen muy lentos.

Por otra parte el 97% de los estudiantes dicen que tienen acceso a
internet en horas de clases, esto provoca distraccion e interrupcion a la
ensefianza impartida por el centro. Los maestros no pueden controlar
gue los alumnos no puedan acceder a sitios web que sean ajenos al
desarrollo didactico, para ello se recomienda el uso del filtrado de datos

dentro de la red de area local del centro educativo. Ver figuras.

Resultados de la encuesta:

Visistas al laboratorio

B una vez por semana H dos vecespor semana

mas de dos veces por semana
0%

Grdfico 1. Referente a las visitas al laboratorio por semana
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El niumero de computadoras es suficiente para el
grupo de estudiantes por aula de clase
4%

Hsi

Hno

Grdfico 2. Referente al numero de pc para cada grupo de estudiantes

9 .
3% e acceso al internet

M si

Hno

Grdfico 3. Referente al acceso de internet

Opinidn del servicio brindado de internet

8%

M Exelente
M Regular

m Deficiente

Grdfico 4. Relacionado a la opinion del servicio de internet del centro

Opinidn de la eficiencia de la rapidez de
la navegacion

12%

M Exelente
M Regular

 Deficiente

Grafico 5. Referente a la rapidez de la navegacion
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Opinidn del intercambio de informacion

M Exlente
B Regular

m Deficiente

Grdfico 6. Hace referencia al intercambio de informacién entre las dreas de trabajo

Informacion brindadas de las caidas del internet

m Completa
B Media
M Poca

m Ninguna

Grdfico 7. Referente a la informacion brindada por los administradores del centro

Valoracion de zona wifi

7% 3%

H exelente
M regular

M sin importancia

Grdfico 8. Aprobacion de una zona wifi
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Esta de acuerdo que la zona wifi sea con
contaseiia

Wi

Hno

Grdfico 9. Referente a la zona wifi mencionada en el grafico 8

Esta de acuerdo con un horario de internet libre para los
alumnos

W si

Hno

Grdfico 10. Referente a horarios libre de acceso a la web

1.9 Descripcién del problema actual

En la actualidad uno de los problemas es que hay sectores del centro
educativo que estan fuera de red y carecen de acceso a internet y por lo
tanto tampoco pueden compartir recursos, como es la subdireccion y el
laboratorio de cémputo de primaria; mientras tanto el problema principal
gue se puede encontrar en la red, es la carencia de la divisiébn en varias
redes, por eso actualmente es considerada una red plana, esto ha
provocado que en algunas parte del nodo de la red haya saturacion a la
hora de envié de los datos debido a que no existe una distribucion del
ancho de banda en la red del centro escolar, esto produce
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congestionamiento de informacion a la hora que muchos usuarios hagan

uso de la red y del internet.

La conexion actual a internet se realiza directamente, donde no existe un
servidor que brinde servicios y sea capaz de administrar de manera
eficiente la red del centro educativo, por lo tanto se originan los
siguientes problemas:

e Los estudiantes y personal administrativo tienen acceso a todo tipo
de contenido web en sus computadores sin un proxy que filtran el
contenido al que acceden.

e Al cargar las paginas web se vuelve un proceso muy lento debido a
gue no existe un registro de las paginas mas visitadas que acelere su
acceso.

e Las descargas de contenido web se tornan muy peligrosas debido a
la gran cantidad de virus existente.

Estos problemas impiden un normal desempefio de las actividades
curriculares, tanto de los estudiantes como el personal docente que

accedan a la red de area local del centro educativo.
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Capitulo 2: Elaboracion y Diseiio de la reestructuracion de la red

propuesta del Centro Educativo Salesiano Don Bosco.
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2. Descripcion general de la topologia de red propuesta y orden

jerarquico

Con la topologia propuesta, se pretende distribuir de manera equitativa
el ancho de banda de la red, con el software NetBalancer6.0.1PRO
(véase en anexos configuraciones), se crearan varias redes dentro del
centro educativo siendo administra la velocidad de descarga y subida de
cada host por éste programa. Otra manera de igual eficiencia, dado que
todas las computadoras utilizan el Sistema Operativo Windows es
organizar todas las computadoras en grupos de trabajo, dandose una
identificacion Unica en cada area con su nombre en red, asi compartirian

datos y recursos agilizando el trabajo.

También sera posible reutilizar algunos de los componentes de red como
son los cables UTP categoria 6 del laboratorio de secundaria, de
primaria y pastoral, pues son los més recientes; ya que en las otras
areas de trabajo se tendra que cablear otra vez de punto a punto, pues
muchas conexiones son antiguas y estd comenzando a presentar
problemas por dafios fisicos. Se reutilizaran los switch del laboratorio de
secundaria, seran traslados a las areas de Administracion (switch D),
Comunidad religiosa (switch E) y en la subdireccion se colocara un
switch NEXXT de 16 puertos (switch G), dejando libre puertos suficientes
para futuras conexiones, en el laboratorio de computacién de secundaria
se instalarian 1 nuevos switch de 48 puertos (switch C) y se reutilizara el
de 24 puertos (switch B), también se instalara el router Linksys E 1200
conectado al modem. El Switch A sera el central de la conexién de
estrella el cual es de alta capacidad de trafico y rendimiento (Switch Sf-
200 /48p). En primaria se ubicara un switch F de 48 puertos (F).

La topologia que mas se adecua al colegio, sera la de estrella, ya que
es una red pequefia, lo que reduce la posibilidad de los fallos de red

conectando todos los nodos a un nodo central, todos los nodos se
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podran comunicar con los demas transmitiendo o recibiendo del nodo

central solamente.

La principal ventaja que presenta esta topologia sera, que un posible
fallo en la linea de conexién de cualquier punto de la red con el nodo
central, provocaria Unicamente el aislamiento de ese punto de red
respecto a los demas, pero el resto del sistema permanecerd intacto.
También una red con topologia en estrella, puede extenderse,
considerando el posible crecimiento de la red, sin embargo, esto
resultaria muy complicado debido a que puede agragar un crecimiento

desordenado y dificultar su mantenimiento.

Para solucionar esto de manera segura, decidimos emplear el modelo
jerarquico en la nueva red de estrella del centro, dividiéndola en capas
con funciones especificas, las cuales la permiten dividir en secciones de

facil crecimiento y mantenimiento.

En la capa de core se identifican los equipos encargados de administrar
el trafico en la red. La capa de distribucion, controla el flujo de
infomacion de la capa de acceso, en el disefio se esta representado por
el switch A. en la capa de acceso se encuentran conectados todos los
dispositivos finales, destinados para los usuarios del centro y estos se

representan por los switch B, C, D,E. ver figura N.4.
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2.1 Disefio paralareestructuracion de lared del centro

CAPA CORE

Modem

\
ADSL ~9 Intemet

. ol

CAPADE

Switch B

Zona wifi

Comuridad = ¥
AR Capetidorvi Lynksy

\\\‘\
i

|

PC1 PC

By >
PC30
Laboratorio de Computo _ Lab. de Computo
Secundaria Direccion Primaria

Figura.4 Topologia de red propuesta, donde muestra cada una de las dreas de trabajo.

2.2 Distribucion de las redes del colegio

La red del laboratorio de secundario (Lab.1).

e Lared de la direccion.

e Lared de la administracion.

e Lared de la comunidad religiosa.

e Lared del laboratorio de primaria (Lab.2).
e Lared de la sala de maestros.

e Lared pastoral.

z
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En la elaboracion de las redes dentro del centro educativo, se tomd en cuenta
cada una de las areas de trabajo que operan dentro del centro, dando una
direccidn de red a cada una de estas y separandolas convenientemente.

Para la administracion de la red del centro, cabe sefialar que se utilizara el host
con mejores caracteristicas de hardware que se encuentre ubicado dentro del
laboratorio de secundaria, en el cual se va instalar el sistema operativo
Debian7.5, que funcionara como servidor, brindando los servicios basicos para
toda la red. Este host tendra como nombre pcl siendo esta, la primera
computadora del laboratorio de secundaria, con la direccion ip estatica
192.168.1.2.

2.3 Red del laboratorio de secundaria (Lab.1)

El laboratorio de secundaria es un area de trabajo, que cuenta con un nimero
total de 42 computadoras (incluyéndose el host que se utilizara como servidor
virtual), las deméas computadoras seran utilizadas por los alumnos en horas de
clase.

Tabla de direcciones ip para la red del laboratorio de secundaria

(Lab.1).
Direccion de = Numerode | Nombre de | Direccion ip Direccion de | Tipo de uso
subred host host de host difusion

192.168.10.0 192.168.10.255
2 Pc2 192.168.10.11 Clase
3 Pc3 192.168.10.12 Clase
4 Pc4 192.168.10.13 Clase
5 Pc5 192.168.10.14 Clase
6 Pc6 192.168.10.15 Clase
7 Pc7 192.168.10.16 Clase
8 Pc8 192.168.10.17 Clase
9 Pc9 192.168.10.18 Clase
10 Pcl10 192.168.10.19 Clase
11 Pcl1 192.168.10.20 Clase
12 Pc12 192.168.10.21 Clase
13 Pc13 192.168.10.22 Clase
14 Pcl4 192.168.10.23 Clase
15 Pc15 192.168.10.24 Clase
16 Pcl6 192.168.10.25 Clase
17 Pc17 192.168.10.26 Clase
18 Pc18 192.168.10.27 Clase
19 Pc19 192.168.10.28 Clase
20 Pc20 192.168.10.29 Clase
21 Pc21 192.168.10.30 Clase
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22 Pc22 192.168.10.31 Clase
23 Pc23 192.168.10.32 Clase
24 Pc24 192.168.10.33 Clase
25 Pc25 192.168.10.34 Clase
26 Pc26 192.168.10.35 Clase
27 Pc27 192.168.10.36 Clase
28 Pc28 192.168.10.37 Clase
29 Pc29 192.168.10.38 Clase
30 Pc39 192.168.10.39 Clase
31 Pc31 192.168.10.40 Clase
32 Pc32 192.168.10.41 Clase
33 Pc33 1921168.10.42 Clase
34 Pc34 192.168.10.43 Clase
35 Pc35 192.168.10.44 Clase
36 Pc36 192.168.10.45 Clase
37 Pc37 192.168.10.46 Clase
38 Pc38 192.168.10.47 Clase
39 Pc39 192.168.10.48 Clase
40 Pc40 192.168.10.49 Clase
41 Pc41 192.168.10.50 Clase
42 Pc42 192.168.10.51 Clase

Tabla 1. Direccionamiento ip del laboratorio

Noétese que en la tabla 1. Se encuentra conectado un numero de 41
computadoras para clases (excluyendo la pc que servira como servidor).
También se puede apreciar que se dejaron libres las diez primeras direcciones
ip, las cuales pueden ser utilizadas para conectar otros dispositivos en esta red,
esto se realiz6 en cada una de las areas de trabajo.

2.4 Red deladireccién

En el area de trabajo de la direccion, se encuentra ubicada unicamente los host
del director del centro y el subdirector, ambos usuarios tienen acceso a
internet.

Tabla de direcciones ip de la subred de la direccion.

Direccion de | Numerode | Nombre de Direccion ip | Direccidnip de | Tipo de uso

subred host host de host difusion
192.168.20.0 192.168.20.255
1 Pc43 192.168.20.11 Director
2 Pca4 192.168.20.12 Subdirector

Tabla 2. Direccionamiento ip de la subred de la direccion.
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Véase que en la tabla de direcciones ip de la direccion del centro, estan
actualmente conectadas 2 computadoras, donde en esta misma subred quedan
disponible 252 direcciones ip para un futuro crecimiento de la red.

2.5 Red de la Administraciéon del centro educativo

En la administracion actualmente existen cuatro host, todos ellos tienen acceso
a internet. En esta area se ubicaran la consejeria, caja, secretaria y registro del

centro.

Tabla de subred de la administracion del centro

Direccion de Numero de Nombre de

subred host host
192.168.30.0
1 Pc45
2 Pc46
3 Pc47
4 Pc48

Direccién ip
de host

192.168.30.11
192.168.30.12
192.168.30.13
192.168.30.14

Direccion de
difusion
192.168.30.255

Tabla 3. Direccionamiento ip de la subred de la administracion.

2.6 Red de lacomunidad religiosa

Tipo de uso

Consejeria
Caja
Secretaria
Registro

La direccién de red para la comunidad religiosa propuesta serd la direccion
192.168.40.0 de donde se conectaran las dos computadoras que pertenece a
dicha comunidad religiosa que reside en el centro educativo. Ambos host tiene

acceso a internet.

Tabla de subred para la comunidad religiosa.

Direccion de Numero de Nombre de

subred host host
192.168.40.0
1 Pc49
2 Pc50

Direccidn ip
de host

192.168.40.11
192.168.40.12

Direccion de
difusion
192.168.40.255

Tabla 4. Direccionamiento ip de la Comunidad religiosa
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2.7 Red de Laboratorio de primaria (Lab.2)

La red del laboratorio de primaria constara con un numero total de 35 host, que
seran utilizadas para que los alumnos reciban clases, actualmente estos host
no poseen conexion al servicio de internet. La direccion de red que se propone
para dicho laboratorio sera la: 192.168.50.0 en la siguiente tabla se mostrara
mas detalles de esta red.

Tabla de direcciones Laboratorio de primaria (Lab.2)

Direccion Numero Nombre Direcciénip | Direccién de Tipo
de red de host de host de host difusiéon de
uso

192.168.50.0 1 Pc51 192.168.50.11 192.168.50.255 clase
2 Pc52 192.168.50.12 Clase
3 Pc53 192.168.50.13 Clase
4 Pc54 192.168.50.14 Clase
5 Pc55 192.168.50.15 Clase
6 Pc56 192.168.50.16 Clase
7 Pc57 192.168.50.17 Clase
8 Pc58 192.168.50.18 Clase
9 Pc59 192.168.50.19 Clase
10 Pc60 192.168.50.20 Clase
11 Pc61 192.168.50.21 Clase
12 Pc62 192.168.50.22 Clase
13 Pc63 192.168.50.23 Clase
14 Pc64 192.168.50.24 Clase
15 Pc65 192.168.50.25 Clase
16 Pc66 192.168.50.26 Clase
17 Pc67 192.160.50.27 Clase
18 Pc68 192.168.50.28 Clase
19 Pc69 192.168.50.29 Clase
20 Pc70 192.168.50.30 Clase
21 Pc71 192.168.50.31 Clase
22 Pc72 192.168.50.32 Clase
23 Pc73 192.168.50.33 Clase
24 Pc74 192.168.50.34 Clase
25 Pc75 192.168.50.35 Clase
26 Pc76 192.168.50.36 Clase
27 Pc77 192.168.50.37 Clase
28 Pc78 192.168.50.38 Clase
29 Pc79 192.168.50.39 Clase
30 Pc80 192.168.50.40 Clase
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31
32
33
34
35

Pc81
Pc82
Pc83
Pc84
Pc85

192.168.50.41
192.168.50.42
192.168.50.43
192.168.50.44
192.168.50.45

Tabla 5. Direccionamiento ip del laboratorio de primaria.

2.8 Red de la sala de maestros

Clase
Clase
Clase
Clase
Clase

En la sala de maestros se encuentran ubicadas cuatro computadoras donde

son utilizadas por los maestros y una de estas por la psicologa del centro. Para

conocer mas detalles de esta red véase la siguiente tabla de la sala de

maestros.

Tabla de direcciones para la sala de profesores.

Direccion de  Numero  Nombre Direccionip  Direccién de

red de host
192.168.60.0 1

2

3

4

de host
Pc86
Pc87
Pc88
Pc89

de host difusién
192.168.60.11 192.168.60.255
192.168.60.12

192.168.60.13

192.168.60.14

Tabla 6. Direccionamiento ip de la sala de maestros.

2.9 Red de la pastoral del centro

Tipo de
uso
Maestro
Maestro
Maestro
psicéloga

En la pastora se encuentran ubicadas tres computadoras, que son utilizadas
por los religiosos del centro.

Tabla de direcciones para la pastoral.

Direccion de Numero Nombre  Direccionip  Direccion de

red de host
192.168.70.0 1

2

3

de host
Pc90
Pcol
Pc92

Tabla 7. Direccionamiento ip de la pastoral.

de host difusién
192.168.70.11 192.168.70.255
192.168.70.12

192.168.70.13

Tipo de
uso
Religiosos
Religiosos
Religiosos

Ya definidas cada una de las redes del centro, donde se pretende que todas las

computadoras que pertenecen a estas, tenga acceso a internet. Se consideré
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que el servicio que actualmente brinda claro, no es suficiente para que todas
las areas de trabajo y sus computadoras tengan acceso a internet, por ello,
para la nueva red, se propone que se aumente el servicio 10 Mbps, con este
nuevo valor de ancho de banda que se esta proponiendo, se permitira que
todos los host del centro tengan acceso a internet. Este servicio se distribuira
dependiendo de la prioridad que tenga cada una de las areas de trabajo, esto
se puede lograr con el programa NetBalancer6.0.1PRO (funciona como
limitador de ancho de banda) donde cada host tendra un limite de velocidad el

cual no podra superar. Véase tabla N.8

Tabla de distribucion de ancho de banda para la propuesta de

restructuracion de red.

Area de trabajo  Limite de ancho Numero total Ancho de banda de

de banda para de host total del area de
cada host trabajo
Laboratorio 1 90 kbps 42 host 3.78 Mbps
Direccion 150 kbps 2 host 0.3 Mbps
Administracion 150 kbps 4 host 0.6 Mbps
C. Religiosa 120 kbps 2 host 0.24 Mbps
Laboratorio 2 90 kbps 35 host 3.15 Mbps
Sala de 120 kbps 4 host 0.48Mbps
maestros
Pastoral 120 kbps 3 host 0.36 Mbps
Zona wifi 90 kbps ?2?7?77? 0.54 Mbps
Total 94 host 9.45 Mbps

Tabla 8. Distribucion del ancho de banda dentro de toda la red del centro.

En la tabla N8, cada uno de los valores de ancho de banda, se definié con el
fin, de que cada usuario pueda descargar texto o videos, sin consumir gran
parte del recuso de la red a la hora de que este haga uso del servicio de
internet, de esta forma se estd evita que se torne lento el servicio por la
carencia de distribucién del ancho de banda. También se puede observar que

todo el ancho de banda no es consumido en su totalidad, para lograr conectar
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nuevos host en el futuro y aplicar las limitaciones de ancho de banda

propuestas en la red.

Una vez que se realicen todos los cambios a la antigua y deficiente red del
centro con la nueva red que se esta proponiendo, se podra asegurar muchos

beneficios dentro de la misma.

2.10 Beneficios del nuevo disefio de restructuracion

e Mayor facilidad en la administracion de la red.

e Mayor capacidad de mantenimiento.

e Se podré crear redundancia entre los nodos para evitar el aislamiento
de los mismos.

e Mayor escalabilidad, debido a que se realizé la restructuracion bajo el
modelo jerarquico.

e Se puede dividir la red de forma l6gica, creando redes para cada una
de las areas de trabajo del centro.

e Cada uno de los usuarios de la red tendra definido un limite de ancho
de banda.

e Con la implementacion de servidor proxy, los usuarios no podran

acceder a paginas web que se encuentran en calidad de restringidas.
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Capitulo 3: Manual de Instalacion del Servidor, configuracion de

los servicios DNS, DHCP y Proxy Squid.
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3.1 Instalacion del Servidor Linux
e La distribucion de GNU/Linux utilizada es Debian Server 7.5 por sus

bajos requisitos de hardware que son los siguientes:
Procesador: Pentium 4 1Ghz.
Memoria: RAM 512Mb
Tarjeta de video: VGA
Disco duro: 40GB

e La Pc seleccionada puesto que son demasiadas computadoras,
tendra que ser un servidor de alta capacidad Hp Proliant mI310, que
tenga una vida utii a futuro el cual tendria las siguientes

caracteristicas:

Procesador Intel Xeon (Quad Core)E3 3.1Ghz 8MB de
memoria caché, 4 Gb (1333 Mhz) Ram ddr3 soporta
32Gb, Matrox G200 en tarjeta grafica, HDD 1TB sata, 2
X LAN (Gigabit Ethernet), Quemador DVD, RAID level
0,1y 10.

Por lo tanto cumple mas de las caracteristicas y podemos a instalar y

configurar el servidor.

Paso 1

Insertamos el disco del sistema operativo e iniciamos el arranque del

CD, procediendo con el proceso de la instalacion.
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Debian GNUZLinmoe installer boot menu

Install
Graphical fnstall

AAUATICEAOPLAL

* debian

all with speech synthe

Press ENTER to boot or TAB to edit a menu entry

debian ©

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Select a language

Language:
- U 5
Romanian - Romana
Russian - Pycoxwin
Serbian (Cyrillic] - Cpnoxn
Sinhala -
Slovak - Slovendina
Slovenian - Slovenséina
Spanish - Espanol
Swedish - svenska
8] it

SINUA Inux Tagalog - Tagalog
Tamil - s =]
Telugu - 30
Thai - amlne
Tibetan -

1

Screenshot Go Back Continue |

Figura 5. Arranque de instalacion del servidor y seleccion de idioma.

debian (©

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta

debian (©

Configurar usuarios y contrasefias

Necesita definir una contrasefia para el superusuario («root»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la

este nombre.
Nombre de la maquina:

para el sup que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe

[debiansdbl

— »
| Capturar la pantalla Retroceder Continuar

‘ \ Capturar la pantalla

La contrasefa del usuario «root» (administrador) no deberia estar en blanco. Si dela este valor en
blancn, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para irse en usuario admil la orden «sudo».

Tenga en cuenta que no podra ver la contrasefa mientras la introduce.
Clave del superusuario;

[

Por favor, il la misma fa de

correctamente.
Vuelva a introducir la contrasefia para su verificacion:

[ | J

io de nuevo para verificar que la introdujo

Retroceder

| Continuar

Figura 6. Configuracion del nombre del servidor y contraseiia root.

Configurar usuarios y contrasenas

Seleccione un nombre
eleccion razonable. El nombre
combinaciéon de numeros y mas letras minuasculas.
Nombre de usuario para Ia cuenta:

debian ©

de usuario para la nueva cuenta. Su sin 1id os, es

un
de usuario debe empezar con una e L S segulda e lquiar

[salesiano1q|

| capturar la pantalla |

( Retroceder | [, Ceontinuar ]

Figura 7. Configuracion de instalacion, nombre de dominio del servidor.
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e Se procede a configurar el nombre de la Pc la cual seré server.

¢ Introducimos la clave del super usuario la cual nos servira para entrar
como usuario root. (salesiano)

e Procedemos a introducir el usuario de para la nueva cuenta
(salesiano14.tk).

Paso 2

e Se procede a configurar la zona horaria y reloj.
e El sistema procedera al asistente para particionamiento de disco duro,
para el espacio necesario para la instalacion, en este caso utilizaremos

todo el disco duro, utilizando la configuracion predeterminada.

debian (© debian ©

Particionado de discos Particionado de discos

Este instalador puede guiarle en el partici del disco (utili; distintos o, si Este es un resumen de [as particiones y puntos de montaje que tiene configurados actualmente. Seleccione una

lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra Ia particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afiadir una

oportunidad mas adelante de revisary adaptar los resultados. particion nueva o un dispositivo para inicializar la tabla de particiones.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo. | Particionado guiado

Metodo de particionado: Configurar RAID por software

Guiado - utilizar todo el disco Configurar el Gestor de Volumenes Logicos (LVM)

Guiado - utilizar el disco completo y configurar LVM Configurar los volimenes cifrados

Guiado - utilizar todo el disco y configurar LM cifrado

Manual v SCSI3(0,0,0) (sda) - 42.9 GB VMware, VMware Virtual S
> #1 primaria  41.2GB f extd i
> #5 logica 1.8GB f intercambio intercambio

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

| capturar la pantalla | Retroceder | Contipuar \ | capturar la pantalla Ayuda | [ Retroceder Continuar
B S Ll X

Figura 8. Configuracion de la instalacion, particionamiento de disco.

Paso 3

e Se procede a la instalacién del sistema base.
¢ Inicializacion de los gestores de paquetes.
e Seinstalan las utilidades del sistema y el ambiente de trabajo de Debian.

e Finalizacién de la instalacion.

Br. Carlos Eduardo Gdmez - Br. Ricardo Reyes Serrano pag. 42




Reestructuracion de red y su admon. con Servidor Proxy en Debian

debian © debian ©

Configurar el gestor de paquetes Instalar el cargador de arranque GRUB en un disco duro

perativo

Por favor, seleccone una réplica de Deblan. Deberia escoger una réplica en su pafs o region si no sabe RrSiivs swol ol
e 9gistro pt P

qué réplica tiene mejor conexion de Internet hasta us

Normalmente, ftp.<codigo de su pais>.debian.org es una buena eleccion.
Replica de Debian:

cdn.debian.net  No

| Capturar la pantalla Retroceder Contjguar
Capturar la pantalla Retroceder | fontinuar

Figura 9. Configuracion de la instalacion, seleccion de paquetes y final de instalacion.

Terminar la instalacién

ompletada
on se ha :omp!elado Ahora podra arrancar el nuevo sistema. Asegurese de extraer el
Cion (CD-ROM o disquetes) para que ol = a arranque del disco en lugar de

| Capturar la pantalla Retroceder | Cogtinuar

Figura 10. Configuracion de la instalacion, fin de instalacion y arranque del servidor.

3.2 Configuracion del DNS y DHCP

Para la configuracién y administracion del servidor, utilizaremos una potente
herramienta llamada Webmin, la cual al ser descargada e instalada con sus
respectivas librerias nos brindard un amistoso entorno grafico mediante un
navegador web, en nuestro caso el Iseweasel que desde la direccion

Https://server:10000 (server es el nombre del servidor) procederemos a las

respectivas configuraciones.

e Se procedera a configurar el Sistema de nombre de dominios (DNS), el
cual traduce un nombre de dominio a una direccion ip o viceversa. El
Berkeley internet name domain (BIND) es el servidor DNS mas usado
para la configuracion del Dominio, actualmente en su versién 9.

Br. Carlos Eduardo Gdmez - Br. Ricardo Reyes Serrano pag. 43



https://server:10000/

Reestructuracion de red y su admon. con Servidor Proxy en Debian

e Después que esté listo el servicio DNS se configurara el Protocolo de
configuracion dinamica de host (DHCP), el cual permite a los clientes de
una red IP obtener sus parametros de configuracion automéaticamente

e Después de haber asignado correctamente las direcciones ip mediante
dhcp y la division correcta de las subredes, se configurara el servidor

proxy Squid, el cual mediante un conjunto de reglas de acceso nos

permitira la navegacion segura y establecida por el administrador.

un 2 de jun, 05:28

Webmin 1.690 en server.salesianol4.tk (Debian Linux 7) - lceweasel

~ (304 Q)

N
%S T T It

T Webmin 1.690 en serv.

Figura 11. Arranque de la interfaz de Webmin

Paso 1. Se tendran que configurar las tarjetas de red instaladas en nuestro
servidor, una como NAT (ethO) por la cual se tendra acceso a Internet, por lo
general la primera se configura automéaticamente recibiendo un ip dindmico y la
otra como Bridget o puente (ethl) la cual tendra que ser configurada. Se puede

hacer en modo comando en la terminal con acceso root o desde webmin.

e Para poder ver la configuracion de red se tendra que ir a la terminal y
digitar ifconfig.

e Para establecer como estatica la ip de ethl se configurara el archivo
interfaces desde la terminal nano /etc/network/interfaces aqui se

configuran los siguientes parametros y se guardan los cambios.
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) Terminal (come superusuario)
i

8 Archive Editar Ver Buscar Terminal Avyuda
B GNU nano 2.2.5

.’# This file describes the network interfaces available on your system
# and how to activate them. For more informaticon, see interfaces(5).

# The loopback network interface
auto 1o
iface 1o inet loopback

# The primary network interface DHCP

auto ethl

iface ethl inet static
address 192.168.1.2
netmask 255.255.255.0
broadcast 1592.168.1.255
gateway 192.168.1.1

Figura 12. Archivo de configuracion de interfaces

e Después procedemos a establecer la ip a ethl con el siguiente comando

ifconfig eth1 192.168.1.2

¢ Reiniciamos el servicio de red con /etc/init.d/networking restart y nos

aseguramos que la configuracion se realizd digitando nuevamente

ifconfig

Terminal (como superusuario)

Archive Editar Ver Buscar Terminal Ayuda

root@server:/home/salesianc# ifconfig ethl 192.168.1.2
root@server:/home/salesianc# /etc/init.d/networking restartfl

Figura 13. Comandos de asignacion de ip y reinicio de la red

ethl Link encap:Ethernet HwWaddr @0:0c:29:60:8b:cd
inet addr:192.168.1.2 Bcast:192.168.1.255 Mask:255.255.255.0
inet& addr: feB0::20c:29ff:febd:8bcd/64 Scope:Link
UP BROADCAST RUMNING MULTICAST MTU:1500 Metric:1l
RX packets:796 errors:0 dropped:@ overruns:@ frame:0
TH packets:5772 errors:0 dropped:0 overruns:@ carrier:0
collisions:0 txqueuslen:1l000
RX bytes:77794 (75.9 KiB) TX bytes:1210133 (1.1 MiBE)
Interrupt:19 Base address:0x2080

Tlo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUWMING MTU:16436 Metric:1
RX packets:3704 errors:® dropped:0 overruns:@ frame:0
TK packets:3704 errors:@ dropped:0® overruns:® carrier:0
collisions:0 txqueuelen:
RX bytes:1076855 (1.0 MiB) TX bytes:1076855 (1.0 MiB)

Figura 14. Comprobacion de config. De eth1

e Desde webmin accedemos a Red y luego a configuracién de red, aqui

estaran las opciones: interfaces de red, Routers y Gateways, Nombre de

la maquina y clientes DNS y direcciones de Maquinas.

e Como ya la configuramos desde la terminal aqui nos saldran ya

rellenadas las opciones.
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| & Webmin 1.690 en server.salesi... “ &* ‘

Marcadores

dom 1 de jun, 16:55

Webmin 1.690 en server.salesiano14.tk (Debian Linux 7) - Iceweasel =

Herramientas  Ayuda

&> (@ nttps/server: 10000

JL
N4

Q) i

Dovacot: Senvidor de
IMAP/POP3
Filtro de Correo Procmail
Lectura de Correo de
Usuarios
Senvidor de Base de Datos
PostgreSQL
Servidor de DHCP
Senvidor de DNS BIND
Servidor SSH
Servidor Web Apache
SpamAssassin - Filtro de
Correo
Squid - Servidor Proxy
@ otros
& Red
Cliente y Servidor NIS
iConfiguracion de Red:
Cortafuegos Linux
Exportaciones de NFS
idmapd daemon

configuracién de Médulo

| Aplicar Configuracisn |

Buscar Documentos.,

Direcciones de Maquina

Configuracién de Red

&

Ruteo y Gateways

Interfaces de Red

Nombre de maquina y cliente DNS

Presione este boten para activar la interfase de tiempo de arranque y la configuracion de ruteo actual, tal como serian después de un
reinicio. Advertencia - esto podria dejar a su sistema inaccesible desde la red. y cortar el acceso a Webmin

Figura 15. Area de configuracion de Red por Webmin

Webmin 1.690 en server.salesianol4 .tk (Debian Linux 7) - Iceweasel O

“arcadores

a

Herramientas

Ayuda

| (@~ Google

Indice de Médulo

Interfaces Activas Ahora

Interfaces de Red

Interfaces Activadas en Tiempo de Arranque

Interfaces listed in this table will be activated when the system boots up, and will generally be active now too.

Seleccionar todo. | Invertir seleccién. | Agregar una nueva interfaz | Add a new bridge.

IPv6 address

Mascara de red

éActivar al

O ethl Ethernet 192.168.1.2 255.255.253.0 Si
lo Loopback No address configured MNone Si
Seleccionar todo, | Invertir seleccién. | Agregar una nueva interfaz | Add a new bridge.
| Delete Selected Interfaces || Delete and Apply Selected Interfaces | | Apply Selected Interfaces |

4 Regresar a configuracién de red

Figura 16. Area de configuracion de Red por Webmin, interfaces de Red

Indice de mMadule

Editar Interfaz de Arranque

Parametros de Interfaz de tiempo de arranque

Nombre
Activate at boot?

IPv4 address

IPv6 addresses

MTU

nterfaces virtuales
Direccién de Hardware

ethi

No address configured
De DHCP
De BOOTP

Static configuration Direccién IP

__19 2.168.1.2
Mascara de red 255.255,.255.0
Broadcast l®) 192.168.1.255

Autormatico

IPv6 disabled
From IPv6 discovery
Static configuration [[ENERETE T It Netmask

[ J[o2 J

Defecto

o (Agregar interfaz wirtual)

Defecto

| sawvar || satvar y Apticar || Berrar y Aptlicar || Borrar |

Regresar a interfaces de red

Figura 17. Area de configuracion de Red por Webmin, interfaz de arranque.
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Paso 2: Configuracion del DNS

e El nombre de dominio es salesiano14.tk

e Configurar el archivo resolv.conf, (resuelve la direccion ip en un nombre
de dominio) con el comando desde la terminal con acceso root nano
letc/resolv.conf en donde este archivo representa la direccion ip y el

dominio del servidor en donde se prestaran los servicios de la red

nameserver 192.168.12
domain salesianol4.tk
# Generated by NetworkManager

Figura 18. Configuracion del archivo resolv.conf

e Se configura el archivo hosts (donde se encuentra el nombre y direccion
ip propia del servidor)
e Se digita el comando nano /etc/hosts en la ultima linea se agrega el ip

del servidor y el dominio, guardando los cambios.

GNU nano 2.2.6 Fichero: /
127.0.08.1 localhost
192.168.1.2 server.salesianold.tkflserver

# The following lines are desirable for IPv6 capable hosts
N localhost ip6-localhost ip6-loopback

ffo02::1 ip6-allnodes

ff@2::2 ip6-allrouters

Figura 19. Configuracion del archivo hosts

e En Webmin nos vamos al vinculo de red y ahi configuramos la opcion
Nombre de la maquina y cliente DNS, en donde configuramos el nombre

del servidor y los dominios que se agregaran.

Indice de Madulo

Nombre de maquina y cliente DNS

Opciones de Cliente DNS
Nombre de maquina

[server ]

¢Actualizar nombre de maquina en las direcciones de la maquina si ha cambiado?

ErdEnidEliEEiucion) [fites mans4_minimal [NOTFOUND=return] dns mdns4 J

Servidores DNS 192.168.1.2 Buscar dominios O Ninguno @ Listado .,
| e

| satvar |

4 Regresar a configuracion de red

Figura 20. Configuracion de DNS
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e Terminados los pasos anteriores procedemos a crear las zonas
maestras, para ello nos vamos al vinculo servidores y de ahi nos
situamos en Servidor de DNS BIND. Estas Zonas nos ayudaran a
traducir de direccion Ip a un nombre y de nombre a Ip, nuestro dominio

sera salesiano14.tk. y el nombre del servidor maestro server.

aciones

Lugares

dom 1dejun, 17:24
Webmin 1.690 en server.salesiano14.tk (Debian Linux 7) - lceweasel - o
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
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Servidor Web Apache
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Cliente y Servidor NIS
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T Webmin 1.690 en serv.
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Seleccionar todo, | Invertir seleccién. | Crar una nueva zona maestra | Crear una nueva zona subordinada | Crear una nueva zona de sélo caché | Crear una nueva zona de

reenvio | Crear zona de delegacion, | Crear zonas desde archivo de lotes.
O 127 O 2s5 O localhost

Oo

[Terminal {como super

Figura 21. Servidor DNS en Webmin

Aplicaciones

Lugares
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e Primero creamos la zona directa y llenamos los campos. Los tiempos de

actualizacion, expiracion, transferencia y tiempo que esté viva, los

dejamos por defecto.

e De ahi editamos la zona maestra creada y nos dirigimos a la opcién

direccion, en donde le dimos el nombre Server al cual se le asocio la

direcciéon 192.168.1.2, aplicamos la opcidbn zona en parte superior

derecha para que se vayan realizando los cambios.

Aplicaciones Lugares
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Configuracién de Red
Cortafuegos Linux
Exportaciones de NFS
idmapd daemon
Monitorizacién de Ancho de
Banda

(=]

w

Direccién (1)

Q)

Informacisn de Maquina (0)
Persona Responsable (0)

e

Clave pablica (0}

&
LY

Editar Archivo de Registros

salesianol4.tl

Servidor de Nombres (1)

Aa

Texto (0)

<

Direccion Inversa (o)

Al

Direccion IPve (0)

o

Editar Parametros de Zona

https://server: 10000/bind8/edit_recs.cgi?zone=sal esiano14. tk&view=any&type= CNAME .ﬂ
£ Webmin

ciones IP Libres -

il

Alias de Nembre (0)

%\

sender Permitted From (0)

=

Localizacién (0)

¢

Todos los Tipes de Registro (2)

o

Editar Opciones de Zona

-

Servidor de Cerrec (0)

Xe

Servicio Acreditado (0)

.

Direcci6n del servicio (0)

a,

Buscar IPs Libres

Figura 23. Configuracion de archivos dentro de Zona Maestra

Aplicaciones Lugares

dom 1 de jun, 19:30

Webmin 1.690 en server.salesiano14.tk (Debian Linux 7) - lceweasel

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

B ® sesiano

| € Webmin 1.690 en server.salesi. ‘J + |
& [@ny G| @ con Q4w
Disco y Red = Indice de Médulo . . . Apply Zone
Software Package Updates Direccién Registros Apply Configuration
Tareas Planificadas (Cron) Stop BIND

Usuarios y Grupos

@ servidores
Comparticién de Archivos
de Windows mediante
Samba
Dovecot: Servidor de
IMAP[POP2
Filtro de Correo Procmail
Lectura de Correo de
Usuarios
Servidor de Base de Datos
PostgresQL
Servidor de DHCP
Servidor de DNS BIND

En salesianold tlc
Afiadir Registro Direccién

Nombre [rerer

Direccion 192.168.1.2 ‘

éActualizar Inversas? @ sj O si(y reemplazar las existentes) O No

Crear

4 Regresar a lista de zonas | Regresar a tipos de registro

| Tlempo de vida @ por defecto O

Figura 24. Configuracion de Zona directa

sequndos |

e De ahi nos vamos a la opcion alias de registro, el cual nos ayuda acortar

nuestro nombre de dominio y lo creamos.
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dom 1 dejun, 19:33

Webmin 1.690 en server.salesiano14.tk (Debian Linux 7) - lceweasel

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| € Webmin 1.690 en server.salesi... U * |

&= @ nttps /server: 10000 aQ & ow
peoyred [ e agduie Apply

) . pply Zone

Software Package Updates Nombre de Alias Registros Apply Configuration

Tareas Planificadas (Cron) Stop BIND

Usuarios y Grupos

& servidores
Comparticién de Archivos
de Windows mediante
Samba
Dovecot: Servidor de
IMAP[POP3
filtro de Correo Procmail
Lectura de Correo de
Usuarios

nnnnnnnn

En salesianol4.tlk

/Anadir Registro Nombre de Alias

Nombre ]Tiempo de vida @ po defecto O

[ ~
forow vegunds2]

Nombre Real[

server.salesianol4 tq | (Los nombres absolutos deben de terminar con un )

[
Crear |

[l & Fearesere lista de zonas | Regresar a tipos de registro

Figura 25. Configuracion del Alias del DNS (Zona Inversa)

Después procedimos a crear la zona maestra inversa, igual que cuando

creamos la zona directa, nos dirigimos a Servidor de DNS BIND vy

creamos nuestra zona, llenamos los campos, pero esta vez dejamos

nuestra ip hasta el tercer octeto y le damos guardar.

Aplicaciones Lugares

mié 4 de jun, 06:44

Webmin 1.690 en server.salesianol4.tk (Debian Linux 7) - Iceweasel

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

I@Webmm 1.690 en server.salesi... u Ll ‘

& (@ nttps:/fserver.salesianol4.tk 10000 v @] [B~ coogle a I @
Login: root M indice de Madul oy Con .
B wiebrmin e s e Crear Zona Maestra ppl Confguraion
@ sistema

© servidores
Comparticion de Archivos
de Windows mediante
Samba
Dovecot: Servidor de
IMAP/POP3
Filtro de Correo Procmail
Lectura de Correo de
Usuarios
Servidor de Base de Datos
PostgreSQL
Servidor de DHCP
Servidor de DNS BIND
Servidor SSH
Servidor Web Apache
SpamAssassin - Filtro de
Correo
Squid - Servidor Proxy

@ otros

O Red

@ Hardware

O cluster

Opciones de nueva zona maestra
Tipo de zona O Reenvio (Nombres a Direcciones) ® Inversas (Direcciones a Nombres)

[192.168.1] |

Nombre de Dominio/Red

Archivo de Registros @ Automitico O am
® O |

SECC YRR D iARadir registro NS para servidor maestro?

J

Direccién IP para registros de plantilla

[ssrvsr

Direccion de correo

éUtilizar plantilla de zona?

L

3600 | sequndos < |
38400

Add reverses for template addresses? si O No

10800 | sequndos |
604800

Tiempo de refresco Tiempo de reintento de transferencia

Tiempo de expiracién

Tiempo-que-esta-viva por Defecto

segundos C | segundos & |

(
Crear |

& Regresar alista de zonas

Figura 26. Configuracion de Zona Inversa

Después regresamos a Zona inversa y aplicamos el ultimo octeto, y en

maquina digitamos, server.salesianol4.tk, salvamos y aplicamos zona.
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mié 4 de jun, 06:50

Webmin 1.690 en server.salesiano14.tk (Debian Linux 7) - Iceweasel - | O3>

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| & Webmin 1.690 en server.salesi... | % |

@ [@ nttpsi/server.salesianol4.tk 10000 v @) [Bv coogle Q) I @
Login: root M indice de Madulo X . L, Apply Zone
© Webmin Editar Direcciéon Inversa Apply Configuration
=] Sistema Stop BIND
@ senvidores En salesiano14.tk

Comparticién de Archivos
de Windows mediante
Samba

Dovecot: Servidor de
IMAP/POP3

Filtro de Correo Procmail
Lectura de Correo de
Usuarios

Senvidor de Base de Datos
PostgreSQL

Servidor de DHCP
Servidor de DNS BIND
Servidor SSH

Servidor Web Apache

Editar Registro Direccion Inversa

Direccién l192.155 12 lTiempo de vida

® por defecto O | segundos ¢ |

Maquina [sarvsr salesianol4 .tk l

iActualizar las de Reenvio? @ 5 O o

| salvar || Borrar |

=| 4 Regresar alista de zonas | Regresar a tipos de registro | Regresar a registros

Figura 27. Edicion de Zona Inversa.

Para finalizar y comprobar que todos los pasos anteriores estén bien,

nos vamos a la terminal como root, reiniciamos el bind /etc/init.d/bind9

restart y procedemos hacer las pruebas con el comando nslookup el ip

asignado, www, el dominio y nombre del servidor, el cual nos responde

correctamente sin mandar ningun error.

Archivo Editar

root@server:/home/salesianc# nslookup

= 192.168.1.2
Server:
Address:

2.1.168.192.in-addr.arpa

> Www
Server:
Address:

www.salesianold .tk
server.salesianold.tk
192.168.1.2

Mame :
Address:
> server

Default server:
192.168.1.2453
= www.salesianold .tk

Address:

Server:
Address:

www .salesianold .tk
server.salesianold.tk
192.168.1.2

Mame
Address:
2 |

Ver Buscar

Terminal (como superusuario) - | O

Terminal  Ayuda

192.168.1.2
192.168.1.2#53
name = server.salesianold.tk.

192.168.1.2
192.168.1.2#53

canonical name = server.salesianold.tk.

192.168.1.2

192.168.1.2

192.168.1.2453

canonical name = server.salesianold.tk.

Figura 28. Pruebas de DNS
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Paso 2. Configuracion DHCP
Crear interfaces de red virtuales en el servidor

Para poder crear sub redes se debe tener muy en cuenta que el servidor dhcp,
debe alcanzar a cada una de las subredes esto quiere decir que, el mismo
servidor debe tener una direccion ip en cada subred asociada a la tarjeta de red
para ello en Webmin se selecciona CONFIGURACION DE RED.

Configuracién de Madulo Conﬁguracién de Red Buscar Documento
o
52 4 (<} @
Inteﬁ*ces de Red Ruteo y Gateways Nombre de maguina y cliente DNS Direcciones de Maquina

Presione este botén para activar la interfase de tiempo de arranque y la configuracian de ruteo actual, tal como serian después de un

P ——
_MCcnﬁgurac\on ) reinicio, Advertencia - esto podria dejar a su sistema inaccesible desde |a red, y cortar el acceso a Webmin,

Figura 29. Opciones de configuracion de la red

e Seleccionar interfaces de red, es aqui donde se crean interfaces
virtuales de la misma tarjeta de red del servidor DHCP. En donde una
interfaz virtual, tendra una direccion ip designada para puerta de enlace

en cada subred asociada a la red de area local de centro educativo.

e El nombre de la primera interfaz virtual es ETH1:1 que servird para que
el servidor alcance a la subred 192.168.10.0 con la puerta de enlace
192.168.10.1.

Parametros de Interfaz de tiempo de arranque

BlonnBae ethl:l

Activate at boot? @® gi O Neo

s ddusss ' Mo address configured

' De DHCP
O De BOOTP

@ Static configuration Direccién IP [192.168. 10.1 ]

Mascara de rEd[255.255.255.0 ]

Broadcast

@ Automatico O
IPvE addresses @ Ipve disabled

O From IPv6 discowvery

O static configuration [[AN1s L =1 MNetmask
[ J[62 ]
LT ® pefecto O
Interfaces wvirtuales 0 (Agregar interfaz virtual)

Direccion de Hardware @ Lofoctq O

| crear || Crear y Aplicar |

Figura 30. Configuracion de interfaz Virtual Eth1:1
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e El nombre de la segunda interfaz virtual es ETH1:2 que servira
también para que el servidor alcance la subred 192.168.20.0 con
la puerta de enlace 192.168.20.1

Parametros de Interfaz de tiempo de arranque

Nombre

Activate at boot? ® si O No

257} el O No address configured

C De DHCP
O De BOOTP

® static configuration Direccion IP 192.168.20.1
Mascara de red (5ot 555 255 o

Broadcast ® Automatico O | k-
T2 e oo @ Ipv6 disabled
O From IPv6 discovery
O static configuration [[EYRCE I Netmask
[ Jlo¢ )
b ® Dpefecto O |
Interfaces virtuales 0 (Agregar interfaz virtual)

Direccion de Hardware ® Defecto O |

[ Crear ][ Crear y Aplicar ]

Figura 31. Configuracion de interfaz Virtual Eth1:2

e Una vez creada todas las interfaces necesarias para la red de

area local, se debe revisar que estan activas.

Indice de Madulo

Interfaces de Red

Interfaces Activas Ahora  Interfaces Activadas en Tiempo de Arranque
Interfaces listed in this table will be activated when the system boots up, and will generally be active now too.

Seleccionar todo. | Invertir seleccion. | Agregar una nueva interfaz | Add a new bridge.

Nombre Direccion IP Mascara de red IPv6 address éActivar al
arrancar?
0 atho Ethernat 192.168.254.133 255.235.255.0 Si
0 ethl Ethernet 182.168.1.2 255,255.255.0 Si
[] ethll Ethernet (virtual) 192.168.10.1 255.255.255.0 si
0 ethl2 Ethernet (Virtual) 192.168.20.1 255,255.255.0 Si
lo Loopback Mo address configured None Si

Seleccionar todo. | Invertir seleccion. | Agregar una nueva interfaz | Add a new bridge.

Delete Selected Interfaces I[ Delete and Apply Selected Interfaces ‘ I Apply Selected Interfaces

& Regresar a configuracion de red

Figura 32. Visualizacion de las interfaces asociadas al servidor

e También se puede revisar la terminal con el comando ifconfig
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Terminal (como superusuario) - | O

Archivo Editar Ver Buscar Terminal Ayuda

ethl Link encap:Ethernet Hwaddr 00:0c:29:60:8b:cd
inet addr:192.168.1.2 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: feB80::20c:29ff:febl:8bcd/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1
RX packets:612 errors:0 dropped:0 overruns:0 frame:0
TX packets:1327 errors:0 dropped:@ overruns:@ carrier:0 h
collisions:0 txqueuelen:1060
RX bytes:116119 (113.3 KiB) TX bytes:146739 (143.2 KiB)
Interrupt:19 Base address:0x2080

Li
in é
UP BRO

lo Link encap:lLocal Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host

Figura 33. Visualizacion de interfaces creadas, desde la terminal

e Con el comando nano /etc/network/interfaces, se observa de
forma mas detallada todos los parametros asociados a cada

interfaz virtual que se cre6 en esta archivo desde webmin.

Terminal (como superusuario) - | 0O

Archivo Editar Ver Buscar Terminal Ayuda

7 9 6

GNU nano 2.2.6

netmask 255.255.255.0
broadcast 192.168.1.255
network 192.168.1.0
gateway 192.168.1.1

Figura 34. Visualizacion de las interfaces con sus respectivas direcciones ip
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Paso 3: Crear las subredes

e Se debe entrar en afiadir una nueva subred, especificar el
nombre de subred, que en este caso es laboratorio, asignar la
direccion de red 192.168.10.0, la mascara de red y colocar un

rango de direccionamiento.

Detalles de Subred

Subnet description [laboratnrlc dhep l

Direccion de Red [192168.100 ] Mascara de Red [255.255.255.0 ]

Rangos de direcciones [192‘168.10‘11 l - |192‘168‘10‘20 l [ ¢BoOTP dindmico? [ l [ l O
{BOOTP dindmico?

Red compartida ‘(ngunw ¢ ;'::"dzufed;:"e"damle"m @ por defecto O :] segs

5 @ A Maximo tiempo de A [:]
® ( ® (
Nombre de archive de Boot ® Ninguno U :} et wfjar v, @ por defecto segs
servidor de archivo de Boot ® Este servidor O :} Nombre de servidor ® por defecto O [:]
Medida de arrendamiento @ A [:] Fin de arrendamiento para :]
® ( ® (
para clientes BOOTP &) eI GRS & segs clientes BOOTP ) bl (@

X A P Ao O Nombre de dominio de DNS 5 A
<DNS dinamico activado? Osi Ono ® por defecto dinami ® por defecto © [:]
inamico
Dominio inverso de DNS = ~ Nombre de maquina de DNS . A~ :]
@ ( @ (
dinamico ® por defecto U o — @ Del cliente U
Allow unknown clients? O Allow O Deny O Ignere @ Por defecto
Can clients update their own A o o @
ey e O Allow © Deny © Ignore @ Ppor defecto
Server is authoritative for this ®
subnet? = S N
Maquinas diréctamente en director A k’ Grupos diréctamente en [
esta Subred esta Subred
[ [
| salvar | [ Editar Opciones de Cliente | | List Leases | | Borrar |

4fiadir una nueva maquina Afiadir un nuevo grupo de maguinas

Figura 35. Detalles de subred creada para el laboratorio

e Una vez realizada las configuraciones se debe salvar, para que
los ajustes de red queden guardados.

e Luego se procede a configurar las siguientes subredes con los
nombres de las mismas y sus direcciones de subred apropiadas,
su mascara de red y el rango de direcciones que se desee

asignar dentro de la subred.
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Detalles de Subred

Subnet description [d\reccmn I

Direccidn de Red [192168.200 ] Mascara de Red [255.255.255.0 ]

Rangas de dir [192168.2010  -[192168.2020 | O :800TP dingmico? | |- | o
¢BOOTP dindmico?

Red compartida ‘.<ngunn> < 'Ll::ndpenfedc(:aarrendamlentn ® por defecto O [:] segs

Nombre de archivo de Boot ® ningune O :?mm.n tl.emr:,n de ® por defecto O :] segs
Servidor de archivo de Boot ® Este servidor O :} Nombre de servidor ® por defecto O :}
Medida de arrendamiento . :] Fin de arrendamiento para [:
para clientes BOOTP © Para siempre © segs clientes BOOTP ® Nunea O

¢DNS dinamico activado? Osi Ono @ por defecto z‘.nr!]bl.'e delceminloleelDiS ® por defecto O :}
inamico
Dominio inverso de DNS Nombre de maquina de DNS :]
dinamico ® por defecto O :} dinamico ® pel cliente O
Allow unknown clients? O Allow O peny O Ignore ® por defecto
Can clients update their own
e = O Allow © peny O Ignore ® Por defecto |
Server is authoritative for this 0 ®
subnet? Si 1 No
Maquinas diréctamente en e B Grupos diréctamente en
esta Subred k, esta Subred
|
-]
Salvar | | Editar Opciones de Cliente | ‘ List Leases Borrar

Figura 36. Detalles de subred creada para la Direccion del Centro y sus rangos de direcciones Ip

e Guardar las configuraciones y afadir otra sub red si se desea
siguiendo los mismos pasos anteriores de configuracion de

subred.

e Una vez creadas las subredes, se verifica que realmente se

hayan creado.

Configuracién de Médulo SerVidor DHCP Buscar Doct
DHCPd version 4,22 de 1SC

Subredes y Redes Compartidas.

Seleccionar todo, | Invertir seleccion, | Afiadir una nueva subred. | Afiadir una nueva red compartida

4 4 4

0 0 [ 102.168.20.0
Seleccionar todo. | Invertir selecci6n. | Afiadir una nueva subred. | Afadir una nueva red compartida

‘ Delete Selected |

Figura 37. En esta imagen se muestra que la subredes 192.168.10.0 y 192.168.20.0 ya estdn creadas.

e En maquinas y grupos de maquinas se puede asociar uno 0 mas
host a una misma subred. En la descripcion de host perteneciente a
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la subred del laboratorio del colegio cuya direccion ip es
192.168.10.0, se especificé que el nombre de la maquina es pcl, la
direccion MAC del host 00:50:56:30:6f.e0 y estéa fijada a la direccion
192.168.10.15, al asociar la direccibon MAC permite que el servido
DHCP reconozca un host y asigne una direccion cada vez que este

se conecte a esta subred.

Indice de Médule Editar Méquina
Enla subred 192.168.10.0/255.255.255.0
Detalles de Maquina
Host description [taboratorie dhcp ]
Maquina asignada a[192.168.0.0 |
ombre de maquina pel - Bl <5z 05100
152.168.20.0
Direccién Hardware Ielhernet < ||00:50:56:30:6f:e0
=l
Direccién IP fijada 192.168.10.15 e rrendamiente @ pordefecto O [ ]seas
Nombre de archivo de Boot  ® Ninguno O Méximo tiempo de ® pordefecta O [ |segs
servidor de archivo de Boot ~ ® Este servidor O Nombre de servidor ® pordefecto © [ |
- o dedominio de DNS o oo o o [
o de DNS re de maquina de DNS @ Del cliente O :]
wn client
update their own .
O allow O Deny O Iignere
| Editar Opciones de Cliente | | Borrar |

Rearesar a lista de maauinas

Figura 38. Asociacion del host pc1 a la subred del laboratorio

e La otra maquina que se asocia en la subred de la direccion con
identificacion ip 192.168.20.0 se denomina “director”, ya que sera de
uso para el director del centro y estara ubicado en la subred de la
direccion, su direccion MAC 00:0c:29:24:97:26 tendra una direccion
ip fijada 192.168.20.18, con todo esto el servidor DHCP reconocera y
asignara una direccion ip al director cada vez que este se conecte a

la subred denominada direccién.

Editar Maquina

Enla subred 192,168,20,0/255,255 2550

Maquina asignada a[152 16200 [
| subred =] |1szaies.a0.0

152.168.20.0

Figura 39. Asociacion del host pc1 a la subred del laboratorio
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3.3 Configuracion de Servicios mediante terminal root

» Configuracion de DNS en Debian.

e En el DNS se configurara los siguientes archivos principales:

1. db.local (zona directa).

2. db.127 (zona inversa).

3. named.conf.default-zones (donde se encuentran ubicadas las
zonas.

4. resolv.conf (se encuentra la configuracién de la tarjeta de red).

5.

» Pasos a seguir para configurar un servidor DNS.

Paso 1: Instalacién del paquete de configuracion.

e Entrar a la terminal como super usuario, que normalmente es

utilizado para entrar a la cuenta como administrador.
Salesianol4@debiansdb~$ su
e Se ejecutan las actualizaciones del sistema.

Para descargar todas las actualizaciones del sistema operativo

debian se utiliza el comando apt-get update.
root@debiansdb:/home/salesianol4# apt-get update

e Se debe asegurar que la computadora accede a internet, se espera
qgue la instalacion se complete para empezar la configuracion del
servidor DNS.

e Se procede a instalar el paquete bind9 que sera el nombre del DNS

del servidor para la red del centro.
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Root@debiansdb:/ etc/bind# apt-get install bind9.

e Ya una vez realizada la instalacién del paquete bind9, se entra a este

directorio con:

Root@debiansdb:/ etc/bind# cd /etc/bind donde se observaran los

archivos de configuracién principal del DNS

e Se revisan los ficheros de configuracion de este directorio con el
comando Is Root@debiansdb:/etc/bind#ls

salesiano@server: ~ - | O

Archivo Editar Ver Buscar Terminal Avyuda

TX packets:180 errors:@ dropped:0 overruns:® carrier:@
collisions:0 txqueuelen:1000

RX bytes:8689 (8.4 KiB) TX bytes:25037 (24.4 KiB)
Interrupt:19 Base address:0x2080

Lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
LIP LOOPBACK RUNMING MTU:16436 Metric:1l
RX packets:109 errors:@ dropped:0 overruns:® frame:0
T packets:109 errors:@ dropped:0 overruns:® carrier:@
collisions:0 txqueuelen:d
RX bytes:30742 (30.0 KiB) TX bytes:30742 (30.0 KiB)

root@server:/home/salesiano# ifconfig eth@ 1592.168.1.2
root@server:/home/salesianoc# nano /etc/hosts
root@server:/home/salesiano# nano Jetc/
root@server:/home/salesiano# cd fetc/bind
root@server:/etc/bind# 1s

2ind.keys db.empty [named.conf.default-zones | zones.rfcldls8
db.local named.conf.local

db. 127 db.root named.conf.options

db . 255 named.conf rndc.key

root@server:/etc/gind# i

Figura 40. Directorio Bind

e Aqui se encuentran ubicados los archivos, donde hay que enfocarse

en el db.local , db.127, named.conf.default-zones.

Paso2: Configurar named.conf.default-zones.

Se entra al archivo de configuracion named.conf.default-zones

root@debiansdb: /etc/bind# nano named.conf.default-zones
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2

GNU nano 2.2.6 Fichero: named.conf.default-zones

ﬂ/ prime the server with knowledge of the root servers
zone "." {

type hint;

file "/etc/bind/db.root”;
b

// be authoritative for the localhost forward and reverse zones, and for
// broadcast zones as per RFC 1912

ib.local" :

Figura 41. Fichero de zonas inversa y directa por defecto
¢ Donde encontraremos las zonas que seran copiadas y se modifican de

acuerdo a los requerimientos apropiados para los dominios del servidor.

salesiano@server: ~ — 1=}

Archive Editar Wer Buscar Terminal Ayuda

GMU nano 2.2.6 Fichero: named.conf.default-zones

type master;
file "/Setc/bind/ /db.@";
L]

zone "255.in-addr.arpa" {

type master;

file "/fetc/bind/db.255";
¥

zone 'lsalesiano.tk|" {

type master;
file "setc/bind/sdirecta";

}:

zone "1.168.192|in-addr.arpa" {

type master;

file "/setc/bind/finversafl;

1

Figura 42. Configuracion de nuevas zonas creadas (Zonas inversa y directa)

e Luego de haber copiado y modificado las zonas en este archivo como se
muestra en la figura, la zona directa se denomina “salesiano.com” y la
zona inversa se designa por la direccion ip en forma inversa, los
primeros tres octetos “1.168.192” para la red del centro escolar. Véase
gue cada una de las zonas directa e inversas estan especificadas en los

recuadros del type master.
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Paso 3: Configurar la zona directa.

e Para la configuracion de la zona directa sera crear una copia del archivo

de configuracion db.local, la cual se nombrara directa.

root@debiansdb: /etc/bind# cp db.local directa.

Luego entramos a configurar el archivo copiado.

Con el comando nano, que es un editor, se editara la zona directa:

root@debiansdb: /etc/bind# nano directa

e Una vez que editamos el fichero directa, procuramos cambiar cada una
de los puntos en que diga localhost por el FQDN (nombre de dominio de
la red) respetando los puntos que aparecen en dicho archivo.

e La direccion ip que aparece por defecto en la zona directa sera
reemplazada por la direccion ip del servidor que en nuestro caso es la

192.168.1.2 como se ve en la figura.

e También se debe colocar en la ultima linea del fichero el nombre
candnico (apodo del servidor) que es un nombre corto del mismo como

se puede apreciar en la figura el nombre corto es WWW.

salesiano@server: ~ — = |

Archive Editar Wer Buscar Terminal Awyuda

GMNU nano 2.2.6 Fichero: directa

; BIND data file for local loopback interface

$TTL 504800

@ M SOA [server.salesiancl4.tk] root.server.salesiancld.tk] |
5
504800
26400
2419200
504800 )
@ In NS [se rver.sasleSJ_aholr-‘l.tkl.
@ TN A [152.168.1.2
Ser\fer.salesianolil.tkl M AAAR | 192.168.1.2 |
pww . localhost .  IN | [cramE ] [Server.saTtesiarnold IR |

Figura 43. Fichero de zona directa
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e En el recuadro del fichero directa se ve el nombre de dominio del
servidor de la propuesta y la direccion ip, que a la hora de la busqueda

de un nombre de dominio resolvera de forma directa.

Paso 4: Configuraciones de la zona inversa.

e Al igual que la zona directa, se creara una copia del fichero db.127, el

cual esta destinado para la zona inversa.

root@debiansdb: /etc/bind# cp db.127 inversa.

Luego entramos a configurar el archivo copiado.

root@debiansdb: /etc/bind# nano inversa

e Las configuraciones de la zona inversa son similar a las configuraciones
de la zona directa, se realizan las reformas en el nombre de dominio y
en la direccién ip. Cada localhost también es reemplazado por el FQDN
y en donde aparece la direccién ip en forma inversa se coloca el valor

del tltimo octeto de la direccion del servidor.

salesiano@server: ~ - (O

Archivo Editar Ver Buscar Terminal Ayuda

=

GNU nano 2.2.6 Fichero: inversa Modificado

’

; BIND reverse data file for local loopback interface

$TTL 604800

@ IN SOA |server.salesianol4.tk|. root .‘Server.salesianom.tk (
; Serial
604800 ; Refresh
86400 i Retry
24192060 ; Expire
604800 ) ; Negative Cache TTL
@ In NS ’gerver.salesianolﬁl.tkL
A IN PTR [server.salesianold.tk}

Figura 44. Fichero de Zona Inversa
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Paso 5: Configuraciones del resolv.conf

e El resolv.conf es el que se encarga de resolver una de busqueda de una
direccion ip asignada a un nombre de domino para un servidor o un host.

Aqui también se encuentra la configuracién de la tarjeta de red.

e Para configurar el fichero resolv.conf es necesario realizarlo con el
editor nano.

root@debiansdb: /etc/bind#nano resolv.conf

e Donde la configuracion que esta por defecto, sufre una reformas, como
comentando las dos primeras lineas de comandos que van hacer
necesarias y se deja sin comentar la linea namesrever, que es donde

se coloca la direccion del servidor.

salesiano@server: ~ i

Archivo Editar Ver Buscar Terminal Ayuda

G

GNU nano 2.2.6 Fichero: /etc/resolv.conf

# Generated by Networ‘kManageH
ﬂdomain localdomain
search [salesianold.tk |

nameserver| 192.168.1.2

Figura 45. Fichero resolv.conf

e Por Ultimo y no menos importante, darle un nombre al servidor DNS para
qgue a la hora de hacer las pruebas cada computadora reconozca al

servidor por su nombre propio, o por su direccién ip propia.

)

GNU nano 2 Fichero: /e

localhost
192.168.1.2 ‘ server.salesianold .tk server

# The followilng lines are desirable for IPv6 capable hosts
il localhost ip6-localhost ip6-loopback

F02: :fl ip6-allnodes

ff02::2 ip6-allrouters

Figura 46. Fichero hosts
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» Configuraciéon de DHCP modo comando

Pasol: Verificar si el paguete isc-dhcp-server esta instalado, se puede en
con el comando synaptic, que permite ver de una forma amigable los

paquetes ubicados en el servidor a configurar.

Gestor de paquetes Synaptic (como superusuario) - | O

Archivo Editar Paquete Configuracion Ayuda

=1 = &l Filtro rapido
~ = L= Q Buscar
Recargar Marcar todas las actualizaciones Propiedades l
= Paquete Version instalada | Ultima versién Descripc| [

Administracion del sistema = |[] @ isc-dhcp-server-dbg 4.2.2.dfsg.1-5+det ISC DH(|=
Autoria de TeX isc-dhcp-server 4.2.2.dfsg.1-5+det 4.2.2.dfsg.1-5+det ISC DH(
Bases de datos [ @ isc-dhcp-relay 4.2.2.dfsg.1-5+det ISC DH
Bihlinteras [ @ isc-dhep-server-ldap 4.2.2.dfsq.1-5+det DHCP s¢[]
a i [ 3 ] I I [>]
[ SEEEREED ‘ ISC DHCP server for automatic IP address assignment © Ml
; ; k . ,
| Estado | |Obtener captura de pantalla | | Obtener registro de cambios |
| Origen | This is the server from the Internet Software Consortium's implementation of

( DHCP. For more information, visit http://www.isc.org.
| Filtros | |

| Resultados de la blsqueda | | Dynamic Host Configuration Protocol (DHCP) is a protocol like BOOTP

]

(actually dhcpd includes much of the functionality of bootpd). It
| =] i B
7 paguetes listados, 1623 instalados, O rotos. O para instalar/actualizar, O para desinstalar

| Architecture

Figura 47. Gestor de paquetes Synaptic

e También se puede instalar con el comando apt-get install isc-dhcp-
server lo cual permitira a modo de comando la instalaciéon del

paguete que permitira a realizar la configuracion del servidor DHCP.

e Se procede a configurar las interfaces y configurar una direccion
estética a la interfaz por la cual se brindara el servicio dhcp lo cual es

posible realizar con el comando nano /etc/network/interfaces.

e En las lineas de configuracion que se aprecian en la figura 50 se
puede notar cada una de las direcciones ip de la tarjeta de red ethl y
sus direcciones ip para las interfaces virtuales creadas en este

archivo.
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Terminal (como superusuario)

Archiva Editar Yer Buscar Terminal Avyuda

GNU mnano 2.2.6 Fichero: JYetc/network,/interfaces

netmask 255.255.255.0
broadcast 192.168.1.255
network 192.168.1.0
gateway 192.168.1.1

iface ethl:2 inet static
address 1292168 .20.1
netmask 255.255.255.0
broadcast 192 .168.20.255
[ | network 192.168.20.0

iface ethl:1 inet static
address 192 .168.10.1
netmask 255.255.255.0
broadcast 122 _.168.10.255%
network 192.168.10.0

iface ethl@ inet static
address 192.168.254.133

Figura 48. Interfaces asociadas a la tarjeta de red del servidor

e La direccion ip de la interfaz de red del servidor ethl del centro
educativo esta dada por 192.168.1.0 y con una puerta de enlace
192.168.1.1 y mascara de red 255.255.255.0.

En este caso la interfaz virtual ethl:1 esta designada para la subred del
laboratorio con direccion de subred 192.168.10.0 con una direccion ip
para puerta de enlace 192.168.10.1 y con mascara de red
255.255.255.0, esto hard que el servidor alcance la subred del

laboratorio y brinde sus servicios al mismo.

La interfaz virtual eth1:2 esta designada a la sub red de la direccion del
colegio, con una direccion de subred 192.168.20.0, con una direccion ip
para ser usada como puerta de enlace 192.168.20.1, para que el
servidor alcance cada host de esta subred propia de la direccion y con
una mascara de red 255.255.255.0.

e Se ejecuta el comando ifconfig para observar que las interfaces

fueron realmente creadas.

root@server:#ifconfig

Br. Carlos Eduardo Gdmez - Br. Ricardo Reyes Serrano pag. 65



Reestructuracion de red y su admon. con Servidor Proxy en Debian

Terminal (como superusuario) — | a

Archiva Editar Ver Buscar Terminal Avyuda

ethl Link encap:Ethernet HwWaddr 00:0c:29:60:8b:cd
inet addr:192.168.1.2 Bcast:122.168.1.2585 Mask:255.255.255.0
inetf addr: fe80::20c:29ff:fe60:8bcd/64 Scope:Link
UP BROADCAST RUNMNIMG MULTICAST MTU:1500 Metric:1
R¥ packets:612 errors:? dropped:®@ overruns:?@ frame:0
TX packets:1327 errors:0 dropped:@ overruns:d carrier:@ k
collisions:0 txqueuslen:1000
RX bytes:116119 (113.3 KiB) TX bytes:146739 (143.2 KiB)
Interrupt:19 Base address:@0x2Z080

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet& addr: ::1/128 Scope:Host

Figura 49. Interfaces virtuales creadas

e Aqui se puede ver que las configuraciones de la tarjeta de red
cumplen con los requisitos apropiados con los que se archivaron,
donde se ve que la direccion ip es 192.168.1.2 que es la direccion del
servidor la direccion de difusidén 192.168.255.255 y la mascara de red
255.255.0.0. También se observa las interfaces recientemente
creadas en el paso anterior quedando demostrado que fueron
archivadas correctamente. Se ve que la interfaz virtual ethl:1 esta
ubicada en la subred del laboratorio 192.168.10.0 y la ethl:2 en la
subred de la direccion 192.168.20.0.

e Una vez que se revisa la tarjeta de red del servidor, se procede a

configurar el DHCP, con el comando nano /etc/dhcp/dhcpd.conf.
root@server:~# nano /etc/dhcp/dhcpd.conf

Es aqui donde se ven los parametros de configuracion:

e EI pardametro option domain-name "server.salesianol4.tk" sera el
nombre de dominio del servidor y el parametro option domain-name-
servers 192.168.1.2; la direccion ip del servidor DNS con la cual es

asignado.
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Terminal (como superusuario)

Archivo Editar Ver Buscar Terminal Ayuda

2 27 R/

GNU nano 2.

2.6 Fichero: /etc/dhcp/dhcpd.conf

Sample configuration file for ISC dhcpd for Debian

#
#
#
#
# The ddns-updates-style parameter controls whether or not the server will
# attempt to do a DNS update when a lease is confirmed. We default to the
# behavior of the version 2 packages ('none', since DHCP vZ didn't
# have support for DDMS.)
ddns-update-style none;
B option definitions common to all supported networks. ..
0 main-name ianold .tk";
domain-nam

-time

Figura 50. Archivo de configuracién del dhcpd.conf

e Véase también que en la figura se aprecia el default-lease-time; que
es el maximo de tiempo que va estar en espera el servidor DHCP
cuando un cliente de la red de &rea local haga una repeticion para
autoconfigurarse y el max-lease-time que es el tiempo maximo que

un cliente tendra una ip especifica.

option routers 192.158.1.1:
¥

Figura 51. Configuracion de las subredes del DHCP

e Se puede ver la subred del laboratorio y el rango, el cual esta
destinado para conectar el numero de computadoras que se
encuentran en el laboratorio del centro educativo, en esta

demostracion el rango de direcciones ip viene dado por
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192.168.10.11 a la direccion 192.168.10.20, la direccion que tomara
la pcl sera 192.168.10.15 debido a que esta registrada en el DHCP
con la direccion MAC de la misma pc1.

Tambien esta ubicado la sub red de la direccion 192.168.20.0 y su
rango de direcciones 192.168.20.10 al 192.168.20.20 y la direccion
192.168.20.18 que es la que tomara cada vez que arranquen los

servicios.

Una vez realizado los cambios, se debe seguir con la configuracion
para definir por cual interfaz se van a brindar estos servicios, con el

comando:
root@server:~# nano /etc/default/isc-dhcp-server

e La interfaz utilizada es la ethO y ethl Que son las que brindaran el
servicio de autoconfiguracion y con ethO que proporcionara el servicio
de internet dentro del area local del centro.

Terminal (como superusuario) - (0O

Archivo Editar Ver Buscar Terminal Ayuda

A oA e

GNU nano 2.2.6 Ficherao: /e default/isc-dhcp-server

# Path to dhcpd's PID file (default: /var/run/dhcpd.pid).
#DHCPD_PID=/var/run/dhcpd.pid

# Additional options to start dhcpd with.
# Don't use options -cf or -pf here; use DHCPD CONF/ DHCPD PID instead
BopTIONS=""

# On what interfaces should thekDHCP server (dhcpd) serve DHCP requests?
# Separate multiple interfaces with spaces, e.g. "eth0® ethl".
INTERFACES="eth@"

Figura 52. Fichero isc-dhcp-server

e Para poner en marcha el servidor en marcha, es necesario realizar el

comando:
root@server:~# service isc-dhcp-server restart

Donde restart dara reinicio del servidor y todos los cambios

realizados quedaran ejecutandose.
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Instalacion y configuracion del servidor proxy squid.

e La configuracibn de este servicio proxy, nos permitira restringir
paginas web, que sean ajenas al uso didactico, como se menciono al
principio de este documento. En este capitulo se mostrara como se
hace la descarga del paquete que nos permite configurar el proxy.
También se haran pruebas de negacién de acceso a los sitios web

gue seran blogueados.

e Procedamos con la descarga del paquete de squid. Lo cual es
posible con el comando apt-get install squid.
@server:/home/salesiano# apt-get install squid
Esto nos permitird instalar automaticamente el servicio.

e Con service --status-all podemos verificar si nuestro paquete se

instalé correctamente.

root@server:/home/salesiano# service --status-all

Terminal (como superusuario)

j
n
2
H
o

Editar “er Buscar Terminal Ayuda
sendsigs

smartd

smartmontools

spamassassin
speech-dispatcher

squid3

ssh

sudo

— R

]

]

]

]

]

1

]

]

]

1 udew
] udev -mtab

] umountfs

1 umountnfs.sh

] umountroot

] unattended-upgrades
1 urandom

] vmware-tools

] wmware-tools-thinprint
1 webmin

] winbind

] ®x11l-common
ot@server: /home/salesiano# .

Rl ta ke R

5

Figura 53. Verificacion de Servicio squid instalado y ejecutandose

e Podemos ver todos los servicios que ejecuta nuestro servidor donde
dentro del cual se encuentra el servicio squid y que contiene un signo

de mas lo que valida que esta instalado perfectamente.
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e Pasamos a crear un archivo donde se van a contener las paginas
web que no seran permitidas, para ello nos dirigiremos a la carpeta y
el directorio de squid. Que serd posible con el comando: nano
letc/squid/prohibidas donde prohibidas es el nombre del archivo

donde se encuentra la lista de sitios web que seran restringidas.

root@server:./home/salesiano# nano /etc/squid/prohibidas

Terminal (comeo superusuario)

Archive Editar Ver Buscar Terminal Ayuda

G

GNU nano 2.2.6 : fetc/squid/prohibidas

Bww . Facebook .com
Wi .Y ahoo .com
www . youtube . com
www . hotmail .com
porno

KKK

Figura 54. Fichero prohibido donde se encuentran los sitios web restringidos

e Aqui se muestra un listado de paginas web donde se aprecia

www.facebook.com, www.yahoo.com, www.youtube.com,

www.hotmail.com vy algunas palabras como porno y xxx, donde el
acceso a cualquier pagina web que contenga alguna de estas palabras
sera negado.

e Para poder visualizar que la lista de restricciones se guardd

correctamente podemos usar cat /etc/squid/prohibidas.

root@server:/home/salesianc# nano fetc/squid/prohibidas
root@server:/home/salesianc# cat /etc/squid/prohibidas
W f com

In

root@server:/home/salesianc#

Figura 55. Verificacion de los sitios restringidos
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e Se puede ver que efectivamente se han guardado cada una de nuestras
restricciones.

e Ahora hay que ir a la configuracion del archivo squid, para especificar
que se emplee este archivo como una lista de restricciones, para ello

utilizamos el comando nano /etc/squid/squid.conf
root@server:/lhome/salesiano# nano /etc/squid/squid.conf

Este es un archivo verdaderamente extenso donde hay que ubicar la
linea que dice en ingles inserte sus propias reglas.

Terminal (como superusuario) - | O

Archivo Editar Ver Buscar Terminal Ayuda

=

GNU nano 2.2.6 Fichero: fe quid.conf

# Only allow purge requests from localhost

http access allow purge localhost

http _access deny purge

# Deny requests to unknown ports

http_access deny !Safe ports

# Deny CONMECT to other than SSL ports

http access deny COMMECT !SS5L_ports

#

# We strongly recommend the following be uncommented to protect innocent
# web applications running on the proxy server who think the only
# one who can access services on "localhost" is a local user
#http_access deny to localhost

#

Al INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
visible hostname server

acl bloqueadas url_regex "/etc/squid/prohibidas"”

http_access deny blogueadas

Figura 56. Ubicacion de punto de configuracion en el fichero Squid.conf
e Debajo de la linea sefialada agregamos:

visible_hostname server

# Only allow purge reguests from Localhost

http_access allow purge localhost

http_ access deny purge

# Deny requests to unknown ports

http_access deny !Safe_ports

# Deny COMMECT to other tham SSL ports

http_access derny COMMECT !SSL_ports

#

# wWe strongly recommend the following be uncommented to protect innocent
# web applications rurmning on the proxy server who think the only
# one who can access serwvices on "localhost" is a local user
#http_ access deny to_ localhost

#
=

HERE TO ALLOW ACCESS FROM YOUR CLIENMTS

tc/sguid/prohibidas"

Figura 57. Fichero isc-dhcp-server
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Donde en la primera linea se encuentra el nombre del servidor, en la
segunda linea se aprecia la lista de acceso con acl y con el nombre
bloqueadas, 6sea que nuestra lista de acceso que elegimos como
restringidas estas seran bloqueadas y por ultimo la tercera linea que
especifica el acceso denegado al archivo que se llama bloqueadas y que

el cual contiene a prohibidas.

Luego de haber colocado los parametros como se mostro en la figura se
tiene que ir un poco mas debajo de este archivo y encontrar la linea que

diga:

And finally deny all other access to this proxy

Terminal (como superusuario) - [ O

Archive Editar Ver Buscar Terminal Ayuda

GNU nano 2.2.6 Fichero: /fetc/squid/sguid.conf

# Example rule allowing access from your Llocal networks.

# Adapt localnet in the ACL section to list your (internal) IP networks
# from where browsing should be allowed

#http_access allow localnet

http access allow localhost

llAind finally deny all other access to this proxy
http_access deny bloqueadas

# TAG: http_accessZ2

# Allowing or Denying access based on defined access lists

#

# Identical to http_access, but runs after redirectors. If not set
# then only http_access is used.

Figura 58. Fichero que permite la negacion de sitios web

Y se cambia debajo de esa linea la palabra que dice all (todo) por la
palabra bloqueadas que es la misma que se eligié para que contenga el
archivo que hemos llamado prohibidas.

Esto se hace debido a que si dejamos deny all (denegar todas) esto
bloguearia todas las paginas web y en este proyecto se pretende
restringir anicamente los sitios web que se encuentran en el archivo

prohibidas.

A partir de aqui solo resta reiniciar el servicio con el comando:

letc/init.d/squid restart

Br. Carlos Eduardo Gamez - Br. Ricardo Reyes Serrano pag. 72



Reestructuracion de red y su admon. con Servidor Proxy en Debian

root@server./home/salesiano# /etc/init.d/squid restart

Una vez reiniciado los servicios se procede a realizar pruebas, donde se
demuestra que el servidor trabaja de manera muy eficiente de la forma

que fue configurado.

Cabe sefalar que el puerto que escucha squid de manera
predeterminada es el puerto 3128 por lo que tenemos que especificar

este puerto.
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Capitulo 4: Pruebas de funcionamiento de la administracion del

Colegio Salesiano Don Bosco
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4.1 Realizar las pruebas del servidor DNS
Para la realizacion de las pruebas hay que tener muy en cuenta que
todas nuestras configuraciones estén correctamente guardadas, para
ello es necesario revisar cada uno de los archivos de configuracion, y

gue este respaldado por cualquier posible falla.

El comando nslookup es el que permite hacer las pruebas de

configuracion.

Terminal (como superusuario) - (0O
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root@server:/home/salesianc# nslookup

= 192.168.1.2

Server: 182.168.1.2

Address: 182.168.1.2#53

2.1.168.192.in-addr.arpa name = server.salesianold.tk.
> W

Server: 192.168.1.2

Address: 192.168.1.2#53

www .salesianold .tk canonical name = server.salesianol4.tk.

Mame:  server.salesianold.tk
Address: 192.168.1.2

= server

Default server: 192.168.1.2
Address: 192.168.1.2#53

> www.salesianold.tk

Server: 182.168.1.2
Address: 192.168.1.2#53
www.salesianold .tk canonical name = server.salesianold.tk.

Mame:  server.salesianold.tk
Address: 182.168.1.2

>1

Figura 59. Pruebas del servidor DNS, en la zona directa, inversa, alias y dominio

La primera prueba realizada es la de la direccién ip, donde se introdujo

la direccion 192.168.1.2 que es la direccién propia del servidor.

En la segunda prueba se introdujo el nombre de alias www para ver que

reconoce el nombre corto del mismo.

En la tercera prueba se aprecia el dominio completo del servidor DNS

www.salesianol4.tk.
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4.2 Realizar las pruebas del DHCP y sus subredes.
Para conocer y verificar que el servidor DHCP esta asignando
direcciones ip dentro de los rangos asociados en cada sub red, la
primera prueba se hace con pcl un host que pertenece a la subred del
laboratorio del colegio “192.168.10.10”, se debe entrar al simbolo del
sistema y con el comando ipconfig /all se verifica todos los parametros

del host y que direccion ip se asigno.

¢ Simbolo del sistema

C:“Documentz and Settings“Administrador>ipconfig ~sall

Conf iguraciion IP de Windows

Mombre del host

Sufijo DMS principal

Tipo de nodo : desconocido
Enrutamiento habilitado : No

Proxy WINS habilitado : No

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS : salesianol4.tk
Descripcidn : UMuare Accelerated AMD PCHet Adapter

Direccidn fisica : BB-58-56—-30-6F-EQ

DHCFP habilitado : Mo

Autoconfiguracidon habilitada. . . = 8i

Direccidn IP = 192.168.18._15

Miscara de subred = 255.255.255.8

Puerta de enlace predeterminada H

Servidor DHCP : 192.168.1.2

Concesidn obtenida : domingo, B8 de junio de 2814 1:17:29%

Figura 60. Pruebas de servidor DHCP

En esta imagen se puede ver que el nombre es pcl, el dominio del
servidor DNS es salesianol4.tk, la direccion MAC 00:50:56:30:6f.e0, la
direccion del servidor DHCP y la direccion que el servidor asigno a la
pcl que es 192.168.10.15 y todo esto fue configurado anteriormente.

La segunda prueba se hace mediante el host denominado director ya
gue pertenece al director del centro, este host esta asignado en la

direccién de subred 192.168.20.0 que es la red de la direccion.
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=+ Simbolo del sistema
Concesidon expira - - - - B0y de Jun

C=“Documents and Settings~Administ»radoxr>ipconf dg ~am 1L

Configuracion IF de Windows

MHombie del host - - directorr
Sufijo DHS p»inc :l_pal -
Tipo de nodo -
Enrutamiento habilitado.
Proxy WINS habilitado - -

desconocido
Mo
Mo

Adaptadoy» Ethernet Conexidn de Axea local =

salesianocol<d._.tk
UMwraxre Accelerate

aa—ac—29 249726
M

Sl_tfl_]u l:le cone>xidn e..—.pel::lflca DHES
escripcidn. - - - - -

Direccidn fisdica. - - - - - - - .
DHCF habilitado. - -
Autoconf iguracion "Thabilitada. - -
Direccidn IFP_. . - - - - - - -
Mascara de subred _

Puerta de enlace pl‘edetel-mlnada
Servidox» DHCF . o - -

Concesion obtenida . - -

1?2168 .

domingo .

Concesidgn expira - - -

Cz~Documents and Settings-Administrador>_

Figura 61. Prueba de servidor DHCP designando direccion ip al host denomino Director

Se aprecia que el nombre del host es director, su direccion MAC del
host es 00:0¢:29:24:97:26, el servidor DNS con el dominio salesiano14.tk
y la direccion DHCP 192.168.1.2

Con todo esto queda demostrado que el servidor de la propuesta esta

configurado correctamente.
4.3 Pruebas de Proxy Squid

e Para realizar las pruebas correspondientes del proxy cabe sefialar que el
puerto por el que escucha squid de manera predeterminada es el puerto
3128 por lo que tenemos que especificar este puerto en el navegador
web del host.

Configuracion de la red de area local 7 x|

r~ Configuracian automatica

La configuracian automatica puede superponerse a la manual, Para evitar
que esta ocurra, deshabilite la configuracion automatica,

[~ Detectar la configuracion automaticamente

[™ Usar secuencia de comandos de configuracion autamética

Ditecsian I

~Servidor proxy

Itilizar un servidar prooey para su LAN, Esta configuracion no se

| aplicara a conexiones de acceso kelefdnico o de redes privadas
wirtuales (YPN),

Direccién: | 192.168.1.2 Puerta: | 3128 Opriones avanzadas. .. |

¥ Mo usar servidor proxy para direcciones locales

Aceptar I Cancelar |

Figura 62. Configuracion del puerto proxy del navegador para acceso a Internet
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e Una vez realizada las configuraciones en el host, este podrd tener
acceso a internet menos a las paginas que fueron restringidas, como se
ve en la figura 65 y en la figura 66, se intentdé acceder a las paginas

Www.xxx.com y www.facebook.com.

e También se intentd acceder a paginas que no fueron restringidas, como
google y a salesianol4.tk y el host accedio a ellas sin problema alguno,

estas pruebas se pueden ver en las figuras 67 y 68.

[ eanom; The et (Rl % | ol B

€ = C [ wwwoocom 0

%Estapa'ginaesta'escntaenaQuierestradudr\a? X
ERROR

The requested URL could not be refrieved

The ollvwg enror was encountered whie rymg to retneve the TRL: Ayl s com
Avcess Denied.
Aocess contred confiueaion reveats your eqpestfrom beng allowed attis tne Pleass contat pour sewoe provader £you fel s s voreecs

Tonr cache adturusirator 1 webmaster,

(Genetatzd Wed, 11 o 2014 18:2%44 GT by srver (squaf2.7 STABLEY)

Figura 63. Pdgina web negada por servidor proxy
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R et X |\ | BEEY

€ 2 C v facsbook conl wE

Eﬂ Bt g estaescrta en gl » £Queres racuital | Tradi M Corfiuracione |

The requested URL could not be refrieved

The Fellwnng o was encountered while trying b retneve the UIRL: bty e achook coml

Areess Dened

Aozess centrel configration peevents your reeuestfrom bemg allowwed atthis tine. Plass contact your serice provider  ou feel s s meotreet

Your cache adwmstrator s webmaster

Generated Wed, 11 Jun 2014 182410 GMT by server (s 7 STABLED)

Figura 64. Pagina web negada por servidor proxy
B weLcome x 4\ = el [
< C [ www salesianol4.tk w =
| know what it is to be in need, and | know what it is to have plenty
| have learned the secret of being content in any and every situation,
whether well fed or hungry, whether living in plenty or in want.
COLEGIO SALESIANO DON BOSCO MASAYA
1926 - 2014
“De la sana educacion de la juventud, depende la felicidad de
las naciones.”

& 1nicio| J MipC [ € weLcome - Google Ch... ‘ QORRYP2L 1317

Figura 65. Pdagina web permitida por el servidor proxy
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Google x

€ - C B htips: /fwww.google.com .nif ?gws_rd=cr&ei=0pEyI_volsqgyATgioDABRA 7 =

+Ti Graail  Imagenes 58 Iniciar sesién

Google

Nicaragua
I e
Buscar con Google Me siento con suerte
Google.com.ni tarmbién en: Espafiol (Latinoamérica) English
Fublicidades Megocios Acerca de Privacidad y condiciones Preferencias Usar Google.com

A R PN S VT A T G Vg e T T e e N T R T S ST Sy SR TP
& Google - Google Chro...

Figura 66. Pdagina web permitida por el servidor proxy
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Recomendaciones

e Aumentar el ancho de banda de navegacién del colegio de 3Mb a una
velocidad de 10Mb.

e Asignar un area wifi para los estudiantes, que abarque un rango de
sefal alejado de las aulas de clase, para evitar distraccion en horas de

clase.

e Instalar una UPS en el laboratorio de 1500 VA de alta capacidad para la
proteccion del servidor.

e Adquirir un disco duro externo de por lo menos 500Gb, para respaldar el
servidor como imagen, asi si el disco duro del servidor llegaré a fallar

solo se restauraria una imagen idéntica en otro nuevo.

e Instalar un disco duro interno extra y configurarlo como Raid espejo,

para brindar mayor eficiencia.

e Actualizar constantemente los paquetes de instalacion del servidor.

e Capacitar al administrador, para la configuracion basica del servidor y

asi tenga conocimiento de los servicios ejecutados.

¢ Que el administrador actualice periodicamente la lista de los sitios
denegados, para que los estudiantes no puedan acceder a los

sitios web de contenido no apropiado para las labores académicas.
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Conclusiones

En el andlisis de la red actual del Colegio Salesiano Don Bosco, se observo
gue no existia una ningun tipo de topologia, es decir que era una red plana, sin
divisién fisica ni l6gica lo cual no era recomendable, conectdndose cada

computadora a los switch del laboratorio.

Se disefid una nueva estructura topolégica de la red, para que se adecue a los
requerimientos del centro, reutilizando parte de los equipos para ahorrar en
gastos, ya que en el analisis se observaron que algunos de los componentes
se encontraban en buen estado, también se realizé la divisién de red de forma
l6gica, para establecer un orden en las areas de trabajo y exista privacidad en

cada red al momento de compartir datos.

Se configuraron los servicios para la administracion de la red del Colegio
Salesiano Don Bosco, empezamos con el servicio DNS (servidor de nombre de
dominio) para que resuelva a cada direccion ip con su respectivo nombre de
dominio. También se configuro el servicio DHCP (protocolo de configuraciéon de
host dinamico) para asignar a cada host su respectivo ip asociado con una

direccidn fisica mac unica del equipo dentro de un rango de direcciones.

Por ultimo se configurd el servidor proxy squid, para la restriccion de paginas
web que son ajenas al uso didactico y perturban la concentracion de los
estudiantes en las horas de clases, todo esto validado por una carta otorgada
por el colegio en la presentacion de la propuesta del proyecto.

Se realizaron las pruebas en cada subred del Colegio, primero para
asegurarnos que cada computadora del centro poseia una direccién Ip

mediante el DHCP y que ademas se realizaba un blogueo Web exitosamente.
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Anexos

Anexo 1
Imagenes del diagndstico realizado en el centro:

1. Laboratorio de secundaria

Figura 67. En A se aprecia el rack panel y en B laboratorio de computos

2. Componentes de red del laboratorio de secundaria

Figura 68. En A conector ADSL, en B conexiones al switch del laboratorio, y en C drea de trabajo del

laboratorio de clases.
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3. direccion del centro educativo.

Figura 69. Direccion del centro educativo

4. Area de administracion del centro.

Figura 71. Componentes en mal estado.
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Anexo 2

Costos para el desarrollo de la propuesta

Teniendo en cuenta los parametros econémicos se presenta una tabla con los
posibles costos que conlleva la implementacion de la nueva reestructuracion de
red del Colegio Salesiano Don Bosco. Los precios reflejados estan sujetos a
variacion segun disponibilidad de los productos.

Descripcién Cantidad Costo Costo total
Cable Utp Cat6 267 m $0.46 $122.82
TIA/EIA-568-B

Switch Cisco SF200- 1 $ 395.19 $ 395.19

48, 48 puertos, 10/100,
Smart, SW, With
Gigabit Uplinks,
(SLM248GT-NA)

Linksys N300+ Wi-Fi 1 $ 250.00 $ 250.00
Wireless Router with
Linksys Connect
Including Parental
Controls & Advanced
Settings (E1200)

1 $1267.50 $ 1267.50
Servidor hp proliant
ml310 g8
Linksys Wireless-G 2 $ 136.56 $273.12

Range Expander
WRES54G - repeater
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D-Link DES-1048D no
administrado de
Capa 2 Switch (48)
Puertos 10/100BASE-
T

$ 269.80

$539.60

Honorarios de
Servicios

profesionales

$ 800.00

$ 800.00

SWITCH 16
PUERTOS NEXXT
ASFDT164U1

$31.63

$ 31.63

Internet 10 Mbp/s
compartido

$70

$70

Total

$ 3749.03
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Anexo 3

Encuesta

El presente cuestionario esta disefiado con el propdsito de recopilar la
informacion necesaria que pudiera servir en la investigacion sobre: “propuesta
de reestructuracion topoldgica de la red del centro educativo Salesiano de Don
Bosco del departamento de Masaya en el periodo de marzo a julio del afio
2014” también se desea hacer de su conocimiento, que los datos suministrados
por estos entrevistados, seran procesados de manera anénima y estrictamente
confidencial en el trabajo de tesis para la obtencion del titulo de ingeniero en
electrénica por lo tanto se pide la mayor sinceridad y objetividad posible en sus

respuestas.
Instrucciones

Para el llenado del cuestionario siga las siguientes instrucciones vy

procedimiento:

1. Lea cuidadosamente cada una de las preguntas antes de responder.
Seleccione la alternativa que considere pertinente.

Responda con sinceridad y objetividad.

No coloque identificacion alguna.

o bk~ 0N

Cualquier duda que tenga, por favor consulte con la persona encargada

de aplicar el instrumento.

A continuacién se brindan un conjunto de preposiciones, marque con una

equis (X) la repuesta que usted considere correcta.

1. ¢Cuantas veces ala semana visita el laboratorio de clases?

a) 1 vez por semana. [ ]
b) 2 veces por semana. [ ]
c) Mas de 2 veces por semana. |

2. ¢El niamero de computadoras es suficiente para el grupo de

estudiantes por aula de clases?
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a) Si [
b) No [

w

¢..Cuando recibe clases en el laboratorio tiene acceso a internet?
a) Si [ |
b) No [

4. ¢Si la repuesta anterior fue “si” qué opina del servicio brindado de
internet?
a) Excelente [ ]
b) Regular ]
c) Deficiente [ ]

5. ¢Qué piensa usted de la de la eficiencia y rapidez de la navegacion
por la web actualmente?
a) Excelente [ ]
b) Regular [
c) Deficiente [

6. ¢Qué piensa usted acerca del intercambio de informacion entre
las areas de trabajo del centro educativo?
a) Excelente [ ]
b) Regular L]
c) Deficiente [ ]

7. ¢Cuando ocurren caidas de las comunicaciones entre las areas de
trabajo del centro, que tanta informacién le provee el encargado
del sistema acerca de las posibles razones?

a) Completa [ ]
b) Media [ ]
c) Poca [ ]
d) Ninguna [ ]
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8. ¢Como valoraria que el colegio tenga zonas Wifi?
a) Excelente [ ]
[ 1]
b) Regular

c) Sinimportancia ]

9. ¢Estade acuerdo que la zona Wifi sea con contrasefia?
a) Si [ 1]
b) No [ ]

10. ¢Esta de acuerdo con un horario de internet libre para los

estudiantes?
a) Si [ ]

b) No [
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Anexo 4

Mediciones del ancho de Banda en la red actual del Centro

Para el sondeo de recursos de consumo de internet en los diferentes switch de
la red se utilizo el programa NetBalancer6.0.1PRO, el cual mediante un test
nos muestra que cantidad de ancho de banda se esta utilizando en cada
swtich, el programa se instala en cualquier pc del laboratorio, con respecto al

switch que se quiera medir.

SEIE
Archiva  Editar  language  Ventana  Ayuda
admad ol@ ol | [# ia () 5 | [ | Adeptador Todos los adaptadores de red -
Hambre | den... ~ | Velocid.. | Velocid.. | Prioridad | Limie de des... | Linite de su. | Conesiones | Trdfico Des... | Tréfien... | CPU | Auta | Linea de comanda | Fecha de creacién | -
Eilnnche.zxe 3% Nomel C:\érchivos de programa\KeLie Co... "ChArchives de programah...  D/0B/2014 16:4,
wuaclLeve 333 Hormal CAWINDC! “CAWINDD! 04/08/201415:1
[JEERN LY Configuraciones x| 180 Cdrchivos de progiamaiHletBalan . "C:Michivos de progiamal...  D4/08/2014 15:4,
wsenil CAWINDC! CAWIND! 04/08/201415:1
GTPau | Iniciar autométicamente el foono en la bandeia cuando Wind? Resclve dizecianes en l ista de conesiones 62 C\Archivos de progiamaWMwareh . TPAutcConnecteraq-iv..  DA/DE/2014 151
Clwmisp [ Comprober s hay noticias y nusva version alinicio I” Guardar erores en el registro de eventos del Sistema 16 CAwINDD! b C:AWINDOY 2. 04/08/2014 161
Flalgen s g —— CAWINDCH lgeve  CAWINDD 2. DA/DB/2014 151
[fseiou  Tréfio, Ancho de banday Trdfio de Sistema| Piridades y Grdfica de Tifco Segurid 15 C\brohivos de proganatHe@aan "5 Achives de programat DA/IE/Z014 154
Bieeios Establecer una conlrasefia para proteger NetB alancer de cambios hechos por usuaios no auloiizados P £ \rohivos de progiama\Mozla .. "C\Archivos de programa.. D4/06/2014 154,
Fsveho I 78KB C:AWINDO! m3Zsvch C:AWINDO 04/08/2014 15:1
Dlseio - 218 C\Archivos de programa\NetBalan..  "Crhichivos de programab...  DA/DE/2014 151
[Yigs.ex DEREEEIDaEE [ I Ci\drchivos de programatlavaieT..  “CivArchives de programah...  04/08/2014 15:1
GHTPA C:érchivas de programaWWhtware...  "C:hArchivos de programah...  04/08/2014 151
e ——— i C:AWINDCY host...  C:\WINDD 04/08/2014 151
Hsvehe . I C:UWINDY f C:UWIND! 04/08/2014 151
[sveho Intioduzca de nueva s cantiasefia [ h CAWINDDY CAWINDDY 04/08/2014 151
Fsvcho INDCH CAWAND! 04/08/2014 15:1
Hvmact hivos de progiamaWhwareh... T \bichivos de pogiamal,..  04/08/2014 151
Ftsasse g N0 bassewe  CWINDD 2. 04/08/2014 151
Hservicn NDDY CAWINDE? 2. OMOB/2014 151
8 virlog INDCWS \system3Zmilogon. .. wirlogon eve 04/08/2014 15:1
Flosisse RN mIcsissene  CAWINDD 04/08/2014 15:1
= bosen. 3 chivos de progiame\Bandwidt.. T \ichivos de programat...  04/08/2014 151
o ctimor C:AWINDO m3IZctimoness T AWINDD w3z 04/08/2014 151
[Hiusche C:\brchivas de programaArchivas .. "CihArchives de programah...  D4/DB/2014 15:1
0 | Cancelr Aplcan
B 8 C:AWINDO! piops... "CWINDD 3z, 04/08/2014 151
@ T C:érchivas de programaWVhtware,..  "C:Archives de programah...  04/08/2014 151 |
Tréfico de sistema - NetBalancer # X Informacidn de Proceso B X Conexiones 1 X
Infarmacién de Pracese: Ningin proceso seleccionada IP remata, [ Puetto remota [ Protocolo [ Estads | DiecciénIPlocal | &
i
g oo Versidn: 5 #0000 256 TCP Listering ~ 192.168.1.20
£992 g oneieE] 00 bt 155229 040 et i s e S uoP 0000
. mpresa
8 o.00g £ Pomedio 0.0 Basks 0.0 Byreis \nicp\é & DR 192168020
& poos EMasimo  B0,0[Bpels| 42,0 Bytels " -
% 0004 £ Tatal 60.0/Bpte | 420 Byte foceso Facle: % upp 132168.1.20
£ ooz A T b uop 0000
5 0000 Errrreto e s P 0P 0000 =
E 50 57 5451459592 39 36 33V 27 24201815 12 9 6 3 0 | [fneads comand Ll 3
Tréfico de Red: Desblogueada Entrante: 0,0Byte  Saliente: 0,0 Byte | NP Procesos: 35 EnLinea: 10 | Conexiones: 20 | Unidad: kB | Prioridad predeterminada: Hormal

'/ 1nicio| | (' NetBalancer 6.0.1 Pro.... (@) Codec Guide: K-Lite Cod... g‘:j,Netba\an(ev—rnsta\am.en..j

Figura 72. Interfaz principal NetBalancer6.0.1PRO

Figura 73. de consumo de Internet del primer switch del Lab.

1100 K

« M) W@ 1552
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Los recursos de internet utilizados se reflejan en el medidor de trafico del
programa, el cual mediante barras nos muestra la velocidad de descarga y de
subida, en el primer switch A podemos ver que se consumen 110,0 KB /s y de
subida 34 kb/s (Como se puede apreciar en la figura) En el switch B se
consume practicamente lo mismo que son los switch donde estan conectadas
todas las computadoras del laboratorio de secundaria, quedando disponible en

el ultimo switch un total de 80 kb/s de descarga y 34 kb/s de subida.

Todo esto da como suma total aproximada 300kb/s de consumo de ancho de
banda en descarga y 100 kb/s de subida, s6lo cuando se estan utilizando las
computadoras del laboratorio de secundaria en horas clase y con acceso a
navegacion web. Con estos resultados nos damos cuenta, que el servicio
adquirido no satisface por completo las necesidades tendiendo a
congestionarse y llegando limitado el acceso de conexion en algunos puntos de
la red. Las velocidades pueden variar segun se realicen descargas masivas en

diferentes sectores de la red.

x|

¥ Imiciar automaticamente &l icono en la bandeja cuando Wwind¥ Fesolver direcciones en la lista de conexiones

r Comprobar zi hay noticias » nuewa wersian al inicio [T Guardar erores en el regiztro de eventos del Siztema

Trafico, Ancho de banda p Trafico de Sistema I Pricridades y Grafica de Trafico | Seguridad

— Trafico
Unidades kB i IV Mastrar decimales
v lgnorar trafico de red local I¥ Mastrar zalo procezoz en linea
[ Limitar muliples ingtancias de un procezo como Uho 2olo

— Ancho de banda
IV Equilibrar la red solo cuanda & alcance el I a0 5: % del ahcho de banda
¥ Recalcular ancha de banda cada I G0 5: ThinLka s

— Liritar todo el brafico de sistema

¥ Descarga | 40,003: KE v Subida | 10,005: KE

¥ Incluir proceszoz ignorados cuando se recuente el trafico de zistema

(1] I Cancelar Aplicar

Grdfico 74. Panel de Configuracion de NetBalancer6.0.1PRO
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El programa posee multiples configuraciones y reglas para las conexiones,
desde limitar toda la red, hasta cada host. En el panel de configuracion
principal se ajusto los valores a la velocidad que se queria que navegara el
usuario (como se puede ver en la figura), para tener limitada la cantidad de
descarga que se le queria dar y lo mismo con la subida. Los resultados se
pueden apreciar en un test de velocidad, realizados en la pagina web

https://www.speedtest.net o cualquier otro sitio web dedicado al célculo de

velocidad de internet. Una ventaja muy importante que posee el software, es

gue se puede encriptar con contrasefia para no ser modificado.

’® PING 0 VELOCIDAD DE DESCARGA @ @ VELOCIDAD DE CARGA
1 20 ms 033 Mbps 0] 0 Mbps
COMPARTIR ESTE RESULTADO

Internet via Satellite - Global

Shared COMPARAR HACER UN APORTE
Broadband SU RESULTADO A NET INDEX

Measure the quality of
your connection.

« BEGIN TEST

™
San Jose
ELhost es:

186.77.134.16 | —~_ e
L AfEe VOLVERA | SERVIDOR L '
fosteAe e e Califique a's I 550 — Telefonicade Costa Rica TCSA

Grdfico 75. Test de velocidad de internet de speedtest.net
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Anexo 5

Configuracién Router propuesto Linksys Sisco E1200

El Linksys E1200 fabricado por Cisco Systems es un magnifico router con
capacidad de comunicacion Wireless 11n de hasta 300Mbps, doble banda
(2,4Ghz y 5Ghz), servicio DLNA y de comparticion de archivos a través de un
puerto USB y conexidén ethernet Gigabit de hasta 1000Mbps de velocidad por
cable. Este router fue seleccionado por no poseer un tan elevado costo, provee
amplias configuraciones con menus amistosos y una robusta seguridad a

través de su firewall.

Grdfico 76. Router Linksys E1200

e EIl primer paso para su configuracion, es conectar el cable utp que le
brindara internet proveniente desde el modem, este ira en el puerto
internet del router. Una vez con acceso a internet, se procedera a entrar
al sistema de parametros del router, se abrira cualquier navegador web y
se digitara en la direccion url la puerta de enlace predeterminda, en este
caso 192.168.1.1

Br. Carlos Eduardo Gdmez - Br. Ricardo Reyes Serrano pag. o4



Reestructuracion de red y su admon. con Servidor Proxy en Debian

Connect to 192.168.1.1
[ ; &
AR
The server 192.168.1.1 at Linksys requires
a username and password.
Warning: This server is requesting that your username and

password be sent in an insecure manner {basic authentication
without a secure connection).

User name: l [ < ~ |

Password: [ |

[ ]rRemember my password

[ OK ] [ Cancel ]

Grdfico 77. Acceso al router E1200

La cual nos pedira autorizacion, se dejara en blanco el nombre de usuario y en

password se digitara admin.

e Entrando a la configuracion béasica se cambiara el nombre del router
salelink y de configuracion DHCP se cambiara a Ip Static, se
configurard la nueva puerta de enlace 192.168.1.2 y se estableceran los
DNS de acceso a internet brindados por el proveedor en nuestro caso
DNS1 200.62.64.1 y DNS2 200.62.64.

e En la pestafia administracion se modificard una nueva clave para acceso
al router, para brindar que ajenos quieran acceder a él sal3s12n0yen la

pestafia Wireless se modificara el tipo de seguridad de abierta a wap-2

con la clave deseada sal3s12n02014.

Access Applications
Restrictions & Gaming

Viireless Administration Status

internet Setup

Internet Connection Type Auio;n.?:c Cmrn.on -
DHCP : This setting is most
commonty used by Cable

Optional Settings operators.

(required by some 1SPs)
Host Mame : Enter the host
name provided by your ISP.

Domain Mame : Enter the
domain name provided by yoer
5P

More...

Network Setup

Router 1P Local W’ Address : This is the

address of the router.

Subnet Mask : This s the

Network Add subnet mask of the rowter.
3 ress

Server Settings (DHCP)

DHCP Server : Alows the
router to manage your P

addresses
P Address Range: 192.168.1 100 to 149

Starting IP Address : The
Chent Lease Time o mewstes (0 moans one day) address you would e to start

win

Static DNS 1

Maximum number of DHCP
Users : You may mt the
Oumber of addresses your
router hands cut.

More...

Figura 78. Entorno de configuracién Router Linksys E1200
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e Para brindar seguridad a la red se activara el firewall del router en la
pestafia security. La cual bloqueara solicitudes anénimas desde internet

y pretejera con varios filtros.

LINKSYS®

A Division of Cisco Systems, Inc.

Securlty . Access Applications
Setu SEEUrily | poctrictions & Gaming

Firewvall VPN

Firewall

Firewvall Protection: @Enable ODisable

Additional Filters [] Fitter Proxy [] Fitter Cookies
[] Fitter Java Applets [] Fitter ActiveX
Block WAH Requests 1 Block Anonymous Internet Requests

Grdfico 79. Firewall Linksys

e Para el enrutamiento de las distintas redes se accedera a la pestafia
advanced routing, primero se activara y se procedera a configurar los
pardmetros, en el cual se establecerd las distintas redes con su
direcciones ip y mascara de red. Estds se guardaran en las tablas de
enrutamiento del router, para brindar servicio de internet a las distintas

redes del centro.

LINKSSYSS by Cisco

Grdfico 80 Advanced routing
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Anexo 6

Planos de Reestructuracion de Red del Colegio
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Grdfico 81. Plano general con planta alta
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Grdfico 82. Plano de sector de Administracion y direccion
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Anexo 7

Constancia de validacién del proyecto

CONSTANCIA

A quien corresponda:
Por este medio hago constar que los alumnos:

s Ricardo de JesUs Reyes Serrano (# de carnet 06040344)
o Carlos Eduardo Gamez (# de carnet 08046723)

Estudiantes egresados de la carrera de Ingenieria en Electronica de la UNAN
Managua, han implementado un proyecto con el nombre: Reestructuracion de
la red de area local del Colegio Salesiano Don Bosco del Municipio de Masaya,
e implementar su administracion utilizando Servidor proxy y DHCP bajo
plataforma Linux, con servicio SQUID.

Los resultados son positivos, ya que colaboran con el control para la
navegacion web segura, eliminando la preocupacion de que los usuarios
(alumnos, docentes u otros) se conecten de forma consciente o inconscientes a
la web, que destruye la moral o que distrae de las tareas que se tienen que
realizar. Asi mismo la optimizaciéon del ancho de banda del centro y una
propuesta de una moderna reestructuracion de red.

Para los fines que el interesado convenga, se extiende la presente el dia cuatro

de agosto del afio dos mil catorce.

ProWuﬁoz

Docente Tic
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