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RESUMEN

Pare efectos de esta tesis, se efectud una breve resefia sobre la empresa. En donde se
describe el giro de negocio, asi como sus principales productos y clientes, dicha

descripcion se realizo con el objetivo de conocer la empresa y saber a qué se dedica.

A continuacién se presento la estructura organizacional de la empresa y la estrategia
gue pretende seguir para lograr sus metas y objetivos, también se describen las
operaciones que realiza, asi como los problemas y necesidades que tienen en cada una

de sus areas.

Para la elaboracion del plan de accién de tecnologia se aplicaron los siguientes
métodos de recopilacién de informacion: analisis FODA, entrevistas, encuestas, guias

de observacion.

Una vez elaborado el plan de accién de tecnologia de informacion y comunicacién a
través del cual esta empresa podra gestionar de una forma efectiva y eficiente los
recursos del area TIC; basandose en estandares internacionales del uso de las
tecnologias de informacién y comunicacion utilizando la metodologia COBIT 4.1, ya que
esta permite el desarrollo de politicas claras y buenas practicas para el control de Tic en

las organizaciones.
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Capitulo 1: Introduccion

1.Introduccion

Todas las empresas ya sea que se dediquen al comercio de bienes o de servicios,
deben aplicar estrategias para la gestion de la informacion ya que esta representa uno
de sus activos mas valiosos. El uso adecuado de la informacion garantiza que los
gerentes centren sus decisiones en la permanencia y competitividad de la empresa en

los mercados.

El presente trabajo se centra en la elaboracién de un plan de accion para la empresa
OBRINSA. EI cual tiene la finalidad de proporcionar lineamientos para utilizar de forma
efectiva las Tecnologias de Informacion y Comunicacion, considerando su avance y las
caracteristicas técnicas de los procesos que se realizan en la empresa, con el fin de
optimizar los recursos informaticos, asi mismo lograr las metas y objetivos

empresariales.

La metoddloga utilizada para la elaboracion del plan de accion fue COBIT 4.1 en
dominio Planear y Organizar siendo esta un estandar para el adecuado control de
proyectos de tecnologia, los flujos de informacién y los riesgos que éstas implican. La
metodologia COBIT se utiliza para planear, implementar, controlar y evaluar el gobierno
sobre TIC; incorporando objetivos de control, directivas de auditoria, medidas de

rendimiento y resultados, factores criticos de éxito y modelos de madurez.

Para realizar un diagnéstico del area TIC de la empresa se realizé un analisis

situacional utilizando la herramienta FODA.
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2.Antecedentes

A inicios del afio 2011, finalizada la crisis financiera mundial que hizo que distintos
actores del sector econémico cerraran operaciones, la junta directiva decide realizar la
fusion de tres empresas y con enfoque a un mismo segmento de negocios, las
empresas Productos Metalicos S. A (PROMESA), la empresa Materiales Selectos de
Nicaragua S. A (MASELNIC) se fusionan entorno a la empresa Obras de Ingenieria S. A
(OBRINSA) como una medida de fortalecimiento para OBRINSA, con el objetivo de

captar mayores proyectos y potenciar el trabajo de las dos empresas fusionadas.

Dentro del marco de esta fusion, las empresas fusionadas han pasado a ser direcciones
operativas, a las que se le han sumado dos nuevas direcciones como son: la unidad de
equipos cuya funcién es explotar adecuadamente los equipos de construccion de
OBRINSA, alquilar y comprar equipos que permitan el sostenimiento de esta direccion,
y la unidad de Obras verticales, cuyo objetivo es competir con empresas del sector de la
construccion vertical, enfocada a la explotaciébn de construcciones prefabricadas en

base al panel de polietleno Emmedue y mamposteria reforzada.

Actualmente la empresa cuenta una oficina principal en Managua y 4 planteles a lo
largo del territorio nacional con un personal de 126 personas que laboran en los
puestos de ingeniero residentes, fiscales, operarios de maquinaria, maestros de obra y
obreros en general 47 personas en el area de produccién: 18 pertenecen al area

administrativa, todos bajo la direccion del gerente general y el vice-gerente.

OBRINSA es una empresa en expansion donde el principal recurso es la informacion
donde la gerencia de IT tiene un rol muy importante misma que se encuentra en un
proceso de reestructuracion y organizacion. Como parte de ese proceso por primera

vez desde su fundacion la empresa contara con el primer plan de accién de tecnologia.

Para lograr las metas y objetivos empresariales en OBRINSA es necesario que la

gerencia de IT ejecute el plan de accion de tecnologia.

10
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3.Justificacion

Actualmente las Tecnologias de la Informacién y Comunicacion (Tics) alrededor del
mundo estan sufriendo un desarrollo acelerado, por lo que su implementacion o la falta
de la misma, afecta practicamente todos los campos de nuestra sociedad. La
aplicacion de éstas en el desarrollo de proyectos de construccién no es una excepcion,
puesto que se presentan cada vez mas como una necesidad, debido a los cambios
rapidos, el aumento de los conocimientos y las demandas de informacion de alto nivel

actualizada la convierten en una exigencia permanente en proyectos de este tipo.

El presente estudio contribuirA a demostrar la importancia que conlleva la
implementacion de la planificacion estratégica de las Tecnologias de la Informacion y
Comunicacion, en la busqueda constante de mejorar los resultados de eficiencia y
excelencia operacional en la empresa OBRINSA.

Las Tecnologias de la Informacion y Comunicacion actuales han sido el resultado de
desarrollo integral de plataformas, procesos e innovacion que han facilitado la
interconexidn entre las personas e instituciones a nivel mundial, eliminando las barreras
del tiempo y espacio permitiendo la adquisicion, produccién, almacenamiento,

tratamiento, comunicacion, registro y presentacion de informaciones.

Para hacer uso de estas tecnologias apropiadamente, es necesaria la elaboracién
de un plan de accién TIC, que oriente las directrices del como usar este tipo de
herramientas, basados en estandares internacionales como COBIT 4.1.A través de este
plan el requerimiento central y la evaluacién sera dar seguimiento sistematico a los
dominios y procesos claves planteados por COBIT 4.1 en cuanto la planificacion
estratégica y ver como cambian los resultados de las actividades desarrolladas por

medio de las estrategias.

11
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4.Planteamiento del Problema

La ausencia de una planificacion estratégica de Tecnologia de Informacion vy
Comunicacion en “OBRINSA”, no le ha permitido tener el nivel deseado para manejar la
informacion acerca de sus proyectos. Esto se traduce en esfuerzos extraordinarios por
parte de su personal para hacer llegar la informacibn de manera oportuna a los

miembros de la junta directiva.

4.1. Delimitaciéon del Problema.

Es de vital importancia la realizacion de la Planificacion Estratégica de Tecnologias
de Informacion y Comunicaciones para OBRINSA, con la finalidad que la empresa
cuente con una herramienta que le brinde una guia de crecimiento con ejes y lineas de

accion que permita optimizar los recursos y resultados oportunos.

4.2. Formulacion del Problema.

En coherencia con la caracterizacion inicialmente presentada, la problemética

central que enfrenta OBRINSA se puede resumir con la siguiente pregunta regente:

¢,Qué consecuencias trae la falta de un Plan de Accion TIC en la empresa
“‘OBRINSA”, en el Il semestre 20127

12
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4.3. Sistematizacion del Problema.

La investigacion a efectuarse persigue las respuestas a las siguientes incognitas:

¢,Cuales son las Tecnologias de Informacién y Comunicacién utilizadas en los
planos Transaccionales, Tactico y Estratégico de la empresa OBRINSA en el I

semestre 20127

¢Son adecuadas las Tecnologias de Informacion utilizadas en los planos
Transaccionales, Tactico y Estratégico de la empresa OBRINSA en el Il semestre

20127

13
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5.0bjetivos

5.1. Objetivo General.

Elaborar un Plan de Accién TIC para la empresa OBRINSA, utilizando la
metodologia COBIT 4.1, en el dominio planificar y organizar en el Il semestre
2012.

5.2. Objetivos Especificos.

1. Identificar los elementos de infraestructura tecnoldgica de la empresa
OBRINSA en el area TIC para el Il semestre 2012.

2. Valorar la situacion actual de la empresa OBRINSA en el area TIC para el
Il semestre 2012.

3. Disefiar un plan de accién en el area TIC de la empresa OBRINSA
utilizando la Metodologia COBIT 4.1.

14
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6.Hipotesis
Una Planificacion Estratégica de Tecnologias de Informacién y Comunicaciones
haciendo uso de COBIT 4.1 para la empresa OBRINSA contribuira con el correcto
funcionamiento de los procesos de manera rigurosa y sistematica, en el desemperio de
la gestion de actividades, el uso de recursos, la entrega de productos o servicios, y el

logro de efectos (resultados) en la gestion empresarial.

7.Sistema de Variables.

7.1. Sistema de Variables de Entrada.

Para que el proceso de Planificacion Estratégica de Tecnologia de Informacion y
Comunicaciones pueda ser efectivo, es necesario tomar en cuenta todos los aspectos
gue involucra la obtencién de informacion. Toda esta informacion debera ser analizada
mediante la guia del dominio Planificar y Organizar (PO) de COBIT 4.1 y sus procesos
establecidos anteriormente y asi definir las acciones a seguir. Entre las variables a

tomar en cuenta se encuentran:

a) Aplicaciones.
b) Informacion.
c) Infraestructura.

d) Personas.

15
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7.2. Sistemade Variables de Salida.

Como resultado de este proceso se espera obtener un conjunto de informes que
brinden informacion de los requerimientos practicos y funcionales en la construccion del
Plan de Accion TIC.

Haciendo uso de los procesos incluidos en el dominio de Planificar y Organizar

(PO) puedo mencionar algunas de las salidas derivadas de este proceso:

a) Andlisis de situacion
b) Andlisis FODA

c) Objetivos estratégicos
d) Acciones estratégicas
e) Lineas de Accion

16
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Capitulo 2: Marco Teérico
Fundamentacién Tedrica del Plan Estratégico de Tecnologia de

Informacion y Comunicacion

Mediante el uso de las Tecnologias de Informacién y Comunicaciones (TIC), las
organizaciones han transformado la forma en que operan y se desarrollan. Debido a
esto el contar con un plan de accion TIC (PATIC) que oriente el uso y optimice sus
recursos informaticos, se ha convertido en una necesidad para todas ellas. En este
documento se presenta el PATIC de la Empresa OBRINSA, a través del cual la
organizacion establece lineamientos para utilizar estas tecnologias, considerando su
avance Yy las caracteristicas técnicas de los procesos que realiza, con el fin de lograr las

metas y objetivos empresariales.

Para la realizaciéon del PATIC se utilizara COBIT 4.1 ya que es una metodologia
aceptada mundialmente para el adecuado control de proyectos de tecnologia, los flujos
de informacion y los riesgos que éstas implican. La metodologia COBIT se utiliza para
planear, implementar, controlar y evaluar el gobierno sobre TIC; incorporando objetivos
de control, directivas de auditoria, medidas de rendimiento y resultados, factores criticos

de éxito y modelos de madurez.

17
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Introduccion

En la actualidad la necesidad de la Planificacién Estratégica en las organizaciones, es

mayor que en otros tiempos.

La inestabilidad de los ambientes, las nuevas politicas econémicas de liberalizacion y
apertura, el acceso a nuevos mercados y los requerimientos de mejores niveles de
competitividad, son algunos de los factores que acentlan la necesidad de conocer,

disefiar e implementar mejores estrategias para los sistemas [Crow90].

La Planificacion Estratégica puede habilitar a una institucion en tomar ventajas de
nuevas Yy diferentes oportunidades en el futuro, minimizando el impacto negativo de

retos inesperados.

En este tiempo de cambios tecnoldgicos rapidos, la Planificacion Estratégica puede
también proveer grandes oportunidades en el uso de las Tecnologias de Informacion y

Comunicacion en el apoyo de la mision y tareas de las organizaciones.

Segun JinColten [JinC92], el esfuerzo de la planificacion, debe ser conducido dentro de
la estructura de los procesos de planificacion institucional y debe considerarse dentro

de la cultura institucional, recursos, etc.

Asi, surge la necesidad de construir un modelo de Planificacién Estratégica con el fin de

ayudar a las organizaciones a superar su desarrollo en sus diferentes actividades.

18
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Antecedentes

Segun Crowher [Crow90], la Planificacion Estratégica nacio en la fase de optimismo y
crecimiento industrial durante la década de los sesenta y primeros afios de los setenta

con apenas dos o tres décadas de existencia, surgieron dos corrientes de pensamiento.

La primera corriente viene del planeamiento y presupuesto de programas originados en
la Segunda Guerra Mundial. Muchos sistemas instauraron la presupuestacion formal
como herramienta para mejorar el control de sus operaciones. Los presupuestos
anuales pronto se convirtieron en quincenales, debido a que se aceptaba cada vez mas
el hecho de que las consecuencias financieras de las decisiones a menudo requerian

de un largo plazo.

La segunda corriente de pensamiento se inicia de la década de los cincuenta, en la
Escuela de Administracion de Empresas de Harvard. Esta corriente destacaba la
importancia de tener una estrategia corporativa global. La teoria de la administracion se
habia concentrado en las funciones de la empresa, por ejemplo: produccion, finanzas,

mercadeo, logistica, control, etc.

Cada funcion se practicaba como tema separado, con sus propios conceptos y
metodologias. Sin embargo, no existia una teoria acerca de cémo integrar estas
funciones. Las compafiias siempre habian tenido estrategias globales, pero éstas
seguian siendo implicitas y basicamente intuitivas. No obstante, conforme las empresas
crecian y se volvian mas complejas, necesitaban un enfoque sistematico para formular

una estrategia.

En la actualidad el uso de la Planificacion Estratégica en organizaciones es de suma
importancia para el desarrollo competitivo. Los ejecutivos de hoy deben utilizar la

Planificacion Estratégica en sus organizaciones como parte de su trabajo.
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Antes de analizar la Panificacion Estratégica de los Sistemas de Informacion (PESI)

es recomendable tener en cuenta algunos principios o proposiciones basicas.

Definicion y Caracteristicas

“‘Un proceso continuo, flexible e integral, que genera una capacidad de direccion.
Capacidad que da a los directivos la posibilidad de definir la evolucion que debe seguir
Su organizacion para aprovechar en funcién de su situacién interna, las oportunidades

actuales y futuras que ofrece el entorno” [LeMe90].

Los autores tienen sus propias definiciones para los términos “Planeacién Corporativa
Completa”, “Planeacién Directiva Completa”, “Planeacion a Largo Plazo”. “Planeacion
Formal”, “Planeacién Estratégica”, y otras combinaciones de estas palabras, las cuales

varian enormemente en cuanto al nivel de planificacion.

Finalmente podemos decir que una planificacién estratégica es un conjunto de
propuestas realistas que emanan de una reflexion sobre el pasado y el presente, y

gue situan los objetivos de la institucion en un futuro no inmediato.
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Caracteristicas de la Planificacion Estratégica (PE)

De acuerdo con el concepto de Planificacion Estratégica éste debe ir acompafado de

cuatro caracteristicas fundamentales [BerW93].

1.

La PE trata con el porvenir de las decisiones. Esto significa que observa la cadena
de consecuencias de causas y efectos durante un tiempo, relacionada con una
decision real o intencionada que tomara el Director. La PE también observa las

posibles alternativas de los cursos de accién en el futuro, y al escoger

algunas, éstas se convierten en la base para tomar decisiones presentes. Planear

significa disefiar un futuro deseado e identificar las formas para lograrlo.

La PE es un proceso que se inicia con el establecimiento de metas
organizacionales, define estrategias y politicas para lograr estas metas, y desarrolla
planes detallados para asegurar la implantacion de las estrategias y asi obtener los
fines buscados. Es un proceso para definir de antemano qué tipo lo llevara a cabo,
y qué se hara con los resultados. La PE es sistematica en el sentido de que es

organizada y conducida con base en una realidad entendida.

. La PE es una actitud, una forma y una forma de vida; requiere de dedicacion para

actuar con base en la observacion del futuro y una determinacion para planear
constante y sistematicamente como una parte integral de la direcciéon. Para lograr
mejores resultados los directivos y el personal de una organizacién deben creer en

el valor de la PE y deben tratar de desempenfar sus actividades lo mejor posible.

. Un sistema de PE une tres tipos de planes fundamentales: Planes Estratégicos,

Programas a Mediano Plazo, Presupuesto a Corto Plazo y Planes Operativos.
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Planificacién Estratégica

Estrategias

“Constituyen un curso de accion elegido frente a un planteo de cursos de accién

alternativos”.

Las estrategias son el disefio de las formas que la organizacion utilizara para alcanzar
los objetivos. Deben apoyarse en las fortalezas organizacionales (ventajas competitivas

sostenibles).

Deben versar sobre cuestiones estratégicas clave, donde la eleccion de un curso de

accion habra de tener un impacto significativo sobre el rumbo de la organizacion.
Cabe distinguir en estrategias sobre:

1. El output (mercados, clientes y productos, estrategia competitiva, politica de

precios, canales de distribucion).

2. El input, obtencion vy utilizacion de recursos (humanos, tecnologia,

financiamiento)

Segun Carvajal [Carv93], en afios recientes se han realizado diferentes estudios
cuantitativos, para evaluar los buenos resultados obtenidos con la PE en areas como
ventas, participacion en el mercado, etc. Sin embargo, en términos generales, las
direcciones muy eficientes saben desarrollar sistemas de planeacién que se adaptan en
sus necesidades, lo cual vigoriza el proceso completo directivo y permite obtener

mejores resultados.

La Planificacion Estratégica es esencial para cumplir las responsabilidades de la
direccion. En las organizaciones cada ejecutivo siente que la PE debe llegar a formar
parte integral de sus actividades directivas especialmente cuando se tiene una
produccion diversificada de servicios. Debe formular y contestar preguntas que son
importantes para el desarrollo de su organizacién, tales como: ¢ Cudl es nuestra mision

y proposito fundamental?; ¢ Cuales son nuestras fortalezas y debilidades?; ¢ Cuales son
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nuestros objetivos a corto, mediano y largo plazo?; ¢Cuales seran las oportunidades y

peligros en los afios que se debe explorar o evitar respectivamente?

Un medio ambiente cambiante es un factor importante que influye en la introduccion de

la PE dentro de las organizaciones.

Para la direccion, la PE permite al gerente ver, evaluar, aceptar o destacar varias
alternativas que no seria posible sin ella y ademas realizar experimentos sin gastos de

recursos para que juegue un papel diferente en las formas de actuar.

La PE considera a las empresas como sistemas, como lo es cualquier empresa,
compuesto en lo escenario administrativo, apoyo administrativo, etc.; en el cual cada
gerente puede verlo como un todo en lugar de tratar cada parte de forma aislada y sin
relacionarla con las partes. Lo llamativo de la PE es que exige objetivos especificos
como: hacia donde queremos llegar, cuéles son las areas especificas de desarrollo, a

gué tipo de grupos estara orientado el trabajo en los escenarios ante mencionados.
Mision de la Planificacion Estratégica

Segun Carter, Nilakanta y Noris [CaNN90], “la mision de la PE es pronosticar el mundo
del futuro, cuando mucho, un pronéstico de aquellas partes del entorno que tendran un
impacto significativo en los éxitos o fracasos de la organizacion. Como es natural, habra
una variedad de incertidumbre, y nuestra planificacion estratégica tendra que
enfrentarse a ellas. No obstante, debemos pronosticar si vamos a aprovechar todas las

ventajas de los cambios que habrian de surgir en el futuro”

La PE consiste en definir metas a largo plazo, establecer responsabilidades y lineas de

accion.
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Consideraciones para hacer la Planificacion Estratégica (PE)

Segun Carter, Nilakanta y Noris [CaNN90], al evaluar las estrategias elegidas como
resultado del proceso de PE, se deben tomar en consideracion de algunos de los
errores mas significativos para evitarlos al iniciar el proceso de planificacion, al

entender la naturaleza de la PE y durante el proceso de PE.
Al iniciar el proceso de PE se puede enfrentar a lo siguiente:

1. La suposicion de la direccion de que puede delegar la funcién de planeacién a un

planeador
2. Rechazar la PE porque se ha tenido éxito sin ella

3. Suponer que una empresa no puede desarrollar una planificacion a largo plazo de

acuerdo con sus recursos y necesidades.

4. Fracasar en crear un clima adecuado y no existe a la planificacién dentro de la

empresa.

Sobre la naturaleza de la PE se debe:

1. Olvidar que la planificacion es un proceso politico, social, organizacional y
racional
2. Ignorar el hecho de que la planificacién es y debe ser un proceso de

aprendizaje.
3. Suponer que la PE es algo aparte del proceso directivo-administrativo.
Durante el proceso de PE se tiene:

1. Fracasar en desarrollar metas para la empresa que son apropiadas como base para

formular los planes.

2. Suponer que se deberia dar la misma importancia a todos los elementos de la

planificacion.
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3. Fracasar en elaborar planes realistas.

4. La planificacion se vuelve impopular debido a que la direccion dedica mucho tiempo

a problemas de largo plazo y se olvida de los de corto plazo.

5. Fracasar en la definicibn clara, explicita y correcta de los objetivos de la

organizacion.
6. Hacer PE s6lo un mes al afo, olvidandose de éste los once meses restantes.
Proceso de la Planificacion Estratégica

El proceso de PE estda compuesto por dos fases: La Fase Estratégica y la Fase

Operativa. La primera fase del proceso esta formada por la misién, el analisis DOFA
(Debilidades, Oportunidades, Fortalezas y Amenazas), los objetivos y la formulacién de
las estrategias para alcanzar esos objetivos. La segunda fase estd formada por el
seguimiento, los estudios especiales y planes de contingencia, las directrices
funcionales, el analisis de consistencia, los resultados de los ultimos ciclos, ejecucion y
control y los planes funcionales y presupuesto. La siguiente Figura # 1 muestra el

proceso de Planificacion Estratégica.
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Fase Estratégica
Objetivo
Estratégico
Andlisis Mision Estrategias
FODA

Fase Operativa

) Directrices Andlisis
Segui. Estr _ Contingencia
Funcionales

) y Planes
Resultados Ejecuciény Funcionales
ultimo Ciclo Control

llustracion 1: Proceso de Planeacién Estratégica

Planificacion Estratégica de los Sistemas de Informacion
Definicion

Segun Diaz [Diaz94], la Planificacion Estratégica de los Sistemas de Informacion(PESI),
como cualquier proceso de caracter estratégico, es una accion coordinada con el plan
estratégico de a la organizacion. Para ello, existen una serie de lineamiento y

herramientas ampliamente aceptadas desde el punto de vista profesional y académico.
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Categoria de la Planificacion Estratégica de los Sistemas de

Informacion

El siguiente cuadro representa el dominio y el objetivo de las categorias de la PESI

Dominio Objetivo

Eficiencia 1. Reducir la produccion y los costos de venta tanto como se
permitan forzar (Ej. La calidad).

2. Mejorar la capacidad de planificacion.

3.  Optimizar los sistemas de distribucion.

4.  Disminuir el tiempo de los ciclos.

5. Mejorar la calendarizacion.

6. Mejorar el control de inventarios y planificacion de los recursos de

fabricacion.

Efectividad 1. Asegurar que todas las tareas sean completadas.

2. Maximizar la cobertura de los mercados para ventas y
servicios.

3. Responder todas las consultas relevantes.

Competitividad | 1. Rastrear el ambiente competitivo fuera de la empresa para
identificar y seguir las amenazas y oportunidades, para hacer
diferente las cosas, o para estimar las consecuencias de cada

cambio.

Cuadro N° 1: Dominio y Objetivos de la PESI
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Guias para la Planificacion Estratégica de los Sistemas de

Informacion

Tomando en cuenta las categorias mencionadas y definiendo las razones de ser de la
funcidn informatica en una organizacién, es usual a la hora de planificar, la utilizacion
de una serie de guias altamente aceptadas para facilitar el proceso de planificacion y
minimizar las probabilidades de riesgo. Algunas de las guias mas importantes son,

segun Diaz [Diaz94].

Desarrollar un Plan Informéatico Formal. Consiste en definir los objetivos y politicas
gue permitan a una organizacioén utilizar sus recursos en forma efectiva y eficiente, para

cumplir sus objetivos organizacionales.

Coordinar el Plan Informéatico con el Plan Corporativo. Como un medio para

alcanzar los objetivos organizacionales, tomando en cuenta politicas organizacionales.

Planes de Contingencias. Consiste en realizar planes para minimizar la ocurrencia y

sus efectos de desastre que afecten la actividad de la funcién informatica.

Auditoria de Sistemas. Consiste en revisar los Sistemas de Informacién una vez que
son implementados, para evaluar aspectos como son beneficios logrados y errores

cometidos

Crecimiento del Personal de Informética. Considera el crecimiento del personal de
informatica, desde el punto vista técnico y administrativo. EI hecho es que el personal

de informética debe ser visto como un recurso de costoso reemplazo.

El Cambio Organizacional. Es evidente que el ambiente organizacional varia
constantemente (en ciertas organizaciones mas que en otras) y que la funcion de

informatica debe acoplarse a este cambio (y ser agente del mismo)
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Planeamiento de la Organizacion y Sistema de Informacion

Tradicionalmente no ha habido relacion entre el desarrollo del sistema de informacion y
el planeamiento estratégico de las organizaciones. En realidad no existia relaciéon de

planeamiento de ningun tipo.

Adreu, Ricart identifican cuatro fases en la evolucion del proceso de una organizacion al
incorporar la tecnologia de informacion y comunicacion (TIC) a la implementacion de

sus Sistemas de Informacién (SI):

Inicio: Se introduce la informatica en la organizacién. Se produce en la década de los
60, con grandes equipos, que son manejados por especialistas. Se caracteriza por la

mecanizacion de pocos procesos, generalmente administrativo, muy estructurados.

Contagio: Se produce una “expansion anarquica” de las aplicaciones informaticas,
también se desarrollan procesos diversos, ademas de los puramente administrativos.

En esta etapa el area de Sl es la que asigna recursos y determina prioridades.

Control: Se intenta implantar algun tipo de control con objeto de evitar un crecimiento
anarquico y sin ningun tipo de integracion. La direccién superior de la organizacion

comienza a inmiscuirse en la asignacion de recursos y prioridades.

Interdependencia entre estrategia de la compafia — TIC/SI: En esta etapa, se produce,
por un lado, la madurez de la aplicacién de la nueva tecnologia de los Sl. Por otra parte,
se trata de integrar TIC/SI con la estrategia de la organizacién, en el momento de

formulacion.

El SI de una organizacion no puede ser independiente de su estrategia, ya que debe
contribuir a ponerla en préactica. Esta relacion puede plantearse como dos estrategias
diferenciadas. La aplicacion de una u otra de estas estrategias depende de cada

situacion en particular:

Disefar el S| después de la estrategia de negocio, si se desea que sea un simple apoyo

pasivo.
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Hacer en paralelo el disefio del Sl y la estrategia del negocio, si el objetivo es que el SI

sea elemento activo de la estrategia.

Justificacion para la Planificacion Estratégica de los Sistemas de

Informacion (PESI)

Segun Martinsons y Hosley [MaH093] y Gutiérrez [Guti90], expresan que la PESI
cuenta cada vez mayor interés en las organizaciones, debido entre otros factores, a los

siguientes:

1. Las Tecnologias de Informacion y Comunicacion (TIC) estan siendo aplicadas en

muchas empresas como medio de obtener ventajas competitivas en el mercado.

2. La operacion diaria de las organizaciones es cada vez mas dependiente de las

tecnologias de telecomunicaciones y procesamiento distribuido.

3. Las necesidades que tienen los gerentes de estar preparados para los rapidos

cambios en el estado del arte de la TIC.

4. La escasez de recursos en general, y de personal del area de informatica en

particular.

5. La tendencia hacia la integracién corporativa a través de datos, informacion y

procesamiento distribuido.

Cualquier plan de Sistemas de Informacion que se desarrolle no debe ser visto como un
producto inmutable, que debe ser seguido a toda costa, sino que debe apreciarse como
el resultado del mejor juicio en un momento determinado. Su verdadero valor, en
realidad, es crear un ambiente y un plan inicial de accidon que hagan posible que una
organizacion responda a cambios futuros en prioridades y en orientacion, sin que eso

signifique cambios radicales en el disefio de los sistemas.
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Si bien es cierto que el producto final de la PESI, es el plan de sistemas de informacion,

es muy importante destacar el enorme beneficio que se deriva del proceso en si mismo,

en tanto ese procesos sea orientado correctamente, con amplia participacion de los

usuarios y, por lo tanto, utilizando correctamente patrones, técnicas y comportamiento

de comunicacion.

Algunas herramientas de Planificacion Estratégica de los Sistemas de

Informacion

El cuadro # 2 muestran las principales herramientas de PESI existen:

Herramientas

Propdsito o Dominio de Accion

BSP(Business Systems
Planning)

Su propdsito estd orientado a que las organizaciones
tomen en cuenta a la funcién informatica, considerando

la deficiencia y eficacia de la organizacion.

Enfoque de Portafolio

Su proposito es evaluar la contribucion de la funcion

informatica en una combinacién especifica de variables

Exito)

FCE(Factores Criticos

de

Su Propdsito es identificar las caracteristicas que
garantizan el éxito de una organizacion y asegurar que
existan Sistemas de Informacion que le den soporte.
Ademas, es un enfoque de desarrollo de estrategia de
alto nivel para la organizacion, donde se identifican las
actividades que deben realizarse para lograr los

objetivos organizacionales

Portafolio de Aplicaciones

Su propasito es buscar la deficiencia en la organizacion

Etapas Aproximadas

Su propésito es orientar a los administradores de la
organizacién a interpretar donde se encuentra la funcion

informatica en una organizacion.
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COBIT (Objetivos de ControllCOBIT es una metodologia aceptada mundialmente
para tecnologia de lapara el adecuado control de proyectos de tecnologia, los
informacion y relacionada -flujos de informacion y los riesgos que éstas implican. La|
COBIT-); metodologia COBIT se utiliza para planear, implementar,
controlar y evaluar el gobierno sobre TIC; incorporando
objetivos de control, directivas de auditoria, medidas de
rendimiento y resultados, factores criticos de éxito y

modelos de madurez.

Cuadro N° 2: Principales Herramientas de PESI.

Segun Carter, Nilakanta, Norris [CaNN90], y Senn [Senn90], sostienen que estas
herramientas en su mayoria son producto del esfuerzo intelectual de académicos,
consultores y practicantes en el campo de los sistemas de informacién y que la mayor
preocupacion de los métodos es despertar el interés y compromiso de la alta gerencia
por la planificacion de sistemas y tecnologias de informacion y la busqueda de formas

para minimizar la dificultad de identificar sus objetivos.

Finalmente, cabe destacar que existen diferentes metodologias de PESI, que han sido
desarrolladas para paises industrializados, con realidades muy diferentes a las
nuestras, y por esto es necesario contar con un instrumento tropicalizado que venga a

dar un apoyo real al desarrollo informatico en nuestras empresas.

Caracteristica de la Planificacion Estratégica de los Sistemas de

Informacién en las Empresas

La parte de Planificacién Estratégica de los procesos descritos se basa en una parte de
Planificacion Estratégica para la Computacion y Comunicacion, desarrollado por el
Doctor Robert Shirley. Segun Microsoft [Micr92], las siguientes dimensiones importantes
de planificacion para TIC citada por Penrod y West estan basados en una lista

complicada por John Moynilan, y son adecuadas para cualquier tipo de organizacion.
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Asi se tienen los siguientes puntos:

1.

10.

Tener un proceso continuo formal, y tener el apoyo de los administradores
principales, usar métodos de planificacion de datos hacia arriba, y el resultado

producir un documento publico en la comunidad institucional.

Definir un punto de partida l6gico para el inicio de una metodologia de desarrollo de
sistemas, que llevara a la elaboracion de Sistemas de Informacion que deberian
reflejar la solucién inmediata de los problemas (tales como lentitud en el proceso de

Facturacion, etc.).
Escoger las mejores caracteristicas desde un conjunto de diversos recursos.

Incluir un repaso de la misién y organizaciéon de la computaciébn académica,

sistemas de informacién administrativo y telecomunicacion.

Tener un extenso limite en un campo de accion econdmica y una solucion

técnicamente factible.

Involucrar la identificacion  potenciales de desarrollos tecnoldgicos y la
reorganizacion de estos hechos en la transicion desde "Estado del articulo en el
Estado del Mercado".

Dirigir las técnicas y la proyeccion del ejecutivo administrativo de la unidad de la Tl
a traves del analisis de fortalezas y debilidades.

Formalizar una arquitectura organizacional que dirija todo a nivel departamental de

la institucion.

Formular una arquitectura de informacién en organizaciones grandes en la cual todo

sistema de aplicacion institucional esté basado en el modelo de las empresas.

Elaborar una arquitectura técnica de una organizacién grande que incluya hardware

y plataformas de software para voces, datos y redes.
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11. Desarrollar un proceso universitario de organizaciéon que permita utilizar un conjunto
de herramientas para los aspectos de computacion académica y desarrollo de

sistemas de aplicacion administrativos.
El uso de la tecnologia de informacion en la Empresa

Los miembros de una organizacion han hecho uso de las Tl distribuidas, realizan
grandes tareas del que hacer empresarial. Este ambiente provee accesos globales, de

los recursos de informacion.
Segun Living ton [Livi92], el apoyo que ofrece la Tl es el siguiente:

e Acceso a la informacion universal (Internet) por parte de los miembros de las

organizaciones.
e Una descentralizacion entre las distintas areas de las organizaciones.
« Una mejor comunicacion entre las areas funcionales y la administracion.

e Una mejor atencion a los clientes en el proceso de cualquier gestion, en el uso

de los reportes de estados de cuentas, entre otros.

e Proveer en los distintos niveles que componen la Institucion el acceso a la

informacion.
e Presentacion grafica del campus de la organizacion utilizando multimedios.

« Un ambiente computacional estable y sistemas muy amigables para los distintos

usuarios.

En resumen, el avance computacional que hoy en dia existe es un mejor recurso para
las empresas. Usando Tl en las empresas publicas y privadas vendria a resolver una
serie de problemas en los escenarios administrativos entre otros (tales como lentitud en
el proceso de facturacién, control contable financiero, control de expedientes

empleados, etc.). Estos problemas se deben a la falta de una PESI.
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Planificacidon estratégica de sistemas de informacion

Un Plan Estratégico de Sistemas de Informacion y Comunicaciones se elabora:

1. Partiendo de los objetivos estratégicos a corto y medio plazo de la empresa.

2. Recogiendo las necesidades y requerimientos de los usuarios, en base a los
procesos de negocio.

3. Valorando los escenarios tecnologicos existentes que aporten el menor riesgo,

la mayor proteccion de las inversiones y los maximos beneficios.

Por ello es necesario el liderazgo del equipo directivo y la participaciébn activa e

implicacion de los usuarios, para garantizar el éxito en la implantacion del plan.

Resultados

Como resultado del plan de sistemas se obtiene:

1. Laidentificacion de los estdndares tecnol6gicos en tecnologias de informacion
y comunicaciones.

2. Definicion de los Sistemas de Informacion que contengan y faciliten la
informacion necesaria a los diferentes departamentos y negocios de la

organizacion, de manera que:

1. Permitan desarrollar adecuadamente sus estrategias y objetivos en las
unidades organizativas correspondientes.

2. Permitan medir la eficacia y progreso de las estrategias y objetivos a través
de la evaluacién de los objetivos planteados.

3. Sean el soporte y la herramienta fundamental de los procesos de la

organizacion y de la actividad diaria de los elementos operativos.
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3. Definicion de unos sistemas de informacion estructurados adecuadamente por
origenes y destinos de la informacion, con el fin de que el acceso a los
mismos sea rapido y seguro.

4. Determinacion de la estructura de la funcién informética, las necesidades de
personal, su calificacidén y especializacion.

5. Definicion de las infraestructuras necesarias y de los soportes informéaticos y
de comunicaciones de los sistemas de informacion.

6. Dimensionamiento de las necesidades de recursos en un horizonte de tres
afos.

7. Elaboracion del plan de actuacién a corto plazo y el calendario de trabajo en el

periodo de tiempo estimado.

El Plan de Sistemas de Informacion deberd constituir una herramienta,
permanentemente viva, de mejora en los procesos de negocio, optimizando la funcion
informética, el conjunto de la organizacién y los métodos utilizados, y estableciendo las
lineas estratégicas para los sistemas, con objeto de dar un soporte agil y eficiente a las

necesidades evolutivas de las organizaciones.

Metodologia COBIT

1. Definicién

COBIT es un marco de gobernanza de Tl y el apoyo conjunto de herramientas que
permite a los administradores a reducir la brecha entre las necesidades de control,
cuestiones técnicas y de riesgos de los negocios. COBIT permite el desarrollo de
politicas claras y buenas practicas para el control de Tl en las organizaciones. COBIT
enfatiza el cumplimiento normativo, ayuda a las organizaciones a aumentar el valor
obtenido de TI, permite la alineacion y simplifica la implementacion del marco COBIT,
(ISACA, 2010)
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COBIT, (Control Objetives for International and related Technology en espafiol,
Objetivos de Control para tecnologia de la informacién relacionada), es un modelo de
Gobierno de Tecnologia Informatica desarrollado por ISACA (Information Systems Audit
and Control Association, es decir Asociacion de Auditoria y Control de Sistemas de
Informacion) y el ITGI (Instituto de Gobierno de Tecnologia Informatica). Esta formado
por 34 objetivos de control agrupados en 4 dominios de alto nivel que se encargan de
las diferentes &reas de Tecnologia Informatica ayudando a las organizaciones a
incrementar el valor de éstas para que sirvan de apoyo al giro del negocio y sirvan de

soporte para evitar riesgos tecnoldgicos.

2. Objetivos

Uno de los obijetivos principales de COBIT es proporcionar un modelo de referencia a
fin de aportar valor a la empresa y complementar las responsabilidades de los
Gobiernos de Tecnologia Informética en las organizaciones a fin de que suministren

valor agregado a los negocios.

La estructura de los 34 objetivos de control de COBIT, estan disefiados y relacionados
con los cuatro dominios de alto nivel enfocados en los objetivos del negocio y de

gobierno de Tl de la siguiente manera:(ISACA).

Planear y Organizar, cubre las estrategias y las tacticas y tiene que ver con identificar
la manera en que TI pueda contribuir de la mejor manera al logro de los objetivos del

negocio.

Subprocesos en esta area:

PO1: Definir el plan estratégico de TI.

PO2: Definir la arquitectura de la Informacion.

PO3: Determinar la direccion tecnologica.

PO4: Definir procesos organizados y relaciones de TI.
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PO5: Administrar la inversion de TI.

POG6: Comunicar las aspiraciones y la direccion de la gerencia.
PO7: Administrar recursos humano de TI.

PO8: Administrar calidad.

PO9: Evaluar y administra riesgos.

PO10: Administrar proyectos.

Adquirir e Implementar, permite que la estrategia y las soluciones de Tl puedan ser
identificadas, desarrolladas o adquiridas y permite su implementacion e integracién en

los procesos del negocio.
Subprocesos:

All: Identificar soluciones automatizadas.

Al2: Adquirir y mantener el software aplicativo.
AI3: Adquirir y mantener la infraestructura.
Al4: Facilitar la operacién y el uso.

AI5: Adquirir recursos de TI.

Al6: Administrar cambios.

Al7: Instalar y acreditar soluciones y cambios.

Entregar y dar Soporte, trata sobre la entrega de los servicios requeridos (prestacion
de servicios, administracion de la seguridad y de la comunidad, soporte del servicio a

los usuarios, administracion de los datos y de las instalaciones operacionales)

DS1: Definir y administrar niveles de servicio.
DS2: Administrar servicios de terceros.

DS3: Administrar desempefio y capacidad.
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DS4: Garantizar la continuidad del servicio.

DS5: Garantizar la continuidad de los sistemas.

DS6: Identificar y asignar los costos.

DS7: Educar y entrenar a los usuarios.

DS8: Administrar la mesa de servicio y los incidentes.
DS9: Administrar la configuracion.

DS10: Administrar los problemas.

DS11: Administrar los datos.

DS12: Administrar el ambiente fisico.

DS13: Administrar las operaciones.

Monitorear y Evaluar, incluye la administracion del desempefio, el monitoreo del
control interno, el cumplimiento regulatorio y la aplicacion del gobierno; evalta de forma

regular los procesos en el tiempo y en cuanto a calidad y cumplimiento.

MEL: Monitorear y evaluar el desempefio de TI.
MEZ2: Monitorear y evaluar el control interno.
ME3: Garantizar cumplimiento regulatorio.
ME4: Proporcionar gobierno de TI.

Cabe sefalar que cada uno de estos subprocesos se rigen en base a objetivos de
control de alto nivel, objetivos de control detallado, Directrices generales y Modelos de

Madurez que permiten evaluar y administrar los procesos de TI.

3. Marco de Trabajo de COBIT

La principal orientacion de COBIT es alinear las metas y funciones de Tecnologia
Informatica con las metas de la organizacion a fin de que se puedan implementar

conjuntamente para beneficios de las instituciones aprovechando al maximo los
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recursos brindando modelos de madurez para la evaluacion de los logros y objetivos

aportando de una manera precisa las responsabilidades de los involucrados.

Igualmente su marco de trabajo es proporcionar la informacion que la empresa requiere
para lograr sus objetivos a través de la inversion. Ademas orienta en como administrar y
controlar los recursos de Tecnologia Informética usando un conjunto estructurado de
los procesos que provean los servicios que entregan la informacion de la empresa

requerida.
2. Control de recursos y funciones informéticas

1. Concepto de Control de Recursos y Funciones Informéaticas

Recursos Informéticos, se define a un conjunto de componentes de Hardware y
Software (aplicaciones, herramientas, dispositivos, programas) que son necesarios para
el correcto funcionamiento y optimizacion de trabajos en las organizaciones ya sea de

manera individual como colectiva, (Tonacho, 2006)

La empresa en su desarrollo ha implementado politicas de desarrollo que involucran la
inversion en tecnologia(recursos informaticos), sin embargo, en ocasiones, el
crecimiento ha sido desordenado ya que la infraesructura existente no presenta las
condiciones necesarias para su correcta implementacion e integracion a las nuevas

tecnologias lo que provoca fallas técnicas que afectan la realizacion de las actividades.

Funcion Informatica es un subprograma o subrutina que realiza una tarea especifica y

devuelve un valor.

También puede ser considerada como una rutina de software independiente que realiza
una tarea para el programa en que esta escrita o para algun otro programa. La funcién
ejecuta la operacion y devuelve el control a la instruccion siguiente a la que la llamé o al
programa que la llamd. Los lenguajes de programacion proveen un conjunto de
funciones estandares y permiten a los programadores definir otras. Por ejemplo, el
lenguaje  C esta completamente construido alrededor de  funciones,

(mastermagazine.info).
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Segun Kendall y Kendall, la calidad de entrada de un sistema determina la calidad de la

salida del mismo.
El contenido de una salida de informacion debe estar relacionado con su método.
La salidas de una etapa del proceso se convierte en entrada para la sigueitne etapa.

Por ello es que importante reconocer las consistencias de las funciones de los sitemas
actuales, dado que en base a ello se determine la propuesta de disefio mas acertada en

pro de los objetivos de la universidad.

Es indispensable sefialar que no todos los usuarios tienen el mismo nivel de
conocimiento para realizar los procesos haciendo uso de tecnologia por lo que se debe

ser precisos en cuanto a los requerimientos para que sean de facil manejo.

La funcion informética de la empresa debe ser conciente de las limitaciones a los que
estan expuestas en cuanto a la implementacion de la misma por que deben integrarse a

groso modo con los sistemas principales de la empresa.

Control de Recursos Informaticos, son normas o propésitos que orientan a una
correcta implementacién de los Recursos Informaticos de manera que permitan un
oOptimo desempefio en pro de los fines con que se implementen (Investigacion,

Docencia, Servicio Administrativo, personal).

Dado el constante desarrollo de la tecnologia y sus practicas es necesario implementar
controles que permitan garantizar el correcto manejo de la informacion y sus procesos
de manera que avale la continuidad del negocio, al hablar de negocio no se esta
refiriendo a la parte econdmica sino a la generacién de calidad de capital humano que

es uno de los ejes centrales de la universidad.

2. Tipos de Control de recursos y funciones informaticas

Existen muchas tipos de control de recursos y de funciones informaticas pero el
principal de ellos es la Auditoria Informatica que permite revisar y evaluar las diferentes

areas de Tecnologia de la Informacion (sistemas, procedimientos, equipos de computo);
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su principal objetivo es estimar de manera detallada la utilizacion, eficiencia y seguridad
de cada uno de los recursos involucrados asi como aportar recomendaciones a fin de

mejorar y optimizar las funciones de los mismos.

Auditoria Informatica, es el proceso metodologico que tiene el propdésito de evaluar
todos los recursos (humanos, materiales, tecnologicos, etc.) relacionados con la funcién
informatica para garantizar al negocio que dicho conjunto opera con un criterio de
integracion y desempefio de niveles altamente satisfactorios para que la apoyen la
productividad y rentabilidad de la organizacion, (Enrique, 1996).

3. Importancia del uso correcto de los recursos informaticos

Cuando los recursos y funciones informaticas se ejecutan correctamente apoyan en
gran manera a las organizaciones en el desempefio de sus funciones de forma que
permite reducir el tiempo de los procesos y se garantiza la eficiente funcionalidad de las

actividades que se desarrollan a través de ellos.

Igualmente se reducen los costos de inversion y se optimiza el cumplimiento de los

objetivos de la organizacién apoyados en tecnologia.

4. Mejores précticas para el desempefio de los recursos informéticos.

Existen una serie de metodologias que apoyan el desarrollo de mejores practicas para
el desempefio de los recursos informaticos enfocados segun el marco de trabajo
enfoque especifico, por ejemplo, VAL-IT centrada en las mejores practicas de inversion
en Tecnologia Informacion, el conjunto de normas ISO que apoyan la calidad y gestion
continua en el desarrollo de Software, asi como COBIT que aporta una serie de mejores
practicas en maximizar los recursos existentes en Tecnologia de Informacién en las

organizaciones.

Si bien es cierto en Nicaragua se cuenta con la ley promulgada por la Superintendencia
de Bancos y basada en algunos de los objetivos de control de COBIT, pero ella esta

mas enfocada en garantizar la efectividad de Tecnologia Informética para sectores
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financieros que es sensible en cuanto al manejo de capital econdmico por lo cual es

mas exigente que en otras organizaciones.

El proposito de la administracion basada en normas de competencia es promover el uso
eficiente de los recursos de computo a través de la permanente capacitacion tanto a los
informaticos como a los usuarios, asi como combinar la administracion y el trabajo, (S.,
2002)

COBIT plantea de manera general objetivos bien definidos para las diferentes areas de
tecnologia, permitiendo adecuarlos segun las necesidades de cada organizacion en pro

de garantizar el éxito de su desempefio.

Igualmente facilita la generacién de diagnosticos que contribuyan al mejoramiento de la
seguridad de los procesos y a la minimizacion de los riesgos que puedan perjudicar a

las organizaciones.

Con la incorporacién en la empresa de un modelo operacional y lenguaje comdn se
estd garantizando el cumplimiento de las metas de la institucién fortaleciendo el

rendimiento de las actividades involucradas con tecnologia.

Si se optimizan los recursos informaticos, las organizaciones obtienen grandes
beneficios ya que les permite competir en el mundo desarrollado en que nos
encontramos. Al fusionar los objetivos de tecnologia con los de la empresa garantiza
gue la tecnologia sirva de instrumento para desarrollar los proyectos en pro de alcanzar
las metas de la organizacion, facilitando la ejecucion de las tareas, optimizando los

recursos humanos y ahorrando en recursos econémicos.

Ademas que los recursos informaticos, apoyan a cumplir con los objetivos de las
organizaciones transformandose en garantes de la calidad de los procesos y
reduciendo los tiempos de ejecucién de las diferentes actividades, en este caso del que

hacer en la construccion.

En las empresas la inversion en tecnologia es indispensable pero la misma implica altos

costos por lo que es necesario garantizar que su ejecucion y utilizacion sea la mas
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favorable en el desarrollo de los diferentes procesos que incluye o que dependen de

recursos y funciones informaticas.

El PO1 se centra en la definicidbn de un plan estratégico: gestién del valor, alineacion

con las necesidades del negocio, planes estratégicos y tacticos.

Definir un plan estratégico de TI

La planeacion estratégica de Tl es necesaria para gestionar y dirigir todos los recursos
de TI en linea con la estrategia y prioridades del negocio. La funcién de Tl y los
interesados del negocio son responsables de asegurar que el valor 6ptimo se consigue
desde los proyectos y el portafolio de servicios. El plan estratégico mejora la
comprensién de los interesados clave de las oportunidades y limitaciones de TI, evalla
el desempefio actual, identifica la capacidad y los requerimientos de recursos humanos,
y clarifica el nivel de investigacién requerido. La estrategia de negocio y prioridades se
reflejaran en portafolios y se ejecutaran por los planes estratégicos de TI, que
especifican objetivos concisos, planes de accion y tareas que estan comprendidas y

aceptadas tanto por el negocio como por TI.
Objetivos de control

5.1.4.1.1 PO1.1 Administracion del valor de TI

Trabajar con el negocio para garantizar que el portafolio de inversiones de Tl de la
empresa contenga programas con casos de negocio soélidos. Reconocer que existen
inversiones obligatorias, de sustento y discrecionales que difieren en complejidad y
grado de libertad en cuanto a la asignacion de fondos. Los procesos de Tl deben
proporcionar una entrega efectiva y eficiente de los componentes Tl de los programas y
advertencias oportunas sobre las desviaciones del plan, incluyendo costo, cronograma
o funcionalidad, que pudieran impactar los resultados esperados de los programas. Los
servicios de Tl se deben ejecutar contra acuerdos de niveles de servicios equitativos y
exigibles. La rendicién de cuentas del logro de los beneficios y del control de los costos
es claramente asignada y monitoreada. Establecer una evaluacion de los casos de

negocio que sea justa, transparente, repetible y comparable, incluyendo el valor
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financiero, el riesgo de no cumplir con una capacidad y el riesgo de no materializar los

beneficios esperados.

5.1.4.1.2 POL1.2 Alineacién de Tl con el negocio

Educar a los ejecutivos sobre las capacidades tecnoldgicas actuales y sobre el rumbo
futuro, sobre las oportunidades que ofrece TI, y sobre qué debe hacer el negocio para
capitalizar esas oportunidades. Asegurarse de que el rumbo del negocio al cual esta
alineado Tl esta bien entendido. Las estrategias de negocio y de Tl deben estar
integradas, relacionando de manera clara las metas de la empresa y las metas de Tl y
reconociendo las oportunidades asi como las limitaciones en la capacidad actual, y se
deben comunicar de manera amplia. Identificar las areas en que el negocio (estrategia)
depende de forma critica de TI, y mediar entre los imperativos del negocio y la

tecnologia, de tal modo que se puedan establecer prioridades concertadas.

5.1.4.1.3 POL1.3 Evaluacién del desempefio y la capacidad actual

Evaluar el desempefio de los planes existentes y de los sistemas de informacion en
términos de su contribucién a los objetivos de negocio, su funcionalidad, su estabilidad,
su complejidad, sus costos, sus fortalezas y debilidades.

5.1.4.1.4 PO1.4 Plan estratégico de Tl

Crear un plan estratégico que defina, en cooperacion con los interesados relevantes,
coémo TI contribuira a los objetivos estratégicos de la empresa (metas) asi como los
costos y riesgos relacionados. Incluye como Tl dard soporte a los programas de
inversion facilitados por Tl y a la entrega de los servicios operativos. Define como se
cumpliran y mediran los objetivos y recibiran una autorizacion formal de los interesados.
El plan estratégico de Tl debe incluir el presupuesto de la inversiéon / operativo, las
fuentes de financiamiento, la estrategia de obtencion, la estrategia de adquisicion, y los
requerimientos legales y regulatorios. El plan estratégico debe ser lo suficientemente

detallado para permitir la definicion de planes tacticos de TI.

5.1.4.1.5 POL1.5 Planes tacticos de TI
Crear un portafolio de planes tacticos de Tl que se deriven del plan estratégico de TI.

Estos planes tacticos deben describir las iniciativas y los requerimientos de recursos
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requeridos por TI, y como el uso de los recursos y el logro de los beneficios seran
monitoreados y administrados. Los planes tacticos deben tener el detalle suficiente para

permitir la definicion de planes de proyectos.

Administrar de forma activa los planes tacticos y las iniciativas de Tl establecidas por
medio del analisis de los portafolios de proyectos y servicios. Esto incluye el equilibrio
de los requerimientos y recursos de forma regular, comparandolos con el logro de
metas estratégicas y tacticas y con los beneficios esperados, y tomando las medidas

necesarias en caso de desviaciones.

5.1.4.1.6 PO1.6 Administracién del portafolio de Tl

Administrar de forma activa, junto con el negocio, el portafolio de programas de
inversion de TI requerido para lograr objetivos de negocio estratégicos especificos por
medio de la identificacion, definicion, evaluacion, asignacion de prioridades, seleccion,
inicio, administracion y control de los programas. Esto incluye clarificar los resultados de
negocio deseados, garantizar que los objetivos de los programas den soporte al logro
de los resultados, entender el alcance completo del esfuerzo requerido para lograr los
resultados, definir una rendicion de cuentas clara con medidas de soporte, definir
proyectos dentro del programa, asignar recursos y financiamiento, delegar autoridad, y

comisionar los proyectos requeridos al momento de lanzar el programa.
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Capitulo 3: Diseno Metodologico

1. Tipo de investigacion:
1.1. Segun su finalidad

La investigacion se clasifica como aplicada ya que persigue la solucién de un

problema practico en el ambito de TI.
1.2. Segun su profundidad

Descriptiva porque refleja las caracteristicas observables y generales con vistas a
clasificarlas, establecer relaciones entre las variables etc.; se apoya en métodos

empiricos que permiten lograr estos fines: observacion, encuestas, entrevistas.
1.3. Segun el marco en el que tiene lugar

De campo porgue Se presenta mediante la manipulacion de una variable externa
no comprobada, en condiciones rigurosamente controladas, con el fin de describir
de qué modo o por qué causas se produce una situacibn o acontecimiento
particular. Estudia una situacion para diagnosticar necesidades y problemas a

efectos de aplicar los conocimientos con fines préacticos.
1.4. Segun el alcance temporal

Transversal ya que describe la situacion en un momento dado y no requieren la
observacion de los sujetos estudiados durante un periodo de tiempo. Este tipo de
disefio es adecuado para describir el estado del fendbmeno estudiado en un

momento determinado.
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2. Poblacion y Muestra
2.1. Universo

Ya que la investigacion se llevara a cabo en la empresa OBRINSA considero este

como el universo.
2.2. Muestra

La investigacion se enfocara en el area de informatica de dicha institucién por lo

tanto el area TIC constituira muestra de estudio.

2.2.1. Técnica de muestreo

El método de seleccion de la muestra es no probabilistico por conveniencia dado

gue fue seleccionada a conveniencia la empresa OBRINSA.
3. Método de recoleccion de la Informacién
3.1 Instrumentos

Entrevista: Se realizaran las entrevistas correspondientes al Gerente General,
Gerente de Sistemas de informacion, personal del area TIC y personal de areas
usuarias con el propésito de conocer la situacién actual de las Tics en dicha

organizacion.

Encuesta: Se aplicaran encuestas a jefes de areas y el personal correspondiente de
cada area con el fin de identificar la percepcion que estos tienen del centro de

informacion.

Guia de Observacion: Esta se utilizara para evaluar la infraestructura fisica del

centro de informacion asi como su seguridad.
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4. Operacionalizacion de Variables

OBJETIVO VARIABLE DEF DEF. DIMESIONES INDICADORES INSTRUMENTO
CONCEPTUAL OPERACIONAL
1. Situacion Condiciones de Condiciones de 1. Relacién | En base a la | Entrevista
Identificar actual de las TIC en la la empresa en de Negocio | teoria COBIT Encuesta y
la situacion las TIC en empresa en el cuanto a: versus TIC | 1. Plataforma de | Guiade
actual de la la empresa. Il Semestre relacion de las de la | Hardware y | Observacion
empresa en 2012 TIC con el tipo empresa. Software
el area TIC. de negocio, 2. Estructura | existentes en la
Gobierno TIC y empresa.
y Objetivos de Funcionamie 2. Organizacion y
las TIC vs. nto del area | funciones de
Principios TIC de la | cada miembro
COBIT empresa. del area TIC.
3.principios 3.1. Misién vy
COBIT Vision del area
versus TIC.
Objetivos del | 3.2. Lineas de
sector Tics | accion del area
de la | TIC.
empresa.
2. Valorar | Situacion Evaluar las | Valorar las | Fortalezas Identificar en | FODA
la actual de | condiciones condiciones de la | cadaunade las
situacion las TIC s | actuales de | actuales de | empresa. dimensiones
actual de | en la | lasTIC’s de | lasTIC s de | Oportunida los indicadores
las  TIC | empresa la  empresa | la empresa | des de la | segin la
de la en el Il | en el Il | empresa. metodologia
empresa semestre semestre Debilidades COBIT
en el 1l 2012, bajo | 2012 a través | de la
semestre criterios de la | empresa.
de 2012. establecidos Metodologia Amenazas
COBIT. en la
empresa
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OBJETIVO

3. Disefiar
un plan de
TIC
para la

accion

empresa
utilizando la
Metodologia
COBIT 4.1.

VARIABLE

Plan
Accién

de

DEF
CONCEPTUAL

Elaborar un Plan
Accién para el
area TIC de la
empresa
utilizando la
Metodologia
COBIT 4.1

DEF.
OPERACIONAL

Elaborar un plan
accion para
Administrar  de
una forma mas
organizada y
eficientes las
Tics de la
empresa, en
base a |las
meétricas y
estandares
internacionales
del uso de las

tecnologias.

DIMESIONES

Componentes
que se utilizan
para la
elaboraciéon de
un plan
estratégico.(1-
Definir un plan
estratégico de Tl
2-Definir la
arquitectura de
la informacién)
Métricas y
estandares
internacionales
para medir las
Tics.

Objetivos de
metodologia
COBIT 4.1

INDICADORES

1.1Administracié

n del valor de TI

1.2.Alineacion
de TI
negocio

con el

1.3 Evaluacion
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OBJETIVO VARIABLE DEF DEF. DIMESIONES INDICADORES INSTRUMENTO
CONCEPTUAL OPERACIONAL

Cuadro N° 3: Operacionalizacion de Variables.
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Capitulo 4: Proceso de Planificacion Estratégica.

Para la elaboracion de este Plan de Accion de Tecnologias de Informacion y
Comunicacion es de vital importancia remarcar todos los aspectos que fueron
planteados en una sesion de trabajo con los altos directivos de la empresa. El plan de
accion resultante es coherente y contribuye al alcance de metas y objetivos planteados
en el plan estratégico de Institucional el cual fue un proceso altamente participativo.
Este analisis permitié poder identificar las principales brechas en materia tecnoldgica.

Cada una de las lineas de accién planteadas como resultado de este estudio fueron
definidos en base a las mayores brechas presentes y las recomendaciones derivadas

de esta investigacion por lo cual iniciamos haciendo un analisis interno.

1. Situaciéon Actual.
1.1. Infraestructura de Tecnologia de Informacién y Comunicaciones.

Siendo una empresa que cuenta ya con 22 afios establecida en Nicaragua, la
infraestructura de Tecnologia de Informacién y Comunicacién de OBRINSA ha sido
modificada de acuerdo a las necesidades derivadas de su accionar y crecimiento,
considerando los cambios de la tecnologia y los recursos disponibles. Durante la
realizacion de este proceso los principales elementos identificados de esta

infraestructura fueron:
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Red de Area Equipos de Servicios de Seguridad de Servicios Otros Servicios
Amplia Coémputo Internet Datos de Voz
(WAN)

1 Circuitos de 10 Equipos Web (Internet e Filtrado de Circuitos de  Sistemas

datos Portatiles Intranet) Internet Voz Corporativos

conmutados.

30 Equipos 20 Equipos de Correo Filtrado de Troncales Sistemas locales

conectados a  Escritorio Electronico Correo Analogas y

100/1000 MB Electronico digitales

Servicio de 4 Equipos Transferencia de Antivirus Red de

Archivos e servidores Archivos (FTP) Corporativo telefonia

impresion celular

Conectividad 1 Router Aplicacion Control de

inalambrica, 4 1 Switch contable, TADEO  acceso a

equipos de 1 Access Point. Internet con

internet movil aplicacion

Cuadro N° 4: Matriz tecnolégica de OBRINSA

infraestructura.

A continuacion se presenta ilustracion que muestra la arquitectura de esta
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llustracion 2: Diagrama de Infraestructura Tecnoldgica.
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La infraestructura de las comunicaciones cuenta con un cableado estructurado de
categoria 5e cumpliendo la norma 568 B, el cual permite que en cualquier sala u oficina
se goce de acceso a la red de &rea local y a los servicios de comunicacion e Internet.
Adicionalmente, en el Gltimo afio se han incorporado puntos de acceso inalambrico con

el fin de facilitar la colaboracion entre equipos de trabajo.

La red de area local cuenta con una conexién a 1 GBit por segundo (Gbps) con
tecnologia Ethernet y una extension inalambrica a 300MBits por segundo (Mbps); todos
los puertos de red alambrico son conmutados. En las comunicaciones externas (enlaces
de datos con las oficinas de campo) se cuenta con enlaces inalambrica que soportan

las comunicaciones de datos, con los de Internet.

El estado de la infraestructura de Tecnologia de Informaciéon y Comunicaciones se
considera apenas adecuado para las necesidades actuales, ya que se requiere resolver
la obsolescencia de los programas (Software) y equipos de computo, asi como de los

equipos activos de la red (conmutadores vy filtros).

La administracion de la infraestructura de Tecnologia de Informacion vy
Comunicaciones requiere de una estrategia que integre y defina su mantenimiento y
actualizacion en el mediano y largo plazo, con el fin de optimizar el uso de los recursos,
adecuandolos a las caracteristicas y requerimientos de informacién y comunicacion de
las areas técnicas y administrativas y que permita incorporar las nuevas tecnologias de

informacion.

1.2. Uso delas Tecnologias de Informacion y Comunicaciones en
OBRINSA.

Todo el personal que labora en OBRINSA (segun su cargo y funciones) cuenta con
un equipo de computo, y el uso de los programas de cémputo se puede dividir en dos

tipos:

a) Programas de uso comun de oficina, sistemas online y de acceso a Internet.
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b) Programas para el manejo de datos, administracion de activos, control y
monitoreo de equipos y procesos de medicion (Monitoreo y evaluacion).

c) Programas de disefio estructural.

Dentro de los programas de uso comun se encuentran procesadores de texto, hojas
de calculo, administradores de archivos de datos y manejador de correo electronico que

son utilizados en las actividades habituales de tipo administrativo y técnico.

El uso de tecnologias de informaciébn y comunicaciones para el apoyo a los
procesos de planificacion requiere ser considerado como una herramienta estratégica
importante, desde la adquisicién de datos, hasta el analisis y generaciéon de resultados.
Lo anterior requiere de andlisis especifico en cada uno de los procesos de

comprobacién derivados de la diversidad de equipos con que se cuenta.

Con respecto a las comunicaciones, actualmente se administra el ancho de banda
de la red de area amplia con ayuda de software y hardware adquirido para este fin,
permitiendo con ello soportar el crecimiento de usuarios, nuevas aplicaciones y
desarrollos y la implementacion de aplicaciones de colaboracién incluyendo asistencia
remota. No obstante se requiere establecer mecanismos y rutas alternas de
comunicacion con el fin de contar con un respaldo de este medio de comunicacién para
los servicios que dependen del mismo de manera permanente en coordinacién con el

ISP definiendo los niveles de servicio adecuados para este fin.

En la siguiente ilustracion se describen los usos que se dan a las tecnologias de

informacion y comunicaciones en OBRINSA:
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Nominas

Contrataciones

Capacitaciones

Email

Internet

Control de
Asistencias

Cotizaciones

Ofertas

Facturacion

Email

i

Internet

Admon.
Presupuesto

Disefio Estructural
—————

Email

Internet

Ventas

Emision de
Cheques

|

Transferencias

Planeacion Financiera

Contabilidad

Email

Internet

f Control de Acceso
/ (Instalaciones)

Uso de las TIC’s
en OBRINSA

Compras

Control de Solicitudes
Servicios

Control de Contratos

|

Activos Fijos

Email

Internet

Inventarios MP

| Control HW,SF

Internet
Redes
Email
Soporte
Desarrollo

llustracion 3: Uso de Tl en OBRINSA
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El sistema contable TADEO es una aplicacion de un producto comercial que registra
las transacciones de orden financiero, proyectos, ventas, inventarios, nominas, activos
fijos entre otros mddulos, actualmente la empresa no cuenta con sistemas que proveen

informacién para la toma de decisiones.

Estos sistemas se encuentran en una etapa de desarrollo con una visibn de
integracion en el mediano plazo para conformar la base de un Sistema de Informacién
Gerencial (SIG).

El SIG estara conformado por la interaccion de diferentes programas que usaran
diversas areas de OBRINSA y que operaran sobre una o varias bases de datos
optimizadas, evitando con esto la duplicidad de datos, la optimizacién de la gestion, el
almacenamiento y respaldo de informacion, el aumento de la integridad, la seguridad y

la disponibilidad de la informacién.

Algunas de las soluciones en el desarrollo de aplicaciones Web y para la Web
(Cloud Computing) se orientan a la mejora de las aplicaciones actuales, no solo en la
tecnologia con la que estan construidas, sino que incluyen caracteristicas que acercan
la informacién a los usuarios locales y a los usuarios externos a través de Internet. En
este sentido se debe promover el incremento del contenido y las aplicaciones de la
Intranet, como un almacén de conocimiento compartido para facilitar la toma de

decisiones.

Se requiere consolidar las practicas y la experiencia de los individuos en grupos de
trabajo alrededor del desarrollo e implementacion de soluciones y aplicaciones para el

desarrollo de las actividades de programéticas.

La contratacion de servicios externos de tecnologia de informacion vy
comunicaciones (Outsourcing), ha permitido mantener los niveles de servicio y soportar
el desarrollo de aplicaciones y administracion de los mismos. En este sentido es
conveniente evaluar los resultados y replantear las areas o especialidades en las que
se puede continuar con esta contratacion y cuales deben ser incorporadas a la

estructura de recursos de OBRINSA.
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1.3. Analisis FODA.

Fortalezas.

El personal, el equipamiento y la infraestructura, asi como la composicion de la
estructura jerarquica dentro de la organizacidén constituyen la base de las fortalezas en
el desarrollo de Tecnologias de Informacién y Comunicaciones de OBRINSA, lo que
permite desempefiar con capacidad las tareas actuales de desarrollo y mantenimiento
de aplicaciones y la entrega de servicios de soporte de cOmputo y comunicaciones, asi

como abordar, aunque de manera limitada, nuevas areas de interés.
Las fortalezas identificadas durante el ejercicio de planeacién son las siguientes:

a) Personal del departamento de Tecnologias de Informacion vy
Comunicaciones responsable y comprometido con su trabajo, con amplio
conocimiento para atender los requerimientos actuales y para el mantenimiento

de la infraestructura.

b) Equipamiento e infraestructura necesaria para soportar la operacion actual
de OBRINSA.

c) Existencia de iniciativas en las diferentes areas de OBRINSA con apertura

para afrontar las necesidades futuras de Tecnologias de Informacion y

Comunicaciones.

Oportunidades.

Con base en el analisis de tendencias, se identifican oportunidades en el desarrollo

de Tecnologias de Informacion y Comunicaciones en OBRINSA en particular:
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Aumento de la productividad a través de:

a) Integracion a través del Sistema de Informacion Gerencial (SIG).

b) Uso de dispositivos méviles y tecnologia inalambrica.

c) Demanda de servicios via Internet.

d) Integracion de aplicaciones orientada a la inteligencia de negocios (Bl).

e) Mejora de las Tecnologias de Informacion y Comunicaciones para

soportar la innovacion.

Debilidades.

Se identificaron como debilidades fundamentales la falta de personal dentro de la
estructura organizacional para el desarrollo de las Tecnologias de Informacion y

Comunicaciones, en particular:

a) Falta o ausencia de documento de plan estratégico (Plan o guia) que

permita la implementacion, seguimiento y ejecucion de los proyectos.

b) Resistencia al cambio de procesos tradicionalmente establecidos a

procesos optimizados, orientados y soportados en tecnologias de la informacion.

c) Falta de integracion de las aplicaciones organizacionales en los procesos

de organizacionales.

d) Capacidad insuficiente para atender las necesidades de automatizacion de
los procesos programaticos, tanto por la diversidad de procesos, como por las
caracteristicas de los equipos involucrados, en términos de la cantidad de

personal y el ritmo de capacitacion permitido.
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e) Necesidad de mecanismos para propiciar el desarrollo de soluciones

informéticas de manera colaborativa entre el personal de diversas areas.

f) Necesidad de desarrollar e implementar procesos y procedimientos de

pruebas y validaciones varias segun requerimientos.

g) Necesidad de fortalecer los procesos de requerimientos funcionales y no

funcionales.

Amenazas.

Los recursos limitados para mantener la infraestructura y apoyar el desarrollo de
Tecnologias de Informacion y Comunicaciones es la principal amenaza de OBRINSA.

Con base en el analisis del entorno se encontraron las siguientes amenazas:

a) Cambio de direccion.
b) Disponibilidad presupuestaria destinada al desarrollo de las Tics.
c) Las estrategias de reduccion de gastos y presupuestos de inversion

reducidos en términos reales.

d) Numero y nivel de plazas limitado en el area TIC, lo cual pone en riesgo
y/o limita la adopcion de tecnologias emergentes, asi como la sobrecarga de

obligaciones y responsabilidades que puede incidir en la rotacién del personal.

e) La velocidad del cambio tecnoldgico en las Tecnologias de Informacion y
Comunicaciones y la dificultad para su integracion en los procesos de la

organizacion.
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f) Regulacion y leyes que no cambian a la velocidad con que cambian las

organizaciones y las Tecnologias de Informacion y Comunicaciones.

g) Riesgo medio en la continuidad de las operaciones de OBRINSA
relacionadas con las Tecnologias de Informacion y Comunicaciones en caso de

desastres.

61



“ Planeacion Estratégica de Tecnologias de Informacion y Comunicacion

Capitulo 5: Estrategias y Lineas de Accioén.

1. Rol de la Empresa

OBRINSA es una empresa privada del sector de la construccién afiliada a la camara

nicaraguense de la construccion. En el siguiente diagrama se ilustra la estructura

organizacional de la empresa:

Junta Directiva

Ing.

Gerente General

Francisco Hernandez (1)

Vice Gerente a cargo
Unidad de Produccién
Ing. Huascar Silva (1)

Ejecutivo de Ventas
(1)

Jefe Pta. Prod. PC Jefe Pta. Prod. PM
Ing.Uberne Gutierrez Ing.Walter Herrera

()] @

Presupuesto

@

Unidad de Proyectos

Unidad Equipos
Douglas Calderon (1)

Proyecto Horizontales
Ing. Oscar Palacios (1)

Proyecto Verticales
Ing. Moises Cardoza (1)

Jefe de Talleres

)

Seccion de
Equipos (6)

Transporte
@)

Mecanica Industrial
(©)

Dpto. Admvo-Financ.
Lic. Ramoén Cano A. (1)

llustracion N° 4: Estructura Organizacional de la Empresa.
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2. Aspectos Estratégicos del Plan de Negocio

2.1. Mision

2.2. Vision
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2.3. VALORES

Credibilidad: Consiste en los componentes objetivos y subjetivos que definen la
capacidad de ser creido por nuestros clientes, proveedores y colaboradores.
Integridad: Es aquella que no se queda en una sola actividad, sino que se
mueve por las distintas areas, siempre hace lo correcto. Al referirnos a hacer lo
correcto significa hacer todo aquello que consideramos bien para nuestra
empresa y que no afecte a los semejantes.

Lealtad: Compromiso, confianza y fidelidad hacia la empresa, su mision,
principios y propositos, ofreciendo el mejor esfuerzo personal en beneficio de la
sociedad.

Orientacién a la Calidad: Ejecutar cada obra con los mejores materiales,
recurso humano altamente calificado, buena direccibn y programacion
administrativa y excelentes acabados.

Innovacion y Tecnologia: Se manifiesta en la aplicacion de nuestros
conocimientos técnicos en el proceso de disefio, creacién y/o modificacion de
productos, bienes o servicios mediante procesos productivos que son facilmente
adaptables al medio ambiente y satisfacen las necesidades esenciales de los
clientes en un mercado altamente competitivo.

Profesionalismo: Es la promocion en nuestros colaboradores de practicas,
comportamientos y actitudes observando normas y parametros especificamente
establecidos de acuerdo a las actividades técnicas especializadas desarrolladas
por las unidades de negocio de la empresa.

Desarrollo de las Personas: Crear mejores oportunidades de desarrollo
profesional y calidad de vida a nuestro personal, mediante un proceso continuo
de formacion y capacitacion.

Eficiencia: Garantizar en todo momento que los procesos constructivos que
involucran una obra, sean bien aplicados y en el momento preciso; para la
obtencion de mejores resultados utilizando el minimo de recursos.

Orientacién al Cliente: Tomar en cuenta en todo momento las necesidades de

nuestros clientes para ajustar al maximo la calidad de nuestros servicios.
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Respetuosos con el Medio Ambiente: Consiste en investigar, articular y
fortalecer nuestros procesos productivos basados en el respeto del medio
ambiente, con el propoésito de aumentar la eficiencia de la empresa mediante la

reduccion de factores de riesgos sobre la salud humana y el medio ambiente.

2.4. Objetivos Estratégicos

Buscar y garantizar el suministro de materias primas naturales a largo plazoy a
precios que garanticen la competitividad.

Mejorar su competitividad en el mercado de la construccién, productos de
concreto, prefabricados, estructuras metalicas, maquinaria y equipos de
construccion, incorporando nuevas formas de gestién, competencias técnicas y
tecnoldgicas para el desarrollo de proyectos.

Promover una nueva imagen de la empresa desarrollando un plan publicitario de
relanzamiento, acompafiado de una nueva forma de gestién y de relacién con los
diferentes agentes econémicos de interés.

Garantizar la rentabilidad de las unidades de negocio.

Diversificar la oferta de servicios y productos de la empresa dentro de cada
unidad de negocios y realizar su promocién y mercadeo con mas dinamismo.
Mejorar la calidad de la atencién al cliente interno promoviendo el trabajo en
equipo y la comunicacion.

Implementar banco de informacién de personal y equipos
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3. Matriz de planificacién TIC de la empresa.

La elaboracion de esta matriz de planificacion responde a lo establecido dentro del

plan estratégico de la organizacion.

Objetivo Estratégico Implementar una estrategia dirigida a la efectividad empresarial

Base y al cumplimiento de los objetivos haciendo uso de tecnologias
diversas, disponibles y aplicables al modelo de negocio de
OBRINSA.

Olerlil e =5l e i[60 Brindar soporte tecnolégico agil y eficiente a los usuarios para
alcanzar las metas y objetivos organizacionales.

Cuadro N° 5: Objetivo Estratégico.
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A continuacion se presenta la matriz de planificacion a lo externo de la organizacion:

Gerencia de Tecnologias de Informacion y Comunicaciones como Unidad Estratégica

Objetivo Estratégico.

El departamento TIC tiene como objetivo dentro de los proximos 5 afios facilitar los
procesos de la organizacion y permitir la disponibilidad de la informacién con precision
e integridad de modo que apoye la toma de decisiones mediante herramientas y
soluciones informaticas que permitan el acceso, manejo, almacenamiento y seguridad
de la informacion permitiendo a los usuarios de la empresa obtener un alto nivel de

competencia para alcanzar las metas y objetivos.

Indicador de Impacto:
La Tecnologia como un elemento de alto impacto social en cumplimiento de los
lineamientos de la empresa contribuyendo con el impulso y creacion de proyectos

tecnologicos innovadores que permitan mejorar la calidad de los productos y servicios.

Resultados Indicadores

R1 | Organizacion con estructura de | IR1.1 Personal de las aéreas usuarias

capacidades para apoyar la
implementacion y desarrollo de

los proyectos.

interactuando con el departamento TIC
atreves de plataformas orientadas a la

administracion de requisitos (RQ).

R2

Soporte y acompafamiento al
personal de las areas usuarias
actividades

durante las

programadas.

IR2.1 Personal con iniciativa propia de los
usuarios que aseguren la participacion

social.

Cuadro N° 6: Matriz de planificacion externa.
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R1. | Acciones estratégicas Periodos anuales
I I 11l
1.1 Fortalecimiento en las capacidades del | X X X
personal administrativo de OBRINSA en el uso
de TIC.
R2. | Acciones estratégicas Periodos anuales
I Il 1]
2.1 Facilitar habilidades técnicas en el uso de | X X X
TIC.
R3. | Acciones estratégicas Periodos anuales
I I 11l
3.1 Adaptacién de tecnologias que faciliten el | X
manejo de las comunicaciones entre la oficina
principal y los planteles donde se ejecutan los
proyectos.
R4 | Acciones estratégicas
4.1 Evaluaciéon y Control de Riesgos X X X
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3.1. Planificacion TIC a lo interno de la organizacion.

OBRINSA actualmente cuenta con 126 empleados activos. El parque de equipos
tecnoldgicos asciende a 30 equipos de escritorio y 10 equipos portétiles. Muchos de
estos equipos son utilizados por mas de 1 usuario con regularidad albergando varios

perfiles dentro de un mismo equipo.
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PLAN DE ACCION

Objetivo TIC Fortalecer la Division de informéatica y Sistemas con todo lo
necesario para el correcto desempefio de la funcion
informatica acorde a los requerimientos corporativos de la
empresa.

Resultado 1. Area TIC organizada.

2. Politicas y Normativas bien definidas sobre el uso
adecuado de las TIC.

Accion Estratégica 1. Posicionar al érea TIC a nivel de Gerencia como parte activa

en el concejo de direccion.

2. Redimensionar y redefinir la estructura organizacional del
area TIC de OBRINSA.

3. Crear el manual de funciones de cada cargo dentro del area
TIC.

4. Crear la politica de uso de las Herramientas informéticas.

5. Crear la politica de seguridad y resguardo de la informacién.

6. Crear la politca de reguerimientos de automatizacion de
procesos de negocios.

Peso 40%

Indicadores 1. El Gerente de TI participa activamente en el 100% de

las actividades y reuniones del Concejo de Direccion.

2. Se crearon 3 cargos dentro del area TIC.

3. Se cre6 el 100% de los manuales de funciones del
area TIC.

4. Se creb el 100% de las politicas y normativa del uso,
seguridad y resguardo de la informacion.

Medios de Verificacion

=

Nueva estructura TIC.
2. Manuales de funciones.
Politica y normativa de seguridad TIC.

Cuadro N° 7: Division de Informéatica y Sistemas.

70



%% Planeacion Estratégica de Tecnologias de Informacion y Comunicacion

Objetivo TIC

Resultado

Accibén Estratégica

Peso

Indicadores

Medios de Verificacion

PLAN DE ACCION

Adaptar y mejorar la plataforma Tecnologica de Hardware,

Software y de Comunicacion a las nuevas tecnologias.

1.
2.
3.

Infraestructura facilmente escalable.

Infraestructura bajo el esquema de alta disponibilidad.
Infraestructura capaz de soportar las operaciones de
la empresa.

Alto grado de seguridad de la informacion.

5. 30% menos en el consumo de energia.

30%

Requerimientos atendidos en la automatizacion de
Procesos y Procedimientos.

Adaptacion de la plataforma de hardware/Software al
esquema de alta disponibilidad mediante soluciones
de virtualizacion.

Manejo de interconexion redundante.

Implementar un plan de mantenimiento técnico
preventivo para todos los equipos de informatica.
Aplicaciones informaticas de alto desempefio y de

facil manteniendo.

Se implementé 1 solucion de alta disponibilidad
integrada con virtualizacién: 2 host ESXI + NAS.

Se contrat6 de 1 enlace de Fibra Optica en MPLS.
Se realizé 1 contrato de soporte y mantenimiento con
terceros.

Desarrollo de 1 Core Financiero integrado.

5. 30% menos en el consumo de energia.

1.

Documentacién de la nueva Infraestructura TIC.

Cuadro N° 8: Mejoras y Adaptacion de Nuevas Tecnologias.
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PLAN DE ACCION
Objetivo TIC Implantar un plan de continuidad del negocio.

Resultado 1. Contar con un centro de procesamiento de datos
alternativo que garantice la continuidad de las
operaciones de la empresa

2. Reduccion del riesgo tecnoldgico.

Accibén Estratégica 1. Contratacibn de empresas que brindan servicio de
Collocation.

2. Asegurar la conectividad de la oficina principal con el

data-center de recovery.

Peso 10%

Indicadores 1. 100% de las transacciones Replicadas.

Medios de Verificacion 1. Politica de Seguridad y Respaldo de la informacion.
2. Pruebas y Validacion del Modelo de Seguridad.

3. Documentaciéon del modelo.

Cuadro N° 9: Plan de Continuidad del Negocio.
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Objetivo TIC

Resultado

Accion Estratégica

Peso

Indicadores

Medios de Verificacion

PLAN DE ACCION

Garantizar la presencia de los productos y Servicios en el
Cyber espacio.
1. Sitio web creado y facilmente accesible desde
cualquier dispositivo.
1. Crear el sitio web para tener presencia en el Cyber
espacio.

2. Publicar en el sitio en la nube.

1. 20% de los clientes realizan consultas via internet.

2. 80% de los ing. Residentes envian reportes via
internet desde los planteles de los proyectos a la
oficina central.

1. La informacién de clientes y de los proyectos en
ejecucion es facilmente transferida via internet hasta

la oficina central.

Cuadro N° 10: Presencia en el Cyber Espacio.
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Objetivo TIC

Resultado

Accibén Estratégica

Peso

Indicadores

Medios de Verificacion

PLAN DE ACCION

Capacitar al personal sobre el uso apropiado de

Tecnologias.
1. Todos los usuarios estan capacitados en el uso de
las TIC.
2. Documentacion disponible para efectos de induccion
del nuevo personal.
1. Desarrollar seminarios de capacitacion en el uso y
manejo de las TIC.
2. Garantizar documentacién on-line para efectos de
consulta.
10%
1. 100% Personal capacitado sobre el uso apropiado de
TIC.
2. 100% de la documentacion on-line.
1. Seminarios impartidos.
2. Documentacion utilizada para la capacitacion.

Cuadro N° 11: Capacitacion del Personal.
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3.2. Presupuesto del Plan de Accion.

A continuacion se presenta la matriz presupuestaria para la implementacion del Plan de Accion de Tecnologias de

Informacién y Comunicacion de la Empresa:

Areas Claves Actividades Tiempo BUDGET ANO 1 ANO 2 ANO 3
Valoracion y Adaptacion | Ejecutar una linea de base para 3 Afos $54,496.27 | $39,920.21 $7,288.03 $7,288.03
de nuevas Tecnologias | valorar la situacién del uso de la
acorde a los | tecnologia a lo interno de la
requerimientos de | empresa.

OBRINSA. Aplicaciéon de nueva tecnologia de
acuerdo al plan de implementacion y
los requerimientos de Plan.
Fortalecimiento de las | Identificacion de brechas 3 Ao $6,364.44 $2,121.48 $2,121.48 $2,121.48
capacidades del | tecnolégicas segun area de trabajo y
personal de OBRINSA | peffil del cargo.
para el uso de | Elaborar un plan de entrenamiento
Tecnologias de | sobre la aplicacion de nuevas
Informacion y | tecnologias en las actividades de
Comunicaciones. OBRINSA.
Promover el uso de | Creacion de un boletin que informe 3 Aflos $4,680.00 $1,560.00 | $1,560.00 $1,560.00

Tecnologias para

las nuevas tecnologias y aplicacion
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Areas Claves Actividades Tiempo BUDGET ANO 1 ANO 2 ANO 3

mejorar la eficiencia | de las mismas en entornos de
empresarial. trabajo.
Sensibilizacion y | Seminarios de entrenamiento 2 Afios, afios 1 $12,824.78 $6,412.39 $6,412.39
fortalecimiento de y 3
capacidades al personal
sobre el uso apropiado
de Tecnologias.
Asesoramiento  sobre | Personal entrenado en el uso de | 1 Afos, afiol $5,533.62 $5,533.62
tecnologias alternas | tecnologia para respuesta ante
para la reduccion de | situaciones de desastre.
costos y respuesta en
situaciones de
emergencia.
Fortalecimiento de la | Creacion de plan de contingencia 3 Afios $44,000.00 $20,000.00 | $12,000.00 | $12,000.00
seguridad de la | para la disponibilidad de los servicios
informacién y manejo de | y comunicaciones ante situaciéon de
riesgo informatico. desastre. Ejemplo: Unidad de datos

en frio. Equipos de radio

comunicacion externa.
Auditorias de | Realizacion de auditorias de | 2 Afios, afio 1, 3 $5,200.00 $2,600.00 $2,600.00
informacion y | hardware y software a lo interno de
Tecnologia la empresa.
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Areas Claves Actividades Tiempo BUDGET ANO 1 ANO 2 ANO 3
Asegurar la | Monitoreo y evaluacion periédico de 3 Afos $6,080.67 $2,026.89 $2,026.89 $2,026.89
implementacion y | las politcas de TI conforme
seguimiento  de las | reglamento de uso de tecnologias de
politicas de seguridad y | OBRINSA.
riesgo aplicado a
tecnologia.

Total Budget x Afio $139.213.78 | $74,640.97 $30,564.02 | $34,008.79

Cuadro N° 12: Presupuesto del Plan Accién.
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3.3. Conclusiones.

La planeacion estratégica permite que las empresas tomar parte activa, en lugar de
reactiva en la administracion de sus estrategias y dado que los Sistemas de Informacion
representan inversiones significativas de tiempo y dinero; su planeacion es punto de
partida para adoptarlos como instrumentos, defensivas tacticas u ofensivas estratégicas

de una organizacion.

La metodologia aplicada muestra la integraciéon de todo aquello que se considera
fundamental en un proceso de Planificacién Estratégica de Tecnologias de Informacion y
Comunicaciones. Evita el exceso de procedimientos y la obtencion de productos de poca

trascendencia para la empresa.

El proceso de planificacion permitié conocer la situacion actual de la empresa (en
materia tecnoldgica) con la cual pueden emprender acciones hacia el mejoramiento de las
condiciones operativas. Durante este proceso, la identificacion de los elementos
tecnoldgicos con los que se cuenta en la empresa permitié valorar que estos son apenas
necesarios para sostener las operaciones y por consiguiente carecen de adecuacion para

implementar cambios operativos repentinos y de continuidad de las operaciones.

El disefio de un plan de accion de tecnologia permitié profundizar en los aspectos mas
relevantes en cuanto al cumplimiento de las necesidades del negocio en donde se
lograron identificar numerosas estrategias que se orientan a alcanzar las metas
empresariales y que permitan aumentar la efectividad de la direccibn, mejorar la
productividad del personal acompafiadas de una clara definicion de procesos que

garantizan resultados de amplio impacto en las operaciones.
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La validacion del plan de accion se acompafié con un andlisis critico de todos los
involucrados acogiendo planeaciones flexibles y adaptables en contextos cambiantes que
promuevan una verdadera capacidad de respuesta ante situaciones inesperadas y para
ello se requiere contar con canales de comunicacion en los diferentes niveles de la

empresa.

Generar espacios transparentes y visibles en la socializacién de resultados consolido
un ambiente productivo convirtiendo este plan de accion de tecnologia en una pieza clave
del rompecabezas organizacional en donde todas las piezas se entrelazan en un orden

apropiado jugando un papel relevante en las operaciones diarias.

Este trabajo se convierte en una herramienta de consulta y seguimiento, no solo para
especialistas sino también para usuarios, lo que a su vez, contribuye al entrenamiento y al

desarrollo de habilidades en materia de planificacion.
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3.4, Recomendaciones

El estudio ha permitido definir las principales recomendaciones sugeridas a nivel de las

unidades rectoras mediante las valoraciones correspondientes.

Considerando el impacto decisivo de los sistemas de informacion, se recomienda que
en base al plan de accién se elabore un software de gestion y seguimiento utilizando las

técnicas de programacion orientada a objetos en el cual se incluya el plan de accion.

Se debe considerar la creacion de un sistema de evaluacién y monitoreo del plan de
accion para evaluar el desempefio de cada uno de los responsables que conforman el

area de tecnologia dentro de la empresa, asi como el avance en el cumplimiento.

Dada la estructura actual de las comunicaciones (red) se sugiere efectuar un cambio
en la plataforma de las comunicaciones para homogenizar los medios de conectividad, asi
como el aumento del ancho de banda dado que esta es recurrente y por lo tanto no es

conveniente que permanezca estatico por un largo periodo de tiempo.

Promover la especializacion de los equipos responsables de la Planificacion de los
Tecnologias de Informaciéon y Comunicaciones, de esta manera la conduccion de

procesos de planificacion sera realizada por el personal calificado.
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7.Anexos.
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Estado de las TIC en OBRINSA |l Semestre 2012

Cuestionario de la Direcciéon de TI

PREGUNTA Sl NO | OTRO
¢La gerencia de Tl desarrolla regularmente planes a corto, medio y largo
plazo que apoyen el logro de la misién y las metas generales de la
organizacion? X
¢Dispone su empresa de un plan Estratégico de Tecnologia de Informacion? X
¢Durante el proceso de planificacion, se presta adecuada atencion al plan
estratégico de la empresa? X
¢clLas tareas y actividades en el plan tienen la correspondiente y
adecuada asignacion de recursos? X
¢ Existe un comité de informatica? X
¢ Existen estdndares de funcionamiento y procedimientos que gobiernen la
actividad del area de Informatica por un lado y sus relaciones con los
departamentos usuarios por otro? X
¢ Existen estandares de funcionamiento y procedimientos y descripciones de
puestos de trabajo adecuados y actualizados? X
¢;Los estandares y procedimientos existentes promueven una filosofia
adecuada de control? X
¢cLas descripciones de los puestos de trabajo reflejan las actividades
realizadas en la practica? X
¢La seleccién de personal se basa en criterios objetivos y tiene en cuenta la
formacién, experiencia y niveles de responsabilidad? X
¢SEl rendimiento de cada empleado se evalla regularmente en base a
estandares establecidos? X
¢Existen procesos para determinar las necesidades de formacién de los
empleados en base a su experiencia? X
¢ Existen controles que tienden a asegurar que el cambio de puesto de trabajo
y la finalizacién de los contratos laborales no afectan a los controles internos y
a la seguridad informética? X
¢ Existe un presupuesto econémico? ¢ Y hay un proceso para elaborarlo? X
¢ Existen procedimientos para la adquisicion de bienes y servicios? X
¢ Existe un plan operativo anual? X
¢,Cuentan con pélizas de seguros? X
Resumen de Respuestas 1 12 4
Porcentajes 5,88 | 70,59 | 23,53

Anexo N° 1: Cuestionario para la Direccion de TI
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Estado de las TIC en OBRINSA |l Semestre 2012

Cuestionario de las Instalaciones Fisicas de TI

PREGUNTAS Sl NO | OTRO
¢,Se han adoptado medidas de seguridad en el departamento de
sistemas de informacion?
¢ Existe una persona responsable de la seguridad?
¢Se ha dividido la responsabilidad para tener un mejor control de la X
seguridad?
¢ Existe personal de vigilancia en la institucién? X
¢ Existe una clara definicion de funciones entre los puestos clave? X
¢ Se investiga a los vigilantes cuando son contratados directamente? X
¢ Se controla el trabajo fuera de horario? X
¢, Se registran las acciones de los operadores para evitar que realicen
algunas pruebas que puedan dafiar los sistemas? X
¢ Existe vigilancia en el departamento de cémputo las 24 horas? X
¢ Se permite el acceso a los archivos y programas a los programadores, X
analistas y operadores?
¢ Se hainstruido a estas personas sobre qué medidas tomar en caso de que
alguien pretenda entrar sin autorizacion? X
¢ El centro de cémputo tiene salida al exterior? X
sSon  controladas las visitas y demostraciones en el centro de X
cdmputo?
¢ Se registra el acceso al departamento de coOmputo de personas ajenas a X
la direccion de informatica?
¢Se vigilan la moral y comportamiento del personal de la direcciéon de
informatica con el fin de mantener una buena imagen y evitar un posible X
fraude?
¢ Se ha adiestrado el personal en el manejo de los extintores?
¢ Se revisa de acuerdo con el proveedor el funcionamiento de los extintores?
¢,Si es que existen extintores autométicos son activador por detectores X
autométicos de fuego?
¢Los interruptores de energia estan debidamente protegidos, etiquetados y »
sin obstaculos para alcanzarlos?
¢ Saben que hacer los operadores del departamento de cémputo, en caso de v
gue ocurra una emergencia ocasionado por fuego?
¢SEl personal ajeno a operacion sabe qué hacer en el caso de una »

emergencia (incendio)?

¢ Existe salida de emergencia?
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¢ Se revisa frecuentemente que no esté abierta o descompuesta la cerradura| X

de esta puerta y de las ventanas, si es que existen?

¢ Se ha adiestrado a todo el personal en la forma en que se deben desalojar X

las instalaciones en caso de emergencia?

Se ha prohibido a los operadores el consumo de alimentos y bebidas en el X

interior del departamento de computo para evitar dafios al equipo?

¢ Se limpia con frecuencia el polvo acumulado debajo del piso falso si existe? X

¢;Se cuenta con copias de los archivos en lugar distinto al de la X
computadora?

¢ Se tienen establecidos procedimientos de actualizacién a estas copias? X
¢ Existe departamento de auditoria interna en la institucién? X

¢Este departamento de auditoria interna conoce todos los aspectos de los X
sistemas?

¢ Se cumplen?

¢, Se auditan los sistemas en operacién? X
Una vez efectuadas las modificaciones, ¢se presentan las pruebas a los
interesados?

¢ Existe control estricto en las modificaciones? X

¢ Se revisa que tengan la fecha de las modificaciones cuando se hayan X
efectuado?

¢ Si se tienen terminales conectadas, ¢se ha establecido procedimientos de X
operacion?

¢ Se ha establecido que informacion puede ser accesada y por qué persona? X
Resumen de Respuestas 13 24
Porcentajes 35,14 | 64,86

Anexo N° 2: Cuestionario de las Instalaciones Fisicas de TI
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Estado de las TIC en OBRINSA |l Semestre 2012

Cuestionario de la Ofimatica

PREGUNTAS

Sl

NO

OTRO

¢ Existe un informe técnico en el que se justifique la adquisicion del equipo,
software y servicios de computacién, incluyendo un estudio costo-beneficio?

¢Existe un comité que coordine y se responsabilice de todo el proceso de
adquisicién e instalacién?

¢Han elaborado un instructivo con procedimientos a seguir para la seleccién
y adquisicion de equipos, programas y servicios computacionales?

¢ Se cuenta con software de oficina?

¢, Se han efectuado las acciones necesarias para una mayor participacion de
proveedores?

¢ Se ha asegurado un respaldo de mantenimiento y asistencia técnica?

¢El acceso al centro de cémputo cuenta con las seguridades necesarias
para reservar el ingreso al personal autorizado?

¢, Se han formulado politicas respecto a seguridad, privacidad y proteccién de
las facilidades de vandalismo, robo y uso indebido, intentos de violacion?

,Se mantiene un registro permanente (bithcora) de todos los procesos
realizados, dejando constancia de suspensiones o cancelaciones de
procesos?

¢Los operadores del equipo central estan entrenados para recuperar o
restaurar informacién en caso de destruccién de archivos?

¢ Los backups son mayores de dos (padres e hijos) y se guardan en lugares
seguros y adecuados, preferentemente en bovedas de bancos?

¢, Se han implantado calendarios de operacion a fin de establecer prioridades
de proceso?

¢ Todas las actividades del Centro de Computo estdn normadas mediante
manuales, instructivos, normas, reglamentos, etc.?

¢Las instalaciones cuentan con sistema de alarma por presencia de fuego,
humo, asi como extintores de incendio, conexiones eléctricas seguras, entre
otras?

¢, Se han instalado equipos que protejan la informacién y los dispositivos en
caso de variacion de voltaje como: reguladores de voltaje, supresores pico,
UPS, generadores de energia?

¢Se han contratado polizas de seguros para proteger la informacion,
equipos, personal y todo riesgo que se produzca por casos fortuitos o mala
operacion?

¢Se han Adquirido equipos de proteccion como supresores de pico,
reguladores de voltaje y de ser posible UPS previo a la adquisicion del
equipo?
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¢, Si se vence la garantia de mantenimiento del proveedor se contrata

L ; ; X
mantenimiento preventivo y correctivo?
¢, Se establecen procedimientos para obtencién de backups de paquetes y
de archivos de datos? X
¢, Se hacen revisiones periédicas y sorpresivas del contenido del disco para
verificar la instalacion de aplicaciones no relacionadas a la gestion de la X
empresa?
¢,Se mantiene programas y procedimientos de deteccién e inmunizacién de X
Virus en copias no autorizadas o datos procesados en otros equipos?
¢, Se pretende la estandarizacién del Sistema Operativo, software utilizado
como procesadores de palabras, hojas electrénicas, manejadores de base X
de datos y se mantienen actualizadas las versiones y la capacitaciéon sobre
modificaciones incluidas?
Existen licencias para el software que se utiliza en la empresa? X
Resumen de Respuestas 3 20
Porcentajes 13,04 | 86,96

Anexo N° 3: Cuestionario de la Ofimatica
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Estado de las TIC en OBRINSA |l Semestre 2012

Cuestionario de Bases de Datos

PREGUNTA Sl NO | OTRO
¢La empresa tiene un sistema de gestion de base de datos (SGBD)? X
Los datos son cargados correctamente en la interfaz grafica X
Se verificara que los controles y relaciones de datos se realizan de acuerdo
a Normalizacion libre de error X
Existe personal restringido que tenga acceso a la BD X
El SGBD es dependiente de los servicios que ofrece el Sistema Operativo X
La interfaz que existe entre el SGBD y el SO es el adecuado X
¢ Existen procedimientos formales para la operacion del SGDB? X
¢ Estan actualizados los procedimientos de SGBD? X
¢La periodicidad de la actualizacion de los procedimientos es anual? X
¢ Son suficientemente claras las operaciones que realiza la DB? X
¢Existe un control que asegure la justificacion de los procesos en el
computador? (Que los procesos que estan autorizados tengan una razén de
ser procesados) X
¢, Se procesa las operaciones dentro del departamento de cOGmputo? X
¢, Se verifican con frecuencia la validez de los inventarios de los archivos
magnéticos? X
¢ Existe un control estricto de las copias de estos archivos? X
¢ Se borran los archivos de los dispositivos de almacenamiento, cuando se
desechan estos? X
¢, Se registran como parte del inventario las nuevas cintas magnéticas que
recibe el centro de coOmputo? X
¢, Se tiene un responsable del SGBD? X
.Se realizan auditorias periddicas a los medios de
almacenamiento? X
¢, Se tiene relacion del personal autorizado para manipular la BD? X
¢Se lleva control sobre los archivos trasmitidos por el sistema? X
¢Existe un programa de mantenimiento preventivo para el dispositivo del
SGBD? X
¢ Existen integridad de los componentes y de seguridad de datos? X
De acuerdo con los tiempos de utilizacion de cada dispositivo del
sistema de cOmputo, ¢ existe equipo capaces que soportar el trabajo? X
¢El SGBD tiene capacidad de teleproceso? X
¢ Se ha investigado si ese tiempo de respuesta satisface a los usuarios? X
¢La capacidad de almacenamiento maximo de la BD es suficiente para
atender el proceso por lotes y el proceso remoto? X
Resumen de Respuestas 16 4 6
Poicentajes 61,54 | 15,38 23,08

Anexo N° 4: Cuestionario de Base de Datos
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Cuestionario de la Calidad

PREGUNTA Sl NO OTRO
Se reflejan el software codificado tal como en el disefio en la

documentacion? X
¢Fueron probados con éxito los productos de software usados en el centro

de coOmputo? X

¢Se cumplen las especificaciones de la documentacion del usuario del

software? X

¢ Los procesos de gestion administrativa aplicados en el area de informatica

de la institucién son lo suficientemente 6ptimos? X

¢ El funcionamiento del software dentro del area de trabajo esta de acuerdo

con los requerimientos especificos? X

¢Los documentos de gestion administrativa se cumplen satisfactoriamente

en el area de cémputo? X
¢Los productos de software que utilizan en el area de informatica estan de

acuerdo con los estandares establecidos? X

¢Los dispositivos de trabajo en el area de informatica se les realizan

una revision técnica correcta? X

¢ Los costos fijados en la revision técnica se encuentran dentro de los limites

fijados? X
Resumen de Respuestas 1 5 3
Porcentajes 11,11 |55,56 | 33,33

Anexo N° 5: Cuestionario de Calidad
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Cuestiona del Uso de los Recursos de TI

PREGUNTA Sl NO | OTRO

¢ Existe personal con conocimiento y experiencia suficiente que organiza el X
trabajo para que resulte lo mas eficaz posible?

¢ Existen procedimientos de salvaguardar, fuera de la instalacion en relacién
con ficheros maestros manuales y programas, que permitan construir las X
operaciones gue sean necesarias?

;,Se aprueban por personal autorizado las solicitudes de nuevas
aplicaciones?

¢ Existe personal con autoridad suficiente que es el que aprueba los cambios X
de unas aplicaciones por otras?

¢Existen procedimientos adecuados para mantener la documentacion al
dia?

¢ Tienen manuales todas las aplicaciones?

¢ Existen controles que garanticen el uso adecuado de discos y cintas?

¢ Existen procedimientos adecuados para conectarse y desconectarse de los X
equipos remotos?
¢ Se aprueban los programas nuevos y los que se revisan antes de ponerlos X

en funcionamiento?

¢Revisan y evallan los departamentos de usuario los resultados de las
pruebas finales dando su aprobacién antes de poner en funcionamiento las X
aplicaciones?

Al poner en funcionamiento nuevas aplicaciones o versiones actualizada X
Jfuncionan en paralelo las existentes durante un cierto tiempo?

.Se restringe el acceso a los lugares asignados para guardar los X
dispositivos de almacenamiento, al personal autorizado?

¢ Se tiene relacién del personal autorizado para firmar la salida de archivos

. . X
confidenciales?
¢Existe un procedimiento para registrar los archivos que se prestan y la X
fecha en que se devolveran?
¢, Se lleva control sobre los archivos prestados por la instalacion? X
¢ Se conserva la unidad de respaldo maestra anterior hasta después que se
reemplaza? X

¢El administrador de sistemas controla la unidad de respaldo maestra|
anterior previendo su uso incorrecto o su eliminacion prematura?

¢La operaciéon de reemplazo de las unidades de respaldo es controlada por

el administrador? X

En los procesos que manejan archivos en linea, ¢Existen procedimientos

para recuperar los archivos? X
¢ Estos procedimientos los conocen los operadores? X
¢ Existe un responsable en caso de falla? X
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¢ Existen politicas a seguir para la obtencién de archivos de respaldo? X

¢ Se lleva un control de la produccién por persona? X

¢ Existe parametros de control? X
Resumen de Respuestas 6 15 3
Porcentajes 25,00 162,50 | 12,50

Anexo N° 6: Cuestionario de Uso de Recursos de TI
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Cuestionario de Desarrollo de Sistemas

PREGUNTA Sl NO | OTRO
¢Existe el documento que contiene las funciones que son competencia
del area de desarrollo, estd aprobado por la direccién de informéatica y se X
respeta?
¢,Se comprueban los resultados con datos reales? X

¢ Existe un organigrama con la estructura de organizacién del area?

¢ Existe un manual de organizacion que regula las relaciones entre puestos?

¢ Existe la relacion de personal adscrito al area, incluyendo el puesto ocupado
por cada persona?

¢El plan existe, es claro y realista?

¢ Estan establecidos los procedimientos de promocion de personal a puestos
superiores, teniendo en cuenta la experiencia y formacion?

¢El area de desarrollo lleva su propio control presupuestario?

¢Se hace un presupuesto por ejercicio y se cumple?

XX | X[ X [X] X | XX

¢El presupuesto esta en concordancia con los objetivos a cumplir?

¢El personal de area de desarrollo cuenta con la formacién adecuada y

; S ; X
son motivados para la realizacion de su trabajo?
¢ Existen procedimientos de contratacion? X
¢Las personas seleccionadas cumplen los requisitos del puesto al que X

acceden?

¢Las ofertas de puestos del area se difunden de forma suficiente fuera de la
organizacién y las selecciones se hacen de forma objetiva?

¢Existe un plan de formacion que este en consonancia con los objetivos
tecnoldgicos que se tenga en el area?

¢El plan de trabajo del areatiene en cuenta los tiempos de formacién? X

¢Existe un protocolo de recepcion / abandono para las personas que se
incorporan o dejan el area?

¢Existe un protocoloy se respeta para cada incorporaciéon /abandono?

¢En los abandonos del personal se garantiza la protecciéon del area?

X [ X|X| X

¢Existe una biblioteca y una hemeroteca accesibles por el personal del
area?

¢Esta disponible un numero suficiente de libros, publicaciones periédicas,
monografias, de reconocido prestigio y el personal tiene acceso a ellos?

¢El personal esta motivado en la realizacion de su trabajo? X

¢ Existe algin mecanismo que permita a los empleados hacer sugerencias
sobre mejoras en la organizacion del area?

¢ Existe rotacidon de personal y existe un buen ambiente de trabajo? X

¢La realizacion de nuevos proyectos se basa en el plan de sistemas en
cuanto a objetivos?
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¢Las fechas de realizacién coinciden con los del plan de sistemas?

¢El plan de sistemas se actualiza con la informacion que se genera a lo largo
de un proceso?

¢Los cambios en los planes de los proyectos se comunican al responsable de
mantenimiento del plan de sistemas?

¢Existe un procedimiento para la propuesta de realizacion de nuevos
proyectos?

¢Existe un mecanismo para registrar necesidades de desarrollo de nuevos
sistemas?

¢ Se respeta este mecanismo en todas las propuestas?

¢ Existe un procedimiento de aprobacion de nuevos proyectos?

¢Existe un procedimiento para asignar director y equipo de desarrollo a
cada nuevo proyecto?

;Se tiene en cuenta a todas las personas disponibles cuyo perfil sea
adecuado a los riesgos de cada proyecto y que tenga disponibilidad para
participar?

¢Existe un protocolo para solicitar al resto de las areas la participacion
del personal en el proyecto y se aplica dicho protocolo?

¢Existe un procedimiento para conseguir los recursos materiales necesarios
para cada proyecto?

,Se tiene implantada una metodologia de desarrollo de sistemas de
informacion soportada por herramientas de ayuda?

¢La metodologia cubre todas las fases del desarrollo y es adaptable a
distintos tipos de proyectos?

¢La metodologia y las técnicas asociadas a la misma estan adaptadas al
entorno tecnolégico y a la organizacion del &rea de desarrollo?

¢ Existe un catalogo de las aplicaciones disponible en el area?

¢Existe un registro de problemas que se producen en los proyectos del
area?

¢ Existe un catalogo de problemas?

¢ El catalogo es accesible para todos los miembros del area?

¢ Se registran y controlan todos los proyectos fracasados?

Resumen de Respuestas

28

12

Porcentajes

9,09

63,64

27,27

Anexo N° 7: Cuestionario de Desarrollo de Sistemas

97




Planeacion Estratégica de Tecnologias de Informacién y Comunicacién

Estado de las TIC en OBRINSA |l Semestre 2012

Cuestionario de Mantenimiento

PREGUNTA SI NO OTRO

¢ EXxiste un contrato de mantenimiento? X
¢Existe un programa de mantenimiento preventivo para cada dispositivo

del sistema de computo? X
¢ Se lleva a cabo tal programa? X
¢Existen tiempos de respuesta y de compostura estipulados en los

contratos? X
Si los tiempos de reparacion son superiores a los estipulados en el

contrato, ¢Qué acciones correctivas se toman para ajustarlos a lo

convenido? X
¢ Existe plan de mantenimiento preventivo? X
¢ Este plan es proporcionado por el proveedor? X
¢Se notifican las fallas? X

¢ Se les da seguimiento? X
¢Tiene un plan logistico para dar soporte al producto software? X
¢Los requerimientos de mantenibilidad se incluyen en la Actividad de

Iniciacion durante el Proceso de Adquisicion y se evalla durante el

Proceso de Desarrollo? X
¢Las variaciones en el disefio son supervisadas durante el desarrollo para

establecer su impacto sobre la mantenibilidad? X
¢Se realizan varios tipos de medidas para poder estimar la calidad del

software? X
¢La mantenibilidad se tiene en cuenta antes de empezar a desarrollar? X
¢El desarrollador prepara un Plan de Mantenibilidad que establece

practicas especificas de mantenibilidad, asi como recursos y secuencias

relevantes de actividades? X
¢Durante el andlisis de requerimientos, los siguientes aspectos que

afectan a la mantenibilidad, son tomados en cuenta? ldentificacién y

definicion de funciones, especialmente las opcionales. Exactitud y
organizacién logica de los datos. Los Interfaces (de maquina y de usuario).
Requerimientos de rendimiento. Requerimientos impuestos por el entorno
(presupuesto). Granularidad (detalle) de los requerimientos y su

impacto sobre la trazabilidad. Enfasis del Plan de Aseguramiento de

Calidad del Software (SQAP) en el cumplimiento de las normas de
documentacion X
¢La transicion del software consiste en una secuencia controlada y

coordinada de acciones para trasladar un producto software desde la
organizacién que inicialmente ha realizado el desarrollo a la encargada del
mantenimiento? X
¢La responsabilidad del mantenimiento se transfiere a una organizacion

distinta, se elabora un Plan de Transicion? ¢Qué es lo que incluye este

plan? La transferencia de hardware, software, datos y experiencia desde el
desarrollador al mantenedor. Las tareas necesarias para que el

mantenedor pueda implementar una estrategia de mantenimiento del X
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software.

¢El mantenedor a menudo se encuentra con un producto software con
documentaciéon?

¢Si no hay documentacion, el mantenedor debera crearla? ¢Realiza lo
siguiente?

a. Comprender el dominio del problema y operar con el producto software.

b. Aprender la estructura y organizacion del producto software.

c. Determinar qué hace el producto software. Revisar las especificaciones (si las
hubiera)

¢Documentos como especificaciones, manuales de mantenimiento para
programadores, manuales de usuario 0 guias de instalacion pueden ser
modificados o creados, si fuese necesario?

El Plan de Mantenimiento es preparado por el mantenedor durante el
desarrollo del software.

¢ Los elementos software reflejan la documentacion de disefio?

¢Los productos software fueron suficientemente probados y sus
especificaciones cumplidas?

¢Los informes de pruebas son correctos y las discrepancias entre
resultados actuales y esperados han sido resueltas?

¢ Los costes y calendarios se ajustan a los planes establecidos?

Resumen de Respuestas

22

Porcentajes

15,38

84,62

Anexo N° 8: Cuestionario de Mantenimiento
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Cuestionario de Seguridad Logica

PREGUNTAS S| NO | OTRO
¢Existen medidas, controles, procedimientos, normas y estandares de X
seguridad?
¢ Existe un documento donde este especificado la relacion de las funciones X
y obligaciones del personal?
¢ Existen procedimientos de notificacién y gestion de incidencias? X
¢Existen procedimientos de realizaciébn de copias de seguridad y de X
recuperacion de datos?
¢ Existe una relacion del personal autorizado a conceder, alterar o anular el X
acceso sobre datos y recursos?
¢Existe una relacion de controles periédicos a realizar para verificar el X
cumplimiento del documento?
¢Existen medidas a adoptar cuando un soporte vaya a ser desechado X
o reutilizado?
¢ Existe una relacion del personal autorizado a acceder a los locales donde X
se encuentren ubicados los sistemas que tratan datos personales?
¢ Existe una relacién de personal autorizado a acceder a los soportes de X
datos?
¢ Existe un periodo maximo de vida de las contrasefias? X
¢ Existe una relacion de usuarios autorizados a acceder a los sistemas y| X
que incluye los tipos de acceso permitidos?
¢Los derechos de acceso concedidos a los usuarios son los necesarios y X
suficientes para el ejercicio de las funciones que tienen encomendadas, las
cuales a su vez se encuentran o deben estar- documentadas en el
Documento de Seguridad?
¢Hay dadas de alta en el sistema cuentas de usuario genéricas, es decir, X
utiizadas por mas de una persona, no permitiendo por tanto la
identificacién de la persona fisica que las ha utilizado?
¢En la préactica las personas que tienen atribuciones y privilegios dentro del X
sistema para conceder derechos de acceso son las autorizadas e incluidas
en el Documento de Seguridad?
SEl sistema de autenticacion de usuarios guarda las contrasefias X
encriptados?
¢En el sistema estdn habilitadas para todas las cuentas de usuario las X
opciones que permiten establecer: Un namero méximo de intentos de
conexion? Un periodo maximo de vigencia para la contrasefia,
coincidente con el establecido en el Documento de Seguridad.
¢ Existen procedimientos de asignacion y distribucion de contrasefias? X
Resumen de Respuestas 10 0
Porcentajes 41,18 | 58,82

Anexo N° 9: Cuestionario de Seguridad Légica
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Auditoria de Seguridad Fisica

PREGUNTAS Sl NO | OTRO
¢ Existen procedimientos para la realizacion de las copias de seguridad? X
¢Existen procedimientos que aseguran que, de todos los ficheros con
datos de caracter personal, se realiza copia al menos una vez cada| X
semana?
¢Hay procedimientos que aseguran la realizacion de copias de todos X
aquellos ficheros que han experimentado algiin cambio en su contenido?
¢Existen controles para la deteccién de incidencias en la realizacién de X
las pruebas?
¢ Existen controles sobre el acceso fisico a las copias de seguridad? X
¢ S0lo las personas con acceso autorizado en el documento de seguridad X
tienen acceso a los soportes que contienen las copias de seguridad?
¢Las copias de seguridad de ficheros de nivel alto incluyen los ficheros X
cifrados, si estas copias se transportan fuera de las instalaciones?
¢Las copias de seguridad de los ficheros de nivel alto se almacenan X
en lugar diferente al de los equipos que las procesan?
¢ Existe un inventario de los soportes existentes? X
¢ Dicho inventario incluye las copias de seguridad? X
¢Las copias de seguridad, o cualquier otro soporte, se almacenan X
fuera de la instalacion?
¢ Existen procedimientos de actualizacion de dicho inventario?
¢Existen procedimientos de etiquetado e identificacion del contenido de
los soportes?
¢ Existen procedimientos en relacion con la salida de soportes fuera de su X
almacenamiento habitual?
¢ Se evaltan los estandares de distribucién y envio de estos soportes? X
¢ Se Obtiene una relacién de los ficheros que se envian fuera de la empresa,
en la que se especifique el tipo de soporte, la forma de envio, el estamento X
que realiza el envio y el destinatario?
¢Se Comprueba que todos los soportes incluidos en esa relacién se
encuentran también en el inventario de soportes mencionado X
anteriormente?
¢ Se Obtiene una copia del Registro de Entrada y Salida de Soportes y se
comprueba que en él se incluyen: Los soportes incluidos en la relacion del X
punto anterior (y viceversa) Los desplazamientos de soportes al
almacenamiento exterior (si existiera)
¢ Se Verifica que el Registro de Entrada y Salida refleja la informacion
requerida por el Reglamento:
a) Fechay hora
b) Emisor/Receptor X

c) N°de soportes
d) Tipo de informacion contenida en el soporte.
e) Forma de envio
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f) Persona fisica responsable de la recepcion/entrega

¢, Se Analiza los procedimientos de actualizacion del Registro de Entrada y

Salida en relacién con el movimiento de soportes? X
¢Existen controles para detectar la existencia de soportes
recibidos/enviados que no se inscriben en el Registro de X
Entrada/Salida?

¢Se Comprueba, en el caso de que el Inventario de Soportes y/o el Registro

de Entrada/Salida estén informatizados, que se realizan copias de seguridad X
de ellos, al menos, una vez a la semana?

¢,Se realiza una relacion de soportes enviados fuera de la empresa X
con la relacién de ficheros de nivel alto?

¢ Se Verifica que todos los soportes que contiene ficheros con datos de nivel X
Alto van cifrados?

¢ Se Comprueba la existencia, como parte del Documento de Seguridad, de X
una relacion de usuarios con acceso autorizado a la sala?

¢, Se Verifica que la inclusion del personal en la relacion anterior es X
coherente con las funciones que tienen encomendadas?

¢ Se Comprueba que la relacion es “légica” (¢ personal de limpieza? X

¢ Vigilantes de seguridad?).

¢ Existen politicas de la instalacion en relacion con los accesos ocasionales X
a la sala?

¢ Se Determina que personas tienen llaves de acceso, tarjetas, etc. de X

acceso a la sala?

¢Se Comprueba que estdn activados los parametros de activacion X
del Registro para todos los ficheros de Nivel Alto?

¢Se Analizan los procedimientos de descarga a cinta de este Registro de X
Accesos y el periodo de retencién de este soporte?

¢ Existen procedimientos de realizacion de copias de seguridad del Registro X
de Accesos y el periodo de retencién de las copias?

¢ Se Verifica la asignacion de privilegios que permitan activar/desactivar el X
Registro de Accesos para uno o mas ficheros?

¢ Se Comprueba que el Registro de Accesos se encuentra bajo el control X

directo del Responsable de Seguridad pertinente?

Resumen de Respuestas 8 26
Porcentajes 23,53 | 76,47

Anexo N° 10: Cuestionario de Seguridad Fisica

102




Planeacion Estratégica de Tecnologias de Informacién y Comunicacién

Estado de las TIC en OBRINSA |l Semestre 2012

Cuestionario de Redes de Comunicacion

PREGUNTAS Sl NO |OTRO
La gerencia de Tl tiene una politica definida de planeamiento de tecnologia

de red? X

Esta politica es acorde con el plan de calidad de la organizacion X

La gerencia de TI tiene un plan que permite modificar en forma oportuna el

plan a largo plazo de tecnologia de redes, teniendo en cuenta los posibles

cambios tecnolégicos o en la organizacion? X

Existe un inventario de equipos y software asociados a las redes de datos? X

El plan de compras de hardware y software para el sector redes esta de X
acuerdo con el plan de infraestructura de redes?

La responsabilidad operativa de las redes esta separada de las de X
operaciones del computador?

Estan establecidos controles especiales para salvaguardar la X
confidencialidad e integridad del procesamiento de los datos que pasan a

través de redes publicas, y para proteger los sistemas conectados

Existen controles especiales para mantener la disponibilidad de los servicios X

de red y computadoras conectadas?

Existen controles y procedimientos de gestion para proteger el acceso a X

las conexiones y servicios de red?

Existen protocolos de comunicaron establecida X

Existe una topologia estandarizada en toda la organizacion X

Existen normas que detallan que estandares que deben cumplir el X
hardware y el software de tecnologia de redes?

¢La transmision de la informacién en las redes es segura? X

¢El acceso a la red tiene password? X

Resumen de Respuestas 6 8 0
Porcentajes 42,86 | 57,14 -

Anexo N° 11: Cuestionario de Redes de Comunicacion
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Cuestionario de Aplicaciones

PREGUNTAS Sl NO | OTRO
¢Existe una lista de proyectos de sistema de procedimiento de informacion y
fechas programadas de implantacion que puedan ser considerados como| X
plan maestro?
¢ Esta relacionado el plan maestro con un plan general de desarrollo de la
dependencia?
¢, Ofrece el plan maestro la atencién de solicitudes urgentes de los usuarios?
¢SAsigna el plan maestro un porcentaje del tiempo total de produccién al X
reproceso o fallas de equipos
Existe la lista de proyectos a corto plazo y largo plazo los resultados X
esperados?
Existe una lista de sistemas en proceso periodicidad y usuarios Incluir el
plazo estimado de acuerdo con los proyectos que se tienen en que el X
departamento de informatica podria satisfacer las necesidades de la
dependencia, segun la situacion actual
¢Considera que el Departamento de Sistemas de Informacion de los
resultados esperados?
¢ Existen fallas de exactitud en los procesos de informacién? X
¢Se cuenta con un manual de usuario por Sistema? X
¢ Es claro y objetivo el manual del usuario? X
¢, Qué opinion tiene el manual? X
¢ Se interviene de su departamento en el disefio de sistemas? X
Resumen de Respuestas 5 5 2
Porcentajes 41,67 | 41,67 | 16,67

Anexo N° 12: Cuestionario de Aplicaciones
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Estado de las TIC en OBRINSA Il Semestre 2012

Analisis de Cuantitativo

CLASIFICACION DEL ANALISIS Sl NO OTRO

Direccién de TI 5,88 70,59 23,53
Instalaciones Fisicas 35,14 64,86 -
Ofimética 13,04 86,96 -
Bases de Datos 61,54 15,38 23,08
Calidad 11,11 55,56 33,33
Uso de los Recursos de TI 25,00 62,50 12,50
Desarrollo de Sistemas 9,09 63,64 27,27
Mantenimiento 15,38 84,62 -
Seguridad Logica 41,18 58,82 -
Seguridad Fisica 23,53 76,47 -
Redes de Comunicacion 42,86 57,14 -
Aplicaciones 41,67 41,67 16,67
Promedio 27,12 61,52 11,36

Anexo N° 13: Analisis Cuantitativo de los Resultados




Planeacion Estratégica de Tecnologias de Informacién y Comunicacién

Porcentaje de los Niveles de Aceptacion de Ti

Anexo N° 14: Analisis Grafico de los Resultados Globales
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Planeacion Estratégica de Tecnologias de Informacién y Comunicacién

Porcentaje de Caracter Positivo
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5% Sistemas 8%
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Anexo N° 16: Analisis Grafico por Tipo de Componente de TI




Planeacion Estratégica de Tecnologias de Informacién y Comunicacién

Analisis Cuantitativo

Excelente | Muy Bueno | Bueno | Regular

CLASIFICACION 90-100 80-90 70-80 60-70 Deficiente <60
Direccion de Tl - - X
Instalaciones Fisica - - X
Ofimética - - X

Bases de Datos - - X
Calidad - - X
Uso de los Recursos de Tl - - X
Desarrollo de Sistemas - - X
Mantenimiento - - X
Seguridad Légica - - X
Seguridad Fisica - - X
Redes de Comunicacion - - X
Aplicaciones - - X
Promedio Global X

Anexo N° 17: Analisis Cualitativo por Tipo de Componente de TI




Planeacion Estratégica de Tecnologias de Informacién y Comunicacién

Ficha Técnica del Equipo Informatico de OBRINSA

COMPUTADORA DE ESCRITORIO

Fecha del Inventario

Ubicacion ALTAMIRA

Asignado a

Marca DELL

Modelo Inspiron 1420

Numero de Serie

Procesador Intel(R) Core(TM) 2 Duo CPU T5750 2.00 Hz
Memoria RAM 3 GB DDR2

Tarjeta Grafica Integrada

Memoria de Video Compartida con la memoria principal

Disco Duro 160 GB de 7200 SATA

Unidad Optica 16X DVD+/-RW,SATA Multicapa

Puertos USB 2.0 4

Sonido Integrado

Ethernet LAN Gigabit Ethernet Intel 10/100/1000, con conector RJ45
Chasis Desktop que permita uso vertical u horizontal
Monitor LCD marca HANS de 17” color negro.
Garantia 6 meses disco duro y tarjeta madre.
Sistema Operativo Microsoft Windows Xp SP2 Professional
Software de Oficina Microsoft Offices 2003 Professional

Tipo de Case Torre vertical

Tiempo aproximado de uso | 12 meses

Fecha de Adquisicion:

Fecha de ultimo

mantenimiento:

Comentario

Nombre/Firma del Responsable Firma del Gerente financiero

Anexo N° 18: Ficha Técnica de Equipos de Computo
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Planeacion Estratégica de Tecnologias de Informacién y Comunicacién

Ficha Técnica de Impresoras de OBRINSA

IMPRESORA

Fecha del Inventario
Ubicacion

Marca

Modelo

Numero de Serie
Velocidad de Impresion
Ciclo mensual de trabajo
Resolucion

Procesador

Memoria

Bandejas de entrada
Bandejas de salida
Maxima capacidad de
entrada

Madxima capacidad de salida
Duplex

Lenguaje de impresion
Tamafo de papel
Cartuchos de impresion
estandar:

Puertos de entrada/salida
Compatibilidad

Garantia

Tiempo aproximado de uso
Fecha de Adquisicién
Fecha de ultimo de
mantenimiento:
Comentario

Nombre/Firma del Responsable Firma del Gerente Financiero

Anexo N° 19: Ficha Técnica de Equipos de Impresion
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