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Resumen

El presente trabajo se desarroll6 para la empresa de lacteos Cooperativa Masiguito ubicada en la
ciudad de Camoapa, Departamento de Boaco, Nicaragua en el afio 2016 con la finalidad de
aportarles los conocimientos necesarios tanto en especificaciones técnicas como en costos
requeridos para implementar un sistema de seguridad electrénica que corresponde a un circuito
cerrado de television (CCTV) y control de acceso(CAA) utilizando la red de datos que poseen
actualmente, para erradicar las problematicas en cuanto a pérdidas de bienes y produccion de la

empresa.

En la visita de campo al lugar se logré determinar las areas a monitorear y los sitios en donde se
requiere tener un control de acceso, estos puntos se decidieron en conjunto con el gerente general

y el responsable de informética cumpliendo con los requerimientos de la empresa.

Para el disefio y propuesta de ubicacion de equipos electronicos que garanticen la seguridad del
sitio, se utilizaron herramientas informéaticas como lo es el software AutoCAD, el cual
visualizando un plano de conjunto y de almacén proporcionado por el responsable de

informatica, se lograron identificar las medidas aproximadas de los puntos criticos de la empresa.

Ademas se utilizaron las normas NFPA731 que rigen la instalacion y canalizacién de sistemas de
seguridad en establecimientos, asi como también los requerimientos que establece el fabricante
de la marca que se propone.

Recopilando informacién en la empresa Ultra de Nicaragua (ULTRANIC) se selecciond la marca
Samsung con la serie de cdmaras de seguridad Wisenet lite que cumple con los estandares de
calidad que se necesita, ya que el municipio de Camoapa presenta un clima bastante himedo a lo

largo del afio.

El fabricante provee herramientas informaticas que se utilizan para realizar un adecuado disefio,
estas se descargaron del sitio web oficial www.hanwhasecurity.com, el primer software que se
utiliz6 del fabricante fue el calculador de angulo de vista (FoV), el cual nos confirmé que las
camaras a proponer tienen las caracteristicas adecuadas para presentar imagenes de buena

calidad para monitorear los procesos de trabajo de la Cooperativa Masiguito, este software nos

VI
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proporciona los pardmetros como: altura de instalacion, longitud focal de la lente, distancia del
objeto de vista, angulo de vista y calidad de imagen correspondientes a una adecuada instalacion

de cdmaras de seguridad.

El siguiente programa que se utilizo fue el Wisenet design tool (herramienta de disefio de la serie
Wisenet lite), el cual nos emite un diagrama con los accesorios gque se necesitaran para el
funcionamiento del circuito cerrado de television con las camaras previamente seleccionadas,
luego de esto se procedié a utilizar el software Bandwith Calculator (calculador de ancho de
banda), el cual nos proporciona los datos que debemos de considerar para la grabacion de video
por una cantidad de dias, resolucion y fotogramas por segundo especificos, estos datos son
seleccionados por el disefiador con el fin de garantizar una correcta transmisién de datos en la

red y una buena calidad de imagen.

Luego de determinar el ancho de banda necesario para el sistema de video vigilancia y control de
acceso, se determin6 que esta cantidad de bits pueden fluir en la red del local ya que presta las

condiciones basicas.

Se identific que para lograr un correcto funcionamiento de la red de datos, los fabricantes de
equipos de seguridad recomiendan la utilizacion de Vlans (redes virtuales de area local) para asi
garantizar la correcta comunicacion entre los dispositivos y el cuarto de monitoreo y de igual

manera independizar la red de area local actual con la red de los sistemas de seguridad.

Posteriormente se procedi6 a realizar la simulacién de la operacion de los sistemas de seguridad
en conjunto con la red de area local utilizando el software cisco packet tracer v7.0, obteniendo
como resultado que al configurar los switch capa 3 con sus correspondientes Vlans, una vlans
para cctv y control de acceso y otra vlans para los equipos informaticos existentes, estas dos

redes virtuales en una misma red fisica pueden operar sin problemas.

Al finalizar el proceso de disefio se presentd un esquema de los equipos y una tabla de costos
totales del proyecto, correspondiente a datos obtenidos por cotizaciones de empresas que venden
y distribuyen equipos de redes y seguridad electronica. Ademas se realizaron detalles de

instalacion esquematizados en planos estructurales utilizando el software AutoCAD.

\a1
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1. Capitulo |

1.1 Introduccion

El concepto de integracion de sistemas de seguridad con las redes informaticas se planteé desde
el nacimiento de la seguridad electrénica. La revista de negocios de seguridad -RNDS- (2006)
afirma: Esto se hace posible hoy gracias al modelo TCP/IP (Protocolo de control de
transmision/protocolo de internet) y la presencia de grandes corporaciones, capaces de implementar los
medios para manejar, desde un mismo control, los diferentes rubros que integran la seguridad, tales como
CCTV (Circuito Cerrado de Television) o video vigilancia, control de acceso, alarmas de intrusion y

sistemas de deteccion de incendios (SDI). (p.100)

Esta claramente comprobado que la instalacion de sistemas de seguridad electronica disminuye
considerablemente el riesgo de actos delictivos y vigilancia de produccidn, asi como de desastres
que puedan ocurrir debido a fallas eléctricas o de cualquier indole en diferente elementos de un
sitio. Los Gobiernos y las empresas, estan implementando sistemas de CCTV que permiten
monitorear en tiempo real calles, avenidas, autopistas y el interior de negocios, empresas, etc.,
sistemas de control de acceso que brindan seguridad y automatizacion en los procedimientos de
ingreso y salida de determinadas &reas, el cual se basan Unicamente en la verificacion de
informacién que se encuentra en bases de datos. Sistemas de deteccién de incendio que
previenen desastres producidos por fuego, en la actualidad estos sistemas trabajan en conjunto
con los elementos de supresion de incendio. Finalmente, como complemento, se suelen
implementar sistemas de deteccion de intrusos, y es aqui donde tal vez exista mas variedad y

mayor flexibilidad para adaptarse a las necesidades de cada caso.

Con en el desarrollo de este trabajo se pretende exponer los procesos de disefio para un sistema
de seguridad electronica, los cuales para esta ocasion utilizaremos un circuito cerrado de
television y sistema de control de accesos integrados a la red de datos, ya que es lo que requiere
la empresa en cuestion, ademas se pretende tener referencias de los alcances de obras para este
rubro tecnoldgico, que en este caso se tomara como sitio en la Cooperativa Masiguito en la
ciudad de Camoapa, Boaco, obteniendo como beneficios el conocimiento técnico y de la
inversion necesaria para llevar a cabo el proyecto de seguridad electrénica, con el cual cuando

se decida ejecutar el sistema se minimizaran perdidas de productos al igual que de materia prima



Sistema de seguridad electronica utilizando la red de datos en la Cooperativa Masiguito,

Camoapa, Boaco en el afio 2016.

de la empresa y se lograran prevenir futuras complicaciones cuando ocurran actos delictivos. Se
especificara equipos electronicos, normas a utilizar y tecnologias adecuadas. Sin embargo, las
consideraciones técnicas expuestas en el desarrollo de esta investigacion son orientativas para

realizar un buen disefio.

No obstante, la decision final acerca de los equipos a utilizar dependera de la experiencia y el
sentido comun del instalador que se llegue a contratar como asi también del presupuesto
disponible para realizarlo.

1.2 Sistemas de seguridad electrénica y las redes de datos
La importancia de las redes de datos en la seguridad electrénica radica en que se sustenta el uso
de alta tecnologia aplicada a la seguridad y soportada en un adecuado disefio, instalacion e

interconexidn utilizando los protocolos de comunicacion de las redes informaticas.

En los Gltimos afios se ha producido gradualmente un cambio en la tecnologia cableada utilizada
en la red de conexidn de los sistemas de seguridad electronica, particularmente ligada al tipo de
sefial transmitida, por ejemplo, desde las camaras a los receptores. Donde antes se transmitia una
imagen de video a través de cable coaxial, ahora se prefiere el uso de sistemas jerarquicos de
transmision, caracteristicos de las redes de ordenadores, soportado en un Sistema de Cableado
Estructurado compatible con una red genérica de datos en fibra dptica, Wi-Fi y par trenzado,
apoyado en el protocolo TCP/IP. Se utilizan diversas tecnologias de red para permitir y
proporcionar las numerosas ventajas que ofrece un sistema de video en red y la integracion con

otros sistemas de seguridad.

Este cambio conceptual afecta sobre todo a la distribucion del trafico de datos de video por una
red de datos genérica, sobre la cual normalmente habra coexistencia con otro tipo de informacion
como audio, alarmas o trafico entre otros equipos conectados a la red. El uso de la tecnologia
TCP/IP se presenta para la industria CCTV y de seguridad como un cambio generacional, donde
el concepto de circuito cerrado y datos de equipos de seguridad se aplica solo de forma virtual o

I6gica sobre una red fisica compartida con otros equipos.
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Las redes TCP/IP brindan mas funcionalidades a las aplicaciones de seguridad electronica. Por
ejemplo: Envio de correos electrénicos al detectar alarmas, acceso desde cualquier parte del

mundo a nuestro sistema de CCTV, etc.

1.3 Circuito cerrado de television en red

El circuito cerrado de television en red, también denominado video vigilancia basada en IP o
vigilancia IP aplicado a la industria de la seguridad, utiliza una red IP aldmbrica o inaldmbrica
como eje principal para la transmision de video, audio digital y otros datos. Al aplicar la
tecnologia de Alimentacion a través de Ethernet (PoE), la red también puede utilizarse para
suministrar energia a los productos de video en red. Un sistema de video en red permite
supervisar y grabar video desde cualquier lugar de la red, ya sea, por ejemplo, una red de area
local (LAN) o una red de area amplia (WAN) como Internet.

El video en red, al igual que muchos otros tipos de comunicaciones como el correo electronico,
la navegacion web y la telefonia IP, se realiza a través de redes IP (Protocolo de Internet)
alambricas o inaldmbricas. Las transmisiones de video y audio digitales, asi como otros datos, se
efectian a través de la misma infraestructura de red. El video en red ofrece a los usuarios,
especialmente del sector de seguridad y vigilancia, numerosas ventajas en comparacion con los

sistemas CCTV (circuito cerrado de televisidn) analdgicos tradicionales.

o g

Codificadores de video Q

Ordenador con
software de Acceso remoto desde
23 , el ordenador de la
gestion de video . :
oficina o casa mediante
Camaras analégicas un navegador web

29D @

Figura 1. Componentes varios de un sistema de video en red

Fuente: www.axis.com buscar por imagenes.
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Los componentes basicos de un sistema de video en red son la cdmara de red, el codificador de
video (empleado para conectar camaras analdgicas a una red IP), la red, el servidor y el
almacenamiento, y el software de gestién de video. Como la camara de red y el codificador de
video son equipos basados en ordenadores, poseen capacidades que no pueden compararse a las
de una camara CCTV analdgica. La camara de red, el codificador de video y el software de

gestion de video se consideran las piedras angulares de una solucion de vigilancia IP.

Los componentes de la red, el servidor y el almacenamiento son parte del equipo de IT estandar.
La posibilidad de utilizar equipamiento comercial listo para el uso representa una de las
principales ventajas del video en red. Otros componentes de un sistema de video en red incluyen

accesorios, como soportes, midspans PoE y joysticks.

En los capitulos sucesivos desarrollaremos la explicacién de cada elemento de un sistema de

video en red mientras se realiza el proceso de disefio de seguridad electrdnica.

1.4 Alimentacion a través de Ethernet

La tecnologia de Alimentacion a través de Ethernet (POE) permite suministrar energia a los
dispositivos conectados a una red empleando el mismo cable que se usa para la comunicacién de
datos. Se utiliza con mucha frecuencia en teléfonos IP, puntos de acceso inalambricos y cdmaras
de red conectadas a una LAN. Esta tecnologia esta regida por los estandares 802.3af y 802.3at.

1.4.1 Estandares IEEE 802.3af y IEEE 802.3at.

Las mayoria de los dispositivos actuales con tecnologia PoE satisfacen el estandar IEEE 802.3af,
publicado en 2003. El estandar IEEE 802.3af emplea cables de Cat-5 convencionales o de
categoria superior y asegura que la transferencia de datos no resulte afectada. En dicho estandar,
al dispositivo que proporciona alimentacion se denomina equipo de suministro eléctrico (PSE).
Este puede ser un conmutador o midspans habilitado para PoE. Al dispositivo que recibe
alimentacion se le denomina dispositivo alimentado (PD). Esta funcion normalmente esta
integrada en un dispositivo de red, como una camara, un teléfono IP, etc. Un cable de par
trenzado, incluye cuatro pares de cables trenzados. La tecnologia PoE puede utilizar dos pares de
cables “de repuesto” o solapar el actual con los pares de cables usados para la transmision de

datos.
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Los conmutadores con PoE integrada a menudo suministran alimentacion mediante los dos pares
de cables utilizados para la transmision de datos, mientras que los midspans normalmente usan
los dos pares de repuesto. Un PD admite ambas opciones. Segun el estandar IEEE 802.3af, un
PSE suministra una tensién de 48 VV CC con una potencia maxima de 15,4 W por puerto.
Considerando que un cable de par trenzado sufre pérdida de potencia, un PD solo garantiza 12,95

W. El estandar IEEE 802.3 especifica varias categorias de rendimiento para los PD.

Otro estandar PoE es el IEEE 802.3at, también conocido como PoE+. Empleando PoE+, la
limitacion de potencia aumenta hasta 30 W a través de dos pares de cables de PSE. La potencia

de suministro segun los estandares de alimentacion a través de Ethernet se clasifican en.

Tabla 1. Clasificacion de potencia segln los estandares IEEE 802.3af y IEEE 802.3at
Nivel de

alimentacion

Nivel de alimentacion ~ méaximo empleado

minimo en PSE por PD (
(Equipo de suministro Dispositivo
Clasificacion eléctrico) alimentado) Uso

de forma

0 15.4W 0.44W-12.95W  predeterminada

1 4.0W 0.44W-3.84W Opcional

2 7.0W 3.84W-6.49W Opcional

3 15.4W 6.49W-12.95W Opcional

4 30W 12.95W-25.5W -

Nota: Fuente: Guia técnica de video en red, Axis Comunication, 2006-2013.

La mayoria de camaras de red fijas pueden alimentarse via POE mediante el estandar IEEE

802.3af, identificandose, normalmente, como dispositivos de clase 1 o 2.
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1.5 ¢/ Qué es una camara de red?

Una camara en red, a menudo denominada camara IP, se utiliza principalmente para enviar
video/audio a través de una red IP, como una red de area local (LAN) o Internet. Una camara de
red permite el visionado en directo y/o la grabacion ininterrumpidos, en periodos programados,
bajo demanda o0 mediante su activacion a causa de un evento. El video puede guardarse de forma
local y/o en una localizacion remota, pudiendo accederse de forma autorizada desde alli donde
exista un acceso a una red IP. Los principales componentes de una cdmara de red incluyen un
objetivo, un sensor de imagen, uno o varios procesadores y memoria. Los procesadores se
utilizan para el procesamiento y la compresion de imagenes, analisis de video y funcionalidades

del sistema de red.

La memoria se emplea principalmente para almacenar el firmware de la camara de red (programa
informaético), pero también para almacenar video durante periodos de tiempo mas o menos
extensos. Del mismo modo que un ordenador, la cdmara de red dispone de su propia direccion
IP, est& conectada directamente a una red aldmbrica o inalambrica y puede situarse en cualquier
lugar en el que exista una conexion a red. Una cdmara de red ofrece funcionalidades de servidor
web, FTP (Protocolo para la transferencia de archivos), correo electrénico e incluye muchos

otros protocolos de seguridad y de red IP.

1.6 Sistemas de control de acceso IP

Un sistema de control de acceso es un sistema electrénico que restringe o permite el acceso de un
usuario a un area especifica validando la identificacion por medio de diferentes tipos de lectura
(clave por teclado, tags de proximidad o biometria) y a su vez controlando el recurso (puerta,
torniquete o talanquera) por medio de un dispositivo eléctrico como un electroimén, cantonera,

pestillo o motor.

Normalmente, un sistema de control de acceso tipico necesita que cada dispositivo (lector de
tarjetas, manilla, cierre de puerta, interruptor de posicion de puerta, etc.) esté conectado mediante
un cable RS-485 a una unidad central o servidor central. Ademas de tratarse de sistemas con
tecnologia exclusiva (lo que obliga al usuario final a optar siempre por un mismo proveedor de
hardware y software), estas soluciones tienden a ser muy complejas y requieren personal experto

para encargarse de la instalacion y configuracion.
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La migracion de los sistemas de control de acceso a la utilizacion de los sistemas TCP/IP han
aportado muchas ventajas, por ejemplo, la reduccién de los costes de instalacion y la
simplificacion de la configuracién y la gestion, al tiempo que mejora la versatilidad de los

sistemas y permite la integracion con otros productos de seguridad.

Las lectoras de control de acceso IP permiten conectarse a la red LAN del local y asi registrar
desde el software de administracion instalado en un servidor los usuarios que tienen acceso a
través de una tarjeta de identificacion por radio frecuencia (RFID) o biometria para luego
accionar a los actuadores como cerraduras electromagnéticas en puertas. Logrando también a
través del cableado de par trenzado de red el suministro de energia al dispositivo de control

utilizando switches PoE o inyectores PoE.
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1.7 Justificacion

La presente investigacion pretende recabar informacion confiable para desarrollar un disefio de
sistema de seguridad electrénica utilizando un circuito cerrado de television y control de acceso a
través de la red de datos conforme a requerimientos de la empresa, con el objetivo de que nos
permita conocer la inversion necesaria y requerimientos para lograr la instalacion de equipos
electrénicos que estardn monitoreando en tiempo real y garantizaran seguridad en la Cooperativa

Masiguito ubicada en la ciudad de Camoapa, Boaco.

La empresa de lacteos Masiguito inicio operaciones en 1992. Con un acopio anual de leche de
280,000 Glns. Esta produccidn se ha incrementado considerablemente, actualmente se acopian y
se procesan 90,000 Lts de leche diario. Como es de esperarse inicialmente la seguridad no es un
tema de importancia en las empresas que se ubican en las zonas rurales del pais, sin embargo a
medida del crecimiento la cooperativa de productores se vio la tarea de ubicar a guardas de
seguridad que vigilaran y monitorearan las actividades y bienes de la empresa. Afios después al
aumentar en locales de produccion pretendieron colocar cdmaras pero de igual forma no le
dieron la importancia que en realidad se le debe de dar a estos proyectos de seguridad por lo que
la pequefia inversién que hicieron no duro mas que unos cuantos meses por la mala calidad de

los equipos y las condiciones climéticas a las que estaban expuestos en la zona.

Segun el Gerente General Ing. Tomas Espinoza, la Cooperativa Masiguito actualmente realizan
transferencias mensuales de aproximadamente cuarenta millones de cordobas, el dia en el cual se
realizan movimientos de dinero que son puntos criticos en los que se requiere vigilancia tanto
fisica como electronica son los viernes de cada semana, ya que se les paga a los campesinos
proveedores de leche. Hay cuatro cajas en movimientos ubicadas en el almacén, en cada caja hay
una transferencia aproximada de un millén de cérdobas. (T. Espinoza, comunicacién personal,
20 de agosto de 2016). Al determinar los puntos criticos de la empresa, es decir, sitios que
necesiten estricto monitoreo y areas que no cualquier empleado pueda acceder, se lograra
especificar los equipos necesarios para lograr la funcionalidad de esta aplicacion, con la cual
cuando se decida realizar la instalacion se conseguira reducir las pérdidas en muchos de los

productos que fabrica la empresa, asi como también reducir pérdidas de bienes muebles,
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mejoramiento del control de personal, monitoreo en los recibimientos y procesamiento de la

materia prima, las cuales son de vital importancia para la cooperativa de productores.

El disefio de este sistema de seguridad pretende reutilizar la red LAN existente aplicando el
modelo TCP/IP y utilizando switches administrables que nos permitan la configuracion de vlans
y asi no tener conflictos en el trafico de datos de la red existente con la red de equipos de
seguridad electrénica, con las diferentes funciones que actualmente ofrecen los fabricantes de
seguridad electronica y utilizando el modelo TCP/IP nos permitird un mayor control de los datos
enviados por los dispositivos, con esta implementacion se logrard acceder remotamente al video
obtenido de las camaras y a los registros proporcionados por las lectoras de control de acceso,

esto Ultimo con las correspondientes configuraciones segiin manual de los fabricantes.
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2. Objetivos
2.1 Objetivo general

e Disefiar una propuesta de sistema de seguridad electrénica utilizando circuito cerrado de

television y sistema de control de acceso a través de la red de datos para la Cooperativa

Masiguito.

2.2 Objetivos especificos

e Diagnosticar el sistema de seguridad fisica y tecnologia de red actual en el sitio.

e Analizar las areas a monitorear y los sitios en los que se requeriria mantener un control de

acceso al personal de la empresa.

e Explicar el funcionamiento de los sistemas de seguridad electrénica y la topologia de red

utilizando el modelo TCP/IP y normas de instalacion del proyecto.

10
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3. Capitulo 11
3.1 Diagnostico de sistema de seguridad actual en el sitio
La empresa de Productos lacteos Cooperativa Masiguito consta de 4 zonas de trabajo, las
oficinas de administracion ubicada a 3 km de la ciudad de Camoapa, Boaco carretera hacia la
zona rural del municipio, planta industrial, planta de procesos de concentrado, estas Ultimas en la
misma ubicacion que administracion y el almacén ubicado frente al parque municipal de la

ciudad de Camoapa.

fRancho Rojo

(19

Cam@apa

Scamoapa

Figura 2. Ubicacion geogréfica de sitios de trabajo en la Cooperativa Masiguito.

Fuente: Propia.

Actualmente la empresa no cuenta con un sistema de seguridad electronica, sin embargo, posee
vigilancia fisica, debido a los actuales problemas que se dan en los momentos de recibimiento de
materia prima, entrega de recipientes a los proveedores, traslado de productos a los contenedores

e inseguridades en cuanto al movimiento de dinero en el area de almacén.

11
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La empresa pretende destinar un presupuesto para lograr la aplicacion de sistemas de video
vigilancia y control de acceso para eliminar las debilidades antes expuestas.

5]
e -3
T L

O Cooerypimiay o
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Figura 3. Ubicacion de guardas de seguridad y supervisores de procesos en la Cooperativa Masiguito.

Fuente: Propia.

Los guardas ubicados trabajan 12 horas al dia y tienen personal para rotacion, a como se
visualiza en la imagen en esta &rea son solo dos guardas, los demas simbolos son de los

supervisores que se encuentran en los procesos tanto de lacteos como de concentrado.

Segun datos obtenidos en la visita el protocolo de los guardas de seguridad es verificar quien
entra a los sitios bajo resguardo, el guarda de administracion realiza rondines de vigilancia en la
carretera que va hacia la planta de concentrados y planta industrial. De igual manera en el
almacén estd ubicado un guarda de 12 horas con el mismo protocolo de los sitios antes

mencionados, dentro de las instalaciones de almacén donde se lleva a cabo la venta de productos

12
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de concentrado, productos lacteos unitarios y por mayor, el gerente requiere que se monitoree las
ventas en este local y el trabajo de los colaboradores de la empresa y tener control de acceso en

lugares especificos.

En el trayecto de la carretera desde administracion hasta la planta de concentrado hay 162 metros
aproximadamente, distancia que recorre el guarda de seguridad cada 2 horas para realizar los
rondines de vigilancia y desde planta de concentrado hasta planta industrial existe una distancia

aproximada de 188 metros.

En la planta industrial los supervisores se encargan de monitorear los procesos dentro de cada
area de trabajo, por esta razén en las afueras del sitio no hay control de recibimiento de materia
prima, entrega de recipientes y llenado de contenedores. El porton de planta industrial presenta
situaciones de desorden al momento de descarga y recepcion de recipientes de la leche, con estos
datos se logré analizar cuales podrian ser los puntos a monitorear necesarios para lograr la

efectividad del sistema de video vigilancia.

13
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3.2 Diagndstico de la tecnologia de red actual en el sitio

La empresa nos proporcioné un diagrama de red en un plano de conjunto visualizado en el
software AutoCAD, lo que se nos hizo de mucha ayuda para realizar el analisis de equipos
informéticos que poseen actualmente, utilizamos el software de cisco packet tracer v7.0 para

esquematizar la red local de la Cooperativa Masiguito.

a2 fowny - g b A
U - px
CONVE 0E MEDIOST Bk 1M A
: PCItPL
Printer ADMIN
o 245 METROS

¥~ 4 : 1
U 150 METROS - 'd‘__--'*h
— - = W'E*“m‘ OE MEDIOS2 CONVERTIDOR CE MEDIOS3  Switchd 3889,
| LECTORA BIONETRICA OF ASISTENCIA
; PROCESOS DE CONCENTRADO
ADMINISTRACION i L
* PLANTA DOUSTRIA.
Switch2 g
PC1 ADMN =,
pCS
4

= -\\m BASICAALMACEN COOPERATIVA MASIGUITO

Figura 4. Esquema légico de red de Cooperativa Masiguito- Planta de Conjunto-Almacén (Cisco Packet Tracer)

Fuente: Propia.
La red actual de la cooperativa Masiguito se instal6 y configuro en el afio 2014, la cual esta
distribuida en dos zonas independientes, la primera esta en la planta de conjunto ubicada en las
afueras de la ciudad de Camoapa, tienen equipos con capacidad de hasta 100Mbps fastethernet
en la red de area local, exceptuando los convertidores de medios que pueden operar hasta 1Gbps,

14
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y con un ancho de banda de conexion a internet de 10Mbps de bajada y 7.5 Mbps de subida de

datos.
Consta de los siguientes equipos:

e Router TP-LINK TL-R470T+. Es un router bésico disefiado para ubicarse en interiores
posee 4 puertos de Fast Ethernet, recibe los datos que proporcionan la conexién a internet
del proveedor.

e Switch HP 8 puertos Fast Ethernet y 2 Puerto de Fibra Gigabit Ethernet 2530-8G capa 2.
Esta conectado al router y comunica los datos a 4 equipos de cdmputo y una impresora. A
través de 1 puerto de fibra gigabit Ethernet se envian los datos hasta la planta de
concentrados.

e Convertidor de medios dual Planet GT-1205A. Los convertidores de medios operan en la
capa fisica del modelo OSI, reciben sefiales de datos de un medio y los convierten en
sefiales de otro medio. El equipo que usan obtiene los datos de la red proveniente del
cuarto de tecnologia en administracion y posteriormente la distribuye a la PC de
inventario de concentrado y a planta industrial.

e Convertidor de medios sencillo Planet GT-902. Ubicado en planta industrial, recibe los
datos a través de la fibra y la conmuta a 2 computadores y 1 equipo de lectora biométrica
que la utilizan para el control de asistencia.

e Switch HP 4 puertos capa 2 1420-5G. Poseen 3 equipos de este mismo modelo, estan
ubicados en planta industrial con 3 computadoras conectadas para permitir el acceso a
internet, planta de concentrados con solo un computador y el almacén con 3 equipos de

cémputo.

A pesar de que tienen equipos que satisfacen las necesidades de la empresa, se podria decir que
la implementacion de esta red esta un poco sobredimensionada, pero o mas probables es que se

haya pensado en la tendencia a crecimientos futuros.

Actualmente no cuentan con un servidor de red, ya que no le dan la importancia debida, el
responsable de informatica gestiona los usuarios de la red a través de su computador que tiene las

siguientes caracteristicas: Computadora de escritorio Dell Vostro 260S, con procesador Intel

15
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Core i3 de segunda generacion corriendo a 2.4GHz, memoria RAM de 4 GB, disco duro de 650
GB, con una interface de red fastethernet 10/100, en el que se le instal6 un software de gestion de
red que utiliza el router para lograr un balance de ancho de banda, de igual manera tiene
instalado un software de la lectora biométrica que estd ubicada en planta industrial, con el cual

descarga el registro de asistencia de los empleados.

Basicamente esta estructura de red lo que hace es permitir el acceso a internet a todos los
terminales y permite a los usuarios tener acceso a archivos en red y recursos como la impresora,

este trafico de datos utiliza un 20% de la capacidad total actual sobre la red de area local.

La segunda zona es el almacén ubicado en la ciudad de Camoapa, posee una red béasica para 3
computadores con un ancho de banda de acceso a internet de 3Mbps tanto de subida como de
bajada. El router es un multifuncional TP-Link TL-WR941ND (ver tabla 10 de caracteristicas en
anexos), el cual se encarga de enrutar los datos hasta el switch de 4 puertos antes explicado y

trabaja como punto de acceso inalambrico.

La ventaja que podemos identificar en la red actual que posee la empresa, es el cableado de UTP,
los cuales utilizan cat.6 para la conexion del router al switch y de los convertidores a su
respectivo switch, para la conexion hasta las computadoras usan UTP cat.5e, y de fibra dptica el
cual utilizan OM1, un cable de fibra econémico que opera en una longitud de onda de 850nm-
1300nm(nanémetros) con una distancia de trabajo de hasta 550 metros con un ancho de banda de
1Ghbps, esto nos reduce considerablemente los costos de cableado estructurado en este proyecto,
la explicacion de los dispositivos que se sustituiran y los que podremos reutilizar se especificara

en la propuesta final del proyecto.
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3.3 Andlisis de areas que requieren monitoreo a traves de video
“Al comenzar todo disefio de video vigilancia, es importante analizar el tipo de escenario que se
desea supervisar y la importancia que tiene” (Axis Comunication, 2013, p.37). Para esto se

necesita tener las mediciones del sitio y de cada area a monitorear.
3.3.1 Sitios a monitorear en acceso de Planta industrial.

Los acceso son lugares claves de vigilancia, en este primer caso se especificara los puntos de
monitoreo de la planta industrial, en esta escena los proveedores de materia prima ingresan al
local a través del portdn principal siendo ordenados por el guarda de seguridad, sin embargo, hay
un sin nimero de complicaciones por la cantidad de camiones que llegan, las personas entran y

salen sin registro alguno, por esta razon se propone la ubicacion de cAmaras en esta area.

Para el proceso de la propuesta de ubicacion de equipos, utilizamos un plano de la empresa en
digital proporcionado por el responsable de informatica, lo visualizamos en el software
AutoCAD, el cual nos servird como referencia para determinar las distancias y objetivos de las

camaras.

El &rea del portdn principal es muy amplia, por lo que se propone la instalacion de dos camaras
tipo bala, una instalada en un poste y que posean caracteristicas adecuadas para exteriores,
diversos organismos internacionales de estandarizacion clasifican el grado de proteccion de
gabinetes y carcasas que contienen equipos eléctricos y electronicos. De todos ellos, dos son las
instituciones comunmente reconocidas (IEC y NEMA), en este caso las camaras tienen que

poseer una certificacion segun el IEC (Comisidn Electrotécnica Internacional) de IP66.

Las dos primeras letras significan Ingress Protection (Proteccion de ingreso), y los nimeros segun el

estandar estan definidos como:

e Primer digito 6: Proteccion completa contra personas y entrada de polvo.
e Segundo digito 6: Proteccién contra fuertes chorros de agua en todas direcciones, incluye
olas.(Axis Comunication, 2008, p.2)

La ubicacion del poste sera junto al porton pero dentro de las instalaciones del sitio y la segunda
camara instalada en la estructura de la oficina del jefe de la Planta Industrial.
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Los &ngulos de vista y la distancia de hasta donde la camara puede detectar, identificar o
reconocer cualquier objeto o persona se determina utilizando los programas que proveen los
fabricantes una vez seleccionado el modelo y marca de la cdmara lo cual abordaremos mas
adelante, por lo pronto identificaremos las medidas de las areas del sitio en cuestion. Las
camaras propuestas en este sitio monitorearan las placas de los vehiculos, personal que pasa por
el porton principal y los camiones que quedan en la espera de entregar los recipientes con leche,
sin embargo, las nuevas tecnologias de camaras IP tienen un gran alcance de vista, por lo cual
nos beneficiara observando mas alla de la entrada de la planta industrial. Las areas especificas
que se tratara de abarcar en la entrada de la planta industrial son, la parte externa 14.22m de
largo y 10.28m de ancho, el &rea interna es de 13.98 m de largo y 5.75m de ancho.

Figura 5. Vista en 2D de las areas a monitorear en el acceso de planta industrial (AutoCAD).

Fuente: Propia.

Por otra parte la camara instalada en la estructura externa de la oficina verificara las personas y
vehiculos que hayan entrado al lugar, de esta manera los usuarios que estén en el sitio al conocer

que hay camaras monitoreando mantendran un orden en las diferente actividades que realizan.
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Las cAmaras que estaran en estos puntos tienen que poseer la funcién de WDR (wide dinamic
range o amplio rango dindmico), debido a las condiciones de luz de la situacidn, la camara debe

ser capaz de presentar las imagenes claras. Axis comunication (2013) afirma:

El amplio rango dinamico es una prestacion integrada en algunas camaras de red que permite procesar
diferentes condiciones de iluminacién en una escena. En una escena con zonas extremadamente
iluminadas y oscuras o en situaciones con retroiluminacién, cuando una persona esté justo delante de
una ventana muy brillante, con una camara normal se obtendria una imagen en la que los objetos de las

zonas oscuras serfan practicamente imperceptibles. (p.21)

La tecnologia WDR acaba con este problema aplicando diferentes técnicas que permiten

visualizar los objetos tanto de las zonas iluminadas como de las mas oscuras.

Una camara que tiene WDR, lo que hace en si es una asignacion de tonos avanzada, donde se
reducen algunos niveles de brillo para bajar la profundidad de bits a un formato compatible con
la pantalla de un ordenador. En esta asignacion de tonos se tienen en cuenta tanto las partes mas

oscuras como las mas claras, por lo que se refuerzan los detalles en ambos extremos.

Existen muchas funciones y caracteristicas que tienen que poseer las camaras, para saberlas
elegir, esto va a depender de la escena a capturar y las condiciones de luz en las que estara
sometida, entre alguna de estas funciones tenemos: tecnologia lightfinder, infrarrojos integrados,

reduccién de ruido, compensacion de luz de fondo (BLC), funcién diurna/nocturna, etc.
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La ubicacion y el &ngulo de vista de la cAmara en el acceso tendran que ubicarse de esta manera

para observar los objetivos de vista antes mencionados:

Figura 6. Vista en 2D ubicacién de camara 1 en porton de Planta Industrial (AutoCAD)

Fuente: Propia.

La camara 2 se ubicara de la siguiente forma:

Figura 7. Vista en 2D ubicacién de camara 2 en estructura de oficina del jefe de Planta Industrial (AutoCAD).

Fuente: Propia.
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Uno de los tipos de camaras que se instalan en estas situaciones son las llamadas tipo bala, ya
que su estructura es ideal para la manipulacion al momento de decidir el objetivo de vista, por su
facilidad de instalacion en paredes, estructuras, postes y normalmente estas se usan para dar

presencia a las personas de que se estd monitoreando todas las actividades del sitio.

3.3.2 Analisis de areas a monitorear en recibimiento de materia prima.

En estas areas la prioridad es verificar la cantidad de recipientes con leche que entran a los
procesos, estos son recibidos en el lado este del sitio de recepcion de materia prima y del lado
oeste se entrega los recipientes al personal que se encarga de llevarlos al lugar de lavado. Segun
indicaciones de los responsables en estas areas han tenido muchas complicaciones con los
proveedores ya que reclaman haber entregado recipientes demas o no habérsele entregado la
cantidad recibida.

Las areas a monitorear son en la camara 3 del lado este: 7.51 metros de largo y 3.47 metros de
ancho, en el lado oeste la cAmara 4 tendréd que vigilar un area de 8.34 metros de largo y 3.92
metros de ancho, es necesaria la vigilancia en ambos lados debido a que por la altura de la acera,
la cual es de 1.7 metros no se podra visualizar del otro extremo con una sola camara. La

instalacion de las dos cAmaras tendra que ser de esta forma:

Figura 8. Vista en 2D ubicacion de cAmara 3 y 4 en estructura de recibidora de leche de Planta Industrial.

Fuente: Propia.
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3.3.3 Analisis de area a monitorear en lavado de recipientes.

En esta situacion se tratara de monitorear las actividades de lavado ya que el personal encargado
por los proveedores esta presenta en esta fase, con el monitoreo y grabaciones se lograra tener
evidencias si se llega a presentar reclamos de los proveedores en cuanto a la cantidad de

recipientes que se entregan.

Las distancias a cubrir son 7.08m de largo y 8.91m de ancho.

Figura 9. Vista en 2D éarea de lavado de pichingas (AutoCAD).

Fuente: Propia.

Este ambiente no tiene paredes pero esta techado, sin embargo, la camara que se instalara tendra
que ser apta para exteriores debido a las condiciones climaticas de la ciudad. INIDE &
MAGFOR (2013) afirman:

El clima del municipio de Camoapa es variado, su temperatura promedio anual es de 25.2° centigrados, y

en algunos periodos logra descender a 23° centigrados. La precipitacion pluvial alcanza desde los 1200

hasta los 2000 milimetros en el afio, sobre todo en la parte noroeste del municipio. (p. 25)
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Por esta razon en los ambientes que no posean las caracteristicas adecuadas para evitar que los
circuitos estén sometidos a estas condiciones climéticas deberd instalarse camaras con la

certificacion 1P66.

La region que la cAmara debera cubrir es la siguiente:

Figura 10. Vista en 2D ubicacion de camara 5 en lavado de pichingas (AutoCAD).

Fuente: Propia.

3.3.4 Andlisis de area a monitorear en contenedores.

Esta area es de mucha importancia para la empresa, la vigilancia de las actividades de cargas del
producto terminado es un punto clave de monitoreo, si bien no se han encontrado complicaciones
pero para evitar pérdidas o situaciones complicadas en un futuro se pretendera tener una

constante vigilancia en el sitio.
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El area es de 8.8m de largo y 4.96m de ancho, la ubicacién de la cdmara deberd ser de la

siguiente forma:

Figura 11. Vista en 2D ubicacion de camara 6 y medidas de &rea en contenedores (AutoCAD).

Fuente: Propia

Los procesos internos de la planta industrial seran Unicamente supervisados por el encargado de
cada area segun el gerente de la empresa, por esta razén no se nos dio autorizacién de proponer
la ubicacién de camaras en el interior de la planta, no necesariamente se tendran que ubicar
camaras en todas los ambientes del lugar en cuestién, si no solo los sitios de mucha importancia

y en los que se ha tenido antecedentes con problemas que afectan la economia de la empresa.

3.3.5 Analisis de area en bodega de productos quimicos.

Por ultimo pero no menos importante estd el monitoreo que se requerird en la bodega de
productos quimicos, los materiales que estan en este sitio son de alto costo por lo que se
requerira la vigilancia en el interior del lugar para determinar cualquier anomalia que llegue a

presentarse.
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El &rea de vigilancia es de 10.51m de largo y 4.15m de ancho, la zona que deberd abarcar la

camara es la siguiente:

Figura 12. Vista en 2D ubicacion de camara 7 y medidas de area en bodega de productos quimicos (AutoCAD).

Fuente: Propia

Estos puntos mencionados anteriormente son los que se logré determinar como mas importante
para el sistema de video vigilancia en planta industrial, para continuar con el disefio de circuito
cerrado de television abordaremos los sitios de la planta de concentrado que necesitaran el

monitoreo a través de las cAmaras de seguridad.

3.3.6 Areas a monitorear en procesos de concentrados 1y 2.

Lo que se pretende monitorear en estas zonas son los procesos de produccion de concentrado,
observar y grabar la manipulacion de los técnicos con la maquinaria y el llenado de los

recipientes.

En este sitio estard un supervisor el cual observara los dos lugares de procesos de concentrado
por lo que no serd necesario ubicar muchas camaras. Con el equipo electrénico de vigilancia no

trataremos de cubrir toda el area donde se realizan estos procesos ya que es muy amplia, por lo
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que nos limitaremos a cubrir el lugar donde estaran los técnicos y el personal de llenado de
recipientes.

Las medidas para la planta de procesos de concentrados 1 son 14.48m de largo y 8.81m de
ancho.

Figura 13. Vista en 2D ubicacion de camara 8 y medidas de area en procesos de concentrado 1 (AutoCAD).
Fuente: Propia.
Las medidas del &rea a monitorear en los procesos de concentrados 2 son 9.22 m de largo y
10.21m de ancho.

Figura 14. Vista en 2D ubicacion de cdmara 9 y medidas de area en procesos de concentrado 2. (AutoCAD.)

Fuente: Propia.
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Luego de ser empacado el producto es llevado a la bodega de concentrado por el personal
encargado, hay un cruce de trayecto de los procesos de concentrados 1 y los procesos 2, por lo
que ubicaremos una cdmara que visualice el traslado de productos hacia la bodega. Las medidas

del area a monitorear son de 11.03m de largo y 7.51m de ancho.

Figura 15. Vista en 2D ubicacion de camara 10 y medidas de &rea en bodega de concentrado (AutoCAD).

Fuente: Propia

Con esto lograremos visualizar y grabar estas actividades, cualquier problema que se llegue a

presenta al momento de realizar el inventario, se podra verificar el video almacenado en el

servidor.
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3.3.7 Analisis de sitio a monitorear en bodega de concentrado.

En esta escena el encargado de esta area supervisara por las tardes de cada dia el llenado de la
bodega, por esta razon no vamos a instalar una camara en el interior del lugar, sino que se
ubicara en la parte exterior para asi monitorear la entrada a la bodega y la carga de los vehiculos

que transporten el producto.

Las dimensiones del lugar son 7.26m de largo y 7.13m de ancho, como respaldo a este monitoreo
estd la camara expuesta en el caso anterior, con esto todo el traslado de recipientes hacia la

bodega sera vigilado.

Figura 16. Vista en 2D ubicacion de camara 11 y medidas de area en bodega de concentrado (AutoCAD).

Fuente: Propia.
Como respaldo para mantener la seguridad estan los encargados del inventario de la bodega, el
cual lleva un registro de la cantidad de producto empacado que se recibe y entrega al responsable

de ventas.
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En el &rea de administracion el guarda de seguridad se encargara de llevar el control de visitas y
tendré sus protocolo de seguridad interno, por solicitud del gerente se lleg6 a la conclusion de
gue no se necesitaran camaras en administracion, ya que el guarda estara al resguardo de este
sitio y ademas con las cdmaras ya instaladas no tendra que movilizarse a hacer los rondines
continuos de vigilancia que antes realizaba, aparte de esto este sitio no es un lugar donde halla el
movimiento de trabajo como lo son las zonas antes mencionadas. Sin embargo estaria tentativo
el proponer una camara en el interior del lugar.

3.3.8 Andlisis de areas a monitorear en almacén.

El sitio de la empresa donde se dan las transferencias masivas de dinero, las ventas y otras
actividades importantes es el almacén, ubicado frente al costado este del parque municipal de la
ciudad de Camoapa, Boaco. El sistema de video vigilancia y control de acceso en este punto
deberd ser muy criticos, el primer analisis que realizaremos sera el area y las posibles

ubicaciones de las camaras.

El almacén estd compuesto por tres plantas, la planta 2 y 3 la utilizan como bodegas para
almacenar pequefias cantidades del producto terminado, estas areas no son de suma importancia
para la empresa por lo que siempre hay personal de confianza encargado de llevar el control de

las cantidades en estos sitios.

La planta 1 es el sitio en donde se requerira la ubicacién de equipos electrénicos que contribuyan
a la seguridad de la empresa, las secciones en las que se divide la planta baja y que consideramos

como importantes son las siguientes:

o Areade cajas y atencion al cliente con 15m de largo y 6m de ancho.
e Mostrador de productos con 10m de largo y 4m de ancho.
e Caja fuerte y responsable de almacén con 3m de largo y 4m de ancho.

e Oficina de encargado de mostrador con 4m de largo y 3m de ancho.
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En la ilustracion siguiente se especifica con més detalle lo antes expuesto.
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Figura 17. Vista en 2D de medidas de areas en almacén. (AutoCAD).

Fuente: Propia

Las demés secciones que no se toman en cuenta porque no son de vital importancia, de esta
manera tratamos de reducir costos en cuanto a la cantidad de equipos y ser mas precisos al
monitorear sitios en donde las personas que estaran en zonas sin vigilancia electronica, ya hayan

sido captadas por estas camaras.
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Las areas como la del responsable de almacén, acceso y mostrador de productos facilmente la
mayor parte de la zona sera monitoreada por una sola camara, sin embargo, el area de atencion al
cliente y cajas, por sus medidas se consideraran la ubicacion de 3 cAmaras que trataran de tener

la menor cantidad de puntos ciegos posibles.

Figura 18. Vista en 2D de propuesta de ubicacién de cdmaras en almacén (AutoCAD).

Fuente: Propia

El objetivo de este monitoreo serd observar a las personas que entran y salen del sitio, la
actividad de atencion al cliente y caja. Se monitoreara las personas que entran al sitio de venta de
productos y algunas actividades de este y se lograra visualizar quien sube y quien baja de los

niveles 2 y 3 de almacén.
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3.4 Andlisis de puntos que requieren un control de acceso
La integracion de un sistema de gestion de video con el sistema de control de acceso a este
proyecto nos permitira registrar con video el acceso a las salas e instalaciones. Por ejemplo, se

puede capturar video en todas las puertas cuando alguien accede o sale de una instalacion.

Esto permite realizar una verificacién visual cuando se producen eventos excepcionales.
Ademas, tambien se lograra identificar eventos de infiltracion. Las infiltraciones se producen,
por ejemplo, cuando la persona que pasa su tarjeta de acceso permite consciente o

inconscientemente acceder a otros individuos sin que pasen una tarjeta propia.

Para disefiar un optimo sistema de control de acceso es necesario conocer los requerimientos de
la zona en cuestion y tener una idea de como se da el flujo de personal en las diferentes
actividades diarias.

3.4.1 Control de acceso en planta industrial.

El primer sitio donde se propondra la implementacion de controladoras de acceso es en la puerta
que utilizan todos los colaboradores de la empresa para acceder a sus labores, esta ubicada junto
a la oficina del jefe del sitio (ver lamina 4 de planos en anexo) y sera punto clave ya que en un
futuro la empresa pretende destinar este lugar como Unico acceso a sus labores y dejar las demas

puertas como salidas de emergencias.

Esta lectora ubicada en el exterior de la entrada de planta industrial controla una cerradura
electromagnética que dara acceso a aproximadamente 60 colaboradores, con las tecnologias
actuales la cantidad de usuarios que tendran que ser registrado en el servidor no tiene limitantes,

mas que en la de los costos que se piensen invertir.
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Comuanmente un sistema de control de acceso que utiliza el protocolo de internet tiene el

siguiente esquema de trabajo:

Exit Button

PC
TCP/IP =]

Figura 19. Esquema basico de un sistema de control de acceso IP de una puerta sencilla.

Fuente: www.biosumprema.com buscar por imagenes

Cuando la lectora o controladora conectado a un switch en una red de datos detecta un
dispositivo que bien puede ser una tarjeta que utiliza identificacion por radio frecuencia (RFID),
la huella digital, el iris, entre otros, que estan validos y registrados en el servidor conectado a la

red esta envia pulsos eléctricos al sensor o actuador para permitir el acceso a la zona protegida.

El controlador que podremos utilizar en esta area serd uno que lea tarjetas RFID ya que son un

buen nimero de usuarios y porque no se necesita como tal un estricto estandar de seguridad.

Sin embargo, existe dentro de planta industrial un sitio en donde solo podran tener acceso un
conjunto independiente de usuarios, este lugar es el laboratorio, segin la informacién recopilada
en la visita de campo los encargados de laboratorio son cuatro personas, estos usuarios de igual
manera tienen que acceder por la puerta antes mencionada, por lo tanto se propondra la ubicacion

de un segundo controlador en la puerta del laboratorio, este de igual manera sera una lectora de
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tarjetas RFID, pero con su respectiva configuracion desde el servidor y asi se lograra especificar

que usuarios tendrén acceso a este sitio.
3.4.2 Control de acceso en administracion.

Otra puerta que se desea controlar es la del cuarto de tecnologia, a este lugar tendra acceso el
responsable de informética, el auxiliar de informatica y el gerente de la empresa, de igual manera
para dar un mayor respaldo a la seguridad y porque es el area donde en un futuro sera el centro

de datos de la empresa se propondra ubicar una lectora que posea dos métodos de registros.

Esto se propone debido a que en muchas ocasiones cuando el responsable de informética esta en

otras labores en otros sitios de la empresa, personal sin autorizacion entra a esta area.

De igual manera que las camaras IP, en la actualidad las lectoras de control de acceso poseen la
caracteristicas de ser alimentadas por el mismo cable en el cual se envia la informacion, esto nos

simplifica la necesidad de fuentes de alimentacion al momento de reducir los costos.

3.4.3 Control de acceso en almacén.

La puerta que estard controlada en esta area serd la de la oficina del responsable de almacén,
debido a que es un sitio en donde se encuentra almacenado dinero temporalmente se ubicara una
lectora con dos sistemas de identificacion, los Unicos usuarios que seran validados son: el
responsable de almacén, el gerente de la empresa y el responsable de informéatica por

autorizacion de gerencia.

Estos puntos antes mencionados son los que se acordd en conjunto con el responsable de

informatica en la visita realizada para proponer el sistema de control de acceso.
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Con el siguiente esquema podremos conocer el orden de permisos autorizados y no autorizados a
usuarios en el sistema de control de acceso en todos los puntos mencionados anteriormente.

COLABORADDRES UEUARIDS DE
FLANTA INDUSTRIAL LABORATORIO
ALIILIR DE
JEFE DE FLANTA REEFONSABLE DE
REEFONSABLE DE IFORMATICH I .Y 4 A A

GERENTE GEMERAL [FFORMATICA [FNEUSTRIAL ALMACEN

4 A 4 oo

AR RARA R 3l 8

LECTORA DE TARJETA REID LECTORADE TARJIETA RFID LECTORADE TARIETA Y HUELLA LECTORADE TARJETAY HUELLA
I PLANTA MOUSTRIAL l LABORATORID PLANTA l EN ADMINISTRACIGN l EM ALMACEN

[NDUSTRIEL

1 2 3 4

Figura 20. Esquema de permisos a usuarios en sistema de control de acceso
Fuente: Propia.

Este registro de usuarios se podrd hacer en el servidor donde se instale el software de
administracién para las lectoras de control de acceso, validando el permiso con la id. (Ndmero de
tarjeta 0 nimero de empleado) de la tarjeta RFID que se utilice o con los datos biométricos de la

persona.
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3.5 Seleccion de marca para el sistema de video vigilancia y control de acceso

Existen muchas empresas fabricantes de equipos de seguridad electronica entre las maés
relevantes tenemos: AXxis comunication, Altronix, Bosch, Came, Dahua, HID, Hikvision,
Honeywell, NVT PHYBRIDGE, Pelco, Samsung, Sony, entre otras.

Algunas de estas marcas con méas impacto de venta en al area de proyectos grandes de seguridad
en nuestro pais son: HID, Hikvision, Honeywell, Axis comunication, Pelco, Suprema Inc. y

Samsung.

A nivel internacional la empresa Axis comunication es considerado como lider en fabricacion de
equipos de seguridad electronica en video vigilancia de calidad, sin embargo, los costos de estos
equipos son demasiado elevados, aunque actualmente poseen soluciones para pequefios

negocios.

Muchas de estas empresas fabricantes poseen o se rigen con estandares de compatibilidad para la
integracion de equipos con terceros. Uno de estos sistemas de trabajo es ONVIF. Axis
comunication (2013) afirma:

ONVIF, es un foro abierto y global de la industria fundado por Axis, Bosch y Sony en 2008, que
trabaja para estandarizar la interfaz de red de los productos de video en red de distintos fabricantes
para asegurar una mayor interoperabilidad. Proporciona al usuario la flexibilidad necesaria para
utilizar productos compatibles con la plataforma ONVIF de distintos fabricantes en un sistema de
video en red y control de acceso de varios vendedores. ONVIF ha ganado impulso rapidamente y, en
la actualidad, recibe la aprobacién mayoritaria de los principales fabricantes del mundo de productos

de video IP. ONVIF esta implicada actualmente en mas de 400 empresas. (p. 18)

Para seleccionar la marca con la que podiamos trabajar, nos dimos la tarea de realizar consultas a
una de las empresas de servicios integrales de seguridad con mas impacto en nuestro pais, esta
empresa es Ultra de Nicaragua (ULTRANIC), logramos recopilar la informacion de marcas

basandonos en tres conceptos: Calidad, Precio y casos de proyectos exitosos en nuestro pais.

Las marcas mas utilizadas en el ambito nacional para las soluciones de video vigilancia estan:
Axis comunication, Honeywell, Hikvision y Samsung. Para las soluciones de control de acceso

son: HID, Honeywell y Suprema Inc.
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Los criterios a tomar en cuenta corresponden a:
3.5.1 Calidad.

Fabricacion bajo estandares de proteccion y certificaciones internacionales que validen la calidad
del equipo eléctrico o electrénico, tales como; Underwriters Laboratories (UL), National
Electrical Manufacturers Association (NEMA), grados de proteccion IP que hacen referencia a
la norma internacional IEC 60529 Degrees of Protection, entre otras.

3.5.2 Precio.

Este criterio hace referencia al precio por el cual producto entra al mercado de nuestro pais, si el
precio es muy alto el porcentaje de aceptacion sera minimo.

3.5.3 Proyectos de éxitos en el pais.

Proyectos de seguridad electronica de gran escala en el pais y que hayan tenido éxito tanto en
escalabilidad, funcionalidad, y durabilidad.

Estos datos son considerados en relacion a los trabajos que la empresa Ultra de Nicaragua ha
realizado en el pais.
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Figura 21. Comparativa de aceptacion en Nicaragua de marcas de equipos de video vigilancia

Fuente: Propia.
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Como podemos observar, Axis a pesar de tener equipos de calidad y éxitos en proyectos ha
tenido una aceptacién bastante baja debido a los altos costos que tienen en el mercado.

Honeywell mantiene un buen balance, sin embargo, no compite con Samsung en calidad y
proyectos exitosos. Hikvision, a pesar de ser una de las marcas que mas se vende en el pais, no
garantiza la funcionalidad, escalabilidad y calidad en grandes proyectos de seguridad electronica.
Por lo cual con estos datos hemos decidido realizar la propuesta de disefio utilizando equipos de
la marca Samsung, ya que la zona donde se instalaran se necesita garantizar la calidad del

producto.

En cuento a fabricantes de equipos de control de acceso tenemos el siguiente gréafico:
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Figura 22. Comparativa de aceptacion en Nicaragua de marcas de equipos de Control de acceso

Fuente: propia.

Analizando la grafica podemos determinar que las marcas que nos presentan un costo accesible
no nos garantizan la calidad que requerimos, por lo que se decidio implementar el sistema de
control de acceso utilizando equipos de la marca Suprema Inc.
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3.6 Camaras a utilizar en el proyecto
Con las areas que logramos identificar en acépites anteriores podemos definir las caracteristicas

que deben de tener las camaras de seguridad a instalar en el sitio, las cuales son:

3.6.1 Tipos de lente.

Los lentes son los elementos que se colocan en las cAmaras y que permiten trasladar la luz de la
escena y formar adecuadamente la imagen sobre el sensor electronico. Funcionan por el principio
de la refraccion oOptica, que es un fendmeno natural que se estudia en la rama dptica de la fisica

de la luz.

El tipo de lente en una cdmara de seguridad debemos clasificarlos primero en fijos y vari
focales, cada tipo de lente tiene caracteristicas y funciones esto va en dependencia de la escena
que se desea capturar, las cAmaras de seguridad que poseen lentes fijos no nos permiten ajustar el
enfoque hacia el objetivo de vista, en cambio el varifocal si, como logramos determinar en la
propuesta de ubicacion de cdmaras necesitaremos equipos con lentes varifocales por la variedad

de tamanos en las areas a monitorear.

3.6.2 Resolucion en megapixel.

La resolucion de una camara se define por el nimero de pixeles que incluye una imagen ofrecida
por un sensor de imagen. Dependiendo del objetivo empleado, la resolucion puede significar mas
detalle en una imagen o un Angulo de vision mas amplio para abarcar un area mayor de la
escena. Las cdmaras con sensor megapixel ofrecen iméagenes con un millén o mas de pixeles. Al
emplear un angulo de visién grande, puede cubrir un area mas amplia que con una cdmara que no
sea megapixel. Al emplear un angulo de vision estrecho, puede ofrecer a los observadores mas

detalles, lo que podria ser util a la hora de identificar personas y objetos.

A manera de solicitud por parte de la empresa se necesitaran cdmaras que entreguen un buen
detalle de imagen, por lo que seleccionaremos como maximo una resolucion de 720P (1280x720
Pixeles), es decir, 720 lineas horizontales de resolucion de pantalla con barrido progresivo, con

esto lograriamos que la cdmara envié a través de la red fotogramas completos de imagen.
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3.6.3 lluminadores infrarrojos.

En condiciones de poca luz o completa oscuridad, como en muchas de los lugares que se van a
monitorear en la cooperativa, los LED de infrarrojos integrados en una cdmara o un iluminador
de infrarrojos independiente, potenciaran la capacidad de la cAmara para emplear la luz casi-
infrarroja en la obtencidn de iméagenes en blanco y negro de calidad. La luz casi-infrarroja de la
luna, las farolas o los iluminadores IR no son visibles para el ojo humano, pero el sensor de
imagen de una cdmara puede detectarlo. (La luz casi-infrarroja esta justo debajo de la parte

visible del espectro de luz y posee mayores longitudes de onda que la luz visible.)

3.6.4 Tipo de compresion de video.

Las tecnologias de compresion de video reducen y eliminan datos de video redundantes, de
forma que un video puede enviarse de forma eficaz a través de una red o almacenarse en discos
informéticos. Empleando técnicas de compresion eficientes, puede lograrse una reduccion
significativa del tamafio del archivo con pequefios efectos o sin efectos adversos en la calidad del
video. La calidad, sin embargo, puede verse afectada si el tamafio del archivo se reduce ain mas

elevando el nivel de compresién para una técnica de compresion dada.

El Formato de comprension H.264 es el que vamos a necesitar en nuestro proyecto, este ha sido
definido por organizaciones de estandarizacion del sector de las telecomunicaciones (ITU-T’s
Video Coding Experts Group) y de la industria de las tecnologias de la informacion (ISO/IEC

Moving Picture Experts Group). Es el estandar mas ampliamente adoptado.

Un codificador H.264 puede, sin comprometer la calidad de imagen, reducir el tamafio de un
archivo de video digital mas del 80% si lo comparamos con el formato Motion JPEG y mas de
un 50% comparandolo con el estandar MPEG-4 Parte 2. Esto significa que se requiere menos
ancho de banda y espacio de almacenamiento para los archivos de video o desde otro punto de
vista, se puede obtener mayor calidad de imagen de video para una frecuencia de bits

determinada.
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Otras caracteristicas que deberd tener la camara a elegir son: WDR y la certificacion para
exteriores (ver seccion 3.3), La marca de equipos Samsung que se encargan de presentar los

productos de seguridad electrénica es Hanwha Techwin America.

En el sitio web oficial www.hanwhasecurity.com realizamos la bdsqueda de las cAmara con las
caracteristicas antes mencionada, logramos determinar el modelo de la cAmara tipo bala a utilizar
el cual es SNO-L5083RN (ver tabla 11 de caracteristicas en anexo), esta camara se utilizara en
las areas de planta industrial y procesos de concentrado, tiene capacidad de visualizar hasta 35
metros en vigilancia general, para determinar con exactitud los alcances de vista se debe usar el

software FoV del fabricante(ver seccion 3.8).

Para la zona de almacén, como es un lugar de oficinas pero de puntos criticos podemos utilizar

camaras tipo domo. RNDS (2010) afirma:

Una camara domo fija, también conocida como mini domo, consta basicamente de una camara fija
preinstalada en una pequefia carcasa domo. La cadmara puede enfocar el punto seleccionado en
cualquier direccién. La ventaja principal radica en su discreto y disimulado disefio, asi como en la
dificultad de ver hacia qué direccién apunta la camara. Asimismo, es resistente a las manipulaciones.
(p.144)

El modelo del equipo a utilizar en esta area es SND-L5083RN (ver tabla 12 de caracteristicas en
anexo), estas camaras pertenecen a la serie Wisenet Lite de Samsung, una linea de productos
asequible con caracteristicas sencillas y esenciales, ideales para asegurar aplicaciones de

pequefio tamario.

3.7 Lectoras de control de acceso a utilizar en el proyecto

Como habiamos establecido en la seccion 3.5, las lectoras que se proponen tienen los siguientes
modelos XPASS (ver tabla 13 de caracteristicas en anexos) y Bioentry Plus (ver tabla 14 de
caracteristicas en anexos) encontrados en el sitio web oficial www.supremainc.com , el primero
corresponde a una lectora de control de acceso IP con un solo método de identificacién, el cual
es la lectura de tarjetas RFID y la segunda corresponde a un equipo de control de acceso con dos
métodos de identificacion, los cuales son por tarjetas RFID y lectura de huella digital.

41


http://www.hanwhasecurity.com/
http://www.supremainc.com/

Sistema de seguridad electronica utilizando la red de datos en la Cooperativa Masiguito,

Camoapa, Boaco en el afio 2016.

El fabricante también ofrece en su pagina web el software gratuito para administrar y configurar
las lectoras que tengamos en nuestra red de datos, como es un proyecto con pocas lectoras
podemos usar el software Biostar 1(ver tabla 20 de caracteristicas en anexos), como la licencia
que se utiliza es gratuita podemos tener conectadas y administrar en el programa hasta 20
lectoras de control de acceso y hasta 2 clientes o computadores permitidos para la instalacion del

software.

El funcionamiento consiste en instalar el software en una computadora que tenga los requisitos
que el programa necesita (ver tabla 21 de requisitos de hardware y software en anexos). El
computador debe estar en el mismo segmento de red o tener comunicacién a través de la red con
las lectoras. Server Application Client Application

alu -

LOCAL AREA NETWORK (TCP/IP)

Door Control Door Control Door Control

Lift Control
y Plus Xoass S2 + Lift )

Figura 23. Ejemplo de conexién a la red de lectoras con software de administracién

Fuente: www.supremainc.com buscar por imagenes.

Cuando a cada lectora se le ha asignado una direccion IP en el dispositivo, posteriormente se
procede a verificar en el software de administracion, con esto se centralizan los datos de todas las
lectoras conectadas en la misma red. Actualmente la mayoria de los fabricantes poseen
servidores de nombres de dominios dinamicos (DDNS) que permiten acceder remotamente a los

equipos de su linea de productos, la pagina para registras los equipos del fabricante es
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www.kb.supremainc.com de esta forma los informes de las lectoras en almacén seran enviados

hasta el servidor que se propondra en la oficina de informatica.

3.8 Angulos de vista de camaras segtn software del fabricante
En la paginas web de los fabricantes de equipos de seguridad electrénica podemos encontrar un
sin nimero de herramientas que favorecen a realizar una adecuado disefio, entre estos tenemos el

software calculador de angulo de vista (FoV) de Samsung.

Segun el software las camaras de seguridad dependiendo de la altura de instalacion y objetivo de
vista puede presentar un punto ciego (lugar que la camara no alcanza a ver) aproximadamente
esta distancia es de 1m desde la camara hasta el objetivo, con este programa logramos determinar
el &ngulo que en la cdmara debe de configurarse para tener la mayor percepcion posible de lo que

se desea monitorear.

El programa establece cuatro parametros para determinar la calidad de imagen que se obtendra

segun las distancias de los objetivos y &ngulo de la cdmara, los parametros son:

e Vigilancia general: Para obtener una imagen en este rango segun el programa
necesitamos como minimo 66 pixeles por metro (PPM), de esta manera se lograra
distinguir la forma del sujeto, género, color, altura aproximada, etc.

e Deteccion: Se necesitara como minimo 131 PPM para lograr la deteccion de caras
humanas y matriculas de autos.

e Reconocimiento: Se necesitara como minimo 197 PPM para el reconocimiento (saber
quién es la persona) de caras humanas y nimeros de matriculas de autos.

e Identificacién: Se necesitan 262 PPM para lograr la identificacidn detallada de cicatrices,
marcas de nacimientos, color de ojos, tatuajes, etc., esto es utilizado en sistema de

analitica de video, donde se le da mas importancia a excelentes detalles de imagen.
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Primeramente determinaremos el angulo de vista en las cAmaras de almaceén.

3.8.1 Camara 1 almacén.

El area abordar es la de atencidn al cliente y cajas, en este punto estan tres camaras (ver seccion

3.3), abordaremos la que visualiza la entrada del local.

La interfaz del programa es muy grafica e intuitiva, primeramente lo que realizamos es
seleccionar el modelo de cdmara a utilizar, posteriormente se establecen parametros como la
altura de instalacion, distancia méaxima entre la cdmara y el objeto a visualizar, longitud focal de
la lente aproximando el angulo que se requiere, de esta manera el software nos da los resultados

de tres vistas diferentes respecto a la camara del objeto.

La primera vista es la frontal, la segunda es una vista superior y la tercera es una vista lateral, los
datos ingresados fueron los siguientes: H (altura de instalacién de la camara)=2 metros; distancia

del primer objeto: 9.77 metros, estos son los dos parametros fundamentales.

Modeio Front WView Tap Wiew
B Cimara SHD-L5067 R

p— — &nn
B Reloan de epedt! 43 | - | L

W LonqRud fecal da i ket 0.00 |5 1
2 AW A2 Jusep
install Information -’}

B Tit of Camera A = "

B Heght ef Camera 20 = m IR1PPM ER o

Shile Wiaa

10U = m

. 8 .
— & n

0T

1332 =

Figura 24. Vistas de camara 1 en almacén segun software de fabricante (FoV Samsung)

Fuente: Propia

44



Sistema de seguridad electronica utilizando la red de datos en la Cooperativa Masiguito,

Camoapa, Boaco en el afio 2016.

El Angulo de vista se trata de aproximar al que se necesita en la escena a capturar, este dato lo
obtenemos utilizando la herramienta acotacion angular en el software AutoCAD. Con la
utilizacion del programa FoV logramos confirmar que obtendremos una imagen de 361 PPM
para un objeto a 9.7 metros de distancia configurando la longitud focal de lente en 9 milimetros

para la cdmara 1 de almacén.

La region que la camara visualizara con exactitud es la siguiente:

Figura 25. Vista Superior en 2D de la region a monitorear de cdmara 1 en almacén (AutoCAD).

Fuente: Propia
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El andlisis del &ngulo de vista segun el software del fabricante de las demés de camaras se podra
verificar en las figuras 40-54 en anexos, de igual manera en las laminas 3 y 4 de los planos con
descripcion de equipos se podréa verificar la region que las camaras monitorearan con excelentes

calidades de imagen.

Como resultado al utilizar esta herramienta informatica del fabricante podemos obtener los datos
de altura de instalacion, longitud focal del lente, angulo de vista, distancia de objeto y pixeles por

metro (PPM); estos como pardmetros mas importantes mostrados en la siguiente tabla:

Tabla 2. Detalles de configuracién de lente varifocal en camaras segun el software del fabricante
N. Alturade Longitud focal . ] Distancia

Angulo de Vista PPM

Céamara instalacion de lente Objeto
01-Alm 2m 9milimetros 37.39° 9.7m 361
02-Alm 2m 5milimetros 62.69° 7.30m 265
03-Alm 2m 3.80milimetros 77.4° 8.50m 175
04-Alm 2m 3.80milimetros 77.4° 5.17m 275
05-Alm 2m 2.80milimetros 94.81° 4.76 218
06-Alm 2m 4.80milimetros 64.79° 9.96m 190
01-PC 4m 5.80milimetros 55.41° 8.96m 237
02-PC 2m 6.80milimetros 48.25° 8.21m 322
03-PC 2m 6.80milimetros 48.25° 13.63m 198
04-PC 2m 5.80milimetros 55.41° 11.27m 203
05-PC 2m 2.80milimetros 94.81° 8.27Tm 132
06-PC 2m 3.26milimetros 86.02° 9.49m 135
07-PC 2m 4milimetros 74.57° 11.66m 136
08-PC 3m 5milimetros 62.69° 14.89m 132
09-PC 3m 4milimetros 74.57° 15m 105
10-PC 2m 6milimetros 53.82° 13.87m 172
11-PC 2m 6milimetros 53.82° 9.60m 245

Nota: Fuente: Propia. (Ver detalles en las Figuras 40-54 en anexos)
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3.9 Equipos necesarios para el sistema de CCTV segun la herramienta de disefio de
Samsung (Wisenet NW design tool)

Otra herramienta que se utilizo y fue encontrada en el sitio web oficial del fabricante es el
software de disefio Wisenet design tool, este nos permite conocer los equipos que se necesitaran

para que el sistema de circuito cerrado de television este en correcto funcionamiento.

La interfaz del programa nos permite realizar un esquema de conexion de las camaras a switch y
equipos de red, para luego darnos el reporte de los accesorios que se necesitaran. En nuestro caso
lo que se agreg0 al esquema fueron 11 cdmaras correspondientes a los equipos de monitoreo en
el plano de conjunto (ver lamina 4 de planos en anexos) y las 6 cAmaras en almacén (ver lamina
3 de planos en anexos). Ademas de esto se indica el tipo de monitoreo, en este caso lo que
requiere la empresa es visualizar el video de las cAmaras en el cuarto de informatica ubicado en

administracion, el esquema obtenido del software fue el siguiente:

m i SNO-L5083R i
SNO-L5083R SNOS0R SNO-L5083R
SNO-L5083R

ay - e,

. 100Mbps

100Mbps 100Mbps

100Mbps 100Mbps s
100Mbps

100Mbps

SNO-I.?3R SNO-L5083R
snyso&ak Lﬂm\
100Mbps.
100Mbps 100Mbps m 100Mbp: == e
i} PoE Port Switch
POE Port Switch SNO-L5083R
PLANTA DE snsen . PLANTA INDUSTRIAL
ps
CONCENTRADO
PortSvlltcn
100Mbps %{‘ 3 R
= Generic cable-(| ey
CCTV ALMACEN 1.5Mbps
/ Smart Viewer
SND-L5083R SNI75083R sry.sosm -
L\ 100Mbps 1 5Mbps—
100Mbps100Mbps e

" 100Mbps,

SND-L5083R ST "
100Mbps
100Mbps
NS

SND-L5083R w

SND-L5083R

Figura 26. Reporte de herramienta de disefio de Samsung (Wisenet Design Tool)

Fuente: Propia
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Logramos determinar los modelos de los equipos a utilizar con el reporte que el software
proporciona, estos equipos son los siguientes:

e NVR SRN1673 (Ver tabla 15 de caracteristicas en anexos). Es un Grabador de video en
red, el cual hace la funcion de un servidor de video, este recibe los datos de video de las
camaras IP enviados a través de la red, tiene capacidad hasta 16 canales.

e NVR SRN873S (Ver tabla 16 de caracteristicas en anexos). Se utilizara en Almacén, es
un grabador de video en red que incluye un switch PoE interno, facilitandonos el costo de
un switch extra y tratando de independizar la red de video con la del local.

e Software de monitoreo Smart Viewer (Ver tabla 17 de caracteristicas en anexos). Es un
programa de administracion de video vigilancia gratuito que ofrece Samsung y que
permite establecer pardmetros de monitoreo de camaras en red, asi como también
conectar a otros equipos de CCTV por internet.

e Monitor de seguridad (Ver tabla 18 de caracteristicas en anexos). Es un monitor de
pantalla plana de alta calidad de video que nos permite visualizar hasta 18 caAmaras al
mismo tiempo, este se necesitara para monitorear las cdmaras en la oficina de
informatica.

Segun el programa para el funcionamiento del circuito cerrado de television basta con conectar
las camaras al switch y que logren la comunicacién hasta el grabador de video (NVR) en donde
su posible ubicacion sea la oficina de informatica, en este sitio se monitorearan todas las camaras
por lo que el software de disefio nos muestra que para esto se necesitara instalar en una estacion
de trabajo(Workstation), utilizada cominmente en sistemas de video vigilancia, la cual funciona
como administrador y organizador de los videos de las camaras que son visualizadas en una
pantalla en un cuarto de monitoreo, para esto el fabricante especifica los requerimientos en
hardware y software que debe de tener la Workstation segun el software de administracion a

utilizar(ver tabla 22 de requerimientos en anexos).

Las camaras ubicadas en almacén estan conectadas directamente al NVR SRN873S, este modelo
de equipo posee un switch PoE integrado con lo que se podra crear una red de video
independiente de la red de datos actual, lo Unico que se necesitara es enviar los datos de las

camaras hasta la oficina de informética utilizando la internet.
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Para esto se debe de configurar el NVR siguiendo las especificaciones del manual del equipo que
se puede descargar de la pagina web del fabricante. Si bien hay muchas maneras de configurar el
acceso remoto a dispositivos de seguridad ya sea de camaras o al NVR, la méas adecuada seria la
de establecer una direccién IP fija proporcionada por el proveedor de servicios de internet, sin
embargo, como es un proyecto de mediana escala y en la red actual no poseen un servidor de red
que brinde la seguridad de los datos en la internet, el fabricante nos da la opcion de utilizar un
servidor de nombres de dominios dinamico(DDNS) gratuito para su linea de productos, el DDNS
s un servicio que encamina un nombre de dominio que consta de caracteres faciles de usar (por
ejemplo:(www.google.com) a una direccién IP que consta de nimeros (64.233.189.104). Con

este servicio podemos registrar la direccion IP flotante de nuestro sistema en un sitio web.

El servidor de nombres de dominio se pueda enrutar a la direccion IP incluso si la IP se cambia
en un IP dindmico. En nuestro caso el sitio DDNS que el fabricante ofrece gratuitamente para la
serie Wisenet lite es https://ddns.hanwha-security.com el manual del equipo establece lo

siguiente para visualizar de manera remota utilizando el DDNS:

« Sitio DDNS: especifique el uso de DDNS vy seleccione un sitio que haya registrado.

* Nombre de host: proporcione el nombre de host que registro en el sitio de DDNS.

* Nombre de usuario: proporcione el ID de usuario que ha registrado en el sitio de
DDNS.

+ Contrasefa: proporcione la contrasefia que ha registrado en el sitio de DDNS

* Configuracion de DDNS en el NVR: Establezca <Tipo de protocolo> en el ment
<Protocolo> del NVR conectado a lo siguiente:Ex) Tipo de protocolo: TCP; Puerto
(TCP): 554, 555, 556, 557, 558; Sitio DDNS: WISENET DDNS

« Ajustes DDNS del enrutador Seleccione el menU correspondiente para el protocolo de

transferencia de red del enrutador.

«Configuracion de UPnP de enrutador: Consulte la documentacion del enrutador para

activar la funcién UPnP del enrutador.

Posteriormente se configura la funcion UPnP del enrutador en almacén, el modelo es TP-Link
TL-WR941ND, de igual manera siguiendo los pasos del manual del fabricante.

49


https://ddns.hanwha-security.com/

Sistema de seguridad electronica utilizando la red de datos en la Cooperativa Masiguito,

Camoapa, Boaco en el afio 2016.

3.10 Ancho de banda y espacio en disco para el sistema de CCTV segun herramienta
Bandwith Calculator de Samsung.

El tema de ancho de banda y espacio en disco para almacenamiento de sistemas de video
vigilancia en red es muy importante, si bien no hay una norma que establece la cantidad de dias
que se debe de grabar, pero si se tiene que tomar en cuenta las actividades del sitio y los
requerimientos del personal de la empresa a monitorear. En los entornos informaticos
convencionales, la capacidad del disco duro se ve tipicamente solo en términos cuantitativos, es
decir, ¢cuantos datos puede almacenar el sistema? Sin embargo, en el contexto de las soluciones
de CCTV, la capacidad de la unidad desempefia un papel clave a la hora de determinar tanto la
cantidad como la calidad de los datos que puede almacenar el sistema. Seagate Technology LLC
(2016) afirma:

Debido a que las transmisiones de video ininterrumpidas son el alma misma de los sistemas de video
vigilancia, a fin de brindar un desempefio y eficiencia superiores en un entorno de seguridad
determinado, estos sistemas cuentan con suficiente capacidad de almacenamiento para abordar tres

parametros de video fundamentales:

e Cantidad: el numero y duracién de las transmisiones de video.
e Calidad: la calidad de la imagen de las transmisiones de video, expresada en términos de la
resolucidn por cuadro (por ejemplo, 1280x1024 pixeles) y cuadros por segundo (fps).
e Archivado: el plazo de tiempo en que se almacenaran las transmisiones de video. (Seagate
Technology LLC, 2016)
Establecimos los parametros de almacenamiento de video y transmisién en vivo de 30 dias, a una
resolucion de 1280x720 pixeles a 15 FPS (frame per seconds o cuadros por segundo), el
promedio de cuadros por segundos que el ojo humano logra percibir o que puede determinar
como una imagen es de 10 a 12 FPS, basandonos en lo que establece el fabricante los 15 FPS que
utilizaremos nos reducira el ancho de banda para no saturar la red, ya que entre mas cuadros por
segundos tengamos, tendremos mejor calidad de imagen pero se presenta un incremento
significativo de ancho de banda. La mayoria de los NVR y cadmaras actuales nos permiten
configurar un sistema de grabacidén por movimiento, tienen esta funcion para tratar de reducir los

espacios en disco por capturas innecesarias.
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Samsung nos permite a través del software Bandwith Calculator, determinar el ancho de banda y
espacio en disco para nuestro sistema de CCTV, en la interfaz del programa ingresamos los
parametros antes mencionados, asi como el modelo de la camara a utilizar obteniendo estos

resultados:

3.10.1 Célculos de ancho de banda para CCTV Almacén.

3 @ B Bandwidth Calculator v4.27.0_20160330

New Project X +

E Modelo ‘ --------- SND-L5083R - B Cantidad 6 = “ Streaming Setting v
@ REC duration 30 = Dia
Modelo Cantidad Directo REC N/W Transfering Total Bandwidth  Total Storage Action
SND-L5083R 6 1.52 Mbit/s 1.52 Mbit/s 1.52 Mbit/s 1.52 Mbit/s 491.83 GB £ | B
Summary 6 1.52 Mbit/s 1.52 Mbit/s 1.52 Mbit/s | 1.52 Mbit/s | 491.83GB
Recordable Time NVR Calculation SSM Calculation
Tamafio Disco Du+ 500 GB v
Recordable Duration 30 day 11 hour

L Copmight@HanwhaTechwinAllRightReseved. .
Figura 27. Estimacion de ancho de banda CCTV Almacén (Bandwith Calculator)

Fuente: Propia

Necesitaremos un disco duro de 500 GB para almacenar el video de las cdmaras por 30 dias y un
ancho de banda de 1.52 Mbps para visualizar en vivo, en este caso se pretende enviar estos datos
via internet a la oficina de informatica en administracion, lo cual no tendriamos inconvenientes
al utilizar la mitad del ancho de banda de acceso a internet que ellos tienen actualmente (ver

seccion 3.2).
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3.10.2 Calculo de ancho de banda para planta de conjunto.

Igual que el caso anterior ingresamos los pardmetros a utilizar, pero en este caso varia el modelo

y la cantidad de camaras, los resultados fueron los siguientes:

s} (~] 8 Bandwidth Calculator v4.27.0_20160330

New Project X +
# Modelo | SNO-L5083R - B Cantidad 11 = “ Streaming Setting v
m REC duration 30 = Dia
Modelo Cantidad Directo REC N/W Transfering Total Bandwidth  Total Storage Action
SNO-L5083R 11 5.34 Mbit/s 5.34 Mbit/s 5.34 Mbit/s 5.34 Mbit/s 1.51TB 2| B
Summary 11 5.34 Mbit/s 5.34 Mbit/s 5.34 Mbit/s 5.34 Mbit/s 151 7B
Recordable Time NVR Calculation SSM Calculation
Tamaiio Disco Du{ QTB -
Recordable Duration 39 day 17 hour

- Copyioht®HawhaTechwinAll RightReserved. .
Figura 28. Estimacion de ancho de banda CCTV Planta de Conjunto (Bandwith Calculator)

Fuente: Propia

Necesitaremos 2 TB de espacio en disco para almacenar videos de 11 camaras por 30 dias, el
ancho de banda necesario para enviar estos datos por la red es de 5.34 Mbps, en la seccion 3.2
analizamos que la capacidad que tiene la red de datos de este sitio nos proporciona lo requerido

para nuestro sistema.

A través del software de administracion de video SmartViewer se puede configurar para que
nuestro sistema de video vigilancia este registrado en los servidores DDNS de Samsung y asi

acceder remotamente a estos videos con su correspondiente encriptacion, la pagina oficial para
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registrarse es: https://ddns.hanwha-security.com ; esto nos permite a través de una configuracion

previa utilizando el manual del software o NVR, configurar el acceso remoto ya sea a una o
varias camaras esto dependera del ancho de banda que dispongamos en el dispositivo a utilizar.
Para visualizar una camara remotamente segun el calculador de ancho de banda necesitaremos
0.19 Mbps equivalentes a 190Kbps.

3 @ B Bandwidth Calculator v4.27.0_20160330 & -0 X
New Project X +
@ Modelo SNO-L5083R v B Cantidad 11 = “ Streaming Setting v
@ REC duration 30 - Dia
Modelo Cantidad Directo REC N/W Transfering Total Bandwidth  Total Storage Action
SNO-L5083R 1 0.19 Mbit/s 0.00 Mbit/s 0.19 Mbit/s 0.19 Mbit/s 0.00 MB PAlR
Summary 1 0.19 Mbit/s 0.00 Mbit/s 0.19 Mbit/s 0.19 Mbit/s 0.00 MB
Recordable Time NVR Calculation SSM Calculation
Tamafio Disco Dus 2TB v
Recordable Duration 0 day 0 hour

e
Figura 29. Estimacion de ancho de banda para ver video remotamente de una camara (Bandwith Calculator)

Fuente: Propia

Los célculos que realiza el software es el producto de multiplicar la velocidad de imagen
expresada en frame por segundos(fps) o los nimeros de cuadros a transmitir por el tamafio
promedio de cada imagen expresada en bytes por el porcentaje de actividad expresada por el

fabricante y multiplicado por 8 bits que equivalen a un byte.
BW = Velocidad x Tamafio de cada imagen en promedio X % de actividad x 8

De esta forma el programa determina el ancho de banda en megabits por segundos (Mbps), sin
embargo, esta ecuacion es un ejemplo de lo que calcula el programa, ya que a las camaras se les
puede configurar varios streaming o varios formas de ver y grabar el video variando los fps, la

resolucion, etc., en dependencia de la escena y la forma en que se acceda al video.
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3.11 Especificaciones Técnicas
En las especificaciones técnicas abordaremos las normas que rigen la correcta instalacion de
sistemas de seguridad electronica.

3.11.1 Circuito cerrado de televisién.

Los sistemas de video vigilancia son regidos por la norma NFPA 731, el cual nos dice en el
capitulo 7 arto. 7.1.3 de Sistemas de Vigilancia de Video que “la instalacién de este sistema debe
asegurar la identificacion visual positiva de una persona” (NFPA 731, 2006, p.23). Por esta razon
las camaras ubicadas en todos los sitios a proponer son visibles (Ver ldamina 3 y 4 de planos en

anexos).

La seleccion de las camaras se realizd segun lo que requiere la empresa que solicita el disefio del
sistema de video vigilancia. “La seleccion y ubicacion de cdmaras debe basarse en los
requerimientos de la autoridad competente” (NFPA 731, 2006, p.23).

Para disefiar el cableado UTP (ver tabla 19 en anexos) la norma nos establece en la seccion
7.8.3.2 “Parejas Trenzadas no Blindadas (UTP). Cuando UTP es usada para transmision de sefial

de video, la distancia méxima no debe exceder las instrucciones del fabricante” (NFPA 731,

2006, p.24).

Segun las caracteristicas de las camaras (ver tabla 11 y 12 en anexo) trabajan con el estandar
100BASE-T que corresponde al estdndar IEEE 802.3 Fast Ethernet con una capacidad de
transmision de datos de hasta 100 metros.

Si bien no existe una norma que estandarice la canalizacion para sistemas de video vigilancia nos
regimos por la aplicacion a emplear por lo que la tuberia recomendada por empresas como Ultra
de Nicaragua es tuberia EMT (tuberia eléctrica metélica) de 34 para una totalidad de 4 cables
UTP categoria 6; asi como recomendaciones en los detalles de instalacion (ver lamina 1 de

planos en anexos).
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3.11.2 Control de acceso.

La normativa NFPA 731 capitulo 6 Sistema de Control de Acceso arto. 6.1.2 menciona que “El
sistema debe disefiarse para controlar los accesos no autorizados de gente, vehiculos y/o
propiedad a través de puntos de acceso” (NFPA 731, 2006, p.21). Para el presente disefio se
propone colocar puntos de control de acceso en sitios donde solo se permita personal de la

empresa debidamente autorizados (ver lamina 3 y 4 de planos en anexos).

De acuerdo a literal 6.1.3.2 de la norma antes mencionada la ubicacién de las lectoras se propone
en la pared a lado donde queda el picaporte de la puerta y no debe existir ningun obstaculo entre
la lectora y la presentacion manual de la tarjeta (ver lamina 2 de planos en anexos), ademas las
tarjetas seleccionadas poseen indicadores leds (ver tabla 13 y 14 en anexos) que de acuerdo a la
norma deben existir un indicador visual o audible de que la credencial ha sido reconocida segun
el arto. 6.1.3.6. Para el sistema de cierre de las puertas se ubico una cerradura electromagnética

de acuerdo a lo que propone la norma en su arto 6.1.4.

La norma en el literal 6.1.6 establece que “el sistema requiere de un mecanismo de salida
libre...” (NFPA 731, 2006, p.21). Para ello en nuestro disefio se colocaron un pulsador de salida
manual en la parte interna de lugar protegido (ver lamina 2 de planos en anexo), que de acuerdo
a esta normativa va instalado al lado del picaporte de la puerta.

De igual manera al tener en cuenta el tipo de canalizacion (ver lamina 2 de planos en anexos) en
este sistema, se recomienda utilizar tuberia EMT para garantizar la proteccién necesaria al

cableado de los equipos y asi garantizar un completo sistema de seguridad.
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3.12 Topologia y simulacién de red para el sistema de seguridad electronica

3.12.1 Topologia a utilizar en la red del proyecto

Para lograr la implementacion de un sistema de seguridad de calidad confiable y que se pueda
interconectar con la red de datos, los fabricantes de equipos de seguridad electronica
recomiendan utilizar switches administrables que nos permitan la configuracién de Vlans y asi
independizar los datos de video y lectoras. Estos switch cominmente denominados de capa 3
debido a que los equipos logran reconocer y organizar un direccionamiento IP, de esta manera
trataremos de evitar interferencias con la red de datos del local y garantizar un trafico de datos
optimo. De igual manera los switch (ver tablas 18-20 de caracteristicas en anexos) deberan de
presentar caracteristicas de suministro PoE para llevar la alimentacién hasta las cdmaras y

lectoras de control de acceso donde lo requiera.

VLAN es una tecnologia que segmenta las redes de forma virtual, una funcionalidad compatible
con la mayoria de conmutadores de red. Esto es posible dividiendo a los usuarios de la red en
grupos logicos. Solo los usuarios de un grupo especifico pueden intercambiar datos o acceder a
determinados recursos en la red. Si un sistema de video en red se segmenta en una VLAN, so6lo
los servidores ubicados en dicha LAN podran acceder a las cdmaras de red. Por lo general, las
VLAN constituyen una solucion mejor y mas rentable que una red independiente. El protocolo
que empleado principalmente al configurar las VLAN es el IEEE 802.1Q, que etiqueta cada

marco o paquete con bytes adicionales indicando la red virtual a la que pertenece.

VLAN 20 VLAN 30

Figura 30. Ejemplo de una VLAN

Fuente: www.axis.com buscar por imagenes.
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3.12.1.1 Topologia fisica del sistema de seguridad electrénica.

Al sustituir los switches que posee la empresa actualmente, estaremos modificando la red
aunque permanezca el cableado. La topologia a utilizar en este disefio es de tipo estrella ya que
todos los datos se concentraran en la oficina de informatica. Los mensajes de cada nodo
individual pasaran directamente a la estacion de trabajo, que determinar, en su caso, hacia
donde debe encaminar los datos de cada dispositivo.

3.12.2 Modelo TCP/IP

La asociacion latinoamericana de seguridad -ALAS- (2016) afirma:
El modelo TCP/IP es un modelo de descripcion de protocolos de red creado en la década de 1970 por
DARPA, una agencia del Departamento de Defensa de los Estados Unidos. Evoluciond de
ARPANET, el cual fue la primera red de area amplia y predecesora de Internet. EL modelo TCP/IP se
denomina a veces como Internet Model, Modelo DoD o Modelo DARPA. (p. 13)
El modelo TCP/IP, describe un conjunto de guias generales de disefio e implementacion de
protocolos de red especificos que nos permitird la adecuada comunicacion en red del sistema de
seguridad electronica a proponer en este trabajo.
Al utilizar el modelo TCP/IP en nuestro sistema garantizaremos la conectividad de punto a punto
logrando que los datos sean formateados, direccionados, transmitidos, enrutados y recibidos por
el destinatario. Existen protocolos para los diferentes tipos de servicios de comunicacién entre
equipos.
TCP/IP tiene cuatro capas de abstraccion segin se define en el RFC 1122. Esta arquitectura de capas a
menudo es comparada con el Modelo OSI de siete capas. ElI modelo TCP/IP y los protocolos
relacionados son mantenidos por la Internet Engineering Task Force (IETF). (ALAS, 2016, p. 13)
En la siguiente tabla podemos determinar algunos protocolos utilizados para los sistemas de

seguridad electronica:

Tabla 3. Lista de protocolos cominmente utilizados en los sistemas de seguridad electrénica en red.
Protocolo
de Uso en sistema de seguridad
Protocolo Transmision Puerto Uso Coman electronica
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FTP (Protocolo
de transferencia
de archivos)
SMTP (Send
Mail Transfer
Protocol-
Protocolo de
transferencia de

correo)

HTTP ( Protocolo
de transferencia

hipertexto)

HTTPS(Protocolo
de transferencia
segura de hiper

texto)

RTSP(Protocolo
de transmision en

tiempo real)
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Transferencia de imagenes o
Transferencia de  video procedentes de una camara
archivos a través  de red/codificador de video a un

TCP 21 de internet servidor FTP o una aplicacién

Una camara de red de video

Protocolo para el puede enviar imagenes o
envio de mensajes notificaciones de alarma
de correo mediante su cliente de correo
TCP 25 electrdnico electrénico integrado.

Dispositivo de video en red que
funciona como servidor web
Empleado para para presentar el video al

TCP 80 busqueda web solicitante.

Empleado para
acceder a paginas  Transmisidn segura de video y
web de forma datos de lectoras de control de

TCP 443 segura acceso

Empleado para configurar y controlar sesiones
TCP 554 multimedia a través de RTP

Nota: Fuente: Guia técnica de video en red, Axis Comunication, 2006-2013.
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Conociendo estos datos podemos identificar que al emplear el modelo TCP/IP en los sistemas de
seguridad electronica logra operar de la siguiente forma segun sus capas:

Modelo TCP/IP

Aplicacion

Transporte

Internet

Acceso
alared

Figura 31. Capas del modelo TCP/IP

Fuente: www.desarrolloweb.com buscar por imagenes

e Capa 4 o capa de aplicacion: Aplicacién, asimilable a las capas 5 (sesién), 6
(presentacion) y 7 (aplicacién) del modelo OSI. La capa de aplicacién debia incluir los
detalles de las capas de sesion y presentacion OSI. Crearon una capa de aplicacion que
maneja aspectos de representacion, codificacion y control de dialogo.

e Capa 3 o capa de transporte: Transporte, asimilable a la capa 4 (transporte) del modelo
Osl.

e Capa 2 o capa de red: Internet, asimilable a la capa 3 del modelo (red) del modelo OSI.

e Capa 1 o capa de enlace: Acceso al Medio, asimilable a la capa 2 (enlace de datos) y a

la capa 1 (fisica) del modelo OSI.
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3.12.3 Simulacion de topologia logica de red del sistema de seguridad electronica.

Para la simulacion de la operacién de la red del sistema de seguridad electrénica en conjunto con
la red local existente utilizamos el software cisco packet tracer v 7.0; este actualmente incluye
una libreria denominada IoE (Internet de las cosas) el cual te permite utilizar herramientas como
agregar una camara de video, sensores, lectoras de control de acceso, motores, etc. Funcionan
agregando un servidor IoE a la red. La simulacion a tomar es de la planta de conjunto de la

cooperativa ya que en almacén se lograria la instalacion de una red independiente.

e Como primer paso agregamos los equipos a utilizar: Camaras, Computadores, switches,
router, lectoras, tratando de reutilizar el esquema de la red LAN existente ( ver seccion
3.2)

-

Figura 32. Paso 1 Agregar equipos en simulacion de red sistema de seguridad electrénica (Cisco Packet Tracer)

Fuente: Propia
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e Como segundo paso vamos a segmentar las redes, en este caso asignaremos direcciones
IP a manera de demostracion tomando en cuenta dos Vlans; una para los equipos de

seguridad y la otra para los equipos de computo.

VLAN 10 192.168.10.0/24 g
J

PC1_ADMIN (UTILIZADA COMO SERVIDOR)

VLAN 5 192.168.0.1/24

S VLAN 10 192.168.10.0/24
15P ‘\ !
. s
N\ PG _ADMIN J g ‘;
caf_10 = 4 .
7 [ CAM_ gt ocl b1 g2 et LECTORA BIMETRICA DE ASISTENCIA
CONVERTIDOR DE NEDIOS!  peg Romin CAN_08 . 2.
2 A
%C4_ADMIN
e 4»4“ INDUSTRIAL
<7 ’v 4 ninter_ADMIN
2 y 245 METROS .

4.
NVR(VIDEO Routerd . /
| / Switch1 IRHETRS convertpoff Defreoyds2 CONVERTIDOR DE MEDIOS3
\ PROCESOS DE CONCENTRADO

ADMINISTRACION
Switch2 TN !
s
PC8

. VLANS
M_02
Lectora-03 CAM_O

VLAN 5 192,168.0.1/24

VLAN 10 192.168.10.0/24 CAM_05

il)
o

Lectora-02

o

Lectora-01

VLAN 10 192.168.10.0/24

VLAN 5 192.168.0.1/24
VLANS

CAM_04

VLAN 5 192.168,0.1/24
CAM_07

Figura 33. Paso 2 Segmentar las redes en 2 VLANS (Cisco Packet Tracer)

Fuente: Propia

La VLANS corresponde a la direccion de red 192.168.0.1/24 y la VLAN 10 corresponde a la
direccion de red 192.168.10.0/24.

e Luego procedemos a configurar cada switch nombrando las Vlans de esta manera; la
VLANS se llamara Seguridad y la VLAN10 sera Informaética.

Existen comandos especificos para la configuracion de switch en cisco packet tracer los cuales
abordaremos conforme avancemos en la configuracion.
En la configuracion de los switch lo que se hace es entrar en la interfaz CLI para digitar los

siguientes comandos:

192.168.0.1/
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¥ Switch1 — O x

Physical Config CLI Attributes

105 Command Line Interface

5LINE-S-CHANGED: Interface FaatEtherneti/l, changed state to down

SLINEPROTO-5-UEPDOWN: Line protocol on Interface FastEthernetZ/ /1,
changed state to down

2LINE-5-CHANGEED: Interface FastEthernetZ/l, changed state to up

SLINEPROTO-5-UEPDOWN: Line protocol on Interface FastEthernetZ/ /1,
changed state to up

Switch»ena

Switch»enable

Switchfconfig

Switchiconfigure t

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config)#vl

Switch({config)g#vlan 5

Switch (config-vlan) fname 5

Switch (config-vlan) fname Seguridad

Switch (config-vlan) #vlan 10

Switch (config-vlan) fname Informatica

Switch({config-vlan) fexit

Switchi{config)$ b4

Figura 34. Paso 3 Nombrar las Vlans con comandos de configuracion de switch (Cisco Packet Tracer)

Fuente: Propia

Estas asignaciones de nombres se deben de hacer en cada switch a utilizar.
e Posteriormente lo que se hace es configurar las interfaces de cada puerto por cada switch,

es decir, le indicamos al switch en que Vlans estd cada uno de sus puertos para esto

digitamos los siguientes comandos:
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¥ Switchi — a X

Physical Config CLI Attributes

105 Command Line Interface

Switch({config-if) #int A
Switch{config-if) #int
SLINE-5-CHRNGED: Interface FastEthernetiZ/1l, changed state to down

SLINEEROTCO-5-UPDOWHN: Line protocol on Interface FastEthernetZ/1,
changed state to down

SLINE-5-CHRNEED: Interface FastEthernetZ/1l, changed state to up

SLINEEROTO-5-UPDOHN : Line protocol on Interface FastEthernetZs1,
changed state to up

% Inwvalid input detected at "~' marker.

Switch{config-if) $int 2/1

% Inwvalid input detected at '"~' marker.

Switch{config-if) $int

Switch{config-if) $int £2/1

Switch (config-if) #awi

Switch{config-if) §awitchport ac

Switch(config-if) §awitchport access wlan 5

Switch (config-if) g v

Copy Paste

Figura 35. Paso 4 Configurar el acceso a las VLAN en cada puerto por cada switch con comandos de configuracion
(Cisco Packet Tracer)

Fuente: Propia
En esta configuracion asignamos a cada equipo a su correspondiente VLAN, es decir, si es un
computador se agrega a la VLAN 10 y si es un equipo del sistema de seguridad se agrega a la
VLAN 5.

e Como siguiente pasé lo que se hace es configurar a los switch que funcionan en modo
troncal, es decir, que permitiran la conectividad de switch a switch por cualquiera de las

dos Vlans establecidas.
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Se toma en cuenta la interfaz de red que conecta a los switches para el modo troncal.

¥ CONVERTIDOR DE MEDIOS2 — O *

Physical Config CLI Attributes

105 Command Line Interface

$CDP-4-NATIVE VLAN MISMATCH: MNatiwve VLAN mismatch discovered on -
FigabitEthernetl/s1 (1), with Switch GigabkitEthernet7/1 (10) .

% Incomplete command.
Switch({config) #clean

% Invalid input detected at """ marker.

Switch({config) #c

Switch({config) gccle

Switch{config) #cle

Switch({config) #inter £0/1

$CDP-4-NATIVE VLAN MISMATCH: MNatiwve VLAN mismatch discovered on
FigabitEthernetl/s1 (1), with Switch GigabkitEthernet7/1 (10) .

Switch({config-if) #inter

Switch{config-if) #inter £0/1

Switch({config-if) §awitch

Switch{config-if) #awitchport mode

Switch({config-if) #awitchport mode tr

Switch{config-if) #awitchport mode trumnk
SCDP-4-NARTIVE VLAN MISMATCH: MNative VLAN mismatch discowvered on
FigabitEthernetl/s1 (1), with Switch GigabitEthernet7/1 (10) .

Switch|{config-if) § W

Copy Paste

Figura 36. Paso 5 Configurar los switch que comunican a las VIans en modo troncal (Cisco Packet Tracer)

Fuente: Propia

Luego de asignar las direcciones IP correspondientes a cada equipo segun el segmento de red, se
procede a realizar las pruebas de comunicacion, la proyeccion de este sistema es que los datos de
la VLAN Informatica no interfiera en la transmision de video y datos de las lectoras por la red,
es decir, al enviar un paquete de datos utilizando la simulacién no debe de haber comunicacion

entre un equipo de computo y las cdmaras de red o lectoras de control de acceso IP.
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~
WLAN 10 152.166.10.0/24
. v VLAN 5 152.165.0.1/24 |
FC1 ADMIN (UTILIZADA COMO SERVIDOR)
VLAN 10 192 168.10.0/24 ]
s ,
METRICA DE ASISTENCIA
- 150 METROS
ADMINISTRACION
L
= o VLAMS
FoE Y4 192.188.0.1/24
s
VLAN 10 152.168.10.0424 VLAN 10 152 168.10.0/24
INFORMATICA
VLANS 152165.0.1/24
SEGURIDAD
AM_04
| (g
VLN S 1521680124 U 4 E
>
ard T"T'E| Realtime

2 e D Fire LastStatus Source Destinaton Type Color Timefsec)  Periodic
/ // '-;. ; ;@ ; / /  Successful  Lector.. MNVR(VIDEQ) ICMP 0.000 M
dq Successful CAM_05 NVR(VIDEQ) ICMP . 0.000 N
dq Failed PC2 PI MNVR(VIDEQ) ICMP . 0.000 N

> New Delete

v

Copper Straight Through Toggle PDU List Window

Figura 37. Resultado de prueba de comunicacion de datos en la red cooperativa Masiguito (Cisco Packet Tracer)
Fuente: Propia.
Como podemos observar en la esquina inferior derecha de la imagen, al enviar un paquete de
datos desde una camara o lectora ubicada en Planta Industrial hasta el Servidor de Video que esta
en la misma VLAN y el mismo segmento de red el paquete llega éxitos; sin embargo, al enviar
un paquete de datos desde una Pc de la segunda VLAN hasta el servidor de video no llega con

éxito porque no hay comunicacion permitida entre estos equipos.

Para visualizar las camaras y las lectoras utilizamos la herramienta del servidor IoE de cisco
packet tracer, la configuracion que se realizo es la siguiente:
e En la ventana de servicios de un servidor genérico de la libreria de cisco packet tracer se

activa el servicio de IoE.

MNum
1
2
3
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® NVR(VIDEO) - o

Physical Config Services Desktop Attributes Software/Services

SERVICES

_ .
DHCP Service (® on ) off

Registration Server

DHCPvE
TFTP
DS
SYSLOG
AAA
NTP
EMAIL
FTP
IoE
VM Management

Username Password

1 masiguito masiguito

Delete

[ op

Figura 38. Paso 1 configuracion del servidor 10E (Cisco Packet Tracer)

Fuente: Propia
e Posteriormente en el navegador o en el monitor I0E de las aplicaciones ubicadas en la
ventana Desktop, tecleando la direccion IP del servidor, se agrega una cuenta IoE,
digitando un nombre de usuario y contrasefia, en nuestro caso utilizamos la palabra

masiguito para ambos detalles.

¥ NVR(VIDED) - O b

Physical Config Services Desktop Attributes Software/Services

< = | URL |http://192.168.0.1/create_account.html Go Stop

Registration Server Account Creation

Usename
E—

Create

Figura 39. Paso 2 configuraciones del servidor IoE (Cisco Packet Tracer)

Fuente: Propia
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Luego a cada dispositivo (camara y lectora de control de acceso) se le asigna el servidor
remoto IoE.

B cam_11 — O

Spedifications Physical Config Attributes

GLOBAL Global Settings
Settings
Algorithm Settings Display Name [CaM_11
INTERFACE Serial Number FTT031080SM
FastEthernet IoE Server
O Mone

(O Home Gateway
(@ Remote Server

Server Address | 152.163.0.1 |
User Name | masiguito |
Password | masiguito |

Refresh

Figura 40. Paso 3 configuraciones del servidor IoE (Cisco Packet Tracer)

Fuente: Propia
El ultimo paso es acceder con la direccion IP del servidor utilizando el navegador desde
el software de monitoreo, Pc de administrador, etc., para lograr visualizar los equipos que
se encuentran en esa VLAN.

B WRMIDED) - g X

hysl

Senes  Deskig  Atrbues  SofbaefSenis

> | UnL |pip:1192.168.0.Uhorme béml.

CAM_D1 (PTTOB1070U0)
CAM_U7 (PTTOBI0H4WT)
CAM_U6 (PTTOB107855)
(CAM_DS (PTTOBI0TKA]
(CAM_U3 (PTTOBI0MZIA]
CAM_DS (PTTOBI0UWHE)
CAM_10 (PTTOBI0040V

11 {PTTOB10805H

[PTTOB1051V)

Figura 41. Visualizacién de equipos de sistema de seguridad (Cisco Packet Tracer)

Fuente: Propia.
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3.13 Propuesta de disefio de sistema de seguridad electronica en Cooperativa Masiguito

Para finalizar se propone a la empresa la instalacion de 17 cAmaras de seguridad y 4 lectoras de
control de acceso distribuidos en la planta de conjunto conformada por administracién, planta de
concentrado y planta industrial, los equipos correspondientes son: 7 camaras para el area de
planta industrial y 4 camaras para el &rea de planta de concentrados; las lectoras del sistema de
control de acceso estan distribuido en: 2 lectoras de control de acceso en planta industrial, una
para la puerta principal que usan los colaboradores de la empresa y otra para la puerta del
laboratorio. También serd necesario la posible ubicacion de una lectora para la puerta de la

oficina de informética en donde se concentraran los datos de los equipos de seguridad.

s  ADMINISTRACION SLANTA DE PLANTA
=

g ST CONCENTRADO  comersorse D00 THRIAL

\ ‘ medios existente Switch Capa 3 PoE
Swich capa s RS - P P ——

@ Convertidor de te > @
{ IUTF' medios existente
PC actuales (4) l

Lectora ¢ Switch Capa 3 PoE

Lectora d
de controlde SRR Toace

asistencia
acceso 5 @
; ) existente b
%.&
— 4 ]

PC actuales (2) Lectora de
control de
acceso

“Monitor de Video
Vigilancia

Figura 42. Esquema de equipos a proponer en planta de conjunto Cooperativa Masiguito

Fuente: Propia.
Para tener més detalles de la propuesta de ubicacion de equipos ver las ldminas 3 y 4 de planos
en anexos. Se determind el reemplazo del switch que estd en la planta de concentrado con
capacidad de hasta 8 puertos (ver tabla 23 de caracteristicas en anexos) por los equipos
conectados en la figura anterior, y el switch de planta industrial con hasta 16 puertos (ver tabla
24 de caracteristicas en anexos) ambos equipos tienen que ser conmutadores capa 3 con

caracteristicas PoE para la alimentacién de las cAmaras y lectoras.
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Al conectar las computadoras al switch PoE no tendremos problemas ya que si el switch no
detecta que el equipo no trabaja con el estandar IEEE 802.3af o IEEE 802.3 at, el switch no

envia la alimentacion a través del cable UTP.

Para el area de administracion se propone el cambio del switch actual por uno de capa 3 con
capacidad de hasta 16 puertos, sin caracteristicas PoE, debido a que solo Ilevamos un equipo de
seguridad, para la alimentacion se puede hacer con un inyector POE que se conecta al puerto
donde estara conectado en el switch. También se estard agregando al sistema el grabador de
video y una estacién trabajo en conjunto con una pantalla 0 monitor de video vigilancia para
organizar y monitorear las cdmaras de seguridad, de igual manera para instalar el software de

administracion de las lectoras de control de acceso.

Como es una red a mediana escala no se propone la utilizacion de un switch Core, debido a que
no tenemos una red robusta, sin embargo, estos equipos garantizaran la escalabilidad para

cuando se decida el crecimiento de la empresa en los sistemas informaticos.

En el area de Almacén se propone la ubicacion de 6 cdmaras de seguridad y una lectora de
control de acceso y el reemplazo del switch actual por el que estaban utilizando en

administracion de 8 puertos capa 2 (ver seccion 3.2).

Envio de datos hasta la oficina de t IUTP
informatica por internet usando
DDNS del fabricante Lectora

de control de

acceso ?\ -
f sAmSUN 1

PC existentes (3)

(6)
Figura 43. Esquema de equipos a proponer en Almacén Cooperativa Masiguito

Fuente: Propia.
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EL NVR que se considerd posee un switch PoE integrado que nos garantiza una red de video
independiente, sin embargo, la comunicacion de los datos de las cdmaras hasta la oficina de
informética se hace por internet utilizando el ddns del fabricante con las correspondientes

configuraciones segun el manual del equipo(ver seccién 3.9).

La alimentacion de la lectora serd utilizando un inyector PoE y para la administracion se puede
instalar el software en un equipo de computo existente, de preferencia el de la oficina de
responsable de almacén, ya que no tiene muchos requisitos (ver tabla 20 de requerimientos en
anexos) y esta lectora podra operar sin problemas en la red actual , porque segln caracteristicas
del equipo consume entre 40kbps-45kbps(ver tabla 14 de caracteristicas en anexos) de ancho de

banda por usuario que solicita el acceso a través de la red LAN.

Los equipos a reutilizar son el router que poseen para la administracion de ancho de banda en el
area de administracion, los convertidores de medios que operan en la capa fisica y el router de

acceso a internet que esta en almacén.

3.13.1 Presupuesto del proyecto

El presupuesto del proyecto estd comprendido por los costos de cantidades de obras, tiempo de
ejecucion del proyecto y costos totales de equipos elaborados en base a la informacion recopilada
en entrevistas y cotizaciones de empresas proveedoras de equipos de redes y seguridad
electronica( Ver instrumentos de investigacion en anexos).

3.13.1.1 Costos de cantidades de obras.

Para desarrollar los cotos de cantidades de obras primero determinamos las cantidades totales de
tuberias EMT vy soterradas para la instalacién de CCTV y control de acceso segun los planos

(Ver laminas de planos en anexos).

Tabla 4. Cantidad de tuberia EMT vy soterrada para CCTV.

Diametro de Tuberia EMT Distancias(metros)
3/4" 200m
1" 10m
3/4" Soterrada 15m

Nota: Fuente: Propia.
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La cantidad total de tuberia del sistema de control de acceso es de 20 metros.

Sistema de seguridad electronica utilizando la red de datos en la Cooperativa Masiguito,

Posteriormente procedemos a realizar los calculos de materiales y accesorios a utilizar en la

totalidad del proyecto.

Tabla 5. Costos de tuberia EMT y accesorios.

Descripcion Unidades Cantidad | Costo unitario | Total
Tubo EMT Galvanizado UL 1"x10 Unid. S
pies 7.00|7.29 S 51.03
Tubo EMT Galvanizado UL 3/4"x10 Unid S
pies ' 78.00|4.28 S 333.84
Unid. >
Brida EMT 1 Hoyo 3/4" 200.00 | 0.06 S 11.00
. S
Conector EMT 1" Unid. 15.000.37 S 5.55
Unid. >
Conector EMT 3/4" 111.00|0.28 S 31.08
. S
Coupling EMT 1" Unid. 15.00|0.39 $ 5.85
Unid. >
Coupling EMT 3/4" 67.00(0.28 S 18.76
Unid. >
Caja de Registro Metal EMT 4*4 37.00|0.94 S 34.60
Tornillo negro gypsum corriente Unid. S
grueso 6*1" 735.00|0.004 S 2.67
Sub-Total de materiales S 494.38
Nota: Fuente: Propia.
Tabla 6. Costos de obras especiales.
Descripcion unidades Cant. | Costo unitario total
Instalacion de registros 0.60m Unid
x0.60m x0.60m ' 1.00|S 100.00 |$ 100.00
Instalacién de postes Unid. 1.00| $ 260.00 | $ 260.00
Zanjeado Unid. 15.00| S 8.00 | S 120.00
Sub-Total S 380.00

Nota: Fuente: Propia.
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Tabla 7. Resumen de las cantidades de obras del proyecto.

DESCRIPCION COSTO TOTAL POR TAREA

Costos administrativos $123.59
Total de materiales $494.37
Obras especiales $380.00
Transportes $50.00
Mano de obra $490.00
Imprevistos $70.72
Desperdicio $42.43

Total $1,651.12

Nota: Fuente: Propia.

3.13.1.1 Tiempo de ejecucion del proyecto.

Basandonos en las tablas de tiempos de trabajo en proyectos de seguridad electronica recopiladas
en la entrevista a la empresa ULTRANIC se obtienen la siguiente tabla:

Tabla 8. Tiempos de ejecucion del proyecto.

Descripcion HORAS DE DIAS
TRABAJO LABORALES

Instalacion de 17 camaras de seguridad 14h 2
Instalacion de 4 Puntos de control de acceso 6h 1
Canalizacion y cableado 56h 7
Configuracion de Software 16h 2
Capacitacion y entrega del proyecto 16h 2
Total 108h 14

Nota: Fuente: Propia.
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3.13.1.1 Costo total del proyecto.
Los detalles de los costos totales de equipos son tomados referentes a cotizaciones que se
solicitaron a empresas encargadas de distribuir equipos de redes y seguridad electrénica; como lo

son Condor Comunicaciones y ULTRANIC.

En la siguiente tabla se agregan todos los equipos necesarios para la puesta en marcha del

proyecto:
Tabla 9. Costos Totales del proyecto.
Precio )
o o Precio
Descripcion Cant. | Unitario
Total U$
us
Sistema de CCTV
Cémara tipo Bullet IP, 1.3MP, HD(720p) 11 200 | 2,200.00
Cémara tipo Domo IP, 1.3MP, HD(720p) 2 190 380
Cable UTP Cat 6 2 120 240
NVR 16 canales, con 2 TB de
) 1 900.00( 900.00
almacenamiento. Modelo: SRN-1673
NVR de 8 Canales, con 500 GB de almacenamiento.
1 650.00| 650.00
Modelo: SRN-873S
Monitor de seguridad 40" Modelo: SMT-4032A 1 600.00| 600.00
UPS de montaje en rack para sistema de video,
2 500.00| 1000.00
Modelo: SMART1500RM2U
Workstation 1 800.00 | 800.00
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Sistema de Control de acceso
Kit de sistema de control de acceso lectoras xpass IP
3 4501 1,350.00
suprema
Kit de sistema de control de acceso bioentry plus 1 590 590
Equipos de redes informaticas
Switch 16 puertos PoE administrable 1 500| 500.00
Switch 8 puertos PoE administrable 1 250| 250.00
Switch 16 puertos administrable 1 350| 350.00
Mano de obra y materiales de instalacion del
) 1 1651.12 | 1651.12
sistema
Sub Total General
9810.00
$
IVA (15%) 14715
TOTAL
12932.62
GENERAL $

Nota: Fuente: Propia

Segun los detalles de cotizaciones este es el monto total del sistema propuesto, tomando en
cuenta la manos de obra por canalizacion, instalacion, cableado, costo de equipos y agregando el
15 por ciento de impuestos.
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4. Conclusiones
Como producto del trabajo realizado en la investigacion en funcion de los objetivos propuestos

se llega a las siguientes conclusiones:

Al diagnosticar el sistema de seguridad que poseen se identifico que la empresa no cuenta con el
personal necesario para brindar una vigilancia adecuada en cada actividad de trabajo, al realizar
el andlisis de la red que poseen actualmente se diagnosticO que la Cooperativa Masiguito
presenta una red local que presta las caracteristicas basicas necesarias para agregar un sistema de
seguridad electrdnica, sin embargo, se identificd que para que este sistema de seguridad pueda
tener un correcto funcionamiento debe de agregarse switches administrables como los de capa 3
para independizar la red de datos actual con la del sistema de seguridad propuesto, para esto se
debe de utilizar Vlans en la red fisica, segin recomendaciones de fabricantes de equipos de

seguridad.

Al determinar las areas a monitorear y los sitios que la empresa requiere un control de acceso, se
procedié a tomar medidas de largo y ancho aproximados de cada punto utilizando el software de
AutoCAD, con la finalidad de conocer las distancias que la camara debera cubrir y la longitud
focal de la lente que se debera de configurar en un rango 2.7mm-12mm(milimetros) para mostrar
una buena calidad de imagen, de igual manera con la definicion de esto se logré determinar la

cantidad de camaras y lectoras requeridas para realizar el disefio.

Para disefiar el sistema de seguridad se utilizaron las herramientas informaticas que proveen los
fabricantes de equipos de seguridad electrénica, como lo son el calculador de angulo de vista,
calculador de ancho de banda y la herramienta de disefio para serie Wisenet lite(serie de cdmaras
utilizada en la propuesta) logrando determinar la correcta instalacion de los dispositivos, ademas
de utilizar las normas NFPA 731 que rige la instalacion de sistema de seguridad en

establecimientos y asi lograr un adecuado dimensionamiento.

Para simular la operacion de la red local de datos con la red del sistema de seguridad que se
propone, se utilizo el software de cisco packet tracer v7.0 afirmando que la utilizacion de Vlans
en la red fisica nos garantiza un trafico optimo de datos que segun los calculos de ancho de
banda utilizando el software del fabricante se determind la cantidad de 5.34Mbps para caAmaras

para la zona de planta de conjunto y 1.52Mbps para el area de almacén, estos Gltimos enviados a
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través de internet utilizando el DDNS del fabricante. Para detallar la propuesta del sistema de
seguridad electronica se esquematizo la ubicacion de equipos y especificaciones técnicas de

instalacion en planos del sitio utilizando el software AutoCAD.
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5. Recomendaciones

e Considerar la ubicacion de camaras y equipos de seguridad electrénica no solo en sitios

criticos, sino también en zonas perimetrales, areas de oficina, etc.

e Agregar a la red de datos un servidor que administre con todos los requerimientos
necesarios para tener una seguridad interna en la red LAN de todos los sitios y
aprovechar otros recursos como servidor de correo, DNS, etc.

e Solicitar al proveedor de servicios de internet la IP publica asignada para que con las
adecuadas configuraciones se logre la conexion de los datos del sitio de almacén con el

centro de monitoreo y asi no depender del dominio gratuito del fabricante.

e Concientizar a los inversionistas de la empresa sobre la gran importancia que se debe de
considerar referente a la instalacion de equipos de seguridad electronica de calidad sin

escatimar los costos que ellos tengan.
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7. Anexos
7.1 Tablas y figuras
Tabla 10. Caracteristicas fundamentales de router TP-Link TL-WR941ND.

Caracteristicas de Hardware

Interfaz 4 PUERTOS LAN
10/100Mbps
1 PUERTO

WANZ10/100Mbps

Boton Botdn Inalambrico

Encendido/ Apagado,
Boton WPS/Reset,
Boton de Encendido /
Apagado

Antena 3 Antenas desmontables

omnidireccional de 5

dBi (RP-SMA)
Fuente de alimentacion 12vDC/ 1A

Estandares inalambricos IEEE 802.11n, IEEE

802.11g, IEEE 802.11b

Dimensiones 9.1x5.7x 1.4 pulg.
(230 x 144 x 35mm)

Nota: Fuente: Recuperado de http:www.tp-link.com
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Tabla 11. Caracteristicas fundamentales de caAmara tipo bala SON-L5083RN.

Caracteristicas de Hardware

Resolucion Maxima 1.3 megapixel (1280x1024)

Soporta resolucion 16:9 HD

Lente varifocal 2.8-12 mm(4.3x)

Indicadores 0 Lux@F1.4(B/W):IR LED ON

Fps Hasta 30Fps@todas las resoluciones(H.264)

Sensor de movimiento Deteccion de movimiento, DWDR

Consumo PoE IEEE802.3af, clase2, Consumo Max. 6W

Longitud de vista de IR 20m, IP66

Correccion de distorsion de lente Si

Tipo de camara Céamara tipo bala, 100m distancia max. en Cableado
UTP

Nota: Fuente: Recuperado de https://www.hanwhasecurity.com
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Tabla 12. Caracteristicas fundamentales de cdmara tipo domo SND-L5083RN.

Caracteristicas de Hardware

Resolucién Maxima 1.3 megapixel (1280x1024)

Soporta resolucion 16:9 HD

Tipo de lente Lente varifocal 2.8-12 mm(4.3x)

indicator 0 Lux@F1.4(B/W):IR LED ON

FPS Hasta 30Fps@todas las resoluciones(H.264)
sensor Deteccion de movimiento, DWDR
Potencia PoE IEEE802.3af, clase2

Longitud de vista de IR 20m, IP66

Correccion de distorsion de lente Si

Tipo de camara Céamara tipo domo, 100m distancia méax. en

Cableado UTP

Nota: Fuente: Recuperado de https://www.hanwhasecurity.com
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Tabla 13. Caracteristicas fundamentales de Lectora de tarjeta RFID XPASS.

Caracteristicas de Hardware

Certificacion

Opciones de radiofrecuencia

Tipos de protocolos

Ancho de banda por acceso
Inputs

Rele

Frecuencia de procesador
RAM

Tipo de indicador
Temperatura de trabajo
Tipo de PoE

Nota: Fuente: Recuperado de https://www.supremainc.com

IP65

-125KHzEM, 125KHz HID
13.56MHz Mifare/DESFire

Protocolo TCP/IP-1ch. RS485
40 kbps

2

1

CPU 533MHz

16MB de RAM+8MB Flash
Indicador Led Multicolor
-20° a 50°C

PoE IEEE802.3af, clase 2
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Tabla 14. Caracteristicas fundamentales de Lectora de huella y tarjeta RFID Bioentry Plus.

Lector Biométrico
Opciones de radiofrecuencia
Tipo de protocolo

Ancho de banda por acceso
Inputs

Tipo de relés

Frecuencia de procesador
RAM

Tipo de indicador
Temperatura de trabajo
Tipo de PoE

Caracteristicas de Hardware

Si

-125KHzZEM

Protocolo TCP/IP -1ch. RS485
45Kbps

2

1 Relé, 1P65

CPU 533MHz

16MB de RAM+8MB Flash
Indicador Led Multicolor
-20° a 50°C

PoE IEEE802.3af, clase 2

Nota: Fuente: Recuperado de https://www.supremainc.com
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Tabla 15. Caracteristicas fundamentales de NVR SRN-1673.

Caracteristicas de Hardware

Soporta de canales Hasta 16 Canales con max. 8 megapixeles
Velocidad de grabacion 80Mbps en grabacion de camaras de red
Maximo discos duros 4

Tipo de disco duro HDD removible(Féacil instalacion)
Monitor HDMI/VGA en monitor local

Protocolos soportados: TCP/IP, UDP/IP, DNS, HTTPs, entre otros
Monitoreo SmartViewer

Tpo de DDNS DDNS Wisenet DDNs

Consumo de potencia Max. 57TW

Nota: Fuente: Recuperado de https://www.hanwhasecurity.com

Tabla 16. Caracteristicas fundamentales de NVR SRN-873S.

Caracteristicas de Hardware

Soporte de canales hasta 8 Canales con 8 megapixeles
Velocidad de grabacion 64Mbps en grabacion de camaras de red
Switch PoE integrado Si

Méaximo de discos duros 2,e-SATA

Tipo de monitor HDMI/VGA en monitor local

Protocolos soportados TCP/IP, UDP/IP, DNS, HTTPs, entre otros
Monitoreo SmartViewer Si

Tipo de DDNS DDNS Wisenet DDNs

Consumo de potencia Max. 166W PoE ON

Nota: Fuente: Recuperado de https://www.hanwhasecurity.com
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Tabla 17. Caracteristicas fundamentales del software de monitoreo SmartViewer.

Caracteristicas de Software

Soporta el monitoreo de hasta 36 camaras en red
Soporta el modo pantalla completa

Buscar o reproducir datos en grabaciones o por
eventos

Ajustes de contrasefia para usuarios

Soporta la funcion de secuencias

Soporta la reproduccién simultanea de 16 videos
Licencia Gratuita

Nota: Fuente: Recuperado de https://www.hanwhasecurity.com

Tabla 18. Caracteristicas fundamentales del monitor de seguridad.

Caracteristicas de Hardware

Soporta hasta una resolucion de 1920x1080
HDMI, DVI, VGA

Alto rango de contraste 5000:1

Sistema de Video NTSC/PAL

Pantalla LED

40"

100-240VAC(+/-10%)(50/60Hz)

Nota: Fuente: Recuperado de https://www.hanwhasecurity.com
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Tabla 19. Cantidad de cable necesario para CCTV

Camara Distancia Hasta Switch(metros)

1 20m

2 10m

3 15m

4 19m

5 35m

6 45m

7 65m

8 20m

9 25m

10 18m

11 19m

1 Almacen 15m
2_Almacen 10m
3_Almacen 8m
4 _Almacen 6m
5 _Almacen m
6_Almacen 5m

Total de Cable UTP 342m

Total de Carruchas de Cable 2

Nota: Fuente: Propia, La cantidad total de cable se divide entre la cantidad en metros que trae una carrucha, la cual
es 305metros y se multiplica por 1.25% para obtener un margen, en caso de que se necesite mas cables por algin

problema técnico.
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Tabla 20. Caracteristicas de Software Biostarl

Caracteristicas de Software
Control de Acceso IP Distribuido hasta 20 lectoras
Administracion de Usuario 2 clientes
Licencia Gratuita
Administracion de Puerta
Monitoreo desde dispositivos mdviles
Integracion con Camara IP y NVR
Capacidad de Escalabilidad y Expansion
Biostar cloud service con el ddns del fabricante
Nota: Fuente: Recuperado de http://www.bioentrada.com/biostar

Tabla 21. Requerimientos recomendados para instalacion de software Biostarl

Requerimientos Recomendados de software Biostarl

SO Windows XP, Service Pack 1 o posterior
CPU Intel Pentium Dual Core (2GHz o superiores).
RAM 1 GB para Windows XP; 2 GB para otros SO.
Almacenamiento 10 GB.

HDD

Nota: Fuente: Recuperado de http://www.cctvcentersl.es/

Tabla 22. Requerimientos recomendados para instalacion de software SmartViewer

Requerimientos Recomendados de software SmartViewer

SO Windows 7 , Windows 8, Windows 8.1, Windows 10
CPU Intel i7
RAM 4GB o superior.
Almacenamiento 200GB.
Adaptador de 1GB.
VGA
Resolucién de 1024 x 768 .
Display
Tarjeta de red: 100 Mb Ethernet NIC

Nota: Fuente: Recuperado de https://www.hanwhasecurity.com
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Tabla 23. Caracteristicas de Switch Poe 8 puertos

Especificaciones técnicas Switch 8 puertos PoE

Dimensiones
Peso

Voltaje de salida
Max. potencia
de consumo

PoE Rango de
Voltaje de salida
Max. Potencia
PoE por Puerto
de salida
Clasificacion
ESD
Método PoE
Boton
reinicio.
Puerto USB
Procesador
Certificaciones

Temperature de

de

operacion
Puertos de
Datos

Puerto de

administracion
Puertos de datos

Memoria del
sistema

210 x 185 x 41 mm

1.24 kg

110-120VAC / 210-230VAC
150 W

45-48VDC [ 22-24VDC

11.5W (24 V), 23 W (48V)

24 kV Aire / 24 kV Contacto

Pasivo

Si

2.0 Tipo A (Reservado para Uso Futuro)
MIPS 24K, 400 MHz

CE, FCC, IC
-251t0 55°C (-13t0 131° F)

Apagado/24V/48V
(1) Puerto Ethernet 10/100

(8) Puertos Ethernet 10/100/1000
64 MB

Nota: Fuente: Recuperado de https://www.ubnt.com
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Tabla 24. Caracteristicas de Switch Poe 16 puertos

Especificaciones técnicas Switch 16 puertos PoE

Dimensiones

Voltaje de salida
Max. potencia
consumo

PoE Rango de Voltaje
de salida

Max. Potencia PoE
por Puerto de salida
Clasificacion ESD
Método PoE

Trabaja en la capa 3
del modelo OSI
Procesador
Certificaciones
Temperatura de
operacion

Puertos de Datos
Puerto de
administracion
Configuracion del
hardware

Tipo de montaje

de

480 x 44.5 x 186 mm
Peso 3.95 kg
110-120VAC / 210-230VAC

300 W

45-48VVDC [ 22-24VDC
11.5W (24 V), 23 W (48V)
24 kV Aire / 24 kV Contacto
Pasivo

Si

MIPS 24K, 400 MHz
CE, FCC, IC
-251t0 55°C (-13t0 131° F)

Apagado/24V/48V
(1) Puerto Ethernet 10/100

(2) TOUGHSwitch de 16 puertos PoE PROs

Montaje en rack integrado de 1U

Nota: Fuente: Recuperado de https://www.ubnt.com ; Las caracteristicas del switch de 16 puertos

administrables recomendado para el area de la oficina de informética posee las mismas caracteristicas de

este switch pero no posee alimentacién PoE.
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Modelo Front View Top View
B Cimara | SND-L50330Rd
B Relacién de aspect{ 4:3 [~
B Longitud focal de la Imt r
2.Bmm 12mm
109PPM ¥ 8.80m

Install information

B Tilt of Camera @
B Height of Camera m 265PPM a

Side View

0w

101.02° /|
2.00m ‘ol 238m =
730m
1832 m

Figura 44. Calculo de Angulo de vista de camara 2 en almacén segun la herramienta del fabricante (FoV)

Fuente: Propia

Modelo Front View Top View

B Cimara | SND-L5033Mkdl

B Relacidn de aspect: 16:9 [~}

30.45m

B Longitud focal de la Imt r

2.8mm 12mm

-+1849m | - - - -

Install information IDSP-I{M ]

B Tilt of Camera 10244 [ °

B Height of Camera = m 175PPM ﬁ
Side View

[=]
10.00 = m

102.44° f
2.00m

=)
gL 2,00 [ m
=

14,00 m

Figura 45. Calculo de Angulo de vista de camara 3 en almacén segun la herramienta del fabricante (FoV)

850 m

Fuente: Propia
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Modelo Front View Top View
B Cidmara | snD-L50s3d
B Relacién de aspect! 16:9 [~}
22.44m |4
B Longitud focal de lalentd|  3.80 [5] r
2.8mm 12mm Lo
108PPM €5
Install information Fi829m |- - - -
B Tilt of Camera 9578 5] =
B Height of Camera | 2.00 5/ m 275PPM
Side View
=
10.00 B m
9578/ =
200 ‘01 238m
I - =
.EE_, 2200 = m

14.00 m
Figura 46. Calculo de Angulo de vista de camara 4 en almacén segun la herramienta del fabricante (FoV)
Fuente: Propia

Modelo

Front View Top View

B C3mara | sno-Lsossikdl

B Relacién de aspect: 16:9 (-]

B Longitud focal de la Ient r

2.8Bmm 12mm

80PPM 63

Install information L _[10.35m
B Tilt of Camera ° %
@ Height of Camera = m

218PPM Y

Side View

(10002

101.08° 7
2.00m

2.38m

476 m

22.00 [2] m

14.00 m
Figura 47. Calculo de Angulo de vista de camara 5 en almacén segun la herramienta del fabricante (FoV)

Fuente: Propia.
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Modelo Front View Top View
B Cimara | sMD-L5083Med
B Relacion de aspect/ 16:9 |l
B Longitud focal de la Ient r

2.8mm 12mm

o

Install information

B Tilt of Camera 99.62 [ °
B Height of Camera | 2.00 [5 m 190pPM €1

136PPM

Side View

=]
[o=e] ™

99.62° /
2.00m

=)
2.38
" el

1400 m

Figura 48. Calculo de Angulo de vista de camara 6 en almacén segun la herramienta del fabricante (FoV)

Fuente: Propia

Modelo Front View Top View
B Cimara [ sNO-L50s3iRd
B Relacién de aspect| 16:9  |hd
B Longitud focal de la Ient T
2.8Bmm 12mm 133PPM @ 9.41m

Install information

B Tilt of Camera = @ @
B Height of Camera m 2370PM N

Side View

=]
[e=a] M

worm

86.99° /'

4.00m
2.14m ‘ol.
d b =]
.Eg;n 19.80 &y m
896 m
17.00 m

Figura 49. Calculo de Angulo de vista de camara 1 en P. Conjunto segun software del fabricante (FoV)

Fuente: Propia
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B Cimara | SNO-L5083 4kl
B Relacién de aspect| 16:9 [~ 1]

B Longitud focal de la lentel 6.80 [ r
2.8mm 12mi

El

Install information

28 5]
B Height of Camera | 2.00 5] m

B Tilt of Camera

Side View

8.27

3

92.82° /
2.00m

Front View

Camoapa, Boaco en el afio 2016.

Top View

i
160PPM 5 -[7.36m

3

=)
197m | 1 =
E [1820[Hm

821m

1693 m

Figura 50. Calculo de Angulo de vista de camara 2 en P. Conjunto segun software del fabricante (FoV)

Modelo
B Camara | SnO-Ls0a3&dl
B Relacién de aspect! 16:9 [~

B Longitud focal de la Ient r

2.8mm 12m

El

Install information

o
B Height of Camera

B Tilt of Camera

m

Side View

09

84.65° /
2.00m

Fuente: Propia

Front View Top View

198pPM £

-+ 4.20m

534PPM €

i

459 m

220 5 m

1363 m

Figura 51. Calculo de Angulo de vista de cdmara 3 en P. Conjunto segun software del fabricante (FoV)

Fuente: Propia
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Modelo Front View Top View
B Cdmara | SNO-L5083%d

B Relacién de aspect! 16:9 [~} i

il
B Longitud focal de la Ient T 203PPM ﬁ

2.8Bmm 12mm

Install information

B Tilt of Camera "
B Height of Camera

m sg7ppm i

Side View

(ETE]
3

79.71°/

2.00m . =
g @ et 2H0Em
342m
M2rm

Figura 52. Calculo de Angulo de vista de camara 4 en P. Conjunto segun software del fabricante (FoV)

Fuente: Propia

Modelo Front View Top View
B Cimara | sNO-L50836d

B Relacién de aspect, 16:9 [l

B Longitud focal de la Ient T .

2.6mm 12mm 132ng )
Install information

B Tilt of Camera ©

B Height of Camera | 2.00 5] m 3620PM 8
Side View

(009 Em
- /
Soom s 2
& S EXp
5 2.36 m ‘
827 m

Figura 53. Calculo de Angulo de vista de camara 5 en P. Conjunto segun software del fabricante (FoV)

Fuente: Propia
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Modelo Front View

Top View

" Cmara | sno-Lsoszidl
B Relacién de aspecﬂ@| Y
)

B Longitud focal de la Ient r 135PPM R

2.8mm 1Zmm

Install information

W Tilt of Camera 7031 [ ¢
B Height of Camera | 2.00 [5] m 73PN

Side View

(ETE]
3

. 336m
70317/
2.00m 5
eggrv fz% L 220 [ m

Figura 54. Calculo de Angulo de vista de camara 6 en P. Conjunto segun software del fabricante (FoV)

Fuente: Propia

Modelo Front View Top View

B Cimara | sno-Lsos3ied

B Relacién de aspect! 16:9 [~}

B Longitud focal de la Ient r

2.8mm 12mm

=

136PPM §§

Install information

B Tilt of Camera = °
B Height of Camera | 2.00 [5]m 2470PM )

Side View

=
=] m

586m

82157/
2.00m

2200 5 m

Figura 55. Calculo de Angulo de vista de camara 7 en P. Conjunto segun software del fabricante (FoV)
Fuente: Propia
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Modelo

Front View

B Cimara [ sno-Ls083ikd

B Relacién de aspect| 16:9 [~ :

® Longitud focal de la lente  5.00 |5 ¢ 132PPM €%

2.6mm 12mm
Install information

B Tilt of Camera 78.19 5] -

B Height of Camera | 3.00 5 m 373PPM 0

Side View

Ej

[ IR B

\ 502m
78.19°f . J.
3.00m Prre o -
X ] 3300 Sm

446 m

14.89 m

Figura 56. Calculo de Angulo de vista de camara 8 en P. Conjunto segun software del fabricante (FoV)

Fuente: Propia

Modelo Front View

Top View
® cémana [ sno-Lsoesd
B Relacion de aspect| 16:9  [dl

105PeM R o 22.86m
B Longitud focal de la Ient T

2.8Bmm 12mi

3

Install information

W TitofCamera | 66885 ° 3.47m

B Height of Camera = m a03eemM &%

Side View

(0 E m

66.88°/
3.00m

T B —

1.684m

2220 = m

261m

1501 m

Figura 57. Calculo de Angulo de vista de camara 9 en P. Conjunto segtn software del fabricante (FoV)

Fuente: Propia



Sistema de seguridad electronica utilizando la red de datos en la Cooperativa Masiguito,

Modelo
B Cimara | sno-Lsosaid
B Relacién de aspect| 16:9 [

B Longitud focal de la Ient r

2.8mm 12mi

3

Install information

~mwE-
B Height of Camera =

B Tilt of Camera

m

Side View

(o En

80.00° /
2.00m

Camoapa, Boaco en el afio 2016.

Front View

172PM i ]

502pPM N

[ E——

357m

2.20 [ m

= os
L

13.87m

Figura 58. Calculo de Angulo de vista de cdmara 10 en P. Conjunto segun software del fabricante (FoV)

Fuente: Propia

Modelo Front View Top View
B Cimara | sno-L5os3id
B Relacién de aspect! 16:9 [~}
i
B Longitud focal de la Ie.nt r 245PPM %
2.8mm 12mm 9.75m
Install information
= 2.57m
B Tilt of Camera ﬂ @
B Height of Camera | 2.00 [ m sozppr A
Side View
10.09 5 m
308m /
80.00° /
2.00m 5
‘?’ 0.92m 2.20 | m
960 m

Figura 59. Calculo de Angulo de vista de cdmara 11 en P. Conjunto segun software del fabricante (FoV)

Fuente: Propia.
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7.2 Instrumentos de investigacion
UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA, MANAGUA
ENTREVISTA PARA RECOPILAR INFORMACION TECNICA
Fecha: 03/06/2016
Nombre del Entrevistado: Ing. Maynor Pravia-Coordinador de Disefio
Empresa: Ultra de Nicaragua (ULTRANIC).
OBJETIVO:
Obtener informacion para conocer los aspectos técnicos y requerimientos a tomar en cuenta para
realizar el disefio de un sistema de un circuito cerrado de television y control de acceso
utilizando una red LAN con el fin de realizar un trabajo investigativo para optar al titulo de
Ingeniero en Electronica en la UNAN-MANAGUA.
PREGUNTAS:

1. ¢Cudles son los aspectos a tomar en cuenta a la hora de disefiar un sistema de circuito
cerrado de television y sistema de control de acceso?

Como empresa que presta servicios de seguridad integral, algo primordial que tomamos en
cuenta es los requerimientos del cliente o empresa que solicita los servicios, asi como el
presupuesto que tenga destinado, si es que lo hay.

Los requerimientos basicamente son las necesidades en el ambito de seguridad que la empresa
necesita suplir, ya sea el monitoreo de areas especificas, sitios en donde se requieran un control
de acceso, si tienen areas de trabajo en diferentes ubicaciones geograficas y si se necesitaran
centralizar estos datos en un solo punto de concentracion.

Lo mencionado anteriormente es un resumen de lo primordial que tomamos en cuenta como
empresa de seguridad, ya que existen un sin numero de requerimientos por parte de los clientes
esto va en dependencia de la escala del proyecto.

Definiendo esto puntos procedemos a realizar el disefio del sistema y subsistemas de seguridad
electronica que actualmente se pueden integrar a una red datos gracias al modelo TCP/IP. Los
disefios conllevan:

- Elementos a utilizar dentro del marco de las normativas a nivel local o internacional
- Planos de ubicacién de equipos
- Planos eléctricos de trazado de canalizacion y cableado
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- Calculos necesarios en diferentes aspectos del proyecto ya sea en cantidades de potencia
de equipos, caidas de tension, cableado, en las cantidades de obras y tiempo estimado de
mano de obra del proyecto

- Especificaciones técnicas o memorias descriptivas

- Presupuesto estimado para llevar a cabo el proyecto.

Estos son los aspectos que tomamos en cuenta nosotros como Ultra de Nicaragua para llevar a
cabo proyectos seguridad integral y sobre todo profesional.

2. En cuanto al marco de normativa que menciona, ¢Qué normas se utilizan para realizar el
disefio de CCTV y control de acceso en nuestro pais?

Bueno para responderte esa pregunta primero me gustaria comentarte que en nuestro pais
lamentablemente son escasas las empresas proveedores de servicios de seguridad electronica que
se rigen por normas para garantizar una instalacion de equipos de manera profesional, ya que las
instituciones no le dan la importancia debida por los costos que esto conlleva.

En el aspecto de video vigilancia o cctv y los sistemas de control de acceso las normas que se
utilizan para llevar a cabo los disefios son normas internacionales aplicadas a nuestra zona
geografica, esta es la NFPA 731 “Norma para la Instalacion de Sistemas Electronicos de
Seguridad en Establecimientos”, este documento rige los niveles minimos requeridos para la
instalacion, ubicacion y desempefio de sistemas de seguridad y sus componentes. La norma te
menciona parametros que debes de tomar en cuenta para un adecuado disefio, sin embargo, la
norma también hace hincapié a tomar muy en cuenta las recomendaciones del fabricante de
equipos que vayas a seleccionar.

Otra norma utilizada es la NFPA 70 o NEC (Cadigo eléctrico nacional), el cual te explica las

consideraciones a tomar en cuanto a la canalizacion y cableado de los equipos.

3. ¢Qué se debe de considerar referente a la presentacion de los planos eléctricos y de
ubicacion de equipos?

El fin de presentar planos con ubicaciones de equipos es mostrarle al cliente esquematicamente
donde quedara ubicado cada dispositivo electronico a utilizar en el proyecto. Asi estara enterado
de la cantidad de equipos a considerar en el presupuesto.

La herramienta electronica que se utiliza es el software de AutoCAD para dibujar técnicamente

la ubicacion y asi tener medidas aproximadas de las distancias de cable y canalizacion de cada
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equipo, sin embargo, se pueden utilizar muchas mas herramientas que puedes encontrar hoy en
dia en internet para representar graficamente las expectativas de colocacion de equipos de

seguridad.

4. ¢Me podria explicar cuales son los calculos que se hacen en un disefio de seguridad
electrénica y que herramientas se utilizan?

Existen muchos calculos que se hacen en un disefio entre ello te puedo mencionar los calculos de
potencia, es importante saber que total de potencia tendras en cada punto de concentracion de
equipos para asi determinar la fuente de alimentacion ininterrumpida (UPS) que debes
considerar. La fuente de alimentacion sin interrupciones para equipos de CCTV y control de
acceso y en muchos aspectos de seguridad son de vital importancia ya que estos equipos que
deben de presentar evidencias continuas y control sin interrupciones en &reas de para una
empresa determinada.

Otros calculos que se deben tomar en cuenta son los de las caidas de tensién con respecto a las
camara para cuando se utilicen cdmaras analogas que necesitan alimentacién independiente, para
las camaras IP actualmente utilizan la alimentacion PoE que permite suministrar la energia por el
mismo cable UTP de datos respetando los estandares que especifique el fabricante, cominmente
son el 100BASET , es decir, que la distancia del Switch o el equipo de suministro eléctrico hasta
la cdmara no exceda los 100 metros.

Es importante también calcular la cantidad de cable a utilizar que para esto nos podemos apoyar
con el programa AutoCAD, midiendo desde el grabador de video hasta cada camara, luego
tendras un total de cable que se divide entre 305 metros que comldnmente traen las carruchas de
cable que se venden en el mercado, posteriormente el resultado que obtienes lo multiplicas por
un porcentaje de faltante y desperdicio, debido a las subidas y bajadas que se lleven a cabo a la
hora realizar el cableado y conexion desde el punto de concentracion o desde cada switch hasta
cada dispositivos.

Para finalizar el tema de los célculos, como te mencionaba anteriormente las normas
recomiendan seguir especificaciones de los fabricantes y es con respecto a céalculos como ancho
de banda, calculos de lentes de las camaras, selecciones adecuadas de equipos de control de

acceso, etc. Para esto la mayoria de los fabricantes proveen de manuales, programas de calculos
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y especificaciones técnicas de cada equipo que se deben de utilizar y asi respetamos la norma en

este aspecto.

5. ¢Que contienen las especificaciones técnicas de un disefio de sistema de seguridad
electronica?

Las especificaciones técnicas son una memoria descriptiva que empiezan por la presentacion de
esquemas de los detalles de instalacion de equipos como camaras, lectoras, botones de egreso,
obras especiales como fijacion de las cAmaras en postes y estructuras, tipos de canalizacion y
diagramas unifilares que muestran la conexién de la cantidad total de equipos hacia cada punto
de concentracion, todo lo anterior se muestra en planos arquitectonicos utilizando AutoCAD.

En las especificaciones técnicas también debe agregarse como va a funcionar el sistema, donde
sera el cuarto de monitoreo o de vigilancia, se especifica si el sistema serd& monitoreado
remotamente o solo serd con monitoreo local. Se explica la marca de equipos a utilizar, la
cantidad de equipos y caracteristicas de estos.

Para finalizar, ;Nos podrias explicar acerca del presupuesto del proyecto?

Si, bueno el presupuesto del proyecto como bien puedes saber es un monto estimado de los
costos totales de equipos, accesorios y mano de obra para llevar a cabo el proyecto. Siempre es
recomendable agregar un margen de desperdicio, transporte, el VA y también es importante
considerar en la propuesta de disefio el tiempo estimado para realizar el proyecto.

Te proporcionaremos algunas tablas de calculos de costos y mano de obra con la cual podras
apoyarte para realizar tu trabajo investigativo:

Tabla 1. Costos de tuberias.

Unidad de

Descripcidn medida Costo unitario

Tubo EMT Galvanizado UL 3"x10 pies Unid. S 31.11
Tubo EMT Galvanizado UL 2"x10 pies Unid. S 14.70
Tubo EMT Galvanizado UL 1 1/2"x10 pies Unid. S 12.39
Tubo EMT Galvanizado UL 1 1/4"x10 pies Unid. S 11.10
Tubo EMT Galvanizado UL 1"x10 pies Unid. S 7.29
Tubo EMT Galvanizado UL 3/4"x10 pies Unid. S 4.28
Tubo EMT Galvanizado UL 1/2"x10 pies Unid. S 2.37
Tubo Flex Bx. 1/2" Mtr. S 1.10
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Nota: La tuberia recomendada para hacer e instalaciones de sistemas de seguridad es tuneria
EMT (tuberia eléctrica metalica). En el mercado se encuentra la unidad de tubo que trae 3 metros

de tuberia.

Para determinar que tuberia utilizar puedes ayudarte con la tabla de cantidad de cable UTP en

tuberia EMT.
Cantidad maxima de cables UTP en tuberia
(40% de ocupacién de la seccién)
| Categoria y diametro exterior
Conduit [ Cat5e Cat6 || Cat6A | Cat.6A | Cat6 FIP

0.200" 0.250" 0.354" 0.330" 0.290"
| 3 | s | 4 [ 2 | 2 | 3
|t e s [ 3 [ 4 [ 5
| 11/4 | 15 | 10 | 5 | 6 | 7
(112 [ 25 [ 1w [ 7 [ 8 [ 1
| 2 | 40 | 26 | 13 | 15 | 19
(212 [ 70 [ a0 [ 20 [ 23 [ 30
| 3 | 100 | 58 | 29 | 33 | 43

Nota: Fuente: http://www.circuitoconco.com

Tabla 2. Costos de accesorios para canalizacion.

Unidad de

Descripcion medida Costo unitario

Brida EMT 1 Hoyo 3" Unid. S 1.00
Brida EMT 1 Hoyo 2 1/2" Unid. S 0.90
Brida EMT 1 Hoyo 2" Unid. S 0.28
Brida EMT 1 Hoyo 1 1/2" Unid. S 0.19
Brida EMT 1 Hoyo 1 1/4" Unid. S 0.20
Brida EMT 1 Hoyo 1" Unid. S 0.09
Brida EMT 1 Hoyo 3/4" Unid. S 0.06
Brida EMT 1 Hoyo 1/2" Unid. S 0.04
Conector EMT 3" Unid. S 3.64
Conector EMT 2 1/2" Unid. S 2.54
Conector EMT 2" Unid. S 1.24
Conector EMT 1 1/2" Unid. S 1.00
Conector EMT 11/4" Unid. S 0.75
Conector EMT 1" Unid. S 0.37
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Conector EMT 3/4" Unid. S 0.28
Conector EMT 1/2" Unid. S 0.16
Conector Bx 1/2" Unid. S 0.72
Coupling EMT 3" Unid. S 3.64
Coupling EMT 2 1/2" Unid. S 2.13
Coupling EMT 2" Unid. S 1.32
Coupling EMT 1 1/2" Unid. S 1.15
Coupling EMT 1 1/4" Unid. S 0.84
Coupling EMT 1" Unid. S 0.39
Coupling EMT 3/4" Unid. S 0.28
Coupling EMT 1/2" Unid. S 0.20
Codo EMT 3" Unid. S 12.42
Codo EMT 2 1/2" Unid. S 10.25
Codo EMT 2" Unid. S 5.20
Codo EMT 1 1/2" Unid. S 3.12
Codo EMT 1 1/4" Unid. S 2.32
Codo EMT 1" Unid. S 1.37
Codo EMT 3/4" Unid. S 0.78
Codo EMT 1/2" Unid. S 0.49
Alambre Galvanizado #16 Lbr. S 0.75
Caja de Registro Metal - CH 12*12 Unid. S 26.88
Caja de Registro Metal - CH 8*8 Unid. S 16.93
Caja de Registro Metal EMT 4*4 Unid. S 0.94
Caja de Registro Metal EMT 2*4 Unid. S 0.65
Aro de Repello 4*4 a 2*¥4*1/4 Unid. S 0.48
Caja plastica para Intemperie eagle con conos 100*100*55 Unid. S 2.90
Cable 3*12 protoduro TSJ Prot.UL 25amp 600V Mtr. S 1.27
Tornillo negro gypsum corriente grueso 6*1" Unid. $ 0.004

Nota: Cada accesorio se utiliza en dependencia del proyecto a trabajar, es decir, el tipo de pared,

si se necesita resanar alguna pared especial, etc.
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Tabla 3. Costos de obras especiales.

Instalacidn de registros 0.60m x0.60m x0.60m Unid. S 100.00
Instalacidn de postes Unid. S 260.00
Retiro y reinstalacién de adoquines Unid. S 8.30
Zanjeado Unid. S 8.00
Resane de calles y bordillos Unid. S 37.50
Aperturas en Gypsum Unid. S 20.00

Nota: Las obras especiales se utilizan cuando se requiere la instalacion de postes, cuando se

necesita tuberia soterrada, en donde se realiza un zanjeado, resane de calles, etc.

Costos de mano de obra.

La mano de obra esta determinada por la cantidad total de metros de canalizacion por un factor

de rendimiento que oscila entre el 2 y 3.5%, definido por la escala del proyecto si el proyecto es

a gran escala es recomendable utilizar el minimo del factor de rendimiento.

Manos de obra = Metros totales de canalizacion * (2-3.5)

Tabla 4. Resumen de costos de las cantidades de obras.

DESCRIPCION
Costos administrativos
Total de materiales
Obras especiales

Transportes

CCtv

Mano de obra
Imprevistos
Desperdicio

Total

COSTO TOTAL POR TAREA
S(Total de materiales*25%)
S(Sumatoria de costo de tuberia y accesorios)

S(Sumatoria de obras especiales)
S(Se toma en cuenta el transporte de equipos de la empresa
hasta el lugar de instalacién, cada 100km=550)

S(Metros totales de canalizaciéon*(2-3.5)
S(Sumatoria del total de los 4 items anteriores*0.05)
S( Sumatoria de total de materiales hasta mano de obra * 0.03)

$



Sistema de seguridad electronica utilizando la red de datos en la Cooperativa Masiguito,

Camoapa, Boaco en el afio 2016.

Tabla 5. Tiempo para la ejecucion del proyecto.

Tiempo aprox. de instalacién de cdmara 50 min

Tiempo aprox. de instalacién de control de acceso |90 min
Tiempo aproximado de configuracién de hardware

y software 1-3 dias
Tiempo de Capacitacién y entrega de proyecto 1-3 dias
Canalizacidn y cableado 35 metros x dia

Nota: La variacion del tiempo de configuracién de software, capacitacion y entrega del proyecto

puede ser de 1 a 3 dias laborales en dependencia de la escala del proyecto.

Agradecemos la colaboracion con la informacién que serd de vital importancia para nuestro

trabajo de graduacion.
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UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGGUA, MANAGUA
ENTREVISTA PARA RECOPILAR INFORMACION TECNICA
Fecha: 20/08/2016
Nombre del Entrevistado: Ing. Tomas Espinoza-Gerente General
Empresa: Cooperativa Masiguito.
OBJETIVO:
Obtener informacién para conocer los requerimientos en el &mbito de sistemas de seguridad
electrénica que solicitan como empresa para desarrollar el trabajo de seminario de graduacion
para optar al titulo de Ingeniero en electronica en la UNAN-MANAGUA.
PREGUNTAS:

1. ¢Nos podria resumir las actividades de trabajo principales que realiza la Cooperativa a
diario, resaltando los puntos criticos que presentan dificultades en el tema de seguridad y
que la empresa considera que necesita la ubicacion de equipos electrénicos?

Bueno para empezar te informo que en una reunion interna que se hizo y que se llegdé a un
consorcio, fue de la necesidad de disponer de un presupuesto estimado para la adquisicion de
camaras de seguridad y equipos de control de acceso, esta reunion fue dirigida por el Ingeniero
Gerardo Salazar responsable de informatica, el cual tiene experiencia con estos equipos.

Las actividades se repiten de lunes a sabado, y estamos divididos en dos zonas geograficas en la
ciudad de Camoapa se encuentra un lugar denominado almacén, por lo que anteriormente se
almacenaban productos de la empresa, actualmente se venden productos en menor cantidad y
donde muchas veces se atiende a los clientes que requieren grandes cantidades de productos
lacteos, el trabajo en este sitio es de 8:00 am hasta las 5:30 pm de lunes a sabado, excepto los
viernes que se dan unas transacciones de dinero de cuarenta millones de cdrdobas
aproximadamente por se les paga a los proveedores de materia prima de todas las comarcas del
municipio por lo que ese dia solo se da este tipo de actividades.

Aunque el lugar tiene un tamafio pequefio comparado con los otros sitios es muy importante que
se ubiquen la cantidad de camaras que logren cubrir toda el area de cajas, oficina del responsable
de almacén, mostrador, entre otros lugares que lograran observar en los planos del sitio, el cual

se los proporcionara el responsable de informatica.



Sistema de seguridad electronica utilizando la red de datos en la Cooperativa Masiguito,

Camoapa, Boaco en el afio 2016.

Lo antes mencionado es para la ubicacién de camaras, el sistema de control de acceso que
necesitamos es para la puerta de la oficina del responsable de almacén, el cual recibe el dinero
temporalmente los dias viernes y solo tendrd acceso la persona encargada, mi persona y el

responsable de informatica.

Las otras zonas de trabajo estan ubicadas a 3km de la ciudad de Camoapa en la carretera hacia la
zona rural del municipio.

El primer sitio es la administracion, en este lugar se trabaja de 8:00 am hasta 5:30 pm. Lo que
requerimos en este punto es que podamos visualizar en la oficina del responsable de informatica
el video de todas las cdmaras que se propongan. Es este lugar no necesitamos camaras de
seguridad porque no hay movimiento de trabajo como los otros sitios, solo se requerira que se
instale un control de acceso para la oficina del responsable de informatica, el cual tendra acceso
mi persona, el ingeniero de informética y el auxiliar de informatica.

El siguiente lugar se denomina planta de concentrado en este sitio se trabaja de lunes a sabado de
7:00 am hasta 4:00 pm, se realizan procesos industriales de produccion de concentrado para
ganado bovino, poseen dos areas de proceso, un sitio de bodega de recipientes y una oficina para
el responsable de bodega de concentrado. Segun el responsable de informética requeriremos solo
que las camaras monitorear los procesos de concentrado, llenado de recipientes, el
desplazamientos de estos hasta la bodega y la carga de los vehiculos que transportan el producto.
El ultimo espacio de trabajo es la planta industrial, es el pilar de la cooperativa, en este sitio se
realicen procesos profesionales de producciéon de lacteos de calidad reconocidos nacional e
internacionalmente, aqui se trabaja desde horas muy tempranas del dia que comprenden desde las
4:00 am hasta las 4:00 pm. Es muy importante que se graben escenas de cuando las personas
entren y salgan del sitio. Hay un sin nimero de problemas con los proveedores de leche ya que
reclaman recipientes excedentes a los que nosotros recibimos. Otra area donde necesitamos que
se visualice constantemente es la zona de recepcion de materia prima, lavado de pichingas, la
carga de contenedores y la bodega de productos quimicos, estos en cuanto a camaras de
seguridad.

Con respecto a control de acceso requerimos una controladora en la puerta principal a la planta y

dentro de esta area esta el laboratorio en donde solo tendran acceso los laboratoristas, el jefe de
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planta industrial, el responsable de informatica y mi persona. En la puerta principal de la planta
deben de tener acceso todos los colaboradores de produccidn, el responsable de informatica y mi
persona.

Estos fueron los puntos mas importantes discutidos en la reunién y que requerimos implementar

un sistema de seguridad que apoye y garantice la resolucion de la problematica actual.



