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l. Resumen

El presente trabajo se realizé para el area de redes del Departamento SIUDT de la
UNAN-MANAGUA, el cual presenta un estudio a fondo de las tecnologias de acceso a la
red de datos brindadas por Windows Server 2012 R2, a continuacion se hace una propuesta
para la implementacion de la tecnologia proteccion de Acceso a la red (NAP, Network
Access Protection), como método de proteccion de cualquier usuario de la intranet de la
universidad via protocolo de configuracion host (DHCP), de esta manera brindar este
servicio con vista al futuro, dejando un precedente al expandir esta tecnologia en toda la red
LAN de la UNAN-MANAGUA.

Actualmente la UNAN-MANAGUA, utiliza Windows Server 2012 R2
DATACENTER para mantener servicio de Active Directory, Servicio de Outlook,
Exchange Server 2012; Servicios que corren en un arquitectura llamada virtualizacion.
Sumado los servicios antes descritos también se cuenta con otros servicios de red que
corren bajo sistema Linux, por lo que se puede decir que estamos bajo la presencia de una
red Hibrida Linux/Windows, tanto en el lado servidor como en el lado cliente.

Ante este escenario no existe una solucion de seguridad Unica, hasta el momento
los métodos de proteccion de acceso ha sido el filtrado por autentificacion de mensaje
(MAC) y la implementacion de redes de area local virtualizadas (VLANS), estas soluciones
preventivas resuelven en parte el problema de seguridad; sin embargo la solucién debe ir
dirigida en como actualizar proactivamente ante el riesgos inminentes, como los son los

virus, software desactualizados, programas espias o cualquier tipo de malware.
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Con la implementacion de esta nueva tecnologia se lograra una mejora considerable
en la seguridad de los sistemas, no solo de los recursos de red sino también de los clientes
que acceden a los mismos. Al implementar esta nueva tecnologia que nos presenta
Microsoft podremos establecer una serie de condiciones que ayudaran a determinar que
equipos de los que se conecten a la red desde cualquier medio (VPN, Internet, Wireless
junto a otros), cumplan con una politica de salud aceptable, acorde a las directrices de

seguridad de la Universidad.

La tecnologia Network Access Protection (NAP) también incluye una interface de
programacion de aplicacion (API, Aplication Programmin Interface) para desarrolladores.
A través de ella es posible la generacion de componentes de seguridad realizados a medida
de las necesidades de la red de la UNAN Managua. Una infraestructura NAP requiere de
un servidor Windows server 2012 R2 para su despliegue, y los clientes soportados son
Windows Server 2012 R2, Windows 10, Windows 8.1, Windows 7.

Cabe destacar que la solucion NAP propuesta no esta disefiada para asegurar la red
de los usuarios maliciosos y mal intencionados, sino que estd pensada para ayudar a
mantener la higiene de los dispositivos con sistemas operativos Microsoft, NAP tiene como
objetivo mantener la integridad general de la red.
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1. Introduccion

La seguridad de la informacion es el conjunto de medidas preventivas y reactivas de
las organizaciones y de los sistemas tecnolégicos que permiten resguardar y proteger
la informacion buscando mantener la confidencialidad, la disponibilidad e integridad de

datos y de la misma.

En este sentido el presente seminario de graduacion aborda el estudio de las
tecnologias de acceso a la red de datos brindadas por Windows Server 2012 R2, a partir del
cual realizamos una propuesta para la implementacion de la tecnologia proteccién de
Acceso a la red (NAP, Network Access Proteccion), como método de proteccion de
cualquier usuario de la intranet de la universidad via protocolo de configuracion host
(DHCP), de esta manera brindar este servicio con vista al futuro, dejando un precedente al
expandir esta tecnologia en toda la red LAN de la UNA-MANAGUA.

En un primer momento nos propusimos diagnosticar los mecanismos y tecnologia
existente en la UNAN-MANAGUA en la proteccién del acceso a las redes datos, a fin de
poder tener una vision mas clara de los mecanismo que esta importante universidad viene
implementando. Seguidamente nos dimos a la tarea de identificar la tecnologia de control
de acceso a las redes de datos en el cual se enfoca el estudio del sistema de seguridad
Network Access Protection, con el fin de visualizar la viabilidad de la implantacién

tomando en cuenta las bondades de la misma.
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Finalmente estamos proponiendo la implementacion del sistema de seguridad de
acceso a la red de datos de la UNAN-MANAGUA utilizando tecnologia de proteccion de
acceso a la red (NAP) de Microsoft Windows Server R2 2012, en la subred del Sistema de
Informacion Universitario de Desarrollo Tecnoldgico (SIUDT), asi mismo presentamos
como las conclusiones y las respectivas recomendaciones derivadas del desarrollo,
fundamentalmente se recomienda que el actual servidor de asignacion de direcciones
dinamicas, DHCP, Server, el cual corre bajo entorno Linux, siendo este incompatible con
el sistema NAP, por lo que se sugiere emigrarlo a Windows server 2012, para obtener un
sistema NAP, DCHP, integrado.
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I1l.  Antecedentes

La red inalambrica de UNAN-MANAGUA comenz6 a configurarse entre los afios
2009-2010, estaba distribuida en unas pocas zonas comprendidas entre los pabellones 4, 6,
rectoria, pabellon 14 (TIC), laboratorio de computacion en el pabellon 16, esta red contaba

con un ancho de banda de 256 Kb, los equipos eran wr54g Linksys, ap100 DLink.

En la administracion de la red se configurd6 un servidor con las siguientes
caracteristicas: Servidor Dell PowerEdge 400sc, con procesador Intel Pentium 4 corriendo a
3.2 GHz, memoria RAM de 512 Mb, disco duro de 8 Gb, con dos interfaces de red
fastethernet 10/100, en el que se le instalé el sistema operativo Linux Ubuntu y se le
configuraron los servicios de DNS (Domain Name System, Sistema de nombres de
dominio) y DHCP (Dynamic Host Configuration Protocol, protocolo de configuracion

dindmico de host) para administrar la red inalambrica y la red LAN.
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V. Justificacion

La seguridad de redes de datos consiste en las politicas adoptadas para prevenir y
monitorear el acceso no autorizado, el mal uso, la modificacion o la denegacién de un host
a la red de datos. La seguridad de redes involucra también la autorizacion del acceso a

datos en la red, que es controlado por el administrador.

La presente investigacion, se propone disefiar un sistema confiable que permita
desarrollar un sistema de seguridad en el acceso a las redes de datos para mejorar la
administracion de la red cableada de la UNAN-MANAGUA. Este sistema vendra a facilitar
una de las tareas mas demandantes para los administradores de sistemas, como es asegurar
que cualquier dispositivo que se conecte a la red corporativa cumplan con el modelo de
seguridad definido por politicas administrativas (firewall activado, Sistemas Operativo con

ultimas actualizaciones, Software de Antivirus/Antimalware activo y actualizado).

Este tema es de gran importancia debido a un sin numeros de vulnerabilidades que
enfrenta la red corporativa de la UNAN-MANAGUA, como lo son los virus, el correo
spam, en vista de que son los Unicos sistemas de seguridad de acceso que actualmente se
encuentran en uso como lo es el filtrado por autentificacion por mensaje (MAC) y la
implementacién de redes de area local virtualizadas (VLANS), se pretende sufragar con la
tecnologia NAP un sistema novedoso de saneamiento y que es parte integral de Windows
Server 2012 R2 de Microsoft aprovechando que los servidores de la UNAN-MANAGUA

ya cuenta con este sistema operativo lo cual facilita la implementacion.
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5.2.

V.
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Objetivos
Objetivo General:

» Proponer un Sistema de Seguridad en el acceso a las redes de datos en la
UNAN-MANAGUA durante el periodo de Agosto a Noviembre del 2016.

Objetivos Especificos:

Diagnosticar los mecanismos y tecnologia existente en la UNAN-MANAGUA en la

proteccién del acceso a las redes datos.

Determinar la tecnologia de control de acceso a las redes de datos en el cual se

enfoca el estudio del sistema de seguridad Network Access Protection (NAP).

Proponer la implementacién del sistema de seguridad de acceso a la red de datos de
la UNAN-MANAGUA utilizando tecnologia de proteccion de acceso a la red
(NAP) de Microsoft Windows Server R2 2012, en la subred del Sistema de

Informacion Universitario de Desarrollo Tecnolégico (SIUDT).
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VI. Desarrollo
6.1. Mecanismos y tecnologia existente en la UNAN-MANAGUA.

Para hacer el diagndstico de la red de datos de la UNAN-MANAGUA vy los
mecanismos que actualmente se encuentran en funcionamiento, se utilizé el método de
observacion a todos aquellos elementos que juegan un rol importante en el tema, también

se utilizé la entrevista a las personas claves que se veran beneficiadas con el sistema.

“Ademas se hara uso del software (Microsoft Assessment and Planning Toolkit): se
utiliza para la evaluacién y planificacion de varios productos al evaluar un entorno de red
utilizando las tecnologias de recoleccion de datos sin agente para recopilar informacion de
inventario y el rendimiento”. (https://technet.microsoft.com/es-ni/windows/dd627342,
2016)

El kit de herramientas MAP utiliza Windows ® Management Instrumentation
(WMI), Active Directory ® (Servicios de dominio de AD DS), proveedor de SMS, y otras
tecnologias para recopilar datos en el entorno de hardware y los inventarios de equipo,
software y sistemas que operan en pequefias 0 grandes entornos de TI sin necesidad de
instalar ningun software agente en los equipos de destino. Los datos y analisis
proporcionados por el MAP agilizar el proceso de planificacion para la migracion de

software, ayudar a evaluar la disponibilidad de controladores de dispositivo.

iAno de la madre tierra!



Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

6.1.1. Instalacion y Configuracion basica de (Microsoft Assessment and Planning
Toolkit 9.4)

» Pasos a seguir para la instalacion de Microsoft Assessment and Planning
Toolkit 9.4.

1. Descargar la aplicacion desde el link oficial de Microsoft
http://download.microsoft.com/download/4/6/F/A6F45C42-D679-404E-9812-
6053DD59A0D2/Microsoft Assessment and Planning Toolkit Setup.exe

2. Una vez teniendo setup del programa Map toolkit, lo ejecutamos como

administrador.

) ._
Open

§ Run 2 administrator 3. Nos aparecera el mensaje de bienvenida al programa

Troubleshoot compatibility

Pin to Starn

Share with > y le damos clic en next.
Pin to Taskbar

Restore previous versions

Send to >

Cut

Copy

Create shortcut

Delete

Rename

4. Luego abrird una pestafia de configuration options, donde seleccionaremos la
opcion “Repair the Microsoft Assessment and Planning toolkit” y damos clic en
“Next”.

- Microsoft Assessment and Planning Toolkit [;IE-

. A.. Configuration Options
e = Select the actions that you want to perform.

= Repair the Microsoft Assessment and Pilanning Toolkit.
Uninstall the Microsoft Assessment and Planning Toolkit

| 8B8acx N Nexr Bl cances
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5. Se abrird la opcion de Customer Experience Improvement Program que es la
experiencia recomendada, elegimos la opcion de “Join the Customer Experience

Improvement Program (Recommended)” y damos clic en “Next”.

3 10.1.120.159 - Conexion & Eseritorio remato.

6. Por ultimo se abrird la pestafia de Begin the Installation donde elegimos la opcion
“Install” y en este paso el programa se procedera a instalar el programa “MapSetup”

una vez que termine el proceso elegimos la opcion “Finish™.

£ 3 Microsoft Assessment and Planning Toolkit

Begin the installation

Click Install to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard.

The wizard cannot be cancelled once installation has begun.

10
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> Configurar Microsoft Assessment and Planning Toolkit 9.4 una vez

instalado.

1. Una vez descargada nos pedird asignar el nombre de la base de datos a la cual

vamos a escanear y procedemos a darle clic en “OK”. En la Instalacion real se
utiliz6 como nombre de base Diagnostico.

>

File View Tools Help
T

Microsoft Assessment and Planning Toolkit

& x |
\ » Overview
Overview % Overview
Cloud T == o 7
£ Microsoft Assessment and Planning Toolkit
= . = = T 2 %
Desktop s i £ [if %
Server Ye ((connection: LocalDe (MAPToolkit) ]
. . Create or select a database tot -
Desktop Virtualization @ Create an inventory database ociuc ed by Microsoft
Server Virtualization Hepe: disgnostics VM Readiness
Database names cannot contain special characters. .
Database e Virtual Machine Capacity
Usage TrBCklng Cloud Fast Track
Environment
) datat
i’

Additid 7

Learn i Material

MAP Tof it Application Download

MAP Tr it Sample Reports

MAP Toq

Not connected

CE e > |

Currently supported database version: 5769

Manage...

oK Cancel

PG = g

2. Procedemos abrir la pestafia Database y opcion Collect Inventory data le damos

un clic donde nos aparece el recuadro de Inventory and Assessment wizard

% 10.1,120.158 - Conexion a Escritorio remoto

File View Tools Help

Microsoft Assessment and Planning Toolkit

€ - \ » Database »
Overview 2 Database
Cloud Steps to complete Options
€ Collect inventory data Create/Select database
Desktop bt hd
. [B Inventory and Assessment Wizard [x]
Server Scenarios | eion/ans £ ‘
Desktop Virtualization =
& SQLsqg = Oracle Products
H H H The MAP Toolkit helps you to collect information for several
Server Virtualization This scenario different inventory scenarios. The scenarios you choose determine scenario is unavailable until you do the
following: the technologies used to collect information from computers in your wing
Database - environment. s
Collect inl / Lollect inventory data
; Choose your scenario.
Usage Trackin L i S
9 9 (] irciows computer:
Environment c wae e
. [] Active Devices and Users
|| Exchange Server
Summary [ Endpont Protection Server =
Descrption
This inventory scenario uses WMI to collect hardware, device, and software
information about computers In your
including Microsoft Office, SQL Server, SharePoint and Configuration
e Manager. This information is useful for planning migration to various
Additional Windows operating systems. The credentials you provide must have admini
{7 3 il 3 =
Learn More e et ol rence Material
MAP Toolkit Hi e St == Toolkit Application Download
MAP Training Toolkit Sample Reports
MAP Toolkit on TechNet

11
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3. Nos mostrara los distintos escenarios para la determinacion de los inventarios y las
plataformas de los mismos. En este caso se tildaron las opciones “Windows

Computers, Linux/Unix computer, VMware Computers, Exchange Server”

3 1011120159 - Conexiona Ex
3 Microsoft Assessment and Planning Toolkit a
File View Tools Help
il e Damos clicen
Overview f Database isuient
Cloud Steps to complete Options S gu ente.
Collect inentory data CreatefSelect database
Desktop ° Y hd
Server Scenarios | & iy il Aosessent Woshd L ;
Desktop Virtualization I 7.3 Inventory Scenarios ]
SQL Sq }| Oracle Products
H H 2 The MAP Toolkit 1o collect infc tion for several
Server Virtualization e | e ——
A Discovery Methods. the technologies used to colect information from computers i your 1,
Database Collectin ollect inventory data
2 (Choose your scenario.
Trackin
Usage rack g * [VIChain computirs A
Environment (] actws Decces zn Ueers =
V| Sxchange Server
|| endcont Frotecten Server v
Description
‘This inventory scenario uses WMI and 3 connection to SQL Server to track
SQU Server components deployments, along with operating system and
hardware configuration. This information is useful for planning migeation to
a HMH vevsmn v1 SQL Smer -“t ﬂ!lEmllVIl\g Ihl mm wl selve ilvd
Additional =
Collector Technologles: Actrve Directory, Powershell, SQL Natwe, SQU
Learn More e e firence Material
MAP Toolkit H e [:M 5] e Toolkit Application Download
MAP Training Toolkit Sample Reports

MAP Toolkit on TechNet

4. Seleccionamos el tipo de método del cual queremos hacer la recoleccion, en este
caso tildamos en “por medio de Active Directory Domain Services” dado que
trabajamos con el dominio unan.edu.ni.

59 - Conexion a Escritorio remota

Y Microsoft Assessment and Planning Toolkit Al
File View Tools Help
| & - | \ » Database »
Overview :f Database
Cloud Steps to complete Options
Desktop  Collect inventory data £} Create/Select database
Server Scenarios | — -]
s s g 1 i
Desktop Virtualization = 73 Discovery Methods.
SQL sS4 Oracle Products
Server Virtualization This scenario [y S EEEE S - scenario is unavailable until you do the
following: | N (v 5= Actve Directory Domain Services (0 05) wing
Database > Collect inf] e Drecory {Use Windows netwarking protocos ollect inventory data
Usage Tracking []Use System Center Confiuration Manager (SCCM)
Environment ] Scan an 1P address range
[ Manually enter computer names and credentials
[ 1mport computer names from a file
summary
Additional
Learn More rence Material
MAP Toolkit H [Erem ] [ [ imer | o] || Toolit Application Download
MAP Training A Toolkit Sample Reports
MAP Toolkit on TechNet
| o
< > L
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

5. Ingresamos los datos de credenciales de administrador y damos clic en siguiente.

Microsoft Assessment and Planning Toolkit

File View Tools Help

[€ & <[\ s Database »
Overview :f Database
Cloud Steps to complete Options
Desktop © Collect inventory data o Create/Select database
Server Scenarios | &

-

Desktop Virtualization [ = " 7 Active Directory Credentials
|& SQL S

Oracle Products
Server Virtualization

Inventory Scenanos Specify the logon information used to connect to the Active i
This scenario Directory forest and discover domain-joined computers. scenario is unavailable until you do the
Discovery Methods

following: a
Database P Domain: vran odun] I
© Collect in b i ollect inventory data
Usage Tracking Achve Diecory Oons Domain accowts[unaninapuser
Environment A Computers Examples: domain\user or user@domain.com

Credent This account does not require adminisratie prvieges.

Credentials Order
Password: e ]

Connection Properties

Summary

Additional
Learn More rence Material
MAP Toolkit H ] Toolkit Application Download
MAP Training Toolkit Sample Reports

MAP Toolkit on TechNet

>

<

6. Especificamos cuales computadoras dentro de nuestro Arbol, queremos chequear y
damos clic en siguiente. En nuestra configuracion se especificd solo trabajar con la

computadoras del Recinto Universitario Rubén Dario

Directory Options

Specify which parts of the Active Directory forest you want to query
for computer information.

Inventory Scenarios

Discovery Methods ~ ~ ~ ~ " - -
< Find all computers in all domains, containers, and organizational units
Active Directory

Credentials (®) Find computers in the specified domains, containers, and organizational

Directory View

All Computers
Credentials

Credentials Order
Connection Properties

Summary

[EERE-C] chontales.unan. edu.ni]

=1 |59 esteli.unan.edu.ni

(eS| [ 15%% matagalpa.unan.edu.ni
[ &% rucfa.unan.edu.ni

[Z 155 unan.edu.ni

Next = Il

Finish

iAno de la madre tierra!
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

7. Clic en Next y especificamos la cuenta que utilizaremos

Discovery Meath

Active Directo
Credenuals

Actve Directol

Credennals Ord
Connection Prog

Summary

Inventory Scend

Inventory andAsementwizard

¢ Active Drecton

FoaerSh=dl

[ <Previcus |[ nexx> || rini=h | cancet |

8. Nos muestra un resumen y damos en Finish
£3 Microsoft Assessment and Planning Toolkit A
File View Tools Help
(€& > [\ » Database »

Overview :f Database

Cloud Steps to complete "Options

Desktop © Collect inventory data o Create/Select database

Server |

Desktop Virtualization
Server Virtualization
Database

Usage Tracking

Environment

Inventory Scenarios
This scenario

following

« il Active Directory
O Collect iny§ Actve O

Discovery Methods

Active Directory Options.

All Computers
‘ Credentials

Credentials Order

‘ Connection Properties

T ———
Additional

Your selections are summarized below, including any detected
errors.

Review your selections and resolve any detected errors before starting the.
inventory.

= summary

UNWYUNIX computers
VMvaare computers
Exchange Server
SQL Server
- 5QL Server with Database Details. —
Selected Collector Technologies: Active Directory, PoveerShell, SQL |
B Methods

(Credential: unan\napuser
LDAP://unan.edu.nyDC=unan,DC=edu,DC=ni
Windows Networking protocols: Not Selected
S Server and Credentals: Not Selected

Oracle Products

scenario is unavailable until you do the
wing:
Follect inventory data

iAfio de la madre tierra!
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

9. Nos muestra un resumen de los Upgrade que podriamos encontrar dependiendo de

los sistemas operativo que nosotros deseamos consultar para saber con el estandar o

lo requisitos minimos con los cuales procedemos a trabajar.

= Microsoft Assessment and Planning Toolkit | =& msam
Fie View Toom bep
L 3 ~ A = Deskiop »
Overview W Desktop
Cloud Steps to complete Options
Desktop @ Collect inventory data pv gk Create/Select database
Server

Desktop Virtualization
Server Virtualization
Database

Usage Tracking

Environment

Scenarios

-
=g Windows 10 Readiness

41 % Ready

261 Ready for Windows

0 Not Ready for Windows 10

3 7 2 Insufficient Data

©3 Office 2010 Readiness

O Office 2010 Readly

O Office 2010 Installed

0 Not Office 2010 Readly

-
g Windows 8.1 Readiness

A O % Ready

256 Ready for Windows 8.1
0 Not Ready for Windows 8.1

3 7 7 Insufficient Data

l:l Office 2013 Readiness

O % Ready

0 Ready
0 Not Ready

63 3 Total Clients

I d
&g, Windows 7 Readiness

38 9% resay

241 Ready for Windows 7
0 Not Ready for Windows 7

3 9 2 Insufficient Data

=7

A& Internet Explorer Discovery

() Toral iE Browsers

633 Insufficient Data

0 Other Internet Explorer

R IR T

Podemos ademas generar reporte de los equipos cliente como se muestra a continuacion y
descargarlos en un archivo Excel al darle clic a la opcion Generate Windows
Environment Report y con eso finalizacién la funcién del programa Microsoft
Assessment andPlanning Toolkit 9.4.

3 10.1.120.159 - Conexion a Escritorio remoto

L

Microsoft Assessment and Planning Toolkit =
Fle View Tools Help

| & - \ > Env

Overview £7 Windows Environment Summary
Cloud Steps to complete Options
Desktop @ Collect inventory data 741 Machine(s) " @] Generate Windows Environment Report
= S Report Generation Status
Server Details
The requested reports have been successfully preparad.
Desktop Virtualization Windows Envill €k close to rewrn to the console and review the reports view
Server Virtualization @ Physical
2 Windowl|] | reports Genersted: O ® Virtual
Database Unknown
. || (Iopen repons foider attar close o
Usage Tracking 1 Server 3
1 Server 2

Environment 0 Server 2008 R2

0 Server 2008
0 Hyper-V Server
0 Server 2003/R2
0 Server 2000

1 Windows Clients

0 Windows 10
0 Windows 8.1
0 Windows 8

0 Windows 7

0 Windows Vista
1 Windnws XP
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a Noviembre del 2016.

Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

6.1.2. Los recursos disponibles encontrados en el diagndstico del TIC UNAN-
MANAGUA.

v Inventario de Hardware (Servidores)

HP / ProLiant

Microsoft

Intel® Xeon® CPU

DL380 G5 \Zl\élln; (l)?v;/s Server E5430 @ 2.66GHz, 64 bit 8 GB Hypervisor
Enterprise / 2 cores / 4 p. l6gicos
DELL/ Microsoft
. Intel® Xeon® CPU
PowerEdge R710 \2/\(/)|1r12d %‘g’s Server E5520 @ 2.27GHz, 64 bit 48 GB Hypervisor
Enterprise / 8 cores / 16 p. légicos.
DELL/ Microsoft
. Intel® Xeon™ CPU
PowerEdge 2950 \2/\(/)|1r12d %‘g’s Server 3.20GHz, 64 bit/ 4 cores/ 32 GB Hypervisor
Enterprise 8 p. logicos
DELL/ Microsoft
. Intel® Xeon™ CPU
PowerEdge 2950 \2/\(/)|1r12d %‘g’s Server 3.20GHz, 64 bit/ 4 cores/ 32 GB Hypervisor
Enterprise 8 p. logicos
DELL/ Intel® Xeon® CPU . .
PowerEdge R710  OPen SUSE E5520 @ 2.27GHz, 64 bit 48 GB Servidor dedicado
11.3 L Moodle
/ 8 cores / 16 p. logicos.
DELL/PowerEdge Microsoft Servidor de
1850 Windows Server Intel Xeon 3,6 GHz, 64 8GB Backups
2012 R2 bits
Enterprise
DELL/PowerEdge OpenSuSE 11.3  Intel Xeon 3,6 GHz, 64 8GB Servidor DNS
1850 bits
DELL/PowerEdge OpenSuSE 11.3 Intel Xeon 3,6 GHz, 64 8GB Servidor de
1850 bits VLANSs
DELL/PowerEdge OpenSuSE 11.3  Intel Xeon 3,6 GHz, 64 8GB Servidor Proxy
1850 bits
DELL/PowerEdge OpenSuSE 11.3 Intel Xeon 3,6 GHz, 64 8GB Servidor Web
1850 bits
DELL/PowerEdge OpenSuSE 11.3 Intel Xeon 3,6 GHz, 64 8GB Servidor VMWare
1850 bits (Registro
Académico)
DELL/PowerEdge Microsoft Intel Xeon 3,6 GHz, 64 8GB Sistema
1850 Windows Server  bits Financiero
2012 R2
Enterprise
Tabla 1. Inventario de Servidores
16
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

v" Inventario de Software. (Sistema operativo)

Microsoft Windows Server 2012 R2 6 50.00%
OpenSUSE 11.3 6 50.00%
Total 12 100%

Tabla 1: Inventario de Sistemas Operativos

v Inventario de servicios

APS1 4096 4 Servidor de aplicaciones FrontEnd con ISS, matricula en
linea.

ASG9 4096 2 UTM para Web application Firewall, publicacién de
sitios online.

AVS 8192 4 Servidor de consola y actualizaciones NOD32

Bugzilla 4096 1 Seguimiento y deteccion de fallos

CAS 2048 1 Autenticacion de aplicaciones Single Sign.

DB1 6288 12 Web server

EXHubTransport 4096 2 Paso de trafico correo interno y externo.

EXSMailbox 12288 2 Buzdn de correo electrénico

OWA 8192 4 Front-e-End, servicio web outlook.

RDCB 1024 1 Servidor para controlar las sesiones remotas a las
aplicaciones Windows publicadas por la Web.

RDG 4096 2 Remote Destock

RDSH 4096 2 Servidor de acceso remotovia terminal server.

RRH 2048 2 Servidor de recursos humanos, reloj.

RS 8192 2

SIU 4096 2 Servidor de sistema de informacidn universitaria

SSP 2048 1 Servidor de gestidn de cuentas de usuarios.

VM- 4096 2 Maquina virtual con Windows 7 con VSpace de

VirtualDesktop1 Ncomputing para ThinCliens.

WEB-DB 4096 2 Aplicacién Web FrontEnd DB.

WEB-UNAN 8192 2 Web server

WEB-UNAN2 4096 2 Web server

Tabla 2: Inventario de Servicios
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

Caracterizacion de la infraestructura de red, fundamentalmente encontramos

cinco caracteristicas las que a continuacion se detalla.

Redundancia del trafico de red: La redundancia es una parte fundamental en una
red para implementar HA (Alta disponibilidad o sus siglas en ingles “High
Availability”, es un protocolo de disefio del sistema y su implementacion asociada
que asegura un cierto grado absoluto de continuidad operacional), pues permite que
la misma sea tolerantes a fallas y que tengan una proteccion contra el tiempo de
inactividad y la pérdida de conectividad, en consecuencia aumenta la disponibilidad,

productividad y satisfaccién del cliente.

Mejores précticas de red implementadas: Es la aplicacion de estdndares
internacionales en cuanto estructura, protocolos y organizacion de la infraestructura
de red. Por ejemplo estandares 1ISO, ANSI, EIA.

Escalabilidad de la red: Es la capacidad de aumentar la capacidad de trabajo o de
tamafo sin comprometer su funcionamiento y calidad normales. Cuando un sistema
tiene esta propiedad, se le refiere comdnmente como ‘“sistema escalable”. Un
ejemplo seria la implementacién de dispositivos que permiten el manejo de redes
virtuales (VLAN).

Tecnologia de almacenamiento en red: Implementacion de dispositivos tales
como NAS o SAN que permiten almacenamiento en red para compartir recursos o
servicios. Un aspecto muy importante si se desea poseer alternativas de respaldo

(backup), clustering de HA y recuperacion ante desastres.
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

5. Medios de transmision: Forma de transmision de los datos, existen dos tipos, por
medio de cableado o de forma inalambrica. Existen diferentes tecnologias
implementadas en los dos casos tales como el uso de cable UTP, fibra dptica,

microondas, etc.

v" Red Energética

Aunque en apariencia convencional se da a la red eléctrica un papel sutil en un
centro de datos, la realidad es que se vuelve extremadamente importante cuando se
habla de alta disponibilidad, ya que al igual que la red de datos debe ser tolerante a
fallas o cortes de energia. Se logré identificar que la red eléctrica del proyecto TIC
puede perfectamente soportar cortes prolongados de energia con capacidad suficiente
para suplir todos los servicios, esto se confirmé por el equipamiento instalado:

1. Generador eléctrico estacionario marca Perkins de 120 KVA, instalado contiguo al
centro de datos con cerca perimetral (malla) y transmision por medio de lineas

empotradas.

2. Tres paneles de distribucién, un principal (main) y dos paneles auxiliares para
distribuir las lineas, estas esta empotradas y siguen buenas practicas de instalacion

tal como el uso de cddigos de color e implementacion de polo a tierra.

3. Una fuente de alimentacion continua Tripp Lite SmartOnline trifasico con
capacidad de 20KVA para estabilizar y proporcionar energia libre de picos de

voltaje.

4. Un Rack de 4 baterias de ciclo profundo con capacidad de almacenamiento de hasta
48V cada una.
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

v Diagnostico de la situacién actual en el Acceso a las redes de datos de la
UNAN-MANAGUA

Actualmente la infraestructura de red cableada de la UNAN-MANAGUA, tiene dos
métodos de seguridad en el acceso de las redes de datos uno de ellos es el filtrado de MAC
por DHCP que es controlado por un servidor con software libre, este proporciona control de
acceso a la red para la emisién o denegacion de concesiones DHCP de direcciones IP en
funcion de una direccion de Media Access Control (MAC). Esta caracteristica solo esta
disponible actualmente para redes IPv4. Actualmente en la UNAN-MANAGUA se
registran 2,200 cddigos MAC en EL filtrado MAC-ADDRESS por DHCP.

El segundo método seguridad que utiliza es la implementacion de redes de area
local virtualizadas (VLANS), es un método para crear redes l6gicas independientes dentro
de una misma red fisica, varias VLAN pueden coexistir en un tnico conmutador fisico o en
una Unica red fisica. Son Utiles para reducir el tamafio del dominio de difusion y ayudan en
la administracion de la red, separando segmentos l6gicos de una red de area local (los
departamentos de una empresa, por ejemplo). Actualmente se conocen un total de 60
(VLANS), en toda la infraestructura de la red de la UNAN-MANAGUA.

Otro aspecto importante es que el 70% de las aplicaciones correspondian a
tecnologia Microsoft y como requisito de sistema operativo de escritorio Windows 7
Profesional asignando como un estandar el uso de este sistema operativo o de otros
superiores y el resto en su mayoria servicios de red implementados en software libre,
claramente existe una inclinacion hacia el uso de aplicaciones para servicios y desarrollo en
software propietario de Microsoft implicando desde este momento un rumbo de seleccion
de la tecnologia NAP que es un servicio de Windows Server 2012 R2 para sufragar la

administracion en el acceso a las redes de datos.
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

La red de datos presentaba condiciones muy basicas de transmision, a pesar que se
siguieron estandares y normas de cableado estructurado, no era una infraestructura capaz de
permitir escalabilidad de la red y los servicios de transmision. Por lo que fue necesario
adquirir nuevos equipos tales como swicht administrables de capa dos y dispositivos para
almacenamiento en la red (NAS o SAN) para permitir redundancia, tolerancia a fallas,
respaldo de datos y la implementacion de un cluster de alta disponibilidad. Pero también se
encontraron algunos aspectos positivos, un ancho de banda de 32 MB para un posible
respaldo en la nube, acceso a fibra Optica, dos swicht administrables y dos VLAN
configuradas como una primera organizacion y optimizacion de la red por medio de la

segmentacion.

Sin duda la red eléctrica es la que presento los mejores elementos con caracteristicas
satisfactorias para implementar una infraestructura de servidores con alta disponibilidad y
mantener accesible los servicios. La capacidad de tolerancia a cortes de energia

prolongados cumple con todas las expectativas necesarias.
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

6.1.3. Diagrama de la red de acceso a datos de la UNAN-MANAGUA
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llustracion 1 Disefio de red actual de la UNAN-MANAGUA (Parodi, 2016)

6.2. Aportes de la tecnologia NAP de Microsoft en el control de Acceso a las Redes de

datos.

La tecnologia de proteccion de acceso a la red (NAP por sus siglas en ingles), se
pens6 en un principio para Microsoft Windows server 2003 R2; pero finalmente en su
lugar aparecid el control de cuarentena de acceso a la red (NAQS, Network Access
Quarantine Control), integrandose con el servicio de autentificacion de internet (IAS,
internet Authentication Service), como solucion de control de acceso para clientes de
acceso remoto, y fue hasta que sali6 Windows server Longhorn (2008), que NAP fue
difundido ampliamente. Esta nueva tecnologia permite especificar cual es la politica de

salud de una red.
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

Si para nosotros una buena politica de salud pasa por defendernos de las
enfermedades, hacer ejercicio de forma constante, una buena alimentacion, etc.; para un
equipo una buena politica de salud pasaria por disponer de un antivirus a pleno
funcionamiento y con las firmas actualizadas, tener instaladas todas las actualizaciones de
seguridad, junto a otras medidas de que pueden considerarse como imprescindibles. Para
los equipos que no cumpliesen con la politica de seguridad establecida, podrian ser dos las
circunstancias: en primer lugar que no fuese posible la conexion a la red o como
alternativa que esta fuese limitada. En este segundo caso la conexion se realizaria pero en
una red aislada, con acceso solo a algunos recursos y a la espera de poder cumplir con los

minimos requisitos de salud.

6.2.1. Proteccion de Acceso a la Red (NAP)

Se puede decir que NAP es un rol que esta presente desde Windows Server 2008 y
Windows Vista. El propoésito de este rol es permitir la implantacion de directivas de
integridad sobre los puestos cliente. Es, por tanto, posible restringir el acceso a la red de
aquellos equipos que no respetan ciertas condiciones exigidas por el administrador. EI Rol
asegura, no obstante, la actualizacién de los equipos que no responden a las condiciones
integridad.“La funcionalidad NAP no puede, sin embargo, impedir que un usuario
autorizado realice operaciones maliciosas en la red”. (Bonnet, 2012)

6.2.2. El servidor de directivas de red Network Policy Server (NPS)

Servidor de directivas de redes (NPS) permite crear y aplicar directivas de acceso a
la red en toda la organizacion con fines de mantenimiento de clientes, autenticacion de
solicitudes de conexidn y autorizacion de solicitudes de conexion. Ademas, puede usar NPS
como un proxy RADIUS (Servicio de autenticacion remota telefonica de usuario) para
reenviar solicitudes de conexion a un servidor que ejecute NPS u otros servidores RADIUS

que configure en grupos de servidores RADIUS remotos.

23

iAno de la madre tierra!



Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

El servidor de directivas de redes NPS permite configurar y administrar de forma
centralizada directivas de autenticacion de acceso a la red, autorizacion y mantenimiento de

clientes con las tres caracteristicas siguientes:

v" RADIUS server. NPS realiza la autenticacion, autorizacion y administracion de
conexiones de forma centralizada para los conmutadores de autenticacion
inalambricos, conexiones de acceso remoto telefénico y red privada virtual (VPN).
Cuando se usa NPS como un servidor RADIUS, se configuran los servidores de
acceso a la red, como los puntos de acceso inalambrico y los servidores VPN, como
clientes RADIUS en NPS. Ademas, se configuran las directivas de redes que usa

NPS para autorizar las solicitudes de conexion.

v" RADIUS proxy. Cuando se usa NPS como un proxy RADIUS, puede configurar
las directivas de solicitud de conexién que indican al servidor NPS qué solicitudes
de conexion debe reenviar a otros servidores RADIUS y a que servidores RADIUS

desea reenviar las solicitudes de conexion.

v Network Access Protection (NAP) policy server. Cuando se configura NPS como
un servidor de directivas de NAP, NPS evalta los informes de mantenimiento
(SoH) enviados por equipos clientes compatibles con NAP gue desean conectarse a
la red. NPS también acta como un servidor RADIUS cuando esta configurado con
NAP, realizando tareas de autenticacion y autorizacion para las solicitudes de
conexidn. Puede configurar directivas y opciones de NAP en NPS, lo que incluye
validadores de mantenimiento del sistema (SHV), directivas de mantenimiento y
grupos de servidores de actualizaciones que permiten a los equipos cliente
actualizar su configuracion para ser compatibles con la directiva de red de la

organizacion.
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

6.2.3. Meétodos de cumplimiento NAP

El servicio NAP posee métodos de cumplimiento. Estos métodos de cumplimiento
permiten gestionar los distintos accesos a la red local (VPN, Red Local, Wi-fi).

» Cumplimiento NAP para 802.1x

El cumplimiento de NAP para el control de acceso a la red mediante el puerto
802.1x se implementa usando un servidor que ejecuta el servidor de directivas de redes
(NPS) y un componente del cliente de cumplimiento del host Protocolo Autenticacion
Extensible (EAP). En el cumplimiento basado en el puerto 802.1x el servidor NPS indica
aun conmutador de autenticacion 802.1x o un punto de acceso inalambrico compatible con
802.1x que coloque cliente 802.1x en una red de actualizaciones mediante la aplicacién de
filtros IP o un identificador de LAN virtual a la conexion. EI cumplimiento 802.1x ofrece
una restriccion de red segura para todos los equipos que obtienen acceso a la red usando
servidores de acceso a la red compatibles con 802.1x.

» Cumplimiento NAP para DHCP

El cumplimiento DHCP se implementa mediante un componente de servidor de
cumplimiento NAP para DHCP, los servidores DHCP y NPS pueden aplicar directivas de
mantenimiento cuando un equipo intente conceder o renovar una direccion IP version 4
(IPv4)..

» Cumplimiento NAP para comunicaciones IPsec

El cumplimiento NAP para las directivas del protocolo de seguridad de internet
(IPsec) para Firewall de Windows se implementa usando un servidor de certificados de
mantenimiento, un servidor de autoridad de registro de mantenimiento (HRA), un servidor

que ejecute el servidor NPS y un cliente de cumplimiento IPsec.
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Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

El servidor de certificados de mantenimientos emite certificados x.509 para clientes
NAP cuando estos van a ser compatibles. Estos certificados se usan a continuacion para
autentificar clientes NAP cuando inician comunicaciones IPsec con otros clientes NAP en

una intranet.

El cumplimiento IPsec limita la comunicacion la conmutacion en la red a los clientes
compatibles y ofrece la implementacion mas segura de NAP. Debido a que este método de
cumplimiento usa IPsec, puede definir requisitos para proteger las comunicaciones por

direcciones IP o por nimeros de puerto TCP-UDP.

» Cumplimiento NAP para la puerta de enlace de escritorio remoto

La puerta de enlace de escritorio remoto es un servicio del rol de escritorio remoto
disponibles en Windows server 2012 R2. Mediante la puerta de enlace de escritorio remoto,
los usuarios autorizados pueden conectarse desde cualquier dispositivo conectado a internet
a servidores de terminal Server y escritorios remotos de la red de la organizacion. Ademas,
es posible aplicar y supervisar el estado de mantenimiento de los equipos cliente que son

clientes de escritorio remoto con proteccion de acceso a redes.

El cumplimiento NAP para la puerta de enlace de escritorio remoto se implementa
con un servidor que ejecuta servidor de directivas de redes y un servidor de puerta de

enlace de escritorio remoto.
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» Cumplimiento NAP para VPN

El cumplimiento NAP para redes moviles virtuales (VPN) se implementa usando un
componente de servidor de cumplimiento de VPN y un componente de cliente de
cumplimiento de VPN. Al usar este método de cumplimiento, los servidor VPN pueden
aplicar directivas de mantenimiento cuando los equipos clientes intentan conectarse a la red
atreves de una conexién VPN. La aplicacion de VPN proporciona acceso de red limitado
seguro a todos los equipos que obtienen acceso a la red promedio de una conexion VPN.

6.2.4. Servidor de saneamiento.

El servicio NAP va contener un servidor de directivas de cumplimientos presente en
el area local. Este servidor se encargara de decidir si el puesto cliente que solicita el
servicio se encuentra en el area local o en la red restringida, también Ilamada red de
cuarentena. En la red de cuarentena existe un servidor de actualizaciones (WSUS...) a
disposicion de los clientes con el objetivo de poder actualizar sus equipos. Una vez
realizada la operacién, es posible que vuelva a integrarse en la red de produccién.

llustracion 2 Muestra el servicio NAP por un arquitectura servidor y una arquitectura cliente distintas una de
la otra”. (Bonnet, 2012)
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6.2.5. Arquitectura del cliente NAP

El cliente posee una capa de componentes Clientes de Cumplimiento. Cada Cliente
se define mediante un tipo de acceso a la red especifico (VPN, Wi-Fi...). Estan concebidos
para funcionar como un tipo de cliente de cumplimiento (El cliente de cumplimiento NAP
para DHCP se ha concebido para funcionar con un cumplimiento NAP basado en DHCP).

Algunos fabricantes de aplicaciones pueden proveer sus propios agentes.

Existe una capa de aplicaciones de Agente de Mantenimiento del sistema (en inglés
SHA, de System Health Agent) que incluyen los componentes que gestionan y definen uno
0 varios elementos de mantenimiento del sistema. Por ejemplo, es posible utilizar un agente
de mantenimiento del sistema para las firmas de antivirus, y otro agente de mantenimiento
del sistema para las actualizaciones del sistema operativo. EI Agente de mantenimiento del
sistema se corresponde con un servidor de actualizaciones. Como con los propios clientes

de cumplimiento, los fabricantes de aplicaciones pueden proveer sus propios agentes.

El Agente NAP gestiona la informacién de cumplimiento actual del cliente NAP
y facilita la comunicacion entre las capas del cliente de cumplimiento de actualizacion y

el agente de mantenimiento del sistema.

La API (interfaz de programacion de aplicaciones) del agente de mantenimiento
del sistema permite a los agente de mantenimiento del sistema inscribirse en el agente
NAP para indicar el estado del sistema. Se solicita también, responder a las consultas del
agente NAP.
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Funcionamiento del Agente de Mantenimiento del sistema SHA

SHA 1 SHA 2 SHA 3

API del agente de integridad del sistema

Agente NAP

API del cliente de cumplimiento NAP

Cliente de Cliente de Cliente de
cumplimiento cumplimiento cumplimiento
NAP A NAP B NAP C

llustracion 3 Comunicacion entre el SHA y el API (Bonnet, 2012)

6.2.6. Arquitectura del servidor NAP

El servidor NPS recibe el mensaje de solicitud de acceso RADIUS (remove Access
Dialin User service) y extrae la declaracién de mantenimiento del sistema. A continuacion,

la transmite al componente servidor de administracion NAP.

El servidor de administracion NAP facilita la comunicacién entre el servidor NPS y
programas de validacion de mantenimiento del sistema (SHV). Cada programa de
validacion de mantenimiento del sistema se define mediante uno o varios tipos de

elementos y puede establecer una correspondencia con un agente.
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La API del programa de validacion de mantenimiento del sistema provee un juego
de llamadas de funcion que permite a los programas de validacion inscribirse desde el
componente Servidor de administracion NAP, recibe declaraciones de mantenimiento y
enviar las respuestas.

SHV 1 SHV 2 SHV 3

API del programa de validacion de integridad del sistema

Servidor de administracion NAP

Servidor NPS

RADIUS
Cliente de Cliente de Cliente de
cumplimiento cumplimiento cumplimiento
NAP_A NAP B NAP_B

llustracion 4 Servidor NPS como puente de comunicacion con el
servidor de NAP (Bonnet, 2012)

6.2.7. Las distintas directivas en NAP

NAP contiene tres tipos de directivas de red, directivas de control de integridad y
directivas de solicitud de conexion.

La directiva de red posee varios elementos:

e Activacién o no de la directiva.

e Autorizacion o blogueo de acceso, asi como el método el método de conexion de
red

e Condicidn de activacion (horario, sistema operativo )
e Método de autenticacion.
e Tipo de medio utilizado (Wi-Fi, cable Ethernet).
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Con el objetivo de explotar el programa de validacion de administracion de la
seguridad Windows, es necesario configurar una directiva de control de inteligencia y

aplicarla al programa de validacion de administracion del sistema.

Existen varios comportamientos posibles (superacion de todos los controles SHV,
superacion de uno o varios controles SHV). Esta directiva permite determinar el acceso que
va a ofrecer al puesto que ha realizado la solicitud. Existen varios niveles de acceso dentro

de los cuales se encuentran:

e Acceso completo
e Acceso limitado

e Acceso bloqueo

La directiva de solicitud de conexion permite indicar donde se realiza el

procedimiento (de manera local o0 mediante un servidor RADIUS).

6.2.8.  Requisitos para la Infraestructura del NAP

Para la implementacion de NAP es necesario montar toda una infraestructura que

cuente con:

e Active Directory

e Servidores de directivas de redes (NPS service)

e Servidores de protocolo de configuraciéon dindmica de Host (DHCP servers)

e Dispositivos compatibles con IEEE 802.1x

e Servidores de certificados de mantenimiento (VHS servers)

e Servidores de red privada virtual (VPN servers)

e Agente de mantenimiento de sistemas (Windows 7SP1/8.1/10, Windows server

2012,Windows server longhorn+ agente NAP)
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e Servidor de administracion NAP (NPS)
¢ Validador de mantenimiento (NPS)
e Base de datos de cuentas de usuarios (directorio activo)

e Servidor de remediacion (WSUS, SMS, Antivirus/Antimalware server, DNS

server).
p
) y El firewall debe estar habilitado para todas las
Configuracion de conexiones de red
Firewall <
\
p
e Unaaplicacion antivirus debe
. L estar activada.
Configuracion de <
Antivirus e El Antivirus actualizado.
Politicas a \
Cumplir del (
) By e Una aplicacion antispyware debe
Cliente NAP Configuracion de estar activada.
proteccion contra <
. Spyware e El antispyware actualizado.
Wind7/8.1/10 Py
\
e
Configuracion de Habilitar actualizaciones
Actuah;qcmnes 3 automaticas en el cliente
Automaticas

Restringir el acceso para los clientes que no
tienen todas las actualizaciones de

Config_uraqién de seguridad  disponibles  instaladas y
Actualizaciones especificar el nivel de gravedad minimo
De seguridad requerido para la actualizacion
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Implementacion de la tecnologia NAP, utilizando Windows Server 2012 R2.

Introduccion a Windows Server 2012 R2

“Windows Server 2012 R2 es un sistema operativo (Orientado al Cloud) de la gama

de servidores de Microsoft. Aparece en el mercado para reemplazar a Windows Server
2008 R2 con el fin de aportar novedades como:” (ASIMANE, 2014)

\

NN N NN N N NN

Novedades en el Servicio de Certificado de Active Directory (AD CS).
Novedades en Active Directory Domain Services (AD DS).

Novedades en Active Directory Rights Management Services (AD RMS).
Novedades de Dynamic Host Configuration Protocol (DHCP).
Novedades en los Servicios de Nombres (Domain Name System — DNS).
Novedades en la gestion de direccién IP (IP Management — IPAM).
Novedades en BranchCache.

Novedades en PowerShell v4.

Novedades en la Interfaz Grafica.

Novedades en Hyper — V.

Novedades en el Cluster de Conmutacion por error.

https://www.microsoft.com/es-es/server-cloud/products/windows-server-2012-

r2/overview.aspx

6.3.2.

v

Existen cuatro ediciones de Microsoft Windows Server 2012 R2:

Windows Server 2012 R2 Foundation: Esta edicion con funcionalidad limitada
del sistema operativo serviria para las pequefias organizaciones que deseen
adoptarse de una solucién todo en uno, que esta edicidn solo estd disponible en
version OEM (Preinstalado en equipos nuevos). En esta edicion no es posible

realizar virtualizacion con Hyper — V.
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Windows Server 2012 R2 Essentials: Esta edicion con funcionalidad limitada del
sistema operativo esta mas adaptada a las PYMES. Es esta edicion tampoco es

posible realizar virtualizacion con Hyper — V.

Windows Server 2012 R2 Standard: Esta edicion mas completa del sistema
operativo correspondera a estructuras mas importantes. Se encuentra disponible en
todas las funcionabilidades excepcion de la virtualizacion de Hyper-V, que esta

limitada a solo dos maquinas virtuales.

Windows Server 2012 R2 Datacenter: Esta edicion para el nuevo sistema
operativo de Microsoft es la méas completa corresponderd a estructuras mas
importantes. Ofrece todas las funcionalidades existentes sin ninguna limitacion a
nivel de creacion de maquina virtual. Esta edicién correspondera perfectamente a

entornos complejos como, por ejemplo estructuras Cloud.

En el marco de este trabajo, estaremos utilizando la version Datacenter de Windows Server
2012 R2.

La configuracion minima para instalar Windows Server 2012 R2 es la siguiente:

v

v

Procesador: Arquitectura de 64 bits exclusivamente, velocidad de 1,4 GHz como
minimo (es recomendable contar con un procesador multindcleos).

Memoria RAM: 512 MB Minimo (recomendado contar por lo menos con 1024
MB).

Disco Duro: 32 GB minimo (la instalacion real requiere en torno 10 GB, es
necesario que el sistema operativo cuente con espacio para gestionar la memoria en
el disco).

Un monitor: Una resolucién minima de 800 x 600 (es recomendable contar con una

resolucion minima de 1024 x 768).
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En la figura 5: Se muestra los roles que se pueden instalar en cada edicion de Windows

Server 2012 R2
Datacenter

Rol de servidor Essentials Foundation
y Standard

DHCP Server ®

DNS Server ®

Fax Server

Servicios de archivo

Hyper-V

Politicas de Red y
Accesos

Servicios de documento
e impresora

Acceso remoto

Servicios de Escritorio
Remoto”

Servicios UDDI

Web Server (lIS)

Windows Deploy

Services

Windows Server
Essentials Experience

Windows Server Update
Services (WSUS)

® Funcionalidad completa

O Parcial / limitada

B /nstalada/configurada automdticamente
O No disponible

llustracion 5 Roles disponible en cada edicién (https://msdn.microsoft.com/es-es/library/hh831786(v=ws.11).aspx, 2016)
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Instalacion minima (Server Core)

La instalacion minima de Windows Server 2012 R2, también llamada instalacion

Server Core, corresponde a la instalacion del sistema operativo desprovisto de su interfaz

gréfica de usuario. La administracion de un servidor instalado en modo Server Core se

realiza por lineas de comandos un vez conectado en local al equipo. Sin embargo, sera

posible administrar un Server Core empleando las herramientas de administracion grafica

desde otro equipo de la red que tenga previamente instalados los componentes RSAT

(Remote Server Administration Tool). Cuando se instala un servidor en modo Server Core,

solamente se puede instalar los roles y caracteristicas siguientes:

\

N N N N N N N T N N N N N N NN

Servicio Active Directory (AD DS).

Servicio Active Directory Ligthweight Directory Services (AD LDS).
Servicio Active Directory Certificate Services (AD CS).
Servicio DHCP

Servicio DNS

Servicio de archivos y almacenamiento.

Servicio de transferencia inteligente en segundo plano (BITS).
BranchCache.

Hyper-V.

Internet Information Services (11S).

Servicio de Impresion.

Streaming Media Services.

ISCSI.

Equilibrio de carga de red (Load Balancing).

MPIO (Multipath 1/0).

Experiencia de calidad de audio y video de Windows (Wave).
Servicio Telnet.

Migracion Unix.
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Por defecto los roles y caracteristicas de servidor no se instalan en el disco duro
durante la instalacion del sistema operativo en modo de instalacion minima. Para instalar un
componente, se debera de contar con acceso a una conexion a Internet en la maquina para
que el sistema pueda descargar automaticamente los componentes restantes. Si no existe un
acceso a internet disponible, es posible cargar las fuentes de instalacion de Windows a

partir de un DVD-ROM de instalacion escribiendo el comando en la powershell siguiente.

Get-Windowsimage —imagepath <Unidad:> \ sources \install.wim

Es preciso memorizar el indice correspondiente a la versién de instalacion del
sistema operativo y, a continuacion, a escribir el siguiente comando para instalar un rol o

caracteristicas de servidor:
Install-WindowsFeature <Nombre del rol /Caracteristicas> -source
Win: <Unidad: \ sources \install.wim> :< index>

Para conocer un rol o caracteristicas de servidor, bastara con escribir el comando en

la powershell siguiente: Get-WindowsFeature

Para convertir a una instalaciébn Servidor con una GUI con Windows

PowerShell: siga los pasos del siguiente procedimiento.

1. Determine el numero de indice de una imagen de Servidor con una GUI (por
ejemplo, SERVERDATACENTER, no SERVERDATACENTERCORE) con Get-
WindowslImage -ImagePath <path to wim>\install.wim.

2. Ejecute: Install-WindowsFeature Server-Gui-Mgmt-Infra,Server-Gui-Shell —
Restart —Source c:\mountdir\windows\winsxs

3. O bhien, si desea usar Windows Update como el origen en lugar de un archivo WIM,
use este cmdlet de Windows PowerShell:

Install-WindowsFeature Server-Gui-Mgmt-Infra,Server-Gui-Shell —Restart
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6.3.4. Instalacién Grafica con una GUI

Con esta opcidén, se instalan todas las herramientas y la interfaz de usuario
estandar. Los roles y caracteristicas de servidor se instalan con Administrador del servidor

0 con otros métodos.

o Interfaz de usuario: interfaz grafica de usuario estandar (“Shell grafico de
servidor”). El Shell grafico de servidor incluye el nuevo Shell de Windows 8, pero
no incluye la Tienda Windows ni compatibilidad con las aplicaciones de la Tienda
Windows. Para habilitar la compatibilidad con las aplicaciones de la Tienda

Windows, instale la caracteristica Experiencia de escritorio.

o Instalar, configurar, desinstalar roles de servidor localmente: con el

Administrador del servidor o con Windows PowerShell.

Instalar, configurar, desinstalar roles de servidor remotamente: con el
Administrador del servidor, RSAT o Windows PowerShell.

« Microsoft Management Consolé: instalada

o Experiencia de escritorio: instalable con el Administrador del servidor o con

Windows PowerShell.

o Para convertir a una instalacion Server Core con Windows PowerShell: ejecute
el siguiente cmdlet:

Uninstall-WindowsFeature Server-Gui-Mgmt-Infra —Restart
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6.3.5. Instalacién de Windows Server 2012 R2 en el dominio unan.edu.ni:

1. Conecte la unidad y arranque desde el DVD de instalacién de Windows Server 2012
R2. Seleccionar idioma, el formato la hora, y el disefio del teclado damos clic en
“Next”. Aparecerd la pestafia de instalacion donde daremos clic en el cuadro de

“Install now”

i Windows Setup =N R & W naone Sotin == e

23 Windows Server2012R2 &8 Windows Server2012

: m— -] Install now
Keyboard or input method: ’ﬁ

2. Seleccionamos la edicién de Windows Server 2012 R2 a utilizar en este caso la
edicién mas completa y para mejores préacticas es la DatacenterGUI 64x cuyas
caracteristicas ya hemos mencionamos.

T ———
@ ﬁWindDWSSetup L—J

Select the operating system you want to install

O perating system Architecture Date modified
Windows Server 2012 B2 Standard (Server Core Installation] wbd 3/18/2014
Windows Server 2012 R2 Standard (Server with a GUI) x5l 3/18,/2014

Windows Server 2012 B2 Datacenter (Server Core Installation)
Server 2012 B2 Datacenter (Server with a GLUI)

Windows
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3. En la siguiente pestafia seleccionamos “Custom”: Instalar Windows solamente

(avanzado).

&
@ é‘ Windows Setup

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications

available when a supported version of Windows is already running on the computer.

The files, settings, and applications are moved to Windows with this opticn. This option is only

Custom: Install Windows only (advanced)

The files, settings, and applications aren’t moved to Windows with this opticon. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.

Help me decide

4. Procedemos a seleccionar la particion en la que se desea instalar Windows Server

2012 R2 y damos clic en Next.

= -
@ & Windows Setup
Where do you want to install Windows?
MName I Total size ] Free space] Type ‘
— Drive 0 Unallocated Space 127.0 GB 127.0 GB |
4 Refresh 2'( Delete 4 Eormat = New
&% Load driver 'jEKtend
Neact
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5. Cuando la instalacion se haya completado, se debera establecer las credenciales de
administrador a utilizar y luego dar clic en “Finish” e iniciaremos sesion con la
contrasefia de administrador que anteriormente digitamos. En este punto la

instalacion ya terminaria y tendriamos un Windows Server listo para trabaja e
utilizar.

Settings

or the built-in administrator account that you can use to sign in to this computer,

58 Windows Server2012R2

6. Para agregar un maquina al dominio unan.edu.ni del modo GUI, primero
ejecutamos el comando ipconfig /alljmore para verificar que en los parametros de
TCP/IP de la tarjeta se encuentre el DNS.

v wWindows PowerShell - 1=
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7. Ingresamos a Server Manager — Local Server

PManage Taols

W -DOKSOIOIBET 1
W -DOKSOI0ISET 8

WVIN-COKSOI0ISET 8158 Error Microscfi-WWindaws -Security- SPP Application  11/5/2016 S:26:34 Ahd

=== = = N |

8. Clic en Computer Name o Workgroup y luego Clic en Change procedemos a

registrar el nombre de la méaquina y el dominio al cual se va agregar.

System Properties - System Properties |_|x
Comauter Nerme: | Haraware | Advanced | Ramets | Computer Mame/Domain Changes 0 T
‘.& Windows uzes the folowng rfammation to identfy your computer Yeu can changa the namé and the membership of this bmpLEr
o the network computer. Changes might affect scoses Lo network resounces.,

Comguter descrption: |

For example: “IL3 Production Server” or Compuler name.

“Aocouning Server. —— |
Full computerniama; WIN-DDKB030356T

Ful
Workoroup WORKGROUP comdeEn
Tapuaer
Ta rename this computer or change: fa domain or Mo
workgroup. click Changa Change... Eas |
Mambar of
®) Diomain;
uran edani
O Warkgroup: I
WORKGROUP
0K Cencel
ok || Coned [ ok || Coned | ek

42

iAno de la madre tierra!



Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

6.4. Pasos para implementar de NAP: Instalacion de la Entidad emisora de

certificados “Active Directory Domain Services (AD DS)”.

“Microsoft implementa la Infraestructura de Clave Publica (PKI) a través de
“Active Directory Certificate Services”. Esta implementacién es un modelo jerarquico de
entidades de certificacion (conocido como “Hierarchical CA Model” desde un punto de
vista més técnico). Esto significa que puede existir una entidad raiz y entidades
subordinadas que emitan certificados, y la confianza en la entidad raiz significa confiar en
todas las entidades subordinadas que ésta tenga.”(Di Loreto, 2016)Jerarquias de

Entidades de Certificacion

6.4.1. Jerarquias de Entidades de Certificacion

La implementacion méas simple tendra una sola CA (Certification Authority). Sin
embargo, existe la posibilidad de implementar soluciones escalables que contengan

multiples CAs definidas en roles principales e hijas.

6.4.2. Entidades de Certificacion Raiz (Root Certification Authority)

En lo alto de la jerarquia se encuentra la Entidad de Certificacién Raiz, o Root CA.
Es el mayor nivel de confianza dentro de una Infraestructura de Clave Publica dentro de la
organizacién. Si ésta se encuentra comprometida en la seguridad, todas las Entidades

“subordinadas” lo estaran.

Los certificados que emite una Entidad de Certificacion Raiz pueden ser usadas para
muchos fines. Sin embargo, en una infraestructura donde existen muchas otras CAs
“subordinadas” (como veremos en breve), las Root CA se suelen utilizar casi

exclusivamente para emitir certificados para las otras CAs.
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6.4.3. Entidades de Certificacion Subordinadas (Subordinate Certification

Authority)

Realmente éstos son los “caballitos de batalla” de la infraestructura PKI. Las
Entidades de Certificacion Subordinadas son las que realizan la emision de certificados
para la gran mayoria de necesidades del usuario final. Por ejemplo: proteccién del correo
electronico, certificados para paginas web, certificados para servidores externos a la

infraestructura PKI, etc.

6.4.4. Tipos de Entidades de Certificacion

El rol de Active Directory Certificate Services permite la implementacion de dos

tipos de Entidades de Certificacion: independientes y empresariales.

» Entidades de certificacion independientes (Stand-Alone Certification
Authorities)

Una Entidad de Certificacion Independiente, para comenzar, no requiere de Active
Directory Domain Services (ADDS). Se puede utilizar una CA independiente para los

siguientes propositos:

1. Firmas Digitales.

2. Correo Electronico protegido mediante S/MIME (extensiones seguras multi-
propdsito).

3. Autenticacién de Servidor Web Seguro mediante SSL o TLS.
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» Entidades de certificacion empresarial (Enterprise Certification Authorities)

Estas entidades estan vinculadas y trabajan con Active Directory Domain Services
(AD DS). Ademés de los propositos que puede usarse una CA Independiente, una CA
Empresarial puede utilizarse para:

1. Firmas Digitales.

2. Proteccion de Correo Electronico mediante S/IMIME.

3. Autenticacion de Servidor Seguro mediante SSL 'y TLS.

4. Inicio de sesion en dominio utilizando tarjetas inteligentes (Smart Card).

Para instalar una CA Empresarial es necesario tener acceso a Active Directory
Domain Services con un usuario que sea miembro del grupo “Administradores de

Dominio” o con derechos de escritura en Active Directory.

Algunas de las caracteristicas de una CA Empresarial son:

e Permite exigir la comprobacion de credenciales de los usuarios durante el proceso de
solicitud de certificado.

e Se pueden hacer uso de plantillas.

e Cada plantilla de certificados puede tener permisos establecidos en Active Directory
para determinar si el solicitante tiene autorizacion para recibir dicho tipo de
certificado que esta intentando pedir.

e El nombre del sujeto del certificado se puede generar automaticamente a partir de la
informacion de AD DS o puede ser suministrado explicitamente por el solicitante.

e Se minimiza la cantidad de informacion que el usuario debe proporcionar para

recibir el certificado solicitado.
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6.4.5. Componentes de Active Directory Certificate Services

El rol “Active Directory Certificate Services” tiene ciertos componentes 0 servicios,
a traves de los cuales se da vida a la Infraestructura de Clave Publica en Windows Server.
Vamos a recorrer rapidamente cada uno de estos servicios que posteriormente veremos

paso a paso con la instalacion de este rol.

> Certification Authorities

Este servicio posee Entidades Raiz y Subordinadas. Es utilizado para generar certificados a
usuarios, computadoras y servicios. Ademas, es utilizado para administrar la validez de los

certificados.

> Web Enrollment

Este servicio permite a los usuarios conectarse a un Certification Authority mediante un
navegador web para solicitar certificados y recibir las listas de revocacion de certificados
(CRL).

> Network Device Enrollment Service

Este servicio (conocido como “NDES”) permite a routers u otros dispositivos de red que no

tienen una cuenta de dominio, obtener un certificado valido.

» Certificate Enrollment Policy Web Service

Este servicio permite a usuarios y computadoras obtener informacion sobre politicas de

inscripcion de certificados.
> Certificate Enrollment Web Service

Este servicio habilita a usuarios y computadoras a realizar un requerimiento e inscripcion
utilizando protocolo HTTPS. Cuando se utiliza en conjunto con el servicio “Certificate

Enrollment Policy Web Service” se habilitan las inscripciones basadas en politicas para:

e Computadoras miembros del dominio no conectadas al dominio.

e Computadoras que no son miembros del dominio.

46

iAno de la madre tierra!



Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

6.4.6. Instalacion y configuracion de la Entidad emisora de certificados (Active
Directory Certificate Services).
1. En el dominio del servidor (unan.edu.ni), abrir Server Manager y pasar a la opcion

“Select Server Roles” y hacemos clic en “Active Directory Certificado Services”

y luego hacemos clic en “Next”.

DESTINATION SEAVER
SANScrver.unan.ccuni

Select server roles

Before You Begin Select one or more roles to Install on the selected server.

Installahon Type Description

Server Selection Active Ditectory Certificate Services

anr Rl (AD C€S) is used to create certification
authorities and related role services
Features "1 Active Directory Federation Services that allow you to issue and manage
AD Cs L] Active Directory Lightweight Dircctory Services Sowtficates Sl . vmiogy of
Role services ] Acuve Directory Rights Management Services
Confirmation ] Application Server -
] DHCP Server
] ONS Server
] rax Server
(m| File and Storage Services (1 of 12 installed)
| Hyper-v
1 Network Policy and Access Senvices il
1 Print and Document Services
| Remote Access
__| Remote Deskiop Services
[[<previous | [ Next= | " install | | Cancel

2. Enla interfaz “Select Features”, continuamos con el proximo paso dando clic en
“Next” e igualmente al llegar en la opcion “Active Directory Certificate Services”

simplemente hacemos clic en “Next” pasamos a la siguiente opcion.

.

iAno de la madre tierra!

DESTINATION SERVER 3 3 - s DESTINATION SERVER
Select features S Active Directory Certificate Services SY——
Before You Beain Select one or more features to install on the selected server. Before You Begin Active Directory Certificate Services (AD CS) provides the certificate infrastructure to enable scenarios
i o such as secure wireless networks, virtual private networks, Internet Protocol Security (IPSec), Network
Installation Type Description Instaflation Type Access Protection (NAP), encrypting file system (EFS) and smart card log on.
Server Selection NET Framework 35 Featus Al NET Framework 3.5 combines the Server Selection
Framework 3.5 Features ;
Server Roles - power of the NET Framework 2.0 Gt Things to note:
e fokes b [W] .NET Framework 4.5 Features (2 of 7 installed) APIs with new technologies for bkl z &

K 15 biding applicatons that offer Fasties * The name and domain settings of this computer cannot be changed after a certification authority
== - L] Background Iteligent Transfer Senvice (BIS) n ;I'? ‘:M ke deotsch s (CA) has been installed. If you want to change the computer name, join a domain, or promote this
ADCS [7] BitLocker Drive Encryption yzupvecu:tgomeﬁ' pevma; zenuty server to a domain controller, complete these changes before installing the CA. For more

Role Services [] sitLocker Network Unlock information, enable seamless and Role Services information, see certification authority naming.
Confifmation D BranchCache secure communication, and provide Confirmation
Confirmatio
7] Client for NES the ability to model a range of
business processes.
[] Data Center Bridging
[] Direct Play
[7] Enhanced Storage
[ Failover Clustering
[7] Group Policy Management
[] 11S Hostable Web Core
[ Ink and Handwriting Services
M iR e
d (] \
] < Previous H Next > | Install ‘ Cancel I

[ it @
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la opcion “Select Role Services”,

marcar

la casilla “Certification

Authority” y la “Certification Authority web Enrollment” y hacemos clic

en “Next” y al pasar a la pestaiia Web Server Role (11S) solamente volvemos a dar

clic en “Next”.

Before You Begin
Installation Type
Server Selection
Server Roles
Features

ADCS

Select role services

Select the role services to install for Active Directory Certificate Services

Role services

[¥] Certification Authority
[] Certificate Enroliment Policy Web Service
(7] Certificate Enrollment Web Service

Veb Enroliment

[ Network Device Enroliment Service

DESTINATION SERVER
SANServer.unan.eduni

Description

Certification Authority Web

Enroliment provides a simple Web
interface that allows users to
perform tasks such as request and
renew certificates, retrieve certificate
revocation lists (CRLs), and enroll for
smart card certificates.

Web Server Role (lIS)

Before You Begn
Instaliabon Type
Server Selection

Server Roles

Features

DESTINATION SERVER
SANServerunanedu.ni

Web servers are computers that let you share information over the Intemet, or through intranets and
extranets. The Web Server role includes Internet Information Services (11S) 8.5 with enhanced security,
diagnostic and administration, a unified Web platform that integrates IIS 8.5, ASPNET, and Windows
Communication Foundation.

Things to note:

* Using Windows System Resource Manager (WSRM) can help ensure equitable servicing of Web
server traffic. especially when there are multiple roles on this computer.

* The defauit installation for the Web Server (1IS) role includes the installation of role services that
enable you to serve static content, make minor customizations (such as default documents and HTTP

Web Server Role (lIS) [] Online Responder

Role Services

errors), monitor and log server activity, and configure static content compression.

Confirmation
4. En la pestafa “Selec Role Services”, simplemente hacer clic en “Next” y al pasar
en la interfaz de Confirm installation selections, aplicamos la opcion “Install”.
=

Select role services

Before You Begin Select the role services to install for Web Server (IIS)
Installation Type Role services
Server Selection | ~
4

ServerRoles 4 [V Common HTTP Features
Features [V] Default Document =
ADCS [V] Directory Browsing

Role Services [V] HTTP Errors

[V] Static Content

[V HTTP Redirection

[ WebDAV Publishing
4 [V Health and Diagnostics

[V] HTTP Logging

[7] Custom Logging

[V] Logging Tools

] ODBC Logging

[V Regquest Monitor

A v v

<] " | >

Web Server Role (1I5)

Confirmation

DESTINATION SERVER
SANServer.unan.eduni

Description

Web Server provides support for
HTML Web sites and optional
support for ASP.NET, ASP, and Web
server extensions. You can use the
Web Server to host an intemal or
external Web site or to provide an
environment for developers to
create Web-based applications.

‘ Install

Before You Begin
Installation Type
Server Selection
Server Roles
Features
ADCS

Role Services
Web Server Role (IS)

Role Services

SIS

Confirm installation selections

DESTINATION SERVER
SANServer unanedun

To install the following roles, role services, or features on selected server, click Install,

[] Restart the destination server automaticaly if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous 10 clear
their check boxes.

Active Directory Certificate Services <l
Certification Authority
Certification Authority Web Enroliment

Remote Server Administration Tools
Role Administration Tools
Active Directory Certificate Services Tools
Certification Authority Management Tools

Web Server (IIS)
Management Tools
11S 6 Management Compatibility

16 6 Whasate

a0a Camastibiin

Export configuration settings
Speaty an altemnate source path

Install || Cancel

iAfio de la madre tierra!

48



Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

5. Después de completar la instalacion, en la interfaz de Progreso hacemos clic
en “Configure Active Directory Certificate Services on the destination server”

para la configuracion del rol de acuerdo a nuestras necesidades de uso.

|- Add Roles and Features Wizard E_[E-

DESTINATION SERVER

Installation progress SANServer.unan.echurs

View installation progress

o Feature installation

Active Directory Certificate Services ~
Additional steps are required to configure Active Directory Certificate Services on the
destination server

n

tive Directory Certificate Services on the destination server

Configure Ac

Certification Authority
Certification Authority Web Enroliment
Remote Server Administration Tools

Active Directory Certificate Services Tools
Certification Authority Management Tools

Web Server (IIS) ~

You can close this wizard without interrupting running tasks. View task progress or open this
E¥  page again by dicking Notifications in the command bar, and then Task Details.

Export configuration settings

Close

6. A continuacion, en la interfaz de Credenciales, verificamos las credenciales de
administrador sean Napuser y se luego hacemos clic en “Next”, para después pasar
a la interfaz “Role Services”, seleccionamos las Casillas “Certification
Authority” y “Certification Authority Web Enrollment” y hacemos clic en
“Next”.

8 AD €S Configuration [=|o = AD CS Configuration [=To s
= DESTINATION SERVER DESTINATION SERVER
Credentials SANServerunan.edu.ni Role Services SANServer.unan.edu.ni

Specify credentials to configure role services

Select Role Services to configure

[V] Certification Authority
[¥] Certification Authority Web Enroliment

Credentials: UNAN\NAPUser [ change..

Nets wigue | [RCHER [[<Previus | [ New> vigure | [ Cancel |
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7. En el tipo de configuracion en la interfaz Setup type, compruebe que la seleccion

“Enterprise CA” este marcada al igual que en la pestafia CA Type compruebe que

la entidad emisora de raiz este seleccionada “Root CA” y luego clic en Next

Setup Type

Specify the setup type of the CA Credentils Specify the type of the CA
Role Services
Enterprise certification authorities (CAS) can use Active Directory Domain Services (AD DS) to Setup Type When you install Active Directory Certificate Services (AD CS), you are creating o extending a
simplify the management of certificates. Standalone CAs do not use AD DS to issue of manage public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
centificates. own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
Private Key N Private Key hierarchy.
)
Cryptography 2 e A Cryptography ® Root CA
At 2 Enterprise CAs must be domain members and are typically online to issue certificates or
CA Name certificate policies. CA Name Root CAs are the first and may be the only CAs configured in a PKI hierarchy.
fi Validity Per
O Sundsone CA kil Ferod O Subordinate CA
Standalone CAs can be members or 3 workgroup or domain. Standalone CAs do not require AD Certficate Detabase Subordinate CAs require an established PK! hierarchy and are authorized to issue certificates by
DS and can be used without a network connection (offline). Confirmation the CA above them in the hierarchy.

DESTINATION SERVER
SANServerunan.edu.ni

DESTINATION SERVER
SANServerunan.edu.ni

CAType

More about CA Type

oo | [ [ <previous | | Next> | | confgure | [ Concel |

8. A continuacion en la interfaz Private key, se hizo clic en “Crear una nueva clave

privada” y damos clic en “Next”.

- - i

Private Key

Credentals

Role Services

Setup Type

CA Type

| prvaekey ]

Cryptography
CA Name
Validity Period

Certificate Database

Confirmation

DESTINATION SERVER
SANServerunan.edu.ni

Specify the type of the private key

To generate and issue certificates to clients, a certification authority (CA) must have a private key.

@ Create a new private key
Use this option if you do not have a private key or want to create a new private key.

0 Use existing private key
Use this option to ensure continuity with previously issued certificates when reinstalling a CA.

Select a certificate and use its a ciated private key

Select this option if you have an existing certificate on this computer or if you want to
import a certificate and use its assocated private key,

Select an existing private key on this computer

Select this option if you have retained private keys from a previous installation or want 1o
use a private key from an alternate source

More about Private Key

[ < Previous ] [ Next > ] Configure
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9. En lainterfaz criptografia para CA , puede seguir siendo el valor predeterminado ,
que RSA Criptografia con 2.048 clave de longitud y verificar que SHAL es
seleccionado, y luego hacemos clic en “Next”.

DESTINATION SERVER

Cryptography for CA SANServer.unan.edu.ni
Credentials Specify the cryptographic options
Role Services
Setup Type Select a cryptographic provider: Key length:
CA Type | RSA#Microsoft Software Key Storage Provider I '] | 2048 I']
Erivate Key Select the hash algorithm for signing certificates issued by this CA:
Cryptography SHA256 23
CA Name SHA384 H
Validity Period SHA512
Certificate Database e
MD5 b

Confirmation

[] Allow administrator interaction when the private key is accessed by the CA.

More about Cryptography

i \ Configure ‘ Cancel

< Previous

10. En la interface CA Name, Unicamente damos clic a Next. En el periodo de validez,
elijo 5 afos para mi CA, que es tiempo que por defecto da, y luego hacemos clic

en “Next”.

i S 1
= S

E}:

DESTINATION SERVER NS . DESTINATION SERVER

CA Name SANSenverananedusi Validity Period SANSenverunaneduni

Credenals Specify the name of the CA Credentials Specify the validity period

Role Services Role Services

Setup Type Type a common name to identify this certfication authority (CA). This name is added to all Setup Type Select the validity period for the certificate generated for this certification authority (CA):

- certificates issued by the CA. Distinguished name suffix values are automatically generated but can e 5 Years H

CATyoe be modified. CAType

Prvte Key Private Key CA expiration Date: 10/31/2021 14600 PM

Common name for this CA .
Cryptography tography The validity period configured for this CA certifcate should exceed the valdity period for the

(A= SAISEVER Al certificates it will issue.
Validity Period Distinguished name suffic
Certificate Database DC=unan,DC=edu,DC=ni
Confimation Confirmation

Preview of distinguished name:
CN=unan-SANSERVER-CA,DC=unan,DC=edu,DC=ni

More about CA Name More about Validity Period

| <Previous | | Next> Confgure | [ Cancel | Next > Configure ‘
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11. En la interface de CA Database solo damos clic en “Next”.

DESTINATION SERVER

CA Database SANServer.unan.edu.ni
Credentals Specify the database locations
Role Services
Setup Type Certificate database location:
CA Type CAWindows\system32\CertlLog
Privete Key Certificate database log location:
Cryptography CAWindows\system32\CertlLog
CA Name

Validity Period

Confirmation

More about CA Database

[ < Previous I [ Next > Configure Cancel

12. A continuacion en la interfaz Confirmation se comprueban todos los ajustes

realizados y damos clic en “Configure”.

< N DESTINATION SERVER
Conflrl nation SANServerunan.edu.ni
Credentials To configure the following roles, role services, or features, click Configure.
Role Services ~ Active Directory Certificate Services
Setup Type
ification A =
CA Type Certification Authority )
CA Type: Enterprise Root
Private Key Cryptographic providern: RSA#Microsoft Software Key Storage Provider
Cryptography Hash Algorithm: SHAT
CA Name Key Length: 2048
validity Period Allow Administrator Interaction: Disabled
. _ Certificate Vahdity Penod: 10/31/2021 1:46:00 PM
Certificate Database P 2 i
Distinguished Name: CN=unan-SANSERVER-CA DC=unan,DC=edu.DC=ni
Certificate Database Location: CAWIiIndows\system32\Certlog
Certificate Database Log CAWindows\system32\CertLog
Location:
Cer A vy Web
Next > | I Configure [ I Cancel |
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13. Por altimo si nuestro CA 'y el CA Web Enrollmentestan correctamente instalado se
nos marcara en verde, mas adelante mostraremos como el Network Access

Protection necesita de que tengamos la entidad emisora de certificado CA

L AD CS Configuration | — = .

DESTINATION SERVER
SANServerunan.edu.ni

Results

The following roles, role services, or features were configured:

~ Active Directory Certificate Services

Certification Authority o Configuration succeeded
More about CA Configuration
Certification Authority Web Enroliment 0 Configuration succeeded
More about Web Enrcliment Configuratior

} Close

Configuracion de la Entidad emisora de certificados:

» Una vez instalado y configurado el rol “Active Directory Certificate Services”, nos
dirigimos a la direccion Server Manager/Tool/Certification Authority y
desplegamos la consola de administracion certsrv y expandimos el apartado
Unan-SANSERVER-CA

il certsrv - [Certi i hority (Local)\ SA CA\Certificate Templates] l:JE-
File Action View Help
| T3 Certification Authority (Local) Name Intended Purpose
| 4 gi unan-SANSERVER-CA Directory ail Replication
7| Revoked Certificates Client Authe: Server Authentic..

File Recovery

Certificate Temnlates

) Controller

| Manage

— yve

New > lter 9

View » Encrypting File Systes e Email, Cl...
nate Certification Authority <All>

Refresh
strator Microsoft Trust List Signing, Encrypting...

Export List...

Help

Starts Certificate Templates snapin
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Luego como parte del procedimiento hicimos clic en el apartado Certificate
Template y a continuacion seleccionamos en el mend contextual en la opcion
manage el cual nos abrira otra consola llamada Certificate Template Consola

hacemos clic en Computer y luego en Propiedades.

Una vez estando en Propiedades nos dirigimos en la ficha Security y se selecciona
el Authenticated User (usuario autenticado), y procedemos a asignarle los
permisos para usuarios autenticados, lo cual aremos marcando la casilla Enroll y

posteriormente acepta esta configuracion.

En el mismo certsv en el apartado Unan-SANSERVER-CA hacemos clic y
seleccionamos All Tasky clic Stop Service con el fin de detener todos los servicios,
luego hacemos los mismos procedimientos y esta vez hacemos el inverso damos clic
en Star Services (con el fin de que todos los cambios de la configuracion se

apliquen).

A continuacién abrimos otro servidor (Unan-Nps), en este nuevo servidor vamos a

inscribir un nuevo certificado de AD.

Abrimos RUN (con el comando ctr + r) y escribimos MMC en la barra de open.

En el Servidor haga clic en File-Add/Remove Snap-in. En la opcién de agregar y
quitar un complemento hacemos clic en certifacates y posteriormente hacemos clic
en agregar, seleccionamos la opcion Computer account hacemos clic Next y
Finish
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» En el cuadro de File-Add/Remove Snap-in (Agregar o quitar Complemento),

hagamos clic en ok.

Consolel - [Console Root] - | O x
File _Action View Favorites  Window Helo = En
= Add or Remove Snap-ins -
| Cons ‘You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.
R. =
Available snap-ins: Selected snap-ins: A N
= ct...
SnapHn Wendor . | Console Root | Edit Extensions... |
| ActiveX Control Microsoft Cor... __q.IJ Certificates (Local Computer)
Authorization Manager Microsoft Cor... Remave
G certificates Microsoft Cor... |=

R Component Services Microsoft Cor...
A Computer Managem... Microsoft Cor...
g=n Device Manager Microsoft Cor...

=% Disk Management Microsoft and...
{2 Event viewer Microsoft Cor...
“| Folder Microsoft Cor...

= Group Policy Manag... Microsoft Cor...
=[ Group Palicy Manag... Microsoft Cor...
_.' Group Policy Object ... Microsoft Cor...

_: Group Policy Starter... Microsoft Cor...

ZBInternet Informatio... Microsoft Cor... | ™
Description:

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

OK | | Cancel |

=13 o oo

» En el arbol de Consolel expanda certificate, hacemos clic en Personal/All

tasks/Request New Certificate.

» En el recuadro de dialogo de inscripcién del certificado solo basta con darle clic
NEXT.

» A continuacion en la interfaz Select Certificate Enrollment Policy, seleccionamos

la directiva de inscripcion de Active Directory.

» A continuacién seleccionamos la casilla del Computer y damos en clic en inscribir.
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- Consolel - [Consobe Root\Certificates [Local Computer)\Personal] =] =
& File MAction View Fevosites Window Help |- [ & ] ]

Request Certificates

You can request the following types of certificates. Select the certificates you want to request, and then
click Enroll.

Activee Direciony Enrellment Policy
[+ Computer

[ Show all templates

» Verificamos que la instalacion del certificado tuvo éxito, y finalizamos dando clic
en Finish asi terminamos la instalacion y configuracion de la Entidad emisora de
certificado con el Unico objetivo de que es un requisito NAP en el cual lo

exponemos en el apartado Nap con IPsec.

Consolel - [Console Root\Certificates (Local Computer)\Personal] - | & x
& File Action View Favorites Window Help NEE

Certificate Installation Results

The following certificates have been enrclled and installed on this computer.

Active Directory Enrollment Policy

Computer o STATUS: Succeeded Details ~

TV YT VTV VVTTT
=
c
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6.5. Instalar y configurar el Servicio NPS (Network Policy Service) en Windows
Server R2 2012.

» Abrimos el Server Manager >>Add roles and features

=]

=] Server Manager -

—

K DaShboard A \\E‘) | r Manage Tools View Help

iZ® Dashboard

B Local Server

ii All Servers

WELCOME TO SERVER MANAGER

- _ 0 Configure this local server
g File and Storage Services P =

i@ s QUICK START

Add roles and features

(%]

g'l-l Remote Access

3 Add other servers to manage

WHAT'S NEW

4 Create a server group

Hidl=
> En la interfaz Select Roles Roles, seleccionamos dandole clic a la casilla Network

Policy and Access Services y avanzamos dando clic en Next.

f1|

Add Roles and Features Wizard L=_1o [

N P I _ CESTINATION SESVER,
select server roles S aslem

Szt ond of mong roles o install on ke selecied sarver.

Rales Deescription

Fletweork Polcy and dooess Sensces

[ &ctiv stary Certificate Seraoe
. tive Directory Certificate Senfces prowvides Metwark Paolicy Server [MPS)

[ Actie= Directory Domain Serdces Health Registration Authority [HEA]
[1 Active Directory Federation Services and Hodt Credectial A ol
Bole Services [ Active Directory Rights Maragement Services your nebwerk :
oo [0 Applcation Server
[ DHCE Server =

1 S Server
[ Famx Server

[ File and Storage Services {1 of 12 installed)]

Print ard Docurment Services
[W Remote Access |1 of 3 installed)
] Remote Desktop Services

T b s A tmrnS i ©arear

= ] e e
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» Seleccionamos el rol NPS y damos clic en el boton Next

= Add Roles and Features Wizard - | & x

DESTINATION SERVER

Select role services NPS.osilocal

Before You Begin Select the role services to install for Network Policy and Access Services

Installation Type Role services Description

Server selection MNetwork Policy Server (MPS) allows

you to create and enforce

ority organization-wide network access
Features [ Host Credential Authaorization Protocol policies for client health, connection
MNetwork Policy and Acces__ request _E'”‘hE”l'(at"j n. a"‘_j i
connection request authorization.
‘With NPS, you can also deploy
Confirmation Metwork Access Protection (MAF), a
client health policy creation,
enforcement, and remediation
technalogy.

Server Rolas

[ < Previous ||| | [ instan | [ cancel

= > e 5 @l ok
» Después de hecho clic en install, veremos finalizada la barra de instalacion y

cuando esté listo en boton close hacer clic para avanzar a la configuracion del rol.

DESTIMNATION SERWVER

Installation progress NP5 ositocal

View installation progress

o Feature installation

Installation succeeded on NPS.osilocal.

Metwork Policy and Access Services
Metwork Policy Server
Remote Server Administration Tools
Role Administration Tools
Metwork Policy and Access Services Tools

You can close this wizard without interrupting running tasks. View task progress or cpen this page
again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous | [ Next> | [ cese |l cancel

5 Gl s

58

iAno de la madre tierra!



Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

» Configurar SHV (System Health Validators)
1. Inicio >> Ejecutar>>nps.msc
2. En la consola del servidor de directivas de redes, se amplia la opcion red de
proteccion de acceso, posteriormente también se ampliael Sistema
validadores de Salud, se expande la seguridad de Validador Windows, y
luego hacemos clic en Configuracion, en el panel derecho, hacemos doble

clic configuracion predeterminada.

& Network Policy Server - | &
File Action View Help

= zE HE

I || RADIUS Clients and Servers

b =] Policies System Health Validator settings define the requirements for client computers that connect to your
= ﬁ network. You can edit the default configuration, or if an SHY supports storing multiple settings,
4 Metwork Access Protection you can create additional configurations for use with your health policies.

a =Y Systemn Health Validators
A =l Windows Security Health Validato
= Settings
=/ Error Codes D MName
ks Default Corfiguration

iﬂ Remediation Server Groups
‘é Accounting
|- Wl; Templates Management

» Como es una configuracion piloto en la interfaz de seguridad de Windows
validador, experimentamos habilitando el firewall solamente y desactivamos las
demas casilla en la opcion de Windows 7/8.1/vista y presionamos la opcion ok. Esto
con el fin que cuando este sistema esté en marcha solo bastara con deshabilitar el
firewall del computador cliente para negarle el acceso a la intranet de la Unan-

Managua

Windows Security Health Validator [= 1=

Windows BAfWindows 7%
Windows NF

iz the setings below in define 8 Windows: Security Health Vislidstor policy. Youwr
selacSons define fhe requiresents for clent computess connecting o youwr network

How do | configure & securiby heatih polecy?

Firewall Settings L]
| & firewall is ansbled For all retwork conmechons
sy g

Fan @rraines Bpphcabos ik on

Spyware Protection Settings

| & aivies pyeaaane applicaton & on

Andis prywane is up lo dade

Automatic Updates Settings

O Canocel

59

iAno de la madre tierra!



Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

» Configurar servidores que proporcionaran “sancién” a nuestro equipo, estos pueden
ser Wsus. En esta demostracion no utilizaremos Wsus.
» Configurar Directivas de Mantenimiento
1. En la interfaz “Crear nueva directiva de la Salud”, en Policy name se cred
una directiva con el nombre “Cumple”, en el cuadro “Client SHV Cheks”
seleccionamos la opcion “Client passes all SHV checks” que significa que
el cliente supera todas las comprobaciones del agente SHVy posteriormente
habilitar el “SHVs Used in this health policy” el validador de
mantenimiento de seguridad y presionamos en ok.

Create New Health Policy -

Settings

Corfigure health policy settings. To enforce the health policy, add it to the
Health Policies condition of one or more network policies.

Select an existing template:

Policy name:
|O SI-Compliant |

Client SHV checks:
|Client passes all SHV checks W |

SHVs used in this health policy:
I

= =

ATt PERETt, S R [ Default Configuration u

OK Cancel

» Nuevamente repetimos el mismo paso anterior y creamos una directiva con el
nombre “NO CUMPLE” y en el en el cuadro“Client SHV Cheks”
seleccionaremos la opcion, “Client falis one or more SHV checks”, que significa
que el cliente no supera todas las opciones del SHV y nos aseguramos del checkbox

en el validador de seguridad.
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(=] Network Policy Server - x
File Acticn View Help

= x(m 3
@ NPS (Local) [Settings |

b (7] RADIUS Clients and Servers Configure health policy settings. To enforce the health policy. add it to the:
4 (=] Policies Health Policies condition of one or more network policies. RP) and allow you to designate the
7] Connection Request Poli
7] MNetwork Policies [ ] Select an existing template
"5 Health Policies |

> ™% MNetwork Access Protection
Policy name:

B Accounting
- Wl Termnplates Management
[©S51-NenCompliant |

Client SHV checks:
[ Ctiert fails one or more SHV checks

SHVs used in this health policy:
| Pr— tting

Windows Security Health Vaii... |[§ ST Tety et

Action: In progress...

» Configurar Politica de Red.
1. Deshabilitar todas las politicas por defecto.
2. Con el boton derecho del mouse sobre el nodo “Directivas de red”,
presionar el menu nuevo

3. Especificar el nombre de la Politica como “Compliant-Full-

Access, y damos clic en Next”.

\ Specify Network Policy Name and Connection Type
* You can specify @ name for your network policy and the type of connections to which the policy is applied.

Policy name:
[oSI-Compliant-Full-Access

Metwork connection method

Dery Al
b !i Select the type of network access server that sends the connection request to NPS. You can select either the network access server Deny
T bype or Wendor specific, but netther is required . F your network access server is an 802.1X autherticating switch or wireless access poirt,
-, select Unspecified.

® Type of network access server:
[uUnspecified -
() Wendor specific:
10 =

Previous| | [ Next || Frish | [ Caneel |

Aoction:

Status: Running =B
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4. En la pantalla de especificar las condiciones, presionar el boton

agregar y seleccionar Health Policie (Directivas de mantenimiento).

& Mew MNetwork Policy == Ji
File A
Specify Conditions
- = | pe
Specify the conditions that determine whether this network policy is evaluated for a connection request. A minimum
& rupg of one condition is required.
|
a [ he
Select condition
Select a condition, and then click Add Aocess
. E_ ¢ ldentity Type -~ Derny A
2 | iy The Identity Type condition restricts the policy to anly clients that can be identified through the specified mechanism. Deny A
L such as MAP statement of health (SoH).
I - WMo MS Service Class
mu The MS-Service Class condition specifies that the connecting computer must have an IP address lease from a DHCP = S
= ]
T — =
Eifiisz The Health Policies condition restricts the policy to only clients that meet the health criteria specified in the health
policy. -~
The NAP-Capable Computers condition specifies that connecting computers either are or are not capable of
participating in NAP. This capability is determined by whether the client computer sends a statement of health to
NPS.
[ Wpy Operating System _
! The Operating System condition specifies the operating system. role. and architecture reguired for client computer ~ =
[ Add. ][ cance
Add_. Edit Remove
~
| =
>
Action:

5. Cuando nos pregunte por

seleccionamos “Compliant”

la directiva de mantenimiento,

@ Mew Metwork Policy x ||| = |
File &
Specify Conditions
- =] pecify
Specify the conditions that determine whether this network policy is evaluated for a connection reguest. A minimum
@ MNPY of one condition is required.
> =
4 = e
i Select condition x
f Select a condition, and then click Add Access
b 5- “ ldentity Type [l Dery Al
! The ldentity Ty _ ied mechanism,
= IS/ such 25 NAP = Health Policies - Bl
b -, By MS-SenvieeC
e, The MS5-Servicy Select the health policy that you want to enforce. To create a new health ke from a DHCP S
“*  scope that matg] policy, click Mew. E
Health policies: in the health -
OSI-Compliant v [ mew | Kal
Wy NAP-C .
. The MAP-Capal Eble of
rti ] tof health
Nps. Ponan [ ok || cance | e
lfl."" Dperating Sys| -
7 The Operating System condition specifies the operating system, role, and architecture required for client computer - =
[ Add.. |[ canca | [
Add... Edit... Hemowve |
~
>
Action:

6. En la pantalla de especificar los permisos de acceso, seleccionar

Access Granted (Acceso Concedido).
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7. En la pantalla de configurar métodos de autentificacion, solo
dejamos realizar solo comprobacion de mantenimiento de
equipos.

8. En la pantalla de configurar opciones, debemos configurar el
cumplimiento NAP, para permitir Access Completo a la red

9. Luego damos clic en el boton finish

10. Ahora realizamos los mismo que el paso 2 al nueve, solo que en
este caso

1. En el paso 1 le damos el nombre de la politica como “No
Compliant”
2. En el paso 5 seleccionamos la directivas de mantenimiento

(no cumple)

3. En el paso 8 seleccionamos permitir Access Limitado.

4. En la opcién, Configure Authentication Methods >>
Configure Constraints >> NAP Enforcemen >> IP Filters
>> Edit IP Filter seleccionamos la subred restringida la cual
es cuenta con la submascara 255.255.255.255 la cual son

redes de conexion Unica para aislar equipos.

11. Luego damos clic en el botdn Finish.
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6.6. Instalacion y configuracion del Rol DHCP en Windows Server 2012 R2
10.1.120.120/24.
» En el Server Manager, hacemos clic en el menu de funciones y hacemos clic en

Add Roles and Feature y agregamos el rol de DHCP.

Server Manager

| 1
Add Roles and Features Wizard

DESTIMNATION
Select server roles = - E=T
i L (= Add Roles and Features Wizard
q
kcal Server 1
s Select one or more rolef e
BE Al Add features that are required for DHCP Server? nageability
g Al Roles nts
2 The following tools are required to manage this feature, but do not 3
— have to be installed on the same server. ==
BE Fi Server Roles [formance
4 Remote Server Administration Tools by resuits

4 Rele Administration Teols
[Tools] DHCP Server Tools

Include management tools (if applicable)

ST
o]y
e —

—_—

» Una vez seleccionado en la casilla de instalacion el rol de DHCP, damos next a cada
una de interfaces hasta dar con la opcion Install, el cual procedemos a darle clic y al
terminar dicha instalacion hacemos clic en la pestafia de Complete DHCP

configuration.

Server Manager

DESTIMATION SERVER

[ERE Installation progress 51 ot pulerma comar

i L E and Storag 1
§i A v tallation prog —

& inageability

il Al u nts

i D vices

&b ded on DC1.root.guillermad.cam. formanc

ii - A results

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Nofifications in the command bar, and then Task Details.

Export configuration settings
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» Una vez finalizada la instalaciones nos regresamos al Server Manager en la opcién
Tools seleccionamos con un clic la opcion DHCP, al abrir dicha interfaz
seleccionamos la opcion ipv4y haciendo clic derecho en el mouse nombramos un
scope el cual lo nombraremos como Red Nap 1.

T . ~——wo
MNew Scope Wizard 5

il Scope Name —
You have to provide an identifying scope name. You also have the option of providing

a description

Type a name and description for this scope. This information helps you quickhy identify
how the scope is to be used on your networl. - rer

Mame: |Red Map 1 »

Description: |

[ <Back || Mex> | [ cancel |

» Ingresamos las direcciones el rango IPs inicial y final que proveera el DHCP a los
Clientes, agregamos el rango desde la 10.1.120.122 hasta 10.1.120.150 y luego

marcamos la casilla “Activate this scope”.

Mew Scope Wizard

IF Adidress Foanpe
Tow defirss the scops address ranage by dentifying & sel of corseative P addresses.

Corfigurstion setings for DHCF Server
Eter the range of addresses thet the soope distibubes,
Stort |P addresa: 10 1 120 . 122

Trd IP addresa: .1 12150

Cordiguration setlinge thal propagate to DHCP Chant

< Back Mt > | Cancs
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> En esta pestafia de configuracion DNS del protocolo de internet version 4 (IPv4).
Agregamos el dominio unan.edu.ni la IP 10.1.120.121 y le damos clic en el boton

next en todas las siguientes interfaz hasta llegar a la opcion Finish.

MNew Scope Wizard

Dromain Mame and DNS Servers = -
The Domain Mame System (DMNS) maps and translates domain names used by clients
an your netwaorks.

You can specify the parert domain you want the cliernt computers on your network to use for
DMS name resolution.

Parent domain: Iunan edu ni

To configure scope clients to use DMNS servers on your network, enter the |P addresses for those
SErVers

Server name: IF address:

| |1D.1.120.121 Add |
Fesolse | Femowe |

<Back || MNe = | [ Cancel

» Configuracién NAP con DHCP.

1. En la direccion Server Manager>>Tools>>Network Policy
Server>>Configure NAP.

k2 Network Policy Server [=1o =
File Action View Help

=@ B

LI e ]
Gl *ohaii| coungsted |
> [§] Polices Getting Started

b : Network Access Protection Q Network Pokcy Server (NP'S) alows you o create and erforce organizaton-wde network access pobes for chert heath. connection request and

4 Accounting
v Mk Templates Management
Standard Configuration

Select a configuration scenano from the list and then ciick the link below to open the scenano wizard

jN«wo« Access Protection (NAP)

v
Network Access Protection (NAP)

When you configure NPS as a NAP heath policy server, you create health poiicies that allow NPS to validate the configuration of NAP-capable clent computers before they connect to your network. Clents that are not
comphant with heaith policy can be placed on a restricted network and automatically updated to bring them into compliance.

@ ey B Lesnmoe

2. En la interfaz Configure NAP, Seleccionamos el método de
conexion de red para el uso de NAP en este caso
seleccionamos el protocolo DHCP.
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¢ Network Policy Server =
File Action View Help
o @ Em
@ NPS (Local) NPS (Local) Select Network Connection Method For Use with NAP
b () RADIUS Clients and Servers, *
b L) Policies
b % Network Access Protection|
B, Accounting
BN Tomplites Managuriack Sl s kil ocetacic il iod ¥t il ek lpkoy syl £ etk o AP Sarble thert
computers. Cr only. To create policies for addtional
netvionk You can run the wizard again -
e 2%} [ Dynamic Host Configuration Prtocol (DHCP) v
Network Access Protection (N4 Policy name: v
mwuum;wd%mmanmmumnmmwmn
5 ; = defaut text or modéy £
When you configure NPS as 2 NI [NAP DHCP Jouters before they connect to your network. Clents that are not
compkant with heakth policy can
Additional requirements
@) 1t petom s3dtonal actons 0 se up NAP.View adtionsl NAP requiremerts by cikng anthe
£ Corfigure NAP Addtional Regurements
Advanced Configuration -
Templates Configuratior -
,,,,,, s |[Net | o | [ Concel |
<PW>
-
13 Et)
3. Agregamos el scope llamado “Red Nap 1” antes configurada
en el rol DHCP
@ UnanDHCPConeccion Properties Lalf |
_Fil TOvendew| Condtiora |Settings =)
: Corfigurs the condtione for thie network policy.
G ¥ conditions match the cornaction request, NPS uses this palicy to suthonze the cornection request. § conditions do not match the
4 s=st, NP5 sops this poicy and other policies, f addtional pobcies are configured.

Cendtion Vabe
W Access Clent IPv4 Add...  10.1.120.0/24

Specily the IPvd addrees of the Acoses Cienl. You can use pattem maiching
synlax

4. Al llegar a la interfaz “Definir las politicas de seguridad”
comprobamos que las opciones “Windows Security Health
Validator” este marcadas junto con auto-remediation del

cliente, y el acceso total a la red.
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Define NAP Health Policy

The nstalled System Health Validators are ksted below. Select only the System Heakth Valdators that you want to
enforce with this heatth policy

[ Nome

| [V Windows Securty Heatth Valdator

[V Enable autoremediation of chent computers
lmﬁ‘fﬂﬁl# s are denied ful hey are not

¥ ot selected. noncompliant NAP capable clent computers are not automatically updated and cannot gan
full network access unti they are manually updated

Network access restrictions for NAP-ineligible client computers:

(® Deny full network access to NAPneligble clent computers. Alow access 1o a restrcted network only

) Mlow full network access to NAP nelgble chent computers

5. Una vez completada estas opciones hacemos clic en Next
hasta completar la configuracion y por ultimo daremos clic en
Finish.

Completing NAP Enforcement Policy and RADIUS Client
* Configuration

RADIUS clerts.

T your ok Configuration Detals.
+ To change the corfiguraton, click Previous
+ To save the corbiguraton and close this wizard, cick Fissh

Remediation Server Group_
MYLAB NAP REMEDIATION SERVER

[ Provous | i [P [ concd |
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6. En la consola “Network Policy Service” expandimos la

opcidn “Policies” y damos clic en “Conection Reques Policy”

y verificamos que la politica este activa.

Cd

Network Policy Server [=1o .
File Action View Help
e 2w @B
@ NPS (Local) Connection Request Policies
b (] RADIUS Clients and Servers
4 [3] Policies Connection request policies alow you to designate whether connection requests are processed locally or forwarded to remote RADIUS servers. For NAP VPN or 802.1X, you must configure PEAP authentication in
{5 Connection Request Po  comrechon mcies oty
Network Policies
Health Policies Poicy Name Status  Processing Order  Source
b B Network Access Protection| | + "&U)"” Enabled 1 DHCP Server
B, Accounting LJUsS Windows authentication for all users  Enabled 939999 Unspectied
b M Templates Management

6.7. Prueba de campo replicando en un escenario seguro (Red de prueva) de la red de
la Unan-Managua, la configuracion realizada de NAP con DHCP
1. Iniciamos sesion en el cliente “Napuser”.

2. Sometemos el cliente a las politicas NAP abriendo la consola de cumplimiento,
con la opcidn ejecutar con el comando (Win + R) en la barra open colocamos el

comando “napclcfg” y en el directorio cliente de cumplimiento, habilitamos la

opcion (cliente de aplicacion de cuarentena por DHCP) que por defecto estara
deshabilitado.

4 napclcfq - [Configuracion del cliente NAP (Equipo local)\Clientes de cumplimiento] - 0
Archivo  Accion  Ver Ayuda
oo 20 BT
| Configuracidn del cliente NAP (Equipo | KEAETERT T AT Acciones
.. Clientes de cumplimiento ‘ -
N | : ientes A
| Configuracion de |a interfaz de usw fs —= a de cwnphlm..
] Corfguraci del regstro de mant) | 3 Cere de pcacin de cusrrtera de OHCP Hebilado Ver ’
) Usuiaic ds corfienza ds Pos Deshabitade A Aduskc
) Oirle de cpficacin de cuarertena de Pusta de enlace 09 Excrlodo emclo Deshabitado =
¥ Clante ds apicacin de cuamentena de EAP Deghabitade H Apde
8 Cherts NAP do VPN modema ds tercerng Deahibitado : .
Cliente de aplicacion .. 4
69

iAno de la madre tierra!



Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

3. Desactivamos el Firewall, en la misma barra de ejecutar colocamos el comando
“Firewall.cpl” y hacemos clic en la opcidn “Activar o desactivar firewall”
donde al dar en las casillas desactivar posteriormente haciendo clic en activar
estaremos deshabilitando dicho servicio.

uridad * Firewall de Windows * Personalizar configuracion

Personalizar la configuracion de cada tipo de red
Puede madificar la configuracion del firewall para cada tipo de red que use.
Configuracion de red privada
0 () Activar Firewall de Windows
Bloguear todas Ias conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows bloguee una nueva aplicacion
g ® Desactivar Firewall de Windows (no recomendado)
Configuracion de red publica
0 (O Activar Firewall de Windows

Bloguear todas Ias conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows bloguee una nueva aplicacion

g @ Desactivar Firewall de Windows (no recomendado)
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4. Abrimos la consola de simbolos donde comprobaremos la direccion ipv4 de
nuestro computador de prueba con el comando “ipconfig” Renovamos nuestra

IP con DHCP con el comando ipconfig /realease y después el comando ipconfig

/renew y deberiamos de ver algo asi.

= Network Access Protection o & -
r This computer doesn't meet security standards defined by your network
administrator.
Network access might be imited until you update your computer. To check the
security state of this computer, click Try Again
¢ Windows Security Heaith Agent Unsuccessful =
Microsoft Corporation |

T

5. Enel uso de NAP con DHCP se puede resumir.
oEl cliente que no reconoce NAP gueda restringida su comunicacion en la
red.
¢Cliente que reconoce NAP, y cumple los requisitos tiene conectividad

completa.
¢ Cliente que reconoce NAP y no cumple los requerimientos si se puede

remediar, pasa a cumplir requerimientos. Si no se puede remediar, queda

restringido.
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VII. Conclusiones

Una vez desarrollado el presente seminario de graduacién; Propuesta de
Implementacion de Seguridad de Acceso a Redes de datos en la UNAN Managua, hemos

llegado a las siguientes conclusiones:

La red de datos de la Unan-Managua tiene un 70% de los equipos clientes
ejecutando Sistemas Operativos Windows 7/8.1/10, el restante 30% corresponde a equipos
bajo entorno Linux, lo cual es ventajoso para este sistema Network Access Protection

(NAP) dado a lo compatibilidad de trabajar con equipos con mismo proveedor.

La tecnologia NAPS, es una plataforma de Microsft Windows Server 2012, la que
tuvo sus inicios en el afio 2008, no obstante y a pesar de sus importancia en el area de la
seguridad informatica, esta no se ha venido utilizando ni sacando el mayor de los
provechos, a pesar que la UNAN Managua, utiliza la tecnologia méas actualizada o de

punta.

La propuesta para la implementacion del sistema de seguridad en la UNAN
Managua, podriamos afirmar que es de nivel intermedio producto de los mdultiples
conocimientos que se tienen que adquirir o dominar al trabajar con diversos servicios, en el
caso de la presente propuesta no se estara implementando en una estructura nueva si no por
el contrario se tendran que realizar las respectivas adecuaciones sobre la estructura ya

existente para lograr que esta puede implementarse para que los resultados esperados.
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Debido a los a los convenios con Microsoft, la implementacion del sistema de
seguridad no le generara gastos economicos para la UNAN Managua, ni para sus
administradores, por lo cual podemos concluir diciendo que esto representa uno de los
aspecto positivo de mayor importancia para esta importante casa de estudio en cuanto a la
implementacion de esta sistema de seguridad por lo cual solo falta el interés de echarlo

andar.

Cabe recalcar que esta propuesta de implementacion del sistema de seguridad, es
efectivo para evitar que computadores infectados de cualquier tipo de virus tenga acceso a
los Servidores Centrales que proveen todos los servicios de red, este sistema no limita el
acceso a ningun hacker con intenciones maliciosas siempre y cuando su ordenador cumpla

con las politicas de red propuestas por el sistema NAP.
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VIIl. Recomendaciones

Con el &nimo de seguir incentivando el uso y el estudio de la proteccion de redes
informética en la UNAN- MANAGUA se presenta a continuacién una series de

recomendaciones para futuros trabajos y aplicaciones préacticas.

El sistema de seguridad con tecnologia NAP, se ha comprobado a traves del
presente trabajo, que es efectivo y cumple con las expectativas para brindar la seguridad de

datos informaticos, por lo cual recomendamos viable su implementacion.

Incentivamos a los administrados de la red de la UNAN-MANAGUA, aplicar este

Sistema de seguridad NAP para sufragar los métodos de seguridad actuales.

Actualmente el servidor de asignacion direcciones dindmica DHCP, corre bajo
entorno Linux que es incompatible con el sistema NAP por lo que se recomienda migrarlo a
Windows Server 2012 R2 para obtener un sistema NAP-DHCP integrado.

Para que NAP funcione Yy cubra el 100 % de la infraestructura de la UNAN-
MANAGUA se requiere que muchos host actualice su computador con Windows 7 como
minimo ya que varios computadores aun usan Windows XP el cual actualmente no tiene

soporte técnico por Microsoft.

Se estima por lo menos un tiempo de dos afios para esta tecnologia la cual aunque
no es actual pero aun es poco usada, entre en vigencia ya que se tendria que capacitar al
personal de soporte técnico y a los usuarios para evitar que se le deniegue el acceso
completo a la intranet de la UNAN-MANAGUA.
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X. AnNexos

L

==

S e Y
o ( Simbologia

Distribucidn de red UNAN

Simbolo Descripcion

= | Auitrio
=F Pateldn
— Enlace de Fibra

|~ Elaceredundante

% Punto de accesa
inalimbrico

L e
| COSOCICTTO00m) 1T 0
gy ; pag Lt
ry ™
(I 1
om0 1}
Tragpor
3 &I}}
o
v

R

Gemeo | Gemelo2

llustracién 6 Distribucion de la Red de Datos de la Unan-Managua

76

iAno de la madre tierra!



Seguridad en el acceso a las redes de datos en la UNAN-MANAGUA, durante el periodo de Agosto

a Noviembre del 2016.

Modelo de red con NAP en la infraestructura de la UNAN-MANAGUA

En la siguiente figura se ve un modelo de ejemplo de alto nivel de Network Access
Protection (NAP) que tendria el prototipo implementado en la UNAN-MANAGUA.
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llustracién 7 Cliente NAP con limite de acceso (https://technet.microsoft.com/es-ni/windows/dd627342, 2016)
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“En la lustracion N° #8; Apreciamos los servicios informaticos en Diagrama de bloque
que provee el datacenter de la UNAN-MANAGUA” (SIUDT, 2016)
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XI. Glosario

Acceso: Con respecto a la privacidad, es la habilidad de un individuo para ver, modificar y
refutar 1o completo y precisa que puede ser la informacion personal identificable (PII)

reunida sobre él o ella. Acceso es un elemento de las practicas honesta de informacion.

ANSI: (American National Standards Institute - Instituto Nacional Americano de
Estandares) Es una organizacion encargada de estandarizar ciertas tecnologias en EEUU.
Es miembro fundador de la I1SO que es la organizacion internacional para la
estandarizacion. Sistema de codificacion de caracteres alfanuméricos disefiado en el

American National Standards Institute, que permite hasta 256 caracteres distintos.

Antimalware server: Se llama ""Malware™ a todo archivo con contenido de carécter
malicioso para un equipo informatico. Esto no se limita a los virus, pues existen otros
muchos archivos capaces de causar dafios importantes en un ordenador o en una red
informéatica. Del mismo modo se llama "Antimalware” a aquel software que evita la

infiltracion en el sistema y el dafio.

Antivirus: Es el que detecta la presencia de un virus informatico en un disquete o en una

computadora y lo elimina.

API: (siglas de 'Application Programming Interface’) Es un conjunto de reglas (codigo) y
especificaciones que las aplicaciones pueden seguir para comunicarse entre ellas: sirviendo
de interfaz entre programas diferentes de la misma manera en que la interfaz de usuario

facilita la interaccién humano-software.
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DHCP: Protocolo de configuracion dindmica de Host (DHCP) es un protocolo cliente-
servidor que proporciona automaticamente un host de protocolo Internet (IP) con su
direccion IP y otra informacion de configuracién relacionados como, por ejemplo, la puerta

de enlace predeterminada y la mascara de subred.

EAP: Extensible Authentication Protocol (EAP) es un framework de autenticacion usado

habitualmente en redes WLAN Point-to-Point Protocol.

EIA: (Electronics Industry Association). Alianza de Industrias Electronicas: Es una
organizacion comercial compuesta como una alianza de asociaciones de comercio para los
fabricantes de electronica en el de los Estados Unidos. Estas asociaciones, a su vez rigen los
sectores de la actividad de las normas de la EIA. Desarrolla normas y publicaciones sobre
las principales areas técnicas: los componentes electronicos, electronica del consumidor,

informacion electronica, y telecomunicaciones.

Firewall: Programa informatico que controla el acceso de una computadora a la red y de

elementos de la red a la computadora, por motivos de seguridad.

HA: (Alta disponibilidad o sus siglas en ingles “High Availability”, es un protocolo de
disefio del sistema y su implementacion asociada que asegura un cierto grado absoluto de
continuidad operacional ), pues permite que la misma sea tolerantes a fallas, tengan una
proteccion contra el tiempo de inactividad y la pérdida de conectividad, en consecuencia

aumenta la disponibilidad, productividad y satisfaccion del cliente.
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HRA: Adaptador de bus de canal de fibra (tarjeta 64 bits PCI-X). Adaptador de bus SCSI
(tarjeta 16 bits ISA). En hardware, un adaptador de host, controlador de host o adaptador de
bus del host (HBA), conecta un sistema servidor (computadora) a una red de computadoras

y dispositivos o unidades de almacenamiento.

Hyper — V: Es un programa de virtualizacion basado en un hipervisor para los sistemas de
64-bits con los procesadores basados en AMD-V o Tecnologia de virtualizacion Intel (el

instrumental de gestion también se puede instalar en sistemas x86).

IEEE 802.1x: La IEEE 802.1X es una norma del IEEE para el control de acceso a red
basada en puertos. Es parte del grupo de protocolos IEEE 802 (IEEE 802.1). Permite la
autenticacion de dispositivos conectados a un puerto LAN, estableciendo una conexién

punto a punto o previniendo el acceso por ese puerto si la autenticacion falla.

IEEE: corresponde a las siglas de The Institute of Electrical and Electronics Engineers el
Instituto de Ingenieros Eléctricos y Electrénicos, una asociacion técnico-profesional

mundial dedicada a la estandarizacion.

IPsec: (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya funcién
es asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o
cifrando cada paquete IP en un flujo de datos. IPsec también incluye protocolos para el

establecimiento de claves de cifrado.
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IPv4: Es la version actual del protocolo de Internet, el sistema de identificacion que utiliza
Internet para enviar informacion entre dispositivos. Este sistema asigna una serie de cuatro

nameros (cada uno de los cuales estd comprendido entre 0 y 255) a cada dispositivo.

ISO: (International Organization for Standardization) Organizacién Internacional de

Estandarizacion’, sistema de normalizacién internacional para productos de areas diversas.

NAP: (Network Access Point) Punto de acceso a la red Un punto de acceso a la red
(Network Access Point, NAP) era un centro publico de intercambio de red donde los
proveedores de servicios de internet (ISP) se interconectaban realizando acuerdos de

intercambio o peering.

NAS: ‘Network Attached Storage', aunque también es conocido por los términos

‘almacenamiento conectado a la red'.

NPS: Servidor de directivas de redes. (NPS) permite crear y aplicar directivas de acceso a
la red en toda la organizacion con fines de mantenimiento de clientes, autenticacion de

solicitudes de conexidn y autorizacion de solicitudes de conexion.

Osi: (Open System Interconnection) Es un modelo de interconexion de sistemas abiertos
también conocido como un modelo de referencia para los protocolos de la red de

arquitectura en capas.
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RADIUS: (Remote Authentication Dial-In User Service). Es un protocolo de autenticacion
y autorizacion para aplicaciones de acceso a la red o movilidad IP. Utiliza el puerto 1812

UDP para establecer sus conexiones.

RSAT: Es una herramienta para los server admin, y permite administrar desde un equipo
con Windows 7 el Directorio Activo, DNS, GPO, Hyper V.. etc esta es una notable
herramienta. RSAT también permite a los administradores de Tl administrar funciones y
caracteristicas que estan instalados en los equipos remotos que ejecutan Windows Server
2008 R2 SP1 o Windows Server 2008 R2. Incluye soporte para la administracién remota de
equipos que ejecutan tanto el nacleo del servidor o las opciones de instalacion completa de
Windows Server 2008 R2 con SP1, Algunas funciones y caracteristicas en Windows Server

2003 se pueden administrar en forma remota utilizando Remote Server

SAN: Storage Area Network Es una red de almacenamiento integral. Se trata de una
arquitectura completa que agrupa los siguientes elementos: Una red de alta velocidad de

canal de fibra.

SHA: (Secure Hash Algorithm, Algoritmo de Hash Seguro) es un sistema de funciones
hash criptogréficas relacionadas de la Agencia de Seguridad Nacional de los Estados
Unidos y publicadas por el National Institute of Standards and Technology (NIST).

TCP: Protocolo de Control de Transmision) es uno de los principales protocolos de la capa
de transporte del modelo TCP/IP.
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TIC: Conjunto de técnicas y equipos informaticos que permiten comunicarse a distancia

por via electronica.

UDP: son las siglas de Protocolo de Datagrama de Usuario (en inglés User Datagram
Protocol) un protocolo sin conexién que, como TCP, funciona en redes IP. UDP/IP
proporciona muy pocos servicios de recuperacion de errores, ofreciendo en su lugar una

manera directa de enviar y recibir datagramas a través una red IP

VLANS: (Red de area local virtual o LAN virtual) Es una red de area local que agrupa un
conjunto de equipos de manera légica y no fisica. Efectivamente, la comunicacion entre los

diferentes equipos en una red de area local esta regida por la arquitectura fisica.

VPN: (Virtual Private Network) es una tecnologia de red que se utiliza para conectar una o
méas computadoras a una red privada utilizando Internet. Las empresas suelen utilizar
una VPN para que sus empleados desde sus casas, hoteles, etc., puedan acceder a recursos

corporativos que de otro modo, no podrian.

WSUS: WSUS o Windows Server Update Services es una funcion méas dentro del catalogo
de roles disponible en Windows Server 2008 o superior. Este rol permite disponer de un
sistema centralizado de actualizaciones para equipos de puesto de trabajo Windows a través

de la red local de nuestra empresa.
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