Sistema de Monitoreo de Infraestructura de red para el
.  Ministerio de Economia Familiar, Comunitaria, Cooperativa y
Asociativa (MEFCCA)

UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA
UNAN-MANAGUA
RECINTO UNIVERSITARIO RUBEN DARIO
FACULTAD DE CIENCIAS E INGENIERIA
DEPARTAMENTO DE TECNOLOGIA

TRABAJO DE SEMINARIO DE GRADUACION PARA OBTAR AL TITULO DE
INGENIERO EN ELECTRONICA

Y
N %

TEMA

SISTEMA DE MONITOREO DE INFRAESTRUCTURA DE RED PARA EL
MINISTERIO DE ECONOMIA FAMILIAR, COMUNITARIO, COOPERATIVAY
ASOCIATIVA (MEFCCA).

AUTORES:

BR. MAXEL ELIEZER OROZCO MENDEZ
BR ALEXIS XAVIER MONTOYA GOMEZ.

TUTOR: MSc. MILCIADES DELGADILLO
ASESOR TECNOLOGICO: MSc. ALVARO SEGOVIA AGUIRRE.
ASESOR TECNOLOGICO: ING. GERALD M. LANZAS GARAY

MANAGUA, NOVIEMBRE 2015



Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y
Asociativa (MEFCCA)

DEDICATORIA

Gracias primeramente a Dios, por darme la vida y la sabiduria, por estar conmigo en cada
momento de mi vida, por iluminar mi mente y por haber puesto en mi camino a aquellas

personas que han sido mi consejeros y compafiia durante todo este proceso educativo.
Mi madre Lic. Lissette Carolina Méndez Garcia, por darme la vida, creer en mi y porque
siempre me apoyaste sin importar la situacién. Mama gracias por darme una carrera para

mi futuro, todo esto te lo debo a ti.

Mi padre Pedro Francisco Orozco Castro, gracias por apoyarme todos estos afos se le

agradece mucho por todo.

Mi abuela que es mi segunda madre Mayra Garcia Sequeira, por quererme y apoyarme

siempre, esto también se lo debo a usted.

Mi hija Maria Amanda Orozco Garcia, por llenar mi corazén de alegria, amor y fortaleza

para culminar con éxito esta carrera. Te quiero hija bella.

Todos aquellos familiares y amigos que no recorde al momento de escribir esto. Ustedes

saben quiénes son.

“GRACIAS”

Maxel Eliezer Orozco Méndez



Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y
Asociativa (MEFCCA)

DEDICATORIA

Primero agradezco a Dios por darme la vida, haberme permitido llegar hasta este punto
de mi carrera y mi vida, por mi salud y la esperanza de un futuro mejor. Te agradezco los
obstaculos y las penas que he pasado porque de ellos he aprendido y seguido adelante
cuando habia perdido los &nimos de continuar. Por iluminar mi mente y acompafiarme en
cada decision que he tomado. Por poner en mi camino aquellas personas que me han dado

su amistad y su apoyo incondicional en momentos importantes.

Agradezco a mi papa JUAN JOSE MONTOYA BELIZ aunque su vida fue muy diferente
a lamia, nunca le dieron la oportunidad de asistir a una universidad debido a la situacion,
el hizo todo lo posible para que yo pudiera hacerlo, para mi es un gran ejemplo de esfuerzo
y de que ante las mas dificiles de las pruebas de la vida es posible sonreir, por su entereza
y fortaleza. Por luchar tanto para sacarnos adelante a mis hermanos nos ha ensefiado que

todo se puede conseguir con trabajo y esfuerzo.

Agradezco a mi mama SANDRA DEL SOCORRO GOMEZ PAIZ que me inculco desde
nifio todos los valores con los que cuento. Por tu confianza, paciencia, sabiduria, y el
poderme guiar en momentos dificiles de la vida. Lo que soy hoy dia te lo debo gran parte

a ti, te quiero.

Agradezco al resto de mis familiares que creyeron en mi y estuvieron pendiente de

brindarme su ayuda en lo que estuviera a su alcance para asi poderlo lograr.

A todos mis amigos y compafieros que he conocido a lo largo de mi carrera, por el esfuerzo

que hicimos cada semestre luchando por llegar hasta lo mas ultimo de nuestra carrera.

“GRACIAS”

Alexis Xavier Montoya Gomez



Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y
Asociativa (MEFCCA)

AGRADECIMIENTOS

Para poder realizar este trabajo de la mejor manera posible fue necesario del
apoyo de muchas personas a las cuales quiero agradecer.

Agradecemos grandemente y primeramente a DIOS por permitirnos llegar a la cispide
de nuestra carrera. Por darnos la salud y la sabiduria en cada momento de nuestra vida.

Agradecemos a cada uno de los profesores de la carrera de Ing. Electrénica de la
Universidad Nacional autonoma de Nicaragua por habernos ensefiado y compartido con
nosotros sus conocimientos.

Agradecemos a MSc. Alvaro Segovia Aguirre quien fue nuestro Asesor por guiarnos y
darnos sus consejos y opinidn en la elaboracion de este trabajo.

Agradecemos a Ing. Gerald Martin Lanzas Garay quien fue nuestro Asesor Informatico
por guiarnos y darnos sus consejos y opinion en la elaboracion de este trabajo.

Agradecemos a MSc. Milciades Delgadillo por ser nuestro tutor, por las charlas y la
paciencia en la revisién de nuestro documento.

Por altimo y no menos importante agradecemos a la Universidad Nacional Autonoma de
Nicaragua UNAN-Managua por la formacion obtenida durante el transcurso de nuestra
carrera, por las experiencias vividas, alegrias, tristezas, material didactico, por todo lo
bueno y todo lo malo.

“MUCHAS GRACIAS”

Maxel Orozco

Alexis Montoya



] Sistema de Monitoreo de Infraestructura de red para el
¢ Ministerio de Economia Familiar, Comunitaria, Cooperativa y

Asociativa (MEFCCA)
Contenido
CAPITULDO ettt b e bttt h ettt b e e sb e e s bt e sb b e sb b e es b e enbeebeesbe e e 11
L1 INEFOQUCCION. ....ciiiiiitci ittt 11
1.2 JUSHIFICACION. ...ttt bbbttt b et e 12
IR T O o] 13 1 1Y/ SR 13
I 0 A O] 1= d Vo I ==Y Y=Y - | R RS 13
1.3.2 ObjetiVoSs ESPECITICOS. ..iiitiiieeciiie ettt e et e e e tr e e e e e rae e e e etaeeeeaes 13
CAPITULDO T ettt bbbttt bt e e be e sbe e s he e s et e e st e et e e beenbeesee e e 14
2.1 Fundamentos de 12 DASE TEONICA ..........eiiriiiiiiri s 14
2.0.0 SOFEWAIE LIBIE ...ttt sttt et 14
2.1.2 CATACTEIISTICAS ... vttt bbbttt 14
2.1.3 GESHION T8 FEA ...ttt bbbttt b et 14
214 MONITOrEO A red ... i e e s e s 15
2.1.5 Protocolo Simple de Gestion de Red..........ccueireeiieeiciiee e e 15
2.2 MELOAOIOGIA ...ttt 16
2.2.L ENLOIN0 08 RE.......ooiiiiiiiiii et 16
2.2.2 Modelo de OrganiZaCiOn...........cccoueviieiieneneseie et ne s e 17
2.2.3  Modelo de INfOrmMAaCION.........ccciiiiiiiic s 17
2.2.4  Modelo de COMUNICACION .....c.couiiiiiieiiiieieieie ettt 18
2.25 MO0delo FUNCIONAL..........coiiiiiiii s 18
2.3 HEITAMIBITAS ...ttt bbbttt b e nn e 23
P20 TR N Vo T TSRS S 23
B T O - Tod SR 24
CAPTTULOD T ottt b ettt b bbbt ettt se e b be e e e 25
B L DESAITONO ... 25
TN N D E T (o @ o 1= = 1Yo TS 25
3. 1.2 Plan de ACHIVIAAAES ........ccocviiiiiiiice s 28
3.1.3 Diagrama de GaANTL..........cccviiiiirieieieeees et 29
3.1.4 Topologia de red MEFCCA ..ottt st 30
3.2 FASE DIAGNOSTICO ...ttt ettt 31

3.2.1 Reportes de fallas en enlace de datos............cccvvveiiiiciiic e 33



] Sistema de Monitoreo de Infraestructura de red para el
¢ Ministerio de Economia Familiar, Comunitaria, Cooperativa y

Asociativa (MEFCCA)
3.3 Fase FaCtiDIlAad ...........cccooviiiiiiii e 35
3.3.1 Factibilidad TECNICA ........c.ciiiiiiieiiic e 35
3.3.2 Factibilidad OPEratiVa..........ccouiiiiiiieeees e 37
3.4 Instalacion de NerramiEntas ..........cocoiiiiiiiii e 43
3.4.1 Instalacion Debian 8.1.0 AMD XB4 .........cccoiiiiiiiiieisieesee e 43
3.4.2 Configuraciones adiCioNAlES. ..........ccccveiiiiee e 60
B3 INBGIOS ...ttt bbb R R R ettt Rt n e n e 62
3L A CACTI. ...ttt 68
3.5 Configuracion personalizada de herramientas............ccooeoiiinenienneneee e 77
3.5.1 Configuracion de NAGIOS. ........ccceiiiiiiieiee e 77
3.5.2 Configuracion de CaCli.........ccccueiiiiiiiiiii e e e 86
3.6 Evaluacion de sistema en ambiente controlado. ... 92
3.6.1 Procedimiento para dar solucién a fallas de host y Servicios ...........cccccevvvvvvevcinenenne. 101
CAPITULOD IV ettt sttt b ettt be e s bt e sbe e sab e s abe e nbe e beenbeesteas 102
4.1 CONCIUSIONES ...ttt b bbb et 102
4.2 RECOMENUACIONES ......veiititieeieeeie ettt ettt bbbttt b bbbt be e 103
I =11 o] [ToTo ] - T RSP PSR 104
A4 ANEXOS ..ttt b e bt b e b et n b b e be e nhe e nae e e 107
A4 L ANEXOS A ettt ettt bbb bbbttt she e re e 108
A.4.2 ANEXOS B ..ottt bbbt bbb bbb bbbttt aas 111
A 3.3 ANEXOS € ettt bt h e bbbt b e b she e ae e e e 115

4.3.4 ANEXOS D ..o s 118



Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y

Asociativa (MEFCCA)
INDICE DE ILUSTRACIONES
HUSEraCioN 1: IMENSAJE SNM...c.viiuiiiiiiieitesee e ste ettt te et et e st e te e e s be e e e sbestaestesbeeneesbeeneensenreans 16
[ustracién 2: Sub-Sistemas del entorno de red OSIE ...........cooeiiieieieinese e 17
[ustracion 3: Proceso de Gestion de Fallas...........cccoovvviiiiiininiiicc e 20
[Hustracion 4: Interfaz de NAQIOS. ......cviieiiiiee et neenes 23
Hustracion 5: INtErfaz de CaACHi. ...cveveieieice et neenes 24
Hustracion 6: Diagrama de GANLL. .........ccviiieiiieee sttt ne b sre e 29
lustracion 7: Topologia de Red MEFCCAL.........c.oooeeeece e 30
lustracién 8: Reporte Falla de enlace de Red MEFCCA ... 33
[ustracion 9: Instalacion Debian PasO L ........ccooviiiiiieirieie i 43
[ustracion 10: Instalacion Debian PASO 2 .......cceveeerieieieieesese et sre e 44
[ustracion 11: Instalacion Debian PAS0 3 ........cccccuiriireiiiiieiee st 45
[ustracion 12: Instalacion Debian PASO 4 ........ccoiviererierieieeee ettt neene e 46
[ustracion 13: Instalacion Debian PASO 5 .......cceiieirieriiieiieie et 47
[ustracion 14: Instalacion DEbIian PASO 6 .........cccouieiireririeiiirieesiee st 48
lustracidn 15: Instalacion Debian PasO 7 .......ccviveiiiieie it 48
[ustracion 16: Instalacion Debian Pas0 8 ..........ccoviiiiierieieririieesiee et 49
lustracién 17: Instalacion Debian Paso 9 ......c.covoviiiiiiii i e 49
llustracidn 18: Instalacion Debian Paso L0 .......ccceiiiieiiiieic et 50
[ustracion 19: Instalacion Debian Pas0 11 ........ccoviireriniiieirieisiee e 50
lustracién 20: Instalacion Debian Paso 12 .......c.coviiiiciiieeie et 51
lustracion 21: Instalacion Debian Pas 13 ........cccceieiieiininnisiee e 52
lustracidn 22: Instalacion Debian Paso 14 .........coviviiciiiiiic et 52
lustracién 23: Instalacion Debian Paso 15 ..o e 53
lustracion 24: Instalacion Debian PaS0 16 ........cccciieirieiririnieisieesie e 54
lustracidn 25: Instalacion Debian Paso 17 .......c.coeiieiiiiiieie e 55
lustracion 26: Instalacion Debian Pas0 18 .........cccciieiieiriiiieinese s 56
[lustracion 27: Instalacion Debian Paso 19. ........cceoiiiiiinieiree e 57
lustracidn 28: Instalacion Debian Pas 20. ........cc.oiiiiiiiiieic e 58
[ustracion 29: Instalacion Debian Pas0 21. ........ccooveiieiiiinieinee e e 59
lustracidn 30: Configuracion tarjeta de red. ..o 60
[ustracion 31: Configuracion de rePOSItOFIOS. ......cc.oiieiriiirieiiseeriee e e e 61
[ustracion 32: Actualizacion de rePOSITONIOS. .......ccveveieiirieiriei et 62
[ustracion 33: Instalacion de PrerreqUISITOS. .......oveieiieeeieiee e 62
lustracidn 34: Creacion de CUBNTA NAGIOS. .....ccvcveiiiicii it 63
[ustracion 35: Creacion de grupo NAGCMA. ........eveieeeereeereseseieeeee e sre st ee e e esesresresseneenes 63
[ustracién 36: Agregando al usuario nagios al grupo NAGCMA. ......c.ceveerererererierieeee e 63
llustracidn 37: Agregando al usuario de apache (Www-data) al grupo nagemd. ..........cccceevvvenennenn, 63
[ustracién 38: Comando para extraer el archivo comprimido de Nnagios..........ccocevververvevneneneneene 64
lustracidn 39: Cambio hacia el directorio Nagios-4.1.1. .....cccovvieieiiiereie e 64
[ustracion 40: Error tras compilar e instalar la interfaz web de Nagios. ........ccccooeveveiieiniienenennne 65

lustracion 41: Resultado de muestra de verificacion de nagios.conf. .........ccccocvveveivieiniennienne 66



Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y

Asociativa (MEFCCA)
lustracién 42: Configuracién de contrasefia de usuario root de MySQL. .......ccccocevvevveivnnnienesieneene 68
lustracidn 43: Eleccidn de servidor web para configurar Cacti. .........cccccevevevieveiieieseeie e, 69
lustracién 44: Eleccién de configuracion de base de datos para Cacti. .......ccocovevereervereeinsesnneneenes 70
lustracidn 45: Proporcionar CONrasefia FOOL. ..........ccccveiueiieriesieeie et e e sre et sne e 71
[lustracion 46: Proporcionar una NUEVa CONLIASEMNA. .......cvcvrerererieeeeeresesiesteseesieseeseeseesesre e seeseenes 71
[Hustracion 47: VerifiCar CONIASERNA. ........c.cviererieieieee ettt neenes 72
[ustracion 48: DirecCion WeD d& CaCLI. .........coouireiiiiiiisi s 72
[ustracion 49: Cacti guia de INStAIACION. ........ccccovviieieieiei e s 73
[lustracion 50: Cacti finalizacion de instalaCion. ............cccvciviiiiiieiccc e 74
Hustracion 51: CaCti USEI LOGIN. ...c.vouieiieiieiieiie ettt ene e nne e nes 75
lHustracidn 52: vista general de CaCli. ........ccccecviiiiiciiiie e s 76
[lustracion 53: ID de correo electronico real para recibir alertas. ..o, 77
llustracidn 54: Serie de IP que tendrd acCeS0 @ NAGIOS. .......civeireererieeieiteseesre e seesre e e saesre e e sreeneans 79
[ustracion 55: Solicitud de accesos en interfaz web de Nagios..........cccovvirnireiiieineiseeseeeae 80
[ustracion 56: Consola administrativa de NagioS.........cccuviireeriienee e 81
llustracién 57: Pestafia hosts en la consola administrativa de Nagios...........cccccevvveeeveiecicnece e, 81
llustracion 58: Contenido mas detallado de 10calnost. .............c.cvviiiicicicccc e 82
llustracién 59: Nuevo cliente recién agregado en Nagios. .......cccccveveviiiiicieiiecie e 85
[Hustracion 60: CONSOIA CACL. .....c.evveiieieieiei ettt eeneene e 86
[ustracion 61: Agregar NUEVO diSPOSItIVO €N CACHE ......cviveiiiiieiiicieie e 87
llustracién 62: Agregar nuevo dispositivo en el liStado. .........ccccoveviiiiiiiic i 88
[lustracion 63: Opciones para Crear GrafiCas. ... ..o 88
llustracién 64: Verificacion de dispositivos €N UpP. ......coeiviiiiiiicc e 89
HHustracion 65: Filtro de GrAFICOS. ........coerieieieisece e 90
llustracion 66: Agregar dispositivos a la lista de Grafica Cacti...........ccccovevevieiiciiieiicecceee 91
llustracién 67: Agregando dispositivo a Default tree, mostrando todas sus graficas...............c........ 91
[ustracion 68: Topologia de Red MEFCCA - COIES. ..ot 92
llustracién 69: Mapa de red de todos 10S host N MONITOrEO........c.cceiievieiiiieiece e 93
llustracién 70: Pantalla de RESUMEN A€ FEPOIMES........cveiviiieeieiie ettt st 94
llustracion 71: Reporte de Alertas mas recientes de hOSt...........coeviiiiiineieicic e 95
llustracién 72: Reporte General de todas las alertas de host y Servicios..........cccooveveveiecicie e, 96
llustracion 73: Pantalla de comentarios acerca de HOSt Y SErviCios. .......cccoevreviieineiniense s 97
Ilustracion 74: Pantalla de visualizacion de Configuracion de host y Servicios...........ccococvvvvrennnne 98
llustracién 75: Historial de estado del host reposerver.mefc.gob.ni ..., 99
lustracion 76: Histograma de alertas del NSt ............ccooviiiiiiiinie i 100
Hustracion 77: CeNtro 0 DAL0S.........cueiiiiererierieieeeeee sttt ettt seesesreseenaeeas 109
lustracion 78: Rack de Comunicaciones MEFCCA..........cooi i 110
[Hustracion 79: CeNtro 0 DAL0S.........cuiiiiiiriirie ettt ettt 119



Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y
Asociativa (MEFCCA)

INDICE DE TABLAS

Tabla 1: Plan de Actividades

Tabla 2: Cuadro comparativo de Software de Monitoreo
Tabla 3: Caracteristicas del Ordenador de Pruebas. ...........ccocvverereierieinie e 37



Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y
Asociativa (MEFCCA)

Resumen.

En el presente trabajo de culminacién de estudios, se desarrolla un estudio de
software libre Nagios, aplicacidbn que monitorea esencialmente activos y servicios
de red. Seran demostradas sus capacidades en una forma practica, tratando de
ayudar al administrador de la red a traves del proceso de configuracion para el uso
de esta herramienta. Algunas de las caracteristicas de Nagios son: monitoreo de
servicios de red SMTP, POP3, HTTP, NNTP, entre otros; monitoreo de los recursos
del servidor, tales como CPU, memoria, disco duros y procesos; capacidad para
definir la jerarquia de la red; notificaciones inmediatas sobre problemas de red a
través de correo electrénico; capacidad de tomar contramedidas de acuerdo con
problemas de la red; una interfaz web con el mapa de la red en 2D y 3D, informes,
graficos e histéricos. Es versatil, flexible y verifica constantemente la disponibilidad
de servicios y hosts.

Palabras clave: plugin, software, hosts, monitoreo, fallas de red, Nagios.
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CAPITULO I

1.1 Introduccion.

El Ministerio de Economia Familiar, Comunitaria, Cooperativa y Asociativa, es una
institucion de caracter publico que expresa la esencia de nuestro modelo socio-
productivo basado en las personas, las familias y las comunidades, el desarrollo de
este ministerio es politicamente estratégico y junto al de Salud y Educacién
constituyen sectores que determinan la vida social, politica y econémica del pais y
la Revolucion.

En los ultimos afios la institucion ha sufrido un aumento de servicios informaticos,
provocado por el incremento poblacional laboral. Esta situacién ha generado una
serie de problemas de rendimiento en la red de datos, los usuarios acceden de
manera descontrolada a los servicios informaticos ofrecidos por el ministerio,
comprometiendo la estabilidad de servicios criticos de la institucion. Ante estas
circunstancias, el area de informatica necesita herramientas de monitoreo de
infraestructura de red que faciliten su administracion, deteccion de anomalias, etc.

El trabajo de tesis titulado; “Sistema de Monitoreo de Infraestructura de Red para el
Ministerio de Economia Familiar, Comunitario, Cooperativa y Asociativa
(MEFCCA).”, pretende ofrecer una solucion en alternativas de software libre, que no
genere costos en su adquisicion.

Se pretende mejorar los servicios de red permitiendo a los usuarios realizar sus
asignaciones de manera eficiente mediante la herramienta Nagios, Cacti y bajo los
estandares de ISO gque en su serie 10165-x esquematizan la administracién de los
objetos y sus propiedades que corresponden a los aspectos de informacion de los
modelos de administracion de sistemas y establecen los requisitos que una empresa
debe cumplir, para considerar que disponen de una Gestion de la Red basada en el
concepto de administracion de sistemas (Véase Anexo D).

Pagina 11
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1.2 Justificacion.

En el Ministerio de Economia Familiar Comunitaria Cooperativa y Asociativa
(MEFCCA) no se monitorean los servicios de red, ni a los usuarios. Debido a la
inexistencia de un software de monitoreo, que satisfaga todos sus requerimientos
técnicos y se adapte a su capacidad econdémica. Los esfuerzos del area de
informatica por adquirir un software propietario se han visto frenados por los
altos costos de adquisicion.

Por lo anteriormente expuesto, el jefe del area de informéatica de la institucion, ha
decidido implementar una herramienta de gestion de red, con licencia de software
libre. Mediante el trabajo de tesis titulado “Sistema de Monitoreo de Infraestructura
de red para el Ministerio de Economia Familiar Comunitaria Cooperativa y
Asociativa (MEFCCA)”, este proyecto usara una herramienta informatica,
considerando la compatibilidad con las aplicaciones existentes, facil manipulacion
mediante interfaz grafica amigable, enviar notificaciones de incidencias, reportes
exactos, entre otros.

Todo esto permitira al area de informatica obtener un software que se adapte a las
caracteristicas propias de la institucion, facilitando la administracion de la red de
datos. Con la adquisicion de la aplicacion de monitoreo, también se beneficiaran los
trabajadores, pues dispondran de una red segura, confiable, rapida y eficiente.

Pagina 12
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1.3 Objetivos.

1.3.1 Objetivo general.

1. Desarrollar un Sistema de Monitoreo utilizando Nagios para identificar y
reportar fallas de manera instantdnea, en la infraestructura de red del
Ministerio de Economia Familiar, Comunitario, Cooperativa y Asociativa.

1.3.2 Objetivos especificos.

1. Diagnosticar la infraestructura de red existente en el ministerio.

2. Instalar la herramienta Nagios para ser configurado como sistema de
monitoreo que identifique y reporte las fallas de infraestructura de red
instantaneamente.

3. Realizar pruebas controladas de la infraestructura de red con el software de
monitoreo, para analizar su comportamiento en tiempo real.

Pagina 13
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CAPITULO II

2.1 Fundamentos de la base teodrica

2.1.1 Software Libre

Es un programa informatico que puede ser descargado desde cualquier sitio web,
por lo general la adquisicion de dicho software no requiere ninguin costo. Segun la
definicion de Wayner (2001, p.17) “permite a los usuarios modificar el programa y
distribuir sus propias versiones. Y sobre todo obliga a compartir todo el codigo
fuente, mas que controlar o consentir”.

2.1.2 Caracteristicas

Entre las caracteristicas planteadas por los autores Hernandez, Jiménez,
Gonzalez Barahona, Seoane Pascual, & Robles (2008, p.10) menciona:

1) Libertad para ejecutar el programa en cualquier sitio, con cualquier
propdésito y para siempre.

2) Libertad para estudiarlo y adaptarlo a nuestras necesidades. Esto exige el
acceso al cédigo fuente.

3) Libertad de redistribucién, de modo que se nos permita colaborar con vecinos
y amigos.

4) Libertad para mejorar el programa y publicar sus mejoras. Esto también exige
el codigo fuente.

2.1.3 Gestion de red

Es un conjunto de herramientas que permiten la supervision y control de la red, de
forma que los diferentes dispositivos informan de su estado a un host central. De

Pagina 14
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acuerdo con la definicion propuesta por Verén Piquero (2010) son herramientas que
monitorean el funcionamiento de maquinas y de los servicios (servidores web,
correo, etc.) que tienen instalados para avisar al administrador en caso de fallo.

En otro contexto, el autor Stallings (2005, p.263) menciona “un sistema de gestion
de red esta disefiado para ver a toda la red como una arquitectura unificada, con
direcciones y etiquetas asignadas a cada punto y los atributos especificos de cada
elemento y enlace conocido por el sistema” (Véase anexo D).

2.1.4 Monitoreo de red

El monitoreo de red permite tener el panorama de los dispositivos conectados.
Romero (2013) menciona que el monitoreo de red es indispensable en la deteccion
de los diferentes tipos de errores y eventos que puedan influir en el desempefio de
la red, los elementos mas comunes que se monitorean son el ancho de banda,
estado fisico de las conexiones, alarmas, trafico de red y servicios (web, correo,
etc.).

2.1.5 Protocolo Simple de Gestion de Red

El protocolo simple de gestion de red (SNMP) forma parte de los protocolos del nivel
de aplicacion del modelo TCP/IP. La conceptualizacion de Valdivia (2005) refiere a
la arquitectura cliente-servidor para proporcionar funciones de monitorizacion de red
mediante la busqueda y resolucion de problemas y la planeacion del crecimiento de
la red.

SNMP se utiliza sobre todo para supervisar dispositivos de red: conmutadores,
enrutadores, servidores y equipos de escritorio. La informacion se envia con unos
parametros estandarizados para que los fabricantes puedan implementar este
protocolo en sus dispositivos con la finalidad de efectuar el monitoreo de los equipos
de red a través del protocolo SNMP que define dos elementos claves:
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» NMS (network management station): son los equipos encargados de la
supervision.

» Agentes SNMP: es el componente software instalado en los equipos que se
desea monitorizar. Proporcionan la informacién solicitada por los NMS.

El protocolo funciona por medio de una serie de mensajes, normalmente
encapsulados en un paquete UDP. Las operaciones de los mensajes pueden ser de
dos tipos: comandos que son operaciones con respuesta, 0, notificaciones sin
respuesta. SNMP v3, define una cabecera comun para todos los mensajes que se
envian, precedida por la Unidad de Datos de Protocolo (PDU) donde se codifican
los datos del mensaje SNMP.

SECRECE (On 30Y
data

type length type length data type length data

[lustracion 1: Mensaje Snmp

Fuente Jorquera (2010)

2.2 Metodologia
2.2.1 Entorno de Red

El Entorno de red comunmente empleado es el modelo de referencia del
estandar OSI llamado OSI Environment (OSIE), es un marco de trabajo que
considera diversos aspectos relacionados con la gestién de redes, incluyendo la
gestion de elementos tan dispares como dispositivos de red, aplicaciones,
servicios, protocolos o los propios usuarios y administradores del sistema.
Trabaja con cuatro sub-modelos bien diferenciados que ayudan a desarrollar de
forma separada y ordenada un sistema.
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/ Modelo
Funcional

Modelo de
Informacion

/ Modelo de

[ . ..
. Comunicacion

llustracion 2: Sub-Sistemas del entorno de red OSIE

Fuente: Elaboracion Propia (2015).

2.2.2 Modelo de Organizacion

Se describen los componentes que conforman la red los elementos a
administrar, el conjunto de gestores y agentes y la relacion entre estos. Al grupo
de dispositivos que conforman el sistema de red y las comunicaciones que los
interconecta se les denomina Entorno de Gestion (OSI Environment - OSIE). A
los responsables de la gestién del sistema se les llama Entidades (System
Management Application — Entity SMAE), el ultimo integrante del modelo de
organizacion son los protocolos de red (Network Protocols - NP).

2.2.3 Modelo de Informacion

El sistema de gestion de redes es en si un sistema distribuido y la informacién que
gestiona también se distribuye entre los distintos elementos que conforman el
sistema. Por ello cada una de las entidades que conforman el sistema de gestion
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tendrd asociada una Base de Informacién de Gestion (Management Information
Base — MIB). Dentro de cada dispositivo a gestionar se pueden distinguir diferentes
Objetos de Gestibn (Management Object - MO), cada uno de estos objetos
representa un elemento de la realidad, abstrayéndonos de los detalles reales que
existen en los sistemas que se gestionan, ofreciendo una vision unificada de los
objetos reales.

La agrupacién de todos los Objetos de Gestion conforma el MIB de la entidad. El
MIB no es una base de datos al uso, que almacena y gestiona los datos que
contiene, es una representacion formal de los datos de gestion que virtualmente
asocia un objeto del MIB a un objeto de la realidad.

De esta forma un objeto del MIB podria ser el estado de un dispositivo (Apagado o
Encendido), Aplicaciones, Servicios, Usuarios, Equipos, NIC'S, Unidades de
Almacenamiento, Sistemas de Archivos, Datos, Dominios.

2.2.4 Modelo de Comunicacion

En el modelo de comunicaciones se definen los procesos y protocolos de
comunicacion utilizados por las entidades del sistema, existen tres tipos de
protocolos: el de gestion, descubrimiento y los de transporte. El entorno de red
OSIE, utiliza el Protocolo Simple de Gestion de Red, SNMP.

2.2.5 Modelo Funcional

A este modelo se le conoce normalmente por el acréonimo de FCAPS (Fault,
Configuration, Accounting, Performance, Security). Este modelo describe cinco
areas en las que tradicionalmente se ha dividido la gestién de la red: gestién de
fallos, gestion de configuracion, gestion de prestaciones, gestiéon de contabilidad,
gestion de seguridad.
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El autor Jorquera (2010) indica el funcionamiento de las areas:

1. Gestion de Fallos:

Tiene como objetivo la deteccidn, aislamiento, correccién y registro de operaciones
anormales que ocurren en el sistema. Determinar el maximo de informacion posible
sobre los fallos es un elemento fundamental para la buena gestiéon. Por ello el
sistema de gestion de fallos esta asociado con la monitorizacion de los elementos
del sistema, para detectar un cambio en el estado de alguno de ellos.

Otro aspecto importante a contemplar es el analisis de tendencias para poder
predecir errores e intentar garantizar que la red siempre estéd disponible. Cuando
una entidad de gestion detecta un fallo en un componente esta enviara una
notificacion a una entidad de control para que, en la medida de lo posible, realice
las acciones pertinentes que solventen dicho fallo.

En funcion de la notificacion recibida la entidad de control identificara el fallo
producido. Es posible que un mismo fallo produzca multiples notificaciones
provenientes de entidades de gestion distintas. Es por ello que la entidad de control
debera realizar un proceso de correlacion que permita asociar notificaciones
relacionadas con un mismo fallo.

Una vez correlacionadas las notificaciones la entidad de control podra tener una
hipotesis del fallo producido. A partir de ese momento podra realizar pruebas de
localizacion para obtener mas informacion sobre el fallo. Finalmente, localizado el
fallo, la entidad de control podra realizar las acciones correctivas pertinentes y
posteriormente validar la correccion.
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Recepcion de Localizacion Validacion
Notificaciones

Correlacion Correccion

llustracion 3: Proceso de Gestion de Fallas

Fuente: Elaboracion Propia (2015).

2. Gestion de la Configuraciéon

Es un conjunto de facilidades que permiten controlar, identificar, recoger y
proporcionar datos de configuracién a elementos gestionados. Entre las tareas
relacionadas se pueden destacar la definicion de informacion de configuracion en
los recursos, la modificacion de las propiedades de los recursos, la definicion y
modificacion de relaciones entre los recursos, la inicializacion y terminacion de
servicios en red o bien la distribucion de software.

Todos los cambios de hardware y software son coordinados a través de este
proceso incluido la instalacion de nuevas aplicaciones 0 equipamiento, la
modificacion de sistemas existentes y la eliminacion de sistemas y programas
obsoletos.

Segun las redes incrementan su tamafio, una tarea importante es la configuracién
automatizada. Mediante la automatizacion se intenta minimizar la relacion del
sistema de gestion con los administradores, de forma que las tareas de
administracion se realicen con altos grados de autogestion.
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3. Gestion de Cuentas

La tarifacion o gestion de cuentas son un conjunto de procedimientos que permiten
medir y gestionar el uso de determinados elementos e identificar costes por el uso
de estos. El objetivo es reunir estadisticas sobre usuarios y otros elementos del
sistema y su relacién que el consumo de recursos que realizan: utilizacién de disco,
consumo de memoria, tiempo de CPU, conexiones, etc.

En esta area se engloban también las operaciones de gestién de usuarios (usuarios,
contrasefas y permisos) operaciones sobre equipos, servicios como realizar copias
de seguridad, la sincronizacién y labores de inventario.

4. Gestidon de Rendimiento

La gestion de rendimiento hace referencia al conjunto de procedimientos dedicado
a evaluar el comportamiento de elementos gestionados y la efectividad de
determinadas actividades. Entre los indicadores de prestaciones se pueden definir
los que estan orientados al servicio, como la disponibilidad, el tiempo de respuesta,
y la fiabilidad. En cambio, otros indicadores estan orientados a la eficiencia o al
grado de utilizacion.

La gestion del rendimiento permite a los administradores planificar la red para el
futuro, asi como determinar la eficiencia de la red actual, en relacion con las
inversiones realizadas para establecerla. Algunos parametros de red que se miden
en la gestion del rendimiento son el porcentaje de utilizacion, las tasas de error y los
tiempos de respuesta. Recolectando y analizando estos datos se pueden detectar
problemas o tendencias de capacidad o fiabilidad y a que servicios esta afectando.
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5. Gestion de Seguridad.

Esta relacionada con todos los elementos asociados a la seguridad en los recursos
de red: generacion, distribucion y almacenamiento de claves de cifrado, informacion
de usuarios y contrasefias, control de acceso y autorizacion. La gestion de
seguridad no hace referencia a la propia seguridad del sistema de gestién, si no a
la seguridad de los sistemas que gestiona.

En esta area se proporciona facilidades para incorporar mecanismos de seguridad
contra los ataques a las comunicaciones, como proteccion contra interrupcion del
servicio, captura no autorizada de informacion, modificacion de informacién o
suplantacién de identidad.
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2.3 Herramientas

2.3.1 Nagios

Nagios es un potente sistema de monitoreo que permite a las organizaciones
identificar y resolver problemas de infraestructura de Tl antes que ellos afecten los
procesos de negocios criticos. Disefiado con escalabilidad y flexibilidad, es una
herramienta potente que permite detectar y reparar problemas, mitigar eventos
futuros antes que afecten al usuario final y clientes. (NAGIOS CORE 4.1.1 (Nagios),

2015).
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Aif Probiams Al Typas Alf Probiems Al Types
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llustracion 4: Interfaz de Nagios.

Fuente: Elaboracion Propia (2015).
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2.3.2 Cacti

Cacti es una interfaz completa que trabaja con una base de datos que maneja
planificaciones segun Round-Robin (Round Robin Database Tool - RRDtool),
almacena toda la informacion necesaria para crear graficos y rellenar con los datos
en una base de datos MySQL. Permite escalar a un gran niumero de fuentes de
datos y graficos mediante el uso de plantillas; gracias a la creacion de un anico
gréafico y el sondeo la informacion sobre la adicion de un nuevo huésped. ((CACTI),
2015).

fechiva Editar Wer Historial Marcadares Herramientas Ayuda - g
X

S traductar - Buscarcon Gew. % | N Magios Core b

Consale - » Graph Manag...

€ 192,168,130/ cacti/graphs. php ¢ || Q Buscar wBe U ¥ a0 =

llustracion 5: Interfaz de Cacti.

Fuente: Elaboracion Propia (2015).
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CAPITULO III

3.1 Desarrollo

3.1.1 Diseiio Operativo.

En funcién del cumplimiento de los objetivos planteados, se realiz6 un esquema
de investigacion que consta de cuatro fases, a continuacion se presenta la
descripcion del disefio operativo del proyecto.

Fase I|: Diagnostico

Se aplicaron técnicas de investigacion acordes a las necesidades del proyecto.
Rojas Soriano (2006) sefiala a las técnicas de investigacion como herramientas
metodoldgicas, que permiten estructurar los procesos de esta, es decir dirigen las
actividades mentales y préacticas, hacia la consecucion de los objetivos formulados.

Las técnicas de recoleccion de informacion primarias, se utilizan en trabajos
de pequeiia envergadura, compuestas por las siguientes herramientas
(observacion, entrevista o cuestionario). También se utilizaron las técnicas de
recoleccion de informacion secundaria, implementadas en investigaciones de
caracter cientifico, donde se recopila informacion valiosa para un analisis
metodoldgico, estadistico descriptivo e inferencial. A continuacion se mencionan
los instrumentos de recopilacidon de datos utilizados: (Otras Investigaciones,
Revistas Cientificas, Datos Internacionales, Informacion en Internet, Fuentes
Internas).

Fase Il: Factibilidad

Factibilidad es la posibilidad de que suceda un evento, de acuerdo con los autores
Kendall & Kendall (2005), la definicibn de factibilidad para un proyecto de
Tecnologias de la Informacién, va mucho mas alla del uso comun del término. La
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factibilidad esta valorada en tres formas principales; operacionales, técnicas y
econdémicas. En este trabajo investigativo solo se hara hincapié a dos de ellas,
(factibilidad técnica o tecnoldgica y la factibilidad operativa), debido a que las
herramientas de evaluacion son de cédigo abierto.

La factibilidad técnica o tecnolOgica, hace referencia a las necesidades tecnologicas
(hardware y software) del proyecto.

Si los sistemas existentes no pueden ser afiadidos, la siguiente pregunta es si hay
la tecnologia existente para satisfacer las especificaciones. Si la respuesta sobre si
una tecnologia en particular se encuentra disponible y es capaz de satisfacer las
peticiones del usuario es “si”, entonces la pregunta se convierte en econémica.
(Kendall & Kendall, 2005. pp.51)

La factibilidad operativa depende de las capacidades de los recursos humanos con
los que se dispone para el proyecto, Kendall & Kendall (2005), opinan que al evaluar
la factibilidad operacional, con mucha frecuencia hay que usar el arte de adivinar.

En este sentido la factibilidad operativa estard definida, por la destreza de los
autores en labores de configuracién y administracion del software de monitoreo.

Fase Ill: Disefio

Esta fase es de vital importancia para el desarrollo de este proyecto. Se pretende
crear una maquina virtual con la herramienta VMware vCenter Server V 5.5.0, con
las siguientes caracteristicas: 80 Gb de Disco Duro virtual, Memoria RAM de 4 Gb
y 2 CPUs. Con el objetivo de instalar el sistema operativo Linux Debian-8.1.0-amd64
e instalar el software de monitoreo.
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Fase IV: Implementacion

En esta ultima fase se procedera a realizar la implementacién del software de
monitoreo en un entorno de red real, es decir, se monitoreara todos los segmentos
de red a nivel nacional del MEFCCA. Se elegiran algunos segmentos de red para
este experimento.

Documentar el comportamiento del software, para ofrecer al Area de Informatica,
recomendaciones y conclusiones acerca de este trabajo.
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En el cuadro 1, se mencionan las actividades que se llevaron a cabo en el

desarrollo del trabajo, este permitird ordenar y sistematizar la informacion

relevante para desarrollar la investigacion.

Nombre de tarea Duracion | Comienzo Fin
FASE DIAGNOSTICO 22 dias lun 24/08/2015 | lun 14/09/2015
Investigar antecedentes de la 9 dias lun 24/08/2015 mar 01/09/2015
infraestructura de red del MEFCCA
Visita a la institucion 2 dias Mie 02/09/2015 | Jue 03/09/2015
Entrevista con el administrador de red | 1 dia vie 04/09/2015 | vie 04/09/2015
Investigar programas de monitoreo 5 dias sab 05/09/2015 | mie 09/09/2015
Encuesta a los encargados del 1 dia jue 10/09/2015 | jue 10/09/2015
area de informatica
Identificar los requerimientos del 4 dias vie 11/09/2015 | lun 14/09/2015
proarama
FASE FACTIBILIDAD 22 dias mar 15/09/2015 | mar 22/09/2015
Factibilidad Técnica 11 dias mar 15/09/2015 | vie 25/09/2015
Factibilidad Operativa 11 dias sab26/09/2015 | mar 06/10/2015
FASE DISENO 36 dias mie 07/10/2015 | mie 11/11/2015
Instalacion y configuracion de 7 dias mie 07/10/2015 | mar 13/10/2015
participacion del sistema operativo

_GNU/Linux Debian-8.1.0-amd64
Instalacién y configuracion de 29 dias mie 14/10/2015 | mie 11/11/2015
software de monitoreo de red
FASE IMPLEMENTACION 9 dias jue 12/11/2015 | vie 20/11/2015
Evaluacion en ambiente real 9 dias jue 12/11/2015 | vie 20/11/2015

Tabla 1: Plan de Actividades.

Fuente: Elaboracion Propia (2015).
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3.1.3 Diagrama de Gantt

241082015 03082015 13082015 23002015 03/102015

FASEUASNOSTCO I ——

Investigar aniecsdentes de s infraesiruciura de red de MEFCCA. NN ‘

Visie 3 lainsstucin -

13102015 23102015 02112015 12112015

Entrevisita oon el administrador de red n

Invessgar programas de manitorea = ]

Encuesta s los encargados del drea de informatica ]

Identficar los raquerimienns del programa [

FASE FACTIILIDAD

Fadlibiidad Técnica

Factibiidad Opersiva —

FASE DISEND

|

S — Feem e

Instalacién y configuracién de participacién de| sistema operativo GNU LinuxDebian-3.1.0-amd84 i | ‘

Instalacion y 6n de software de de de prustas

FASE IMPLEMENTACION

Evaluacién en tiempo resl

Instalaciény
Instalacién y |configuracidn
: de
. Identificar los [Encuesta s los Ernrevista conl

. FASE | desoftware | participecion . Investigar
[Evaluacian enl,yyp\ g ENTA|de monitorea| del sistema | FASE Diseng| Factibilidad | Factibilidad i 5 programas de

3 Operativa | Técnics |[FACTIBILIDAD| osdel | delsrsade :

clon de aperativa g€ are % | monitoreo

2 programa | informética dered
inuxDe|

deprusbas | bisn-8.1.0-

Investigar

dela FASE
tiempo real

NOSTICO

el

aderedde
MEFCCA

| Fecha deinicio | 12/11/2015 | 12/11/2015 | 14/10/2015 | 0%/10/2015 | 07/10/2015 | 26/0%/2015 | 15/09/2015
|l ion (dias) 3 g 23 7 36 11 11

15/09/2015 | 11/0/2015 | 10/05/2015 | 05/0/2015 | 04/05/2015 | 02/05/2015 | 24/08/2015 | 24/08/2015
22 4 1 5 1 2

E} 22

llustraciéon 6: Diagrama de Gantt.

Fuente: Elaboracion Propia (2015).
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3.1.4 Topologia de red MEFCCA
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llustracion 7: Topologia de Red MEFCCA

Fuente: Elaboracion Propia (2015).

Esta imagen describe la topologia de red del Ministerio de Economia Familiar,
Comunitaria, cooperativa y Asociativa. A como se puede apreciar. El router OIAP es que
utilizamos para establecer el enlace entre el Ministerio y la empresa OIAP. El Router de
datos AT&T es el que nos permite establecer enlace de datos de delegacion a delegacion.
El equipo llamado WatchGuard funciona como Firewall y sistema de deteccion de intrusos
(IDS- Intrusion Detection System) y por ultimo y no menos importante tenemos el Switch
de Convergencia MEFCCA, este es utilizado interconectar el Data Store (lugar donde se
almacenan virtualizados los servidores), las delegaciones y el WatchGuard.
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La interconexion que hay entre el WatchGuard, Router OIAP, Switch de Convergencia,
Data Store y Router de datos de AT&T es mediante cable UTP. Las conexiones hacia el
exterior que tiene el WatchGuard, Router OIAP, Router de Datos AT&T vy las
Delegaciones departamentales del MEFCCA es mediante Fibra Optica.

3.2 Fase Diagnostico

La etapa de diagndstico esta centrada en la busqueda de informacion relevante que
sirva de insumos para el desarrollo del tema, se realizaron las siguientes
actividades:

Investigacion de los antecedentes de la red de datos, mediante llamadas, correos
electrénicos, accediendo a los sitios web de la institucién y visitas al area de
informatica, en esta Ultima se acordaron las fechas para desarrollar los instrumentos
de recoleccion de informacion; Encuesta y Entrevista.

La entrevista fue dirigida hacia el Administrador de la red del MEFCCA, dicha
herramienta estaba compuesta por catorce preguntas, obteniendo datos muy
relevantes:

1. El area de informatica tiene treinta servidores con discos duros divididos en
dos particiones, una de cincuenta gigas para sistema operativo y programas
y otra de cien gigas para respaldos, Memoria RAM cuatro gigas, dos
procesadores de dos puntos cinco giga Hertz, virtualizados en VMware
vSphere, centralizados en un cuarto de servidores ubicados en un Centro de
Datos con climatizacion y seguridad.

2. Existen novecientos usuarios en la institucion, el area de informatica
supervisa la red hasta que un usuario alerta fallas en la red al area
encargada.
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3. En el aflo dos mil catorce se implementd un software de monitoreo en modo
demo Solar Wind pero no se adquirié por sus alto costo.

4. Lainstitucion ha estado presentando caidas en sus enlaces de datos en los
ultimos dos meses. No tienen un software de monitoreo de red, a causa del
vencimiento de licencia e inversién econdmica que representa la adquisicion
de software privativo después del tiempo de prueba. El ministerio estaria
dispuesto a implementar un software de monitoreo siempre y cuando este no
incurra en costos adicionales.

5. Lared esta segmentada por delegacion.
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3.2.1 Reportes de fallas en enlace de datos

Hoja de reporte de enlace caido, elaborado por el proveedor de servicio de internet
y enviado al responsable del area de redes del MEFCCA.

ATsT

O

Estimado Cliente,

Le comentamos que su numero de instalacion se encuentra asociado a una
falla general bajo ticket master 2008904694,

Razan de la falla general: Se presenta alarma en nuestra red afectando Ia

zona norte
Comentarios del Ingenieroja) a cargo de la falla general: S5e detecta corte de

fibra optica

Proximo paso: Personal técnico en sitio ha realizado mediciones
reflectometricas detectando caida de sefal optica a 10 kilometros desde el
punto de medicion. Personal de mantenimiento se dirige al sitio para
identificar el punto exacto del dafio.

Tiempo estimado de solucidon: 4 horas.

Lamentamos el inconveniente y esperamaos solventar la falla lo mas pronto

posible.

Por favor por cualquier duda o consulta comunicarse a
supnrte@m.mm.ni.
Saludos,

ATET.

[lustracion 8: Reporte Falla de enlace de Red MEFCCA
Fuente: AT & T (2015).
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Posteriormente se investigaron programas de monitoreo con licencia Software

Libre,

se eligi6 dos software de monitoreo, la eleccion estuvo basada en

recomendaciones del asesor informatico Ingeniero Gerald Martin Lanzas Garay.

Se realizaron a su vez otra entrevista semi-estructurada al area de informatica,
conformada por un grupo de cuatro personas. El instrumento estaba compuesto por
preguntas abiertas, para recopilar la mayor cantidad de informacion por los
entrevistados.

El entrevistado podia escribir sus opiniones que el considerara. A continuacion, se
muestran los resultados:

1)

2)

3)

4)

5)

6)

Conocen de aplicaciones de Monitoreo de Red tales como Nagios y Cacti en
el area de Informética.
Se sienten mas identificados con el software libre por su gratuidad, facil
resolucibn de problemas y buena seguridad. Aunque también los
entrevistados reconocen que el software propietario es intuitivo para el uso
del usuario por el uso frecuente del mismo.

No hay aplicaciones de Monitoreo de Red predilectas por los
encuestados.

Las caracteristicas que mas le agradan de las aplicaciones de software
libre, a nuestros encuestados son, gratuidad, ssoporte técnico, no necesita
antivirus, alternabilidad. Cédigo fuente disponible y uso Facil.

Los entrevistados respondieron que han utilizado una de las
aplicaciones de estudio, la cual es Cacti, también se menciond
Wireshark y nmap como programa de software libre.

Los encuestados mencionaron que las caracteristicas mas importantes
son, el reporte incidencias inmediatamente, muestre los horarios picos,
alerte cuando llegue al 70 % de su capacidad, optimice los recursos de
la red, aplicacion multiplataforma, Soporte Técnico, Reportes facil, interfaz
gréfica intuitiva, aplicacion confiable y flexible, aplicacion robusta y que
almacene reportes en base de datos.

Pagina 34



Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y
Asociativa (MEFCCA)

3.3 Fase Factibilidad

3.3.1 Factibilidad técnica

En el andlisis de los datos adquiridos por la (Encuesta Semi-Estructurada), se
evidencio que el area de informatica conoce las aplicaciones que se proponen
como el software de monitoreo de red, para el Area de Informéatica. Las
herramientas de monitoreo: Nagios, Cacti.

Tomando en consideracion los resultados arrojados por los encuestados, las
principales caracteristicas técnicas en las aplicaciones de monitoreo de red son:

e Reporte de ancho de banda.

e Manejo de Estadisticas (Muestra Horarios Picos).

e Alertas cuando llega al 70% de su capacidad, mediante SMS, emails, u
otros métodos.

e Reportes de facil entendimiento.

e Consuma pocos recursos.

e Interfaz grafica intuitiva.

e Aplicacion confiable y flexible.

e Almacene los reportes en una base de datos.

e Aplicacion gratuita.

e Soporte técnico.

e Aplicacion robusta.
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A continuacion, se muestra un cuadro comparativo, entre las aplicaciones y los
requisitos técnicos del Area de Informatica.

Cuadro Comparativo entre los Requisitos Técnicos y las Herramientas de

Monitoreo de red

Requisitos Técnicos del Area de Nagios Cacti
Informatica

Reporte de Ancho de Banda Sl Sl
Manejo de Estadisticas Sl NO
(muestre Horarios Picos)
Alertas cuando llega al 70% de su Sl NO
capacidad, mediante SMS, emails, u otros
métodos.
Reportes de facil entendimiento. Sl Sl
Interfaz gréfica intuitiva. Sl Sl
Aplicacién confiable y flexible. Sl Sl
Almacene los reportes en una base de Sl Sl
datos. (plugins)
Aplicacion gratuita, GPL Sl SI
Soporte Técnico Sl NO
Aplicacion Robusta Sl NO

Tabla 2: Cuadro comparativo de Software de Monitoreo

Fuente: Elaboracion Propia (2015).

El cuadro comparativo evidencia que el software Cacti, no cumple con cuatro de
los diez requerimientos técnicos mencionados por los encuestados. Por otra parte,
las herramientas de monitoreo Nagios cumplen con todos los requisitos.
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3.3.2 Factibilidad operativa

El software de monitoreo de red, Nagios y Cacti, seran instalados en los servidores
del MEFCCA, se especificara una maquina virtual que albergue el sistema
operativo Linux para servidores y se configuraran las aplicaciones de monitoreo,
para realizar el monitoreo de red del ministerio.

Las caracteristicas de la maquina virtual son las siguientes:

Caracteristicas de Hardware y Software
Disco duro Memoria RAM Procesador Sistema Operativo
80 Giga Byte 4 Giga Byte Dos Linux Debian 8.1.0
procesadores AMD x64
de 2.5 GHz

Tabla 3: Caracteristicas del Ordenador de pruebas.

Fuente: Elaboracion propia (2015).

Se creard una maquina virtual, para que pueda ser instalada la distribucién de Linux,
de acuerdo a VMware vCenter Server (Version 5.5.0) los pasos para crear la
maquina virtual son:

Abrir VMware VSphere Client y seleccionamos:

Create a new virtual machine: Permite crear una nueva maquina virtual. En este
proceso es posible elegir qué hardware virtual se desea, por ejemplo, cuantos
vCPUs, memoria RAM, disco, sistema operativo, entre otros. Posteriormente se
debe instalar un sistema operativo y finalmente como mejor practica instalar también
las VMware Tools.

Select a name and Folder

Dar un nombre a la maquina virtual, en este caso nuestro nombre sera redmon.
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Estas son las mejores practicas con respecto al nombre:
— No usar espacios.

— Crear un estandar para nombrar maquinas virtuales sencillas, que tenga en cuenta
el proposito y el ambiente de las mismas.

A continuacion, seleccionar un folder. Tener presente que el folder debe ser creado
previamente en la vista de “VMs and Templates”.

Nota:

e El maximo numero de caracteres soportados en el nombre de una VM son
80.

e No puede haber maquinas virtuales con el mismo nombre en un mismo
folder.

e Puede haber dos maquinas virtuales con el mismo nombre en un mismo
Datacenter Virtual.

e Puede existir una VM con el mismo nombre de otra, si la segunda se
encuentra en otro contenedor, como un folder.

Select a compute resource

Seleccionaremos en donde ubicar la maquina virtual en un Pool de Recursos
llamado Desarrollo.

Select Storage

A continuacién, seleccionaremos la politica de almacenamiento de la maquina
virtual “VM Storage Policy” y el datastore VMFS o NFS en donde se almacenaré el
folder y archivos de la VM.

« VM Storage Policy: Permite definir en qué almacenamiento deberé correr la
maquina virtual.

« Name: Seleccionar el datastore en donde se desea almacenar el folder y
archivos de la maquina virtual.
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Select Compatibility

El Hardware Virtual de una VM se puede definir como aquellos componentes de
software que realizan funciones similares a los componentes de hardware fisico.
VMware a través de los afios ha trabajado con distintas versiones de Hardware
Virtual. ElI Hardware Virtual define qué caracteristicas tendra la maquina virtual en
cuanto a procesamiento, RAM, video, USB, discos, etc.

VMware recomienda trabajar con la Ultima version de Hardware Virtual, la cual en
la vSphere 5.5 es el numero 10. Esta version proporciona el mejor desempefio y
soporta de las ultimas caracteristicas de vSphere, tales como soporte de SATA
(AHCI), discos virtuales de hasta 62TB de tamafo, soporte para vGPUs de AMD e
Intel, entre otras.

Las opciones que se podran encontrar durante la creacion de la maquina virtual son:

e ESX/ESXi 3.5 and later: Seleccionar esta opcion si se desea crear una VM
con version de Hardware Virtual 4. Los Hypervisors soportados con esta
version son 3.5, 4.0, 4.1,5.0,5.1y5.5.

e ESX/ESXi 4.0 and later. Seleccionar esta opcion si se desea crear una VM
con version de Hardware Virtual 7. Los Hypervisors soportados con esta
version son 4.0, 4.1, 5.0, 5.1y 5.5.

e ESXi 5.0 and later: Seleccionar esta opcién si se desea crear una VM con
version de Hardware Virtual 8. Los Hypervisors soportados con esta version
son 5.0,5.1y5.5.

e ESXi 5.1 and later: Seleccionar esta opcién si se desea crear una VM con
version de Hardware Virtual 9. Los Hypervisors soportados con esta version
son 5.1y 5.5.

e ESXi 5.5 and later: Seleccionar esta opcién si se desea crear una VM con
version de Hardware Virtual 10. A la fecha el Unico Hypervisors soportado es
5.5.

Select Guest OS

En este punto del Wizard es posible definir qué sistema operativo y version se
instalara en la maquina virtual en nuestro caso usaremos Linux Debian 8.1.0 AMD
x64. Con base en esta eleccion, VMware elegira algunas configuraciones, como el
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adaptador de almacenamiento virtual (Bus Logic Parallel, LSI Logic Parallel, LSI
Logic SAS y VMware Paravirtual).

Customize hardware
Este es el paso final. Se podra configurar el Hardware Virtual de la VM, tales como:
CPU

e CPU: Aqui se define el numero de sockets virtuales (Number of virtual
sockets).

o Cores per socket: El nimero de cores por socket.

Memoria

¢ RAM: Configurar qué memoria sera aprovisionada para esta maquina virtual.

El tamafio maximo de RAM de una maquina virtual est4 dado por la version de
hardware virtual. Por ejemplo, en vSphere 4.1 y hardware virtual 7, es de 256 GB.
En vSphere 5.0, 5.1 y 5.5 (virtual hardware version 8,9 y 10 respectivamente), la
memoria maxima es de 1TB.

Nota: Una maquina virtual puede tener mas memoria de la que fisicamente existe.
e Disco
« New Hard Disk: Tamano del disco.

En vSphere 5.5, el tamafio maximo del disco es de 62TB. En versiones previas se
soporta hasta un tamarfo de 2TB.

Nota: No se puede crear un disco virtual mas grande que el storage que lo contiene.

e Location: Seleccionar el datastore en donde se ubicara el disco de la maquina
virtual. Es muy recomendable almacenar esto en datastore compartido,
permitiendo asi la compatibilidad de los servicios distribuidos de VMware.
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Red

En este punto de la creacion de la maquina virtual es posible crear el adaptador de
red virtual de la VM. Una maquina virtual podré tener hasta 10 tarjetas de red virtual
o VNIC. Las propiedades de red son las siguientes:

New Network: Elegir el grupo de puertos de maquina virtual para conectar
esta VM.

Adapter Type: Dependiendo del tipo y version de OS seleccionado para esta
maquina virtual, VMware permitird configurar cualquiera de los siguientes
tipos de adaptadores de red virtual:

Flexible (VLANCE o VMXNET)
E1000

E1000E

VMXNET?2

VMXNET3

SR-IOV passthrough

El sistema operativo seleccionado fue Debian 8.1.0 AMD x64, lanzada el 08 de
junio de 2015, esta distribucion fue escogida por los conocimientos y la familiaridad
de los autores de este proyecto, con respecto a otras distribuciones.

Las caracteristicas del sistema operativo Debian 8.1.0 AMD, son:

NoOgahkwdR

Apache 2.4.10

Asterisk 11.13.1

GIMP 2.8.14

Una version actualizada del entorno de escritorio GNOME 3.14
Coleccion GNU Compiler 4.9.2

Icedove 31.6.0 (una version de Mozilla Thunderbird sin marca)
Iceweasel 31.6.0esr (una version sin marca de Mozilla Firefox)
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8. KDE Plasma Workspaces y KDE Aplicaciones 4.14.2
9. LibreOffice 4.3.3

10.Linux 3.16.7-ckt9

11.MariaDB 10.0.16 y MySQL 5.5.42
12.Nagios 3.5.1

13.0pendDK 7u75

14.Perl 5.20.2

15.PHP 5.6.7

16.PostgreSQL 9.4.1

17.Python 2.7.9y 3.4.2

18.Samba 4.1.17

19.Tomcat 7.0.56 y 8.0.14

20.Xen Hypervisor 4.4.1

21.El entorno de escritorio Xfce 4.10

Y otros mas de 43.000 paquetes de software listos para usar, construida de casi
20.100 paquetes fuente.

Con esta amplia seleccién de paquetes y su tradicional apoyo a la arquitectura
amplia, Debian se queda una vez mas fiel a su objetivo de ser el sistema operativo
universal.
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3.4 Instalacion de herramientas

En esta etapa de nuestro trabajo procederemos a la explicacion de cémo es la
instalacién de Debian, los requerimientos previos a la instalacién del software de

monitoreo (Nagios y Cacti), para el desarrollo del sistema de monitoreo de red a
implementar.

3.4.1 Instalacion Debian 8.1.0 AMD x64

1. Iniciamos la instalaciéon de debian seleccionando la opcién Install y
luego presionamos enter para ir al siguiente paso

Debian GNU-Linws installer boot menw

Install

.
Graphical install
Advanced options > e la n
Help

Install with speech synthesis RIS

Press ENTER to boot or TAB to edit a menw entry

llustracion 9: Instalacion Debian paso 1

Fuente: Elaboracion Propia (2015).

Pagina 43



Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa y
Asociativa (MEFCCA)

2. Seleccionamos el idioma de instalacion del Sistema operativo:
Spanish. Presionar la tecla enter para continuar.

llustracion 10: Instalacion Debian paso 2

Fuente: Elaboracion Propia (2015).
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3. Seleccionamos nuestra ubicacion, Nicaragua. Esta se utilizara para
fijar la zona horario. Presionar la tecla enter para continuar.

<Tab> mueve; elecciona; <Introy activa un boton

llustracion 11: Instalacion Debian paso 3

Fuente: Elaboracion Propia (2015).
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4. Elegimos la configuracion de nuestro teclado: Latinoamericano.
Presionar la tecla enter para continuar.

[11] Configure el teclado
Mapa de teclado & usar:

Hingaro

Islandés

Irlandés

Italiano

Japoneés

Canarés

Kazaio

Jemer

Kirghizo

Coreano

Kurdo (variante F)
Kurdo (variante @)
Laosiano
Latinoamericano
Letdon

Lituano

Macedonio
Malayalamo
Mepalés

Sami septentrional
Noruego

Persa

Filipino

Polaco

Portugués

Panuabl

<Retroceder:

iva un hotdn

llustracién 12: Instalacion Debian paso 4

Fuente: Elaboracion Propia (2015).
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5. Seguimos con la configuracion de la red. El nombre de la maquina
debe de ser una sola palabra que identificara el sistema en la red.

{ [11 configurar la red |

For favor, introduzca el nombre de la madguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red =i no sabe gué nombre deberla tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

redmon

<Retroceder: <Cont inuar:

zelecciongs <Intror activa un boton

llustracién 13: Instalacion Debian paso 5

Fuente: Elaboracion Propia (2015).
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6. En este paso escribimos el nombre del dominio de la red

[!1 Configurar la red
El nombre de dominic es la parte de su direccidn de Internet a la derecha del nombre de
sistema. Habitualmente es algo gue termina por .com, .net, .edu, o .org. Puede
inventarselo 51 estd instalando una red doméstica, pero asegirese de utilizar el mismo
nombre de dominio en todos sus ordenadores.

Hombre de dominio:

<Retroceders

llustracion 14: Instalacion Debian paso 6

Fuente: Elaboracion Propia (2015).

7. Mddulo de configuracion usuarios y contrasefias, Definicion de clave
para superusuario (root), la cuenta de administracion de sistema

| [11] configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario (groot®), la cuenta de
administracion del sistema. Podrla tener graves consecuencias gue un usuario malicioso o
un usuario sin la debida cualificacidn tuviera acceso a la cuenta del administracdor del
sistema, asl que debe tener cuidado y elegir un la contrasefia para el superusuario gue no
sea facil de adivinar. Mo deberla ser una palsbra gue se encuentre en el diccionario, o
una palabra gue pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nomeros y signos de puntuacidn,
y dehe cambiarse regularmente.

La contrasefia del usuario #root# (administrador) no deberla estar en blanco. i deja este
valor en hlanco, entonces se deshabhilitard la cuenta de root creard una cuenta de usuario
a la gue se le daran permisos para convertirse en usuario administrador utilizando la
orden #sudoy.

Tenga en cuenta gue no podrd ver la contrasefia mientras la introduce.

Clave del superusuario:

<Retroceders

llustracién 15: Instalacion Debian paso 7

Fuente: Elaboracion Propia (2015).
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8. Validacién de la clave de supersuario anteriormente ingresado

{ [11] configurar usuarios u contrasefias |

For favor, introduzca la misma contrasefa de superusuario de nuevo para verificar gue la
introdujo correctamente.

Yuelva a introducir la contrasefia para su verificacion:

<Retroceder>

ctiva un botdn

llustracién 16: Instalacion Debian paso 8

Fuente: Elaboracion Propia (2015).

9. Creacion de cuenta de usuario para usarse en vez de la cuenta de
superusuario en las tareas que no sean administrativas.

1 [!!] Confizurar usuarios y contrasefas |

S creara una cuenta de usuario para gue la use en vez de la cuenta de superusuario en
sUS tareas gue no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacién se usard, por
ejemplo, como el origen predeterminado para los correos enviados por el usuario o como
fuente de informacitn para los programas gue muestren el nombre real del usuario. Su
nombre completo es una eleccidn razonable.

MNombre completo para el nuewo usuario:

<Retroceder>

(Tah> mueve selecciona; <Intro va un botdn

lustracién 17: Instalacion Debian paso 9

Fuente: Elaboracion Propia (2015).
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10. Contrasefa del usuario

[11] configurar usuarios y contrasefas |

Una buena contrasefia debe contener una mezcla de letras, ndmeros y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceders <Cont inuars

elecciona; <Intror activa un botdn

llustracién 18: Instalacion Debian paso 10

Fuente: Elaboracion Propia (2015).

11.Confirmacion de Contrasefia

1 [E1) Configuras usuarlos y contrasenss |

Por favor, Introduzca la misma contrasefia de USLUIAIN 20 de nuevo para verif icar gque la
Introdujo correctamnte.

Vieelva a Introducie la contrasefia para su verif icaclin:
o i e e e i
|:Cont inucd

llustracién 19: Instalacion Debian paso 11

Fuente: Elaboracion Propia (2015).
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12.Particionado de discos. En este paso tenemos el resumen de las
particiones y puntos de montajes que tiene configurado actualmente.
Elegimos la opcién que se aprecia resaltada en pantalla y luego
presionamos enter.

[11] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Selecclone una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particion nuewa o un
dizposzitivo para inicializar la ftabla de particiones.

Particionado guiado
Configurar los wvollmenes iSCSI

SCSI3 (0,0,00 (=sda) - 85.9 GB YHware, YMuare Wirtual S

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

<Retroceder:

iva un boton

[ustracién 20: Instalacion Debian paso 12

Fuente: Elaboracion Propia (2015).

Pagina 51



Sistema de Monitoreo de Infraestructura de red para e
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y
Asociativa (MEFCCA)

13.En esta opcidon vamos a crear una nueva tabla de particion vacia en
este dispositivo.

[11] Particionado de discos |
Ha seleccionado particionar el dispositivo completo. Si continda creard una tabla de
particiones en el dispositivo y se eliminaran todas las particiones gue existlan
previamente.

Ohserve que podrd deshacer esta operacion mas adelante si lo desea.

4Crear una nueva tabla de particiones vacla en este dispositivo?

<Retroceder:>

lustracién 21: Instalacion Debian pasé 13

Fuente: Elaboracion Propia (2015).

14.En este paso como se muestra en pantalla vamos a seleccionar el
espacio libre para anadir las particiones en donde vamos a montar
nuestro sistema.

{ [I!] Particionado de discos f

Este es un resumen de las particiones y puntos de montaje que tiene configurados
actualmente. Seleccione una particidn para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para anadir una particion nuewva o un
dispositivo para inicializar 1a tabla de particiones.

Particionado guiado

Configurar RAID por software

configurar el Gestor de YolOmenes Logicos (LWM)
Configurar los wollmenes cifrados

configurar los voldmenes iSCSI

SCSI3 (0,000 (sda) - 85.5 GBE VHMware, VHware Virtual S
orislog B85.9 G

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder:>

das <Tab> mueve; < cionas <Intro» activa un botdn

[lustracion 22: Instalacion Debian paso 14

Fuente: Elaboracion Propia (2015).
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15. En la ilustracidon veintisiete podemos apreciar como quedaran
configuradas nuestras particiones para el montaje del sistema
operativo que contendra el sistema de monitoreo de infraestructura de
red.

[11] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje que tiene configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para anadir una particion nueva o un
digpositivo para iniclalizar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Voldmenes Logicos (LyM)
Configurar los vollmenes cifrados

Confizurar los wolOmenes ISCSI

SCEI3 (0,0,0) (sda) - 85.9 GB YMware, YHware Wirtual S
#1 primaria 30.0 GB T extd &
#2 primaria 51.9 GB f extd Ahome
#3 primaria 4.0 GB f intercambio intercambin

Deshacer los cambios realizados a las particiones
Finalizar el particionado 4 escribir los cambios en el disco

<{Retroceder:

> para ayuda; < > MLE elecciona; <Intro ctiva un bhoton

llustracién 23: Instalacion Debian paso 15

Fuente: Elaboracion Propia (2015).
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16. En este paso estamos confirmando las particiones que quedaran
definidas en el disco duro.

| [ Farticionado de discos |

Se escribiran en los discos todos los cambios indicados a continuacion si continda. Sino
1o hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI3 (0,0,0) (sda) como extd
particion #2 de SCSI3 (0,0,0) (sda) como extd
particion #3 de SCSI3 (0,0,0) (sda) como intercambio

40esea escribir los cambios en los discos?

lecciona; <Intror activa un hotdn

llustracidn 24: Instalacion Debian paso 16

Fuente: Elaboracion Propia (2015).
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17. Seleccién de programas. Aca estamos definiendo la instalacion de las
colecciones predefinidas de programas para adaptar mas la
instalacion de nuestras necesidades. Elegiremos Unicamente SSH

server y utilidades estandar del sistema.

['] seleccidn de programas |

De momento s0lo estd instalado el sistems basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus

necesidades.

Elegir los programas a instalar:

~itorio Debian

<Continuars

lecciona; <Intror activa un botdn

llustracién 25: Instalacion Debian paso 17

Fuente: Elaboracion Propia (2015).
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18. Este paso es muy importante porque vamos a permitir la instalacion
del GRUB de arranque.

[!] Instalar el cargador de arrangue GRUB en un disco duro

Parece gue esta instalacion es el Onico sistema operativo en el ordenador. Si esto es
asl, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: 51 el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacion del registro principal de arrangue hard gue ese sistema operativo no
puede arrancarse. Sin embargo, podrd configurar GRUB manualmente mas adelante para
arrancarlo.

4Desea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

{Retroceder:

un hotan

llustracién 26: Instalacion Debian paso 18

Fuente: Elaboracion Propia (2015).
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19.En la ilustracién treinta y uno se muestra el dispositivo donde vamos
a instalar el cargador de arranque GRUB.

[!11 Instalar el cargador de arrangue GRUB en un disco duro

ghora debe configurar el sistema recién instalado para gue sea arrancable, instalando
para ello el cargador GRUB en un dispositivo del gue se pueda arrancar. La forma habitual
de hacerlo es instalar GRUB en el registro principal de arrangue (#master boot recordd)
del primer disco duro. Si lo prefiere, puede instalar GRUB en cualguier otro punto del
disco duro, en otro disco duro, o incluso en un disguete.

Dispositivo donde instalar el cargador de arrangue:

Introducir el disiusitiuu manualmente

<Retroceder>

iva un botdn

llustracién 27: Instalacion Debian paso 19.

Fuente: Elaboracion Propia (2015).
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20. Finalizacién de instalacién SO. Podemos apreciar en la figura treinta
y dos que la instalacion de a completado.

| [!!] Terminar la instalacion |

Instalacion completada
La instalacidn se ha completado. ghora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del

disco en lugar de reiniciar la instalacion.

<Retroceder:

a un botdn

lustracién 28: Instalacion Debian paso 20.

Fuente: Elaboracion Propia (2015).
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21. Una vez ya instalado el sistema operativo se reinicia la maquina
virtual y verificamos el login con el superusuario.

Debian GHU/LInux & redmon ttyl
1 root

on 3.16.0-4-amded #1 SMP

lustracion 29: Instalacion Debian paso 21.

Fuente: Elaboracion Propia (2015).
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3.4.2 Configuraciones adicionales.

Vamos a cambiar la configuracion de la tarjeta de red asignandole una direccion ip
estatica a como se muestra en la ilustracion treinta y cuatro. Usaremos el siguiente
comando: nano /etc/network/interfaces. Una vez editado guardamos y cerramos
el archivo.

GNU nano 2.2.6 Fichero: setc/network/sinterfaces

¥ This file d the networ
# and how to them. Far

source Se

i e d .7 met 1
up route add -net 1 2. 168 54 metric

[ustracion 30: Configuracion tarjeta de red.

Fuente: Elaboracion Propia (2015).

Reiniciamos el demonio networking para que nos actualice la configuracion de la
tarjeta de red, esto se hace con el comando: service networking restart.

Debido a que en la institucion hay un servidor de repositorios, es necesario agregar
a nuestra configuracion este servicio. Esto lo realizaremos con el siguiente
comando: nano /etc/apt/apt.conf.d/0O1proxy.conf. Por motivos de seguridad de la
institucidon no se podran plasmar en este documento el contenido del archivo
Olproxy.conf.
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Adicional a esta configuracion debemos agregar algunos repositorios externos en el

archivo sources.list ubicado en la carpeta /etc/apt, y comentando las primeras
cuatro lineas. A continuacion se describe como quedara el archivo.

GHU nano 2.2.6 Fichero: setc/apts/sources.list

Hodificado

-updates main contrib nop-f%$

contib non-free
main contrib non-free

main contrib non-free
a main contrib non-free
.fr.debian. q % ie-updat main contrib non-free
ftp.fr.deb d nain contrib non-free
-multimedia

main contrib non-free
rts main contrib non-free_

lustracion 31: Configuracién de repositorios.

Fuente: Elaboracion Propia (2015).
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A continuacién, descargaremos la lista de paquetes desde los repositorios y las
actualizaremos para obtener las versiones mas nuevas de los paquetes y sus
dependencias con el comando: apt-get update.

root@redmon:™# apt-get update_

llustracion 32: Actualizacion de repositorios.

Fuente: Elaboracion Propia (2015).

3.4.3 Nagios

Antes de iniciar la instalacion de Nagios debemos tener instalado los siguientes
prerrequisitos:

build-ssencitial
libgd2-xpm-dev
apache2-utils
unzip

unrar

V VYV VY

Descripcion de como instalar los paquetes antes mencionados

root@redmon:™4% apt-get install build-essential libgdZ-xpm-dew apachez-utils unzi

poounrar_

llustracion 33: Instalacion de prerrequisitos.

Fuente: Elaboracion Propia (2015).
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Creacioén de usuario y grupo Nagios

Creando un nuevo usuario Nagios y estableciendo contrasefia de usuario.

llustracién 34: Creacidn de cuenta Nagios.

Fuente: Elaboracion Propia (2015).

Creacion de un nuevo grupo nagcmd para permitir comandos externos que se
presentaran a traves de la interfaz web. Debemos agregar tanto el usuario nagios y
el usuario apache al grupo.

root@redmon: ™4 €roupadd nagcmd

[lustracion 35: Creacion de grupo nagecmd.

Fuente: Elaboracion Propia (2015).

root@redmon:™# usermod -a -G nagcmd nagios

llustracién 36: Agregando al usuario nagios al grupo nagecmd.

Fuente: Elaboracion Propia (2015).

root@redmon: ™8 usermod -a -G nagcmd www-data

llustracién 37: Agregando al usuario de apache (www-data) al grupo nagcmd.

Fuente: Elaboracion Propia (2015).
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Descarga de Nagios y plugins

Visitar la pagina de descarga de Nagios, y obtener la ultima version. Cuando se
redacto este documento la Ultima version era la 4.1.1.

https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.1.1.tar.gz

También descargar el plugins de Nagios. Plugins de Nagios le permiten controlar
hosts, dispositivos, servicios, protocolos y aplicaciones con Nagios

http://nagios-plugins.org/download/nagios-plugins-2.1.1.tar.gz

Instalacion de Nagios y Plugins

Ir al folder donde se descargé nagios y extraerlo usando el siguiente comando:

root@redmon: homestuxd tar =zf nagios-4.1.1.tar.g=

llustracidn 38: Comando para extraer el archivo comprimido de nagios.

Fuente: Elaboracion Propia (2015).

Cambiarse hacia el directorio nagios-4.1.1

root@redmon: shomestuxd cd nagios-4.1.1/

[ustracién 39: Cambio hacia el directorio nagios-4.1.1.

Fuente: Elaboracion Propia (2015).
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Ejecutar los siguientes comandos uno por uno, desde la terminal para compilar e
instalar Nagios.

.Jconfigure --with-command-group=nagcmd
make all

make install

make install-init

make install-config

make install-commandmode

Instalacion de interfaz web de Nagios

Ingresa el siguiente comando para compilar e instalar la interfaz web de Nagios.

make install web-conf

Nos encontraremos con el siguiente error que se muestra en la ilustracion cuarenta

Yy cuatro.
Ahinsdinstall -c -m 644 sample-configshttpd.conf setcshttpdsconf.dsnagios.con

#/etcshttpdscont.dsnagios

llustracion 40: Error tras compilar e instalar la interfaz web de Nagios.

Fuente: Elaboracion Propia (2015).
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El mensaje de error anterior describe que nagios esta tratando de crear el archivo
nagios.conf dentro del directorio /etc/httpd.conf/. Pero, en los sistemas de Debian
el archivo nagios.conf debe ser colocado en el directorio /etc/apache?2/sites-
enabled/.

Asi que, ejecutaremos el siguiente comando en lugar de utilizar make install-
webconf.

lusr/bin/install -c -m 644  sample-config/httpd.conf /etc/apache?2/sites-
enabled/nagios.conf

Verificar si nagios.conf est4 ubicado en el directorio /etc/apache2/sites-enabled

Is -1 /etc/apache?2/sites-enabled/

Resultado de muestra:

< 1 root root 35 nov 25 13:37 000-default.conf -

-default.conf
‘——p—- 1 root root 1679 now 25 15:10 nagios.cont

llustracion 41: Resultado de muestra de verificacion de nagios.conf.

Fuente: Elaboracion Propia (2015).

Crear una cuenta nagiosadmin para iniciar sesion en la interfaz web de Nagios. Es
necesario recordar la contrasefia asignada a esta cuenta. Se necesitara al iniciar
sesion en la interfaz web de Nagios.

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin
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Reiniciamos Apache para que la nueva configuracion surta efecto.

service apache?2 restart

Instalacion de Plugins de Nagios

Nos dirigimos al directorio donde fue descargado el plugin de nagios, y los
extraemos.

tar xzf nagios-plugins-2.1.1.tar.gz

Luego nos cambiamos al directorio del Plugins de nagios.

cd nagios-plugins-2.1.1/

Ejecutaremos los siguientes comandos uno por uno para compilar e instalarlo

Jconfigure --with-nagios-user=nagios --with-nagios-group=nagios

make

make install
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3.4.4 Cacti

En este paso, procederemos a la instalacion de la herramienta Cacti desde la
consola.

apt-get install cacti

Configurando mysql-server-5.5. En este paso es recomendable la configuracion de
una contrasefa para el usuario root (administrador) de MySQL.

acion de paguet

Configuracion de MYEL =sElRiE RS s e
Se recomienda gue configure una contrasena para el usuario #roots
(administrador) de MySHEL, aungue no es ohligatorio.

Mo se modificara la contrasefa =i deja el espacio en blanco.

Mueva contrasefia para el usuario #rooty®» de MysSOL:

<ACEptary

llustracidn 42: Configuracion de contrasefia de usuario root de MySQL.

Fuente: Elaboracion Propia (2015).
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Escoger el servidor web que debe configurar automaticamente para cacti, apache2.

Configuracion de paguetes

Configuracidn de cacti
Escoja el servidor web gue deberla configurarse automaticamente para
Cacti.

Escoja #Minguno® si gulere configurar su servidor web manualmente.

Servidor weh

lighttpd
Ninguno

llustracion 43: Eleccién de servidor web para configurar cacti.

Fuente: Elaboracion Propia (2015).
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Debemos tener una base de datos instalada y configurada para cacti antes de poder
utilizarlo. Es por ello que vamos a gestionarlo con dbconfig-common.

Elija <Si>y oprima <ENTER> para continuar.

Configuracion de paguetes

Configuracion de cacti ;|

Es necesario tener una base de datos instalada 4y configurada para cagti
antes de poder utilizarlo. Puede gestionar esto opcionalmente a trawves
gdbconfig-common .

5i wd. es un administrador de bases de datos avanzado o si la base de
datos ya estd instalada y configurada quizds guiera realizar esta
configuracion manualmente, y deberla rechazar esta opclidn. Probablemente
podra encontrar los detalles de las operaciones gue debe realizar en
g/0srssharesdocscactis.

Deberla escoger esta opcion en cualguier otro caso.

dDesea configurar la base de datos para cacti con ddbconfig-commoni?

llustracidn 44: Eleccidon de configuracion de base de datos para cacti.

Fuente: Elaboracion Propia (2015).
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Proporcionar la contrasefa root que se uso anteriormente

Configuracion de pague

Configuracidn de cacti
Froporcione la contrasefa para la cuenta de administracidn gue este
paguete utilizard para crear la base de datos MuSOL y el usuario.

Contrasefia del usuario de administracion de la base de datos:

<Cancelar:

llustracién 45: Proporcionar contrasefia root.

Fuente: Elaboracion Propia (2015).
Aqui se puede hacer uso de una nueva contrasefa

Configuracion de paguetes

Configuracion de cacti
Proporcione una contrasefia para gue cacti se registre con el servidor de
bhase de datos. Si deja este campo en blanco se generara un contrasena
aleatoria.

Contrasena de aplicacion MySGOL para cacti:

<Cancelar:>

llustracion 46: Proporcionar una nueva contrasefa.

Fuente: Elaboracion Propia (2015).
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Repita la clave que uso anteriormente

3

Configuracion de cacti

Confirmacion de contrasefia:

<ACceptar: <Cancelar:

llustracion 47: Verificar contrasefia.

Fuente: Elaboracion Propia (2015).

Ahora usaremos el navegador web para acceder a la siguiente direccion:

http://192.168.1.30/cacti vera lo siguiente

fer Mizorial Marcaderes Heramientss Ayuds - JEN

@ o e Iy | | ol || emanincias | Commirminin | (o int || | forrani | [ Rzt || [Fhnm Tl ramet | (e [ (o Jlrptatalf o = \_ Bk ®

[} 89+ a& e =

to reading the Unarade information file.
Publi

llustracion 48: Direccién web de Cacti.

Fuente: Elaboracion Propia (2015).
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Elija New Install y oprima next

Muchive Editar Ver Hiclorial Marcadores Herramientas Ayuda

€« 102.168.1.30/coct/instoll indoxpho @ || puscar

8 93 a0

Cacti Installation Guide

viease select the type of instaliation

HNevr Install b

The follewing irformation has been determinec from Cachr’s configurabion file.
If it is not correct, please edit 'include/config.php’ before continuing.
Databese User: cacti

Uatakaae Hestzans: lacalnsot

Database: cacti
Server Cparating System Iypel ualix

llustracion 49: Cacti guia de instalacion.

Fuente: Elaboracion Propia (2015).
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Con este resultado oprimir finish

Aechivo Editar Ver Higtorial Morcadores Heramientas Ayuda

€ 192.168.1.30/cactifinstallindex,ohp )
- Make sure all of these values are correct before continuing. =
[FOUND] RRDTool Binary Path: The path to the rrdtool binary.

Jusr/bin/rrdtool
[OK: FILE FOUND]

[FOUND] PHP Binary Path: The path to your PHP binary file (may require a
php recompile to get this file).

Jusr/binfphp

[OK: FILE FOUND]

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
Jusr/binfsnmpwalk

[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to your snmpget binary.
Jusr/binjsnmpget

[OK: FILE FOUND]

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk
binary.

Jusr/bin/snmpbulkwalk

[OK: FILE FOUND]
[FOUND] snmpget
Jusr/bin/snmpgetnext

[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path to your Cacti log file.
[var/log/cacti/cacti.log

[OK: FILE FOUND]

SNMP Utility Version: The type of SNMP you have installed. Required if you
are using SNMP v2c or don't have embedded SNMP suppart in PHP.
NET-SNMP 5. v

path to your snmpgetnext binary.

RRDTool utility Version: The version of RRDTool that you have installed.
RROTOOI 1.4.X ¥

NOTE: Once you click "Finish”, all of your settings will be saved and your

database will be upgraded i this is an upgrade. You can change any of tha
settings on this screen at a later time by going to "Cacti Settings” from within

llustracion 50: Cacti finalizacion de instalacion.

Fuente: Elaboracion Propia (2015).

Pagina 74



Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y

ﬁ Sistema de Monitoreo de Infraestructura de red para el
Asociativa (MEFCCA)

Ingresar por primera vez

Bechivo Editar Ver Higtorial Morcadores Herramientas Ayuds

€ 192.168.1.30/cactifindex php ¢ || Q Buscar =] +$ O =

Please enter your Cacti user name and password below:

User Name:  admin

Password:  wesss

Login

llustracion 51: Cacti User Login.

Fuente: Elaboracion Propia (2015).
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Vista general del ambiente web de Cacti.

Qeehive Editar Ver Higtorisl Marcadores Hestamientss Ayuda

€ 192.168.1.30/cacti/

+ || Q uscar B 9 & &0 =
console || graphs ) I
Console

Logged in as admin {Logout)

9
H

You are now logged into Cacti. You can follow these basic steps to get started.
Hew

Version 0.0.0b
® Lreate devices for network
« Crazta graphs for your new devices
Graph Management * View your new graphs
Graph Trees
Data Sources

§
7

i

[ —
Dsta Querias
Data Input Mathods.

Graph Templates
rost lemplates

?
T
H
S
i

Import/Export.
Import Tamplates
Export Templates.

%

Pluyin M

System Utilities
User Managemant.
Logout Ussr

—

llustracion 52: vista general de Cacti.

Fuente: Elaboracion Propia (2015).
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3.5 Configuracion personalizada de herramientas
3.5.1 Configuracion de Nagios

Los archivos ejemplo de configuracibn de Nagios se pueden encontrar en el
siguiente directorio /usr/local/nagios/etc. Estos archivos de ejemplo deberian
funcionar bien para empezar con Nagios. Sin embargo, si quieres, tendras que
poner tu ID de correo electrénico real para recibir alertas.

Para ello, editaremos el archivo de configuracion
/usr/local/nagios/etc/objects/contacts.cfg con el comando nano y cambiaremos
la direccién de correo electronico asociada a la definicion de contactos nagiosadmin
a la direccion que nos gustaria utilizar para recibir las alertas.

nano /usr/local/nagios/etc/objects/contacts.cfg

HRd R AR R AR R R A R AR R AR R R R A R R R R R AR R R R R A

# T aone contact defined by default - the ios admin (that's you
# Th in it t walues from the
# template which is defined el )

define caonta
cont L _name

email meorozcofeconomiafamiliar.gob.ni

b F gy S F Sy E R F  F
b g g S Sy F Sy Y h
W
# COMTACT GROUFRPS

lustracion 53: 1D de correo electrdnico real para recibir alertas.

Fuente: Elaboracion Propia (2015).
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Y editaremos las siguientes lineas para acceder a la consola administrativa nagios
desde una serie de IP en particular.

Aca, queremos permitir el acceso administrativo de nagios a solamente desde la
serie 192.168.0.0/24.

nano /etc/apache2/sites-enabled/nagios.conf

Comentaremos las siguientes lineas:

# Order allow,deny

# Allow from all

Descomentar las siguientes lineas y agregar la serie de IP que queremos que tenga
acceso al sistema:

Order deny,allow
Deny from all

Allow from 127.0.0.1 192.168.1.0/24
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GHU nano 2.2.6 Fichero: /Jetcsapache2ssites-enabledsnagios.conf Modificado

Options ExecCh
Allowdverride Mo

lequire

AuthMame
[ Tup
locals

llustracién 54: Serie de IP que tendra acceso a nagios.

Fuente: Elaboracion Propia (2015).

Habilitar sobre escritura de Apache y los médulos de cgi:

aZ2enmod rewrite

a2enmod cgi

Reiniciamos el servicio apache

service apache2 restart
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Revisaremos alguna sintaxis de error en el archivo nagios.conf

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Si no encontramos errores, entonces iniciamos el servicio y hacemos que este se
inicie automaticamente en cada boot del sistema operativo.

service nagios start

In -s /etc/init.d/nagios /etc/rcS.d/S99nagios

Acceso a Nagios desde la interfaz web

Abriremos nuestro navegador web y navegaremos hacia http://192.168.1.30/nagios
e ingresaremos el nombre de usuario como nagiosadmin y su contrasefa la cual
fue creada en los pasos iniciales de la instalacion de nagios.

dar Cactin L. % = How To nstall Nagios 41 % | G radustor - Buscar con 69w X | 1 Conestande. x L+

llustracidn 55: Solicitud de accesos en interfaz web de Nagios.

Fuente: Elaboracion Propia (2015).
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Asi es como se vera la consola administrativa Nagios

fochiva Editse Yer Higtorial Marcadoess  Herramientas  fyyd

- o lEH

5| intalechon & B X G 1= % ||~ [HowT, w |G adetor x"lll’_‘ﬂﬂghmtalz W+

€ P 152,166 30 nagien] > B2 4+ ae =

A " - .

Nagios Nagios' &

Ganeral Core”

Homee: a

Docunsetston + Daemon running with PID 422
Current Slatus

Tactical Crrview Nagios® Core™

xln..,;: Legacy) Version 4.1.1

P August 19, 2015

Host Grow

Check for updates

Nagios' World Conference 2015

St. Paul, MN | Sept. 28-30
Learn. Experience.
Implement.

Register Today >>
Reparts
Ausdnbisey
Trends  (Legacy)
Hierts

Hotifcabons
Event Log

System

Don't Miss...
Comments
Downtime

* Improve \‘wr Nagios skillsed with sef-psced and Ire nstructorded banng
[T

+ Use Hagios to Ch
Vulnerability - i

it le ‘e Vulnerable to the FREAK Security

* The first release ﬂmdudulre far Neumu Curz 4.1.0 has been released and s
new availabie for downlond -

llustracién 56: Consola administrativa de Nagios

Fuente: Elaboracion Propia (2015).

Clic en la seccion “Hosts” en el lado izquierdo de la consola. Veremos alli que no
hay ningan host supervisando por el servidor Nagios. No hemos afadido anfitriones
todavia. Por lo tanto, simplemente supervisa a localhost solamente

fecran [t e Mgtonst Biacadossr Memsmierth Ajgds

x| o

=1 -]
i o g+ Xtk B M tagios come < T
* F L1100 89 4+ &0 =
Nagios. - Host St Totala Sevvicn Status Torsh
Lh wiming -
'u 0 L[ 0 (]
General prrr——r—
Homa - =
et
Hoat Status Details For All Host Groups
Ut Anata 100w
A Stanen Last Chack 44 Duration #4 Status information
. B w 1363015 1 T 704G A Pacart o + 5%, AT+ .59
-
Rty £ 8 o' sty Mot
Prabsms

llustracidn 57: Pestafia hosts en la consola administrativa de Nagios

Fuente: Elaboracion Propia (2015).
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Damos clic en localhost para mostrar mas contenido:

fechiva Bl Yo Higterial Marcadoim Heantiengss  Apuda

& P 152.168.1.30 & || D Buscar B2 4+ a8 =
Nagios’ Hast
= localhost
General [inealhest
Home
Documestation Membar of
tinux sarvers
Current Status
Tactical Crarview
Map  Legacy) e
Hosts
Host Stnta Infoematian
et Status: [ mor 0a v 28m 115)
Samtus istormation: PING O - Packetioss = 0% RTA=0.08 ma
L 00:400.0
Curmant Atteenpt: 11D (HARD state)
Last Coeck Time: A1-26-3015 082441
Check Type: ACTIVE

Check Latency | Duration: 0.000 /4016 seconds
Maxt Sehadulnd Azsve Chack:  11-26-2015 002045

Last Siate Change: 53015 16:00-12
b5 This Hast Flappisg? [ (0 00% s1ate change)
I Schaduled Downtima?

Last Update: 11-26-2015 DBZA20 [ 0t Oh O 38 30)

. Desatie vt handor for this h
M Cisable fap delection for this host

Host Comments

£ Addanew comment [ Detote ab commnts
Jmiry Ting. Aot Commet. Commpnti) Pervisient Trpe Expies, Actions.
This hast as no cormments assocised with it

Schduling Gueve

= I B R B

llustracion 58: Contenido mas detallado de localhost.

Fuente: Elaboracion Propia (2015).

Esto es todo. Ya hemos instalado y configurado Nagios Core en Debian 8.1.0 AMD
X64.

Anadir objetivos de monitoreo de servidor de Nagios

Ahora, vamos a afadir algunos clientes para monitorear servidor Nagios.

Instalaremos los paquetes en los sistemas cliente " nrpe "y " nagios -plugins "

apt-get install nagios-nrpe-server nagios-plugins
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Configuracién Objetivos de Monitoreo

Editamos el archivo nrpe.cfg que esta ubicado en /etc/nagios/

nano /etc/nagios/nrpe.cfg

Agregamos la direccion IP de nuestro Nagios:

allowed_hosts=127.0.0.1 192.168.1.30

Iniciar el servicio nrpe a como se muestra con el siguiente comando:

/etc/init.d/nagios-nrpe-server restart

Ahora, volvemos a nuestro servidor de Nagios, y afiadir los clientes (en el archivo
de configuracion. Para hacer eso, editamos el archivo:

/usr/local/nagios/etc/nagios.cfg

nano /usr/local/nagios/etc/nagios.cfg

Descomentar la siguiente linea:

cfg_dir=/usr/local/nagios/etc/servers
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Crearemos un directorio llamado “servers” dentro de la ruta “/usr/local/nagios/etc/”.

mkdir /usr/local/nagios/etc/servers

Crearemos un archivo de configuracion con la meta de monitorizacion (cliente):

nano /usr/local/nagios/etc/servers/clients.cfg

Agregar las siguientes lineas:

define host{

use linux-server

host_name reposerver.economiafamiliar.gob.ni
alias server

address 192.168.1.22

max_check_attempts 5

check_period 247
notification_interval 30
notification_period 24x7
}
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Aca,

192.168.1.22 es

la direccion IP de

cliente nagios vy

reposerver.economiafamilar.gob.ni es el nombre del sistema cliente.

Finalmente reiniciamos el servicio Nagios.

/etc/init.d/nagios restart
O

Service nagios start

Esperamos unos segundos y refrescaremos la consola de administracién nagios en
el navegador y vamos a la seccion " Hosts " en el panel izquierdo.

Ahora, el cliente recién afiadido sera visible alli. Hacemos clic en el host para ver si

hay algo mal o cualquier alerta que tenga.

N Nagios Core

« C A [3192.168.1.30 /nagios/
22 Apps [ Getting Started (J Imported From F

Nagios’

General

Home
Documentation

Current Status

Tactical Overview
Map ggacy)
“
Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Services
{Unhandled)
Hosts (Unhandied)
Network Cutages

Quick Search:
Reports
Availability
Trends  (Legacy)
Alerts
History
Summary

Histogram (Legacy)
Notifications
Event Log

System

Comments
Downtime
Process Info

Host Information

Last Updated: Thu Nov1217:04:20 IST 2015
Updated every 90 seconds

Nagios® Core™ 4.1.0C2 - wwW.nagios.org
Logged in as nagiosadmin

View Status Detail For This Host
View Alert History For This Host
View Trends For This Host

View Alert Histogram For This Host
View Avallability Report For This Host
View Notifications For This Host

Host Status:
Status Information:
Performance Data:

Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:
Next Scheduled Active Check:
Last State Change:

Last Notification:

Is This Host Flapping?

In Scheduled Downtime?

Last Update:
Active Checks:
Passive Checks:
Obsessing:
Notifications:
Event Handler:
Flap Detection:

e

Host
server

reposerver.economiafamiliar.gob.ni

Member of
No hostgroups

192.168.1.22

Host State Information

(for 0d Oh 2m 295+)

PING OK - Packet loss = 0%, RTA = 0.94 ms
rla=0.935000ms;3000.000000;5000.000000;0.000000 pI=0%:80;100:0
/5 (HARD state)

11-12-2015 17:01:51

ACTIVE

0.008/ 4.007 seconds

11-12-2015 17:06:55

NIA

N/A (notification 0)

[(NGT] (0.00% state change)

11-12-2015 17:04:10 ( 0d Oh Om 10s ago)

Host Comments

> Add anew comment [J] Delete all comments

Entry Time _Author Comment Comment ID Persistent Type Expires Actions

This host has no comments associated with it

Host Commands.

4% Locate host on map

M Disable active checks of this host

(D Re-schedule the next check of this host

? Submit passive check result for this host

M stop accepting passive checks for this host

M stop obsessing over this host

M Disable notifications for this host
Send custom host notification

(B) Schedule downtime for this host

(B) Schedule downtime for all services on this host
X Disable notifications for all services on this host
& Enable notifications for all services on this host
(%) Schedule a check of all services on this host
¥ Disable checks of all services on this host
& Enable checks of all services on this host

¥ Disable event handler for this host

¥ Disable flap detection for this host

llustracion 59: Nuevo cliente recién agregado en Nagios.

Fuente: Elaboracion Propia (2015).
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3.5.2 Configuracion de Cacti

Agregar un dispositivo

En console>devices aparece el listado de los dispositivos que se estan monitoreando. Por defecto
Cacti ya trae incluido al propio sistema huésped que se puede ver con el nombre de localhost.

[ W /iiiiMinE

Console -> Devices Logged in as admin (Lagout)

New Graphs
e | Any ¢ | sas: [ any < | searen Rous per Page: | 30 ¢ | co || clear |
Graph Management
Graph Trees Showing All Rows
DataiSoy ey Description** ID Graphs  Dam Sources S@ms  InSme=  Hosmame Current (ms) Average (ms) Availability L]
Devices
Localhost up - 127.0.0.1 0.37 063 100 O
Collzction Methods
Showing All Bows
Data Queries Showing All Rows
Data Input Methad
bl L Choose an a:tlon'[ Delete o} J Go ]
Lo

Graph Templates
Host Templates
Data Templates

Console -> Devices - Iceweasel

lustracion 60: Consola Cacti.

Fuente: Elaboracion Propia (2015).
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Para dar de alta un nuevo dispositivo presionar Add y aparecera una pantalla en
donde agregar los datos SNMP del nuevo dispositivo.

Device [new]

General Host Options

Description [T P-LIMN K ]

Give this host a meaningful description.

Hostmame
Fully qualified hostname or IP address for this device. [192 168.100.1 ]

Host Template
Choose the Host Template to use to define the default Graph Templates and Data Queries associated with this [ Generic SNMP-enabled Host 2
Host.

Number of Collection Threads -~
The number of concurrent thieads to use for polling this device. This applies to the Spine poller only. 1 Thread (d EfaUI-t) -

Disable Host Mg
Check this box to disable all checks for this host. Dizable Host

Availabilityl Reachability Options

Downed Device Detection
The method Cacti will use to determine if a host is available for polling. [ SNMP Uptime o] ]
HNOTE: k is recommended that, 2t 2 minimum, SNMP 2bays be selected. —————

Fing Timeout Value
The timeout value ta use for host ICHP and UDP pinging. This hast SMUP timeout value applies for SNMP
pings.

Fing Rery Count
After an initial failure, the number of ping retries Cacti will attempt befare failing.

SMMP Options
SMMP Version -~
Choose the SNMP version for this device. Version 2 | < J

SNMP Community
SMMWP read community for this device.

= £
o
(=1

SNMF Port
Enter the UDP port number to use for SHKP (default is 161).

SMMP Timeout
The maximum number of miliseconds Cacti will wait for an SMMP response (does not work with php-snmp (4]
support).

= u = e
(=1 o S 5
=

Maximum 0ID's Per Get Request
Specified the number of 0ID0's that can be obtained in a single SMMP Get request

Additional Options

Notes
Enter notes to this host.

llustracion 61: Agregar nuevo dispositivo en Cacti

Fuente: Elaboracion Propia (2015).

Agregando un dispositivo TP-LINK

En donde dice “description” poner un nombre descriptivo, en “Hosthame” poner la
ip, en “Host Template” elegir la plantilla que mas describa el dispositivo que se
guiere agregar, si no se esta seguro usar “Generic SNMP-enabled Host”. En la
seccién llamada “SNMP options” configurar las opciones para que coincidan con las
de tu dispositivo SNMP, normalmente los valores de Port, Timeout y Maximum OID’s
per request se dejan por defecto.
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Una vez agregado, el dispositvo estardA en el listado de
dispositivos(Console>Devices) y tendra leyenda de Status Unknown, esto es
debido a que todavia no hemos agregado una fuente de datos para graficar. Dar clic
en el dispositivo y seleccionar la opcion de “Create graphs for this Host”

TP-LINK (192.168.1.1)

SHMP Information *Data Source List
System: 1.4.0 Build 110922 Rel.38122n *Graph List
Uptime: 1706296 (0 days, 4 hours, 43 minutes)

Hostname: TP-LINK

Location: Bar

Contact: Max

Device [edit: TP-LINK]

General Host Options

Description
Give this host a meaningful description. TP-LINK

lustracidn 62: Agregar nuevo dispositivo en el listado.

Fuente: Elaboracion Propia (2015).

Aparecerad una pantalla en donde se mostraran diferentes opciones para crear
gréficas. Si SNMP estd correctamente configurado en la seccion Data Query
[SNMP] existira un listado de interfaces disponibles para graficar. Seleccionar las
interfaces que se quieran y el tipo de gréafica y dar clic en crear.

Si no aparecen interfaces dar clic en el circulo verde para forzar una nueva consulta
SNMP, si esto no funciona verificar la configuracion SNMP del dispositivo.

New Graphs for [ TP-LINK (19.
Host:

| TP-LINK (192.168.100.1) o fypes [an 3 *Edit this Host

*Create New Host

Graph Templates

Graph Template Name

(=]
Showing All itlems

= O (]
1 Up ethd 6 100000000 F&:D1:11:2D:88:FF O
2 D ethd 2 (i 100000000 F&:D1:11:2D:88:FF O
3 Dawn eth 3 6 100000000 F&:D1:11:2D:88:FF O
4 D ethd 4 (i 100000000 F&:D1:11:2D:88:FF O
5 Up etho 5 6 100000000 F8:D1:11:20:88:FF O
[ Up atm0 7 0 F8:D1:11:2D:08:00
7 D dslo 9 0 O
8 Down atmi ar 0 O
9 Down cpes0 40 0 |
L Selecta graph e | InfOut Bytes el

| cancel || Create |

llustracion 63: Opciones para crear gréficas.

Fuente: Elaboracion Propia (2015).
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Ya con las graficas creadas para el nuevo dispositivo, después de 5 minutos, tiempo
suficiente para que el poller se haya ejecutado, el estado del mismo debera cambiar
a UP, de lo contrario verificar que SNMP funciona correctamente.

Dispositivos en Up

Rous per Page: | 30 ¢ || Go || Clear |

Type: |.,C\|-|V o] | Status: |‘A|-|Y o | Search:

Showing All Rows

Data Sources Status Current (ms) Average (ms) Bvailability

Description®* 1D Graphs In State
Localhost 1 2 3 Up ° 127.00.1 036 052 100 D

TP-LINK 192.168.100.1  118.15

Showing All Rows

L Choose an action: | Delete o | | Go |

llustracién 64: Verificacidn de dispositivos en Up.

Fuente: Elaboracion Propia (2015).
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Seccién de graficas

La seccion de graficas de Cacti sirve para tener un listado de graficas y de
dispositivos que se quieran mostrar. Esta lista se configura de forma manual, de tal
forma que aunque se creen nuevos dispositivos éstos no apareceran en el listado
hasta que se hayan agregado a la lista. Por defecto viene agregado el dispositivo
localhost. Cuando se agrega un dispositivo también se agregan automaticamente
todas sus graficas.

WY\ Qa/

Graphs -> Tree Hode Logged in as admin (Logout)
% Hast: Localhest Fresets: | Custom ¢ |Fom | 20151114 22:49  |FAW[2015-11-14 2243 |rA4[30 Min | S || Refresn || Clear |
Semch: | | oraphs: | Defaute |  |cotumns: Thumbrais: [} Go || Clear |

Showing All Graphs

Tree:Default Tree-> HostLocalhost

Localhost - Memory Usage Q,

146
126 a
106 T
0.8 G
0.6 G
0.4 6
0.26

kilobytes

' Fri 18: 00 Sat 00:00 Sat 06:00 Sat 12:00
From 2015/11/1422:49 To 2015/11/14 22:49

@ Free Current: 103.40 M Average: 113.92 M Maximum: 125,11 M
[ Swap Current: 1.36 G Average! 1.36 G Maximum: G

Localhost - Logged in Users G,

2.0 aQ

ks N
" L1
g 1o
Hl

0.5

0.0+ :

Fri 18:00 sat 00:00 Sat 06:00 sat 12:00

From 2015/11/14 22:49 To 2015/11/14 22:49

llustracion 65: Filtro de Graficos.

Fuente: Elaboracion Propia (2015).
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Para agregar el dispositivo creado anteriormente a la lista de gréaficas ir a Console>

Graph trees> Default Tree y en la seccidn de Tree Items presionar Add. Aparece
una pantalla como la siguiente:

Consale -» Graph Trees -# (Edit) -» Graph Tree kems Logged in as admin {Logout)

ErT—
MNew Graphs

Parent ltem -~
m Choose the parent for this header/graph. [r°°t] » |
Graph Managernent

Tree ltem Type H -
Graph Trees Choose what type of tree item this is. ost R J

Data Sources Tree ltern Value

Devices Host -
Collection Methods Choose a host here to add it to the tree. [T P-LINK (192 1 58-100-1) » |

Data Queries Gr: :

aph Grouping Style -

Data Input Methods Choose how graphs are grouped when drawn for this particular host on the tree. Gra ph Templ-ate bt I
Round Robin Arshive

Graph Templates Choose a round robin archive to contral how Graph Thumbnails are displayed [ H ourl_y (1 Minute Ave rage) o |

when using Tree Export. —_ 4

Host Termplates

Data Templates

cancet || Create |

Irnport Ternplates

llustracion 66: Agregar dispositivos a la lista de Grafica Cacti.

Fuente: Elaboracion Propia (2015).

En Tree Item Type elegir Host y en Host elegir el dispositivo que se quiere agregar
a la lista. Presionar “create” para finalizar. Ahora, en la seccion de graficas dentro

de “Default tree” debera aparecer el dispositivo agregado mostrando todas las
gréficas que éste tenga:

Graphs > Tree lode - -

Lagged in as admin (Logout)

4| Defauh Tree Graph Filters

Presets: | Custom z Jme.[ 2015-11-14 23:27 ]mm [ 2015-11-14 23:27 ]ﬁ{-[go Min

1 Host: Lacalhost

S #| Refresh || Clear |

Search: [ ]Graphs'[Dgfau[t < | colurns Thumbnails: [ g] Clear |

Host: TP-LINK

]

Showing All Graphs

Tree:Default Tree-> HostTP-LINK

TP-LINK - Traffic - atmo/6 (#%
1.0 a
Ao ©
]
= 0.4
"
]
= 0.2
&
0.0+
Fri 18:00 Sat 00:00 Sat 06:00 Sat 12:00
From 20151112 23:27:24 To 2015/11/12 232774
@ Inbound  Current: 0.00 Average: 0.00 Maximum: 0.00
B Outbound Current: 0.00 Average: 0.00 Maximum: 0.00

Showing All Graphs

llustracion 67: Agregando dispositivo a Default tree, mostrando todas sus graficas.

Fuente: Elaboracion Propia (2015).

Esperar unos minutos para que las graficas muestren algo de informacion, y listo.
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3.6 Evaluacion de sistema en ambiente controlado.

S )

1160.97.57.225 DELEGACIONES
10.1.0.0/255.255.0.0

iy 5
A L_‘ i 4

!‘\»'.1' ."x.-l' KJ[ Y

160.97.57.226
-~y

Router Enlace @

172.16.4.2

OlAP -~/ Router
" o Datos
10.1.20.7 1721641 l AT&T
Watc 10.1.20.254
e
| ] Switch Convergencia
S MEFCCA
Magun; - 1 10.1.20.0/24

llustracién 68: Topologia de Red MEFCCA - Cortes.

Fuente: Elaboracion Propia (2015).

En la topologia de red del Ministerio de Economia Familiar efectuamos varios cortes, con
el fin de analizar qué sucederia si en uno de esos puntos falla la comunicacion hacia la
herramienta de monitoreo Nagios.

Si efectuamos un corte en el punto nimero uno, se vera en el Software de monitoreo que
el enlace se encuentra caido. Al realizar un corte en el punto nimero dos, observaremos
que todos los enlaces se encuentran en estado inactivo o Down. Si ejecutamos un corte en
el punto tres, no se observara falla alguna. Y para finalizar si se produce un corte en el
punto cuatro, encontraremos que todos los host y enlaces estaran en estado inactivo o
inalcanzable
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Para evaluar el funcionamiento de nuestro sistema de monitoreo utilizaremos el host
reposerver.mefc.gob.ni.

Archivo Editar Ver Higtorial Morcadores Herramientas Ayuda

1
Q

J‘"y Nagios Core x| psiones x|+

€ 192.168.1.30, e O 4+ AS

Watwork Mag for All Hosss
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@ ..

e
a0

e
i
™

llustracién 69: Mapa de red de todos los host en monitoreo

Fuente: Elaboracion Propia (2015).

La ilustracion 68 muestra el mapa de red de todos los hosts que estan siendo
monitoreados en este momento. Se puede apreciar que cada host tiene su nombre
para identificarlo y a su vez una luz verde que indica que esta en estado activo y si
cambia a rojo es que este tiene una falla.
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Archivo Editar Yer Higtorial Morcadores Hemamientas Ayuda - 6 IEH

J." N Nagios Core X ‘\opdqm x|+

“ 192.168.1.30 C Bus: wEa 94 a0 =
2 . Alert Summary Report

Nagios' LT i e

- Nagi = 411 negies.ong

Standard Reports:
Report Type: | 25 Most Recent Hard Alerts
Create Summary Report!
Custom Report Options:
Repart Type: | Most Recent Alerts
1o

** ALL HOSTGROUPS *= v
** ALL SERVICEGROUPS ** v
Host | ** ALL HOSTS **
Akt Types: | Host and Senvice Alerts v
State Types: | Hard and Soft States v
Host States: | All Host States v
Service Slates. All Service States v
Max Lst ems: 25

Create Summary Report!

llustracién 70: Pantalla de Resumen de reportes

Fuente: Elaboracion Propia (2015).

Desde esta pantalla podemos elaborar distintos tipos de reportes de las fechas que
el administrador del sistema lo requiera. Entre los reportes que puedes elaborar son:
Las ultimas 25 alertas del host, Las 25 dltimas alertas de servicios que se han
producido, limitando por grupos de host, servicio, alertas leves y alertas graves.
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La lamina siguiente es un ejemplo de los reportes que podemos elaborar desde la
pantalla de resumen de reportes. En este caso el reporte que aparece aca es el de
las alertas mas recientes desde 01 de enero 2015 hasta 01 Enero 2016.
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llustracién 71: Reporte de Alertas mas recientes de host

Fuente: Elaboracion Propia (2015).
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[lustracion 72: Reporte General de todas las alertas de host y servicios

Fuente: Elaboracion Propia (2015).

Este reporte es uno de los mas generales pero completo porque describe las alertas
de host y servicios, estados activos, inactivos, inalcanzables, alertas leves, alertas
graves, total de alertas, estado correcto, peligroso, desconocido y estado critico de

los servicios.
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llustracion 73: Pantalla de comentarios acerca de Host y Servicios.

Fuente: Elaboracion Propia (2015).

En esta pantalla podemos ver y elaborar comentarios acerca de cualquier alerta, es
decir, si por ejemplo apagamos un servidor por mantenimiento, dejamos un
comentario para dejar presente que estamos apagando este dispositivo por motivos

de mantenimiento.
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Ilustracion 74: Pantalla de visualizacion de Configuracion de host y servicios.

Fuente: Elaboracion Propia (2015).

Dentro de la pantalla de configuracion se logra percibir que estan presente todos los
host, descritos de la siguiente manera: Nombre de Host, Descripcion Alias,
Direccion IP, Importancia (host), Importancia (host y servicios), Hosts Primario,
chequeo maximo de intentos, intervalo de chequeo, intervalo de reintento, Comando
de chequeo de host, periodo de chequeo, chequeo activo habilitado, chequeo pasivo
activo, refrescar, limite de refrescamiento, contacto o grupo por defecto, intervalo
de notificacion, primer retraso de notificacion y opciones de notificaciones
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En esta imagen podemos observar el estado histérico del host desde Noviembre a

Diciembre del afio 2015.

Podemos apreciar que hemos perdido un cero coma cero

cero siete por ciento (0.007%) de los paquetes de datos, equivalente en tiempo real

a tres minutos con once

segundos. Debemos de mencionar que esta caida fue a

propésito con el fin demostrar que el sistema si detecta las fallas.
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llustracion 75

: Historial de estado del host reposerver.mefc.gob.ni

Fuente: Elaboracion Propia (2015).
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Y para finalizar la prueba controlada mostraremos el histograma de alertas del host.
Como podemos apreciar en la ilustracion 75, se enviaron tres alertas por falla del
host y dos alertas informando que el host ya esta nuevamente en servicio.
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[lustracion 76: Histograma de alertas del host

Fuente: Elaboracion Propia (2015).
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3.6.1 Procedimiento para dar solucién a fallas de host y servicios

El sistema de monitoreo Nagios esta siendo administrado por el personal de
infraestructura y redes. Si la herramienta detecta una alerta de servicio el personal
encargado verifica el estado de la alerta. Si la alarma es positiva, se analiza a que
se debid el fallo e inmediatamente se notifica via correo electronico indicando tiempo
estimado de solucién del problema. Posterior a la notificacién, se comienza a
reparar la falla del servicio. Una vez arreglado el problema se informa nuevamente
gue la falla ha sido superada, al mismo tiempo que dejaremos dentro de la
herramienta de monitoreo un comentario de servicio indicando motivos de falla y
solucion, detallando fecha-hora en que inicio y finalizo la alerta.

Ahora bien, si el sistema identifica una alerta de host (estado inactivo o inalcanzable)
el personal de redes procede a verificar si la alerta es real. Si es asi se investiga si
la falla es debido a problemas eléctricos o de transporte. Si el problema es eléctrico,
solamente se notifica a la direccion informatica que el sitio se encuentra sin energia
eléctrica, esperando a que se restablezca el servicio eléctrico para verificar una vez
mas si el host vuelve a su estado activo. En el caso de que la falla sea por transporte
de datos, se procede a enviar una notificacion via correo electrénico al proveedor
de servicios de internet. Luego el proveedor verifica el tipo de problema y notifica
via correo electrénico asignando un numero de ticket Unico, con el nombre de la
sucursal que es afectada, en que zona esta ubicada, la prioridad con que sera
atendido el caso y el estado del ticket. Sucesivamente se recibird otro correo
electronico del proveedor, indicando que el host ha sido restablecido y que el ticket
queda abierto temporalmente. Seguido, el personal encargado de infraestructura y
redes verifica en la herramienta de monitoreo que el host este activo; de ser asi se
procede a elaborar un informe detallado del problema y su solucién, apoyandose de
los reportes que se generan en la herramienta de monitoreo Nagios.
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CAPITULO IV

4.1 Conclusiones

En el trabajo de tesis se elabor6 un diagnéstico de la situacion actual de la
infraestructura de red de datos del MEFCCA, mediante los instrumentos de
recoleccion de informacién como: la observacion in situ, entrevistas al jefe del area
de informatica, con la finalidad de evidenciar las necesidades técnicas del area en
relacion a las herramientas de monitoreo de red.

La herramienta Nagios fue configurada exitosamente bajo las normas ISO 10165-1,
10165-2, 10165- 4, de tal manera que esta identificando y reportando las fallas de
la infraestructura de red de forma inmediata. Tras efectuar pruebas controladas de
la infraestructura de red con el software de monitoreo hemos podido analizar su
comportamiento en tiempo real por lo tanto podemos decir que el sistema de
monitoreo es funcional.

En definitiva, la herramienta Nagios en conjunto con Cacti es un software éptimo de
monitoreo de red, para el Ministerio de Economia Familiar, Comunitaria,
Cooperativa y Asociativa, por sus caracteristicas principales: elaboracién de
reportes, generacion de alertas, monitoreo de multiples segmentos de red y software
libre.
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4.2 Recomendaciones

Implementar el monitoreo de la infraestructura de red del Ministerio de Economia
Familiar, Comunitaria, Cooperativa y Asociativa (MEFCCA) por parte del area de
informatica, con el propdsito de administrar eficaz y eficientemente la red y
recursos alineado a la normas ISO-IEC 7498, 1SO-20000.

Realizar capacitacion al personal de informatica en el uso de la herramienta
de monitoreo Nagios, para adiestrarlo en las tareas de monitorizacion tanto a nivel
de hardware (espacio en disco, porcentaje de uso de CPU, memoria, procesos,
etc.) como a nivel de software (agente SNMP, alertas, etc.).

Al momento de efectuar este trabajo el Ministerio se encontraba en el proceso de
cambio de proveedor de servicio de internet (ISP- Internet Service Provider), por
lo que se le recomienda una vez finalizado esto, agregar los routers de cada sitio
a la herramienta de monitoreo para darles seguimiento.

Pagina 103



] Sistema de Monitoreo de Infraestructura de red para el
¢ Ministerio de Economia Familiar, Comunitaria, Cooperativa y
Asociativa (MEFCCA)

4.3 Bibliografia

Cacti. (2015, Octubre).What is Cacti? Recuperado el 13 de octubre de 2015, de
http://www.cacti.net/what _is_cacti.php

Hernandez Sampieri, R., Fernandez Collado, C., & Pilar Baptista, L. (2006).

Metodologia de la Investigacion. (43  ed.). México DF:
McGrawHill Interamericana.

Hernandez, J. M., Jiménez, D. M., Gonzalez Barahona, J. M., Seoane Pascual, J.,

& Robles, G. (2007). Introduccion al Software libre. (22. ed.). Barcelona: Fundacion
UOC.

Jorquera, D. M. (2010). Difusién Masiva de Informacién en los modelos de Gestion
de Redes, Aplicacion a los Servicios de Alta Disponibilidad sobre Internet: Modelo
de Gestion de Redes. Tesis doctoral no publicada, Universidad de Alicante, San
Vicente de Raspeig, Espafia.

Kemp, J. (2008). Monitor Libre. Linux Magazine, (41), 20-22.

Kendall, K. & Kendall, J. (2005).Analisis y Disefio de Sistemas. (62. ed.) . México:
Pearson Education.

Landeau R. (2007). Elaboracion de trabajos de investigacion. Caracas: editorial Alfa

Pagina 104


http://www.cacti.net/what_is_cacti.php

] Sistema de Monitoreo de Infraestructura de red para el
¢ Ministerio de Economia Familiar, Comunitaria, Cooperativa y
Asociativa (MEFCCA)

Nagios. (2015, Febrero). Nagios. Recuperado el 20 de noviembre de 2015, de
http://www.nagios.org/

Rojas Soriano, R. (2006). Guia Para Realizar Investigaciones Sociales. ed.).México:
Plaza y Valdés Editores

Romero, J. L. (2013). Administracion, monitoreo y seguridad de redes con software
libre. Recuperado el 13 de octubre de 2015, de www.linuxmaya.com

Valdivia, C. (2005). Sistemas informéticos y redes locales. Madrid: Ediciones
Paraninfo.

Veron piquero, J. (2010). Practicas de redes. Espafia: Vision libros.

Wayner, P. (2001). La ofensiva del software libre: como Linux y el movimiento del
software libre se impusieron frente a los titanes de la alta tecnologia. Buenos Aires:
Ediciones Granica, S.A.

Stallings, W. (2005).Wireless Communications and Networks. (2a.ed.). New Jersey:
Pearson Education.

Ubuntu. (2015, Septiembre). How to install Nagios 4.0.1 (Monitoring Tool) in Ubuntu
13.10 server (Saucy Salamander) Recuperado el 07 de septiembre de 2015, de
http://www.ubuntugeek.com/how-to-install-nagios-4-0-1-monitoring-tool-in-ubuntu-
13-10-server-saucy-salamander.html

Pagina 105


http://www.nagios.org/
http://www.linuxmaya.com/
http://www.ubuntugeek.com/how-to-install-nagios-4-0-1-monitoring-tool-in-ubuntu-13-10-server-saucy-salamander.html
http://www.ubuntugeek.com/how-to-install-nagios-4-0-1-monitoring-tool-in-ubuntu-13-10-server-saucy-salamander.html

A Sistema de Monitoreo de Infraestructura de red para el
| Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y
Asociativa (MEFCCA)

Debian. (2015, Septiembre). Instalar y configurar Nagios en servidor Debian 7 (Parte
) Recuperado el 07 de septiembre de 2015, de
www.ochobitshacenunbyte.com/2014/04/30/instalar-y-configurar-nagios-en-
servidor-debian-7-parte-i/

VMware vSphere P3 (2015, Septiembre). Instalar y fusionar Cacti y Nagios para
gestionar VMware vSphere P3 Recuperado el 14 de septiembre de 2015, de
http://www.colombiavirtualizada.com/2013/09/08/cacti-nagios-ipfix-ntop-vmware-

p3/

https://www.digitalocean.com/community/tutorials/how-to-install-nagios-4-and-
monitor-your-servers-on-ubuntu-14-04

Cacti (2015, Octubre). Como instalar Cacti en Linux Recuperado el 11 de octubre
de 2015, de http://notasdesoftware.com/2015/04/como-instalar-cacti-en-linux.html

Pagina 106


http://www.ochobitshacenunbyte.com/2014/04/30/instalar-y-configurar-nagios-en-servidor-debian-7-parte-i/
http://www.ochobitshacenunbyte.com/2014/04/30/instalar-y-configurar-nagios-en-servidor-debian-7-parte-i/
http://www.colombiavirtualizada.com/2013/09/08/cacti-nagios-ipfix-ntop-vmware-p3/
http://www.colombiavirtualizada.com/2013/09/08/cacti-nagios-ipfix-ntop-vmware-p3/
https://www.digitalocean.com/community/tutorials/how-to-install-nagios-4-and-monitor-your-servers-on-ubuntu-14-04
https://www.digitalocean.com/community/tutorials/how-to-install-nagios-4-and-monitor-your-servers-on-ubuntu-14-04
http://notasdesoftware.com/2015/04/como-instalar-cacti-en-linux.html

Sistema de Monitoreo de Infraestructura de red para el
Ministerio de Economia Familiar, Comunitaria, Cooperativa 'y
Asociativa (MEFCCA)

4.4 ANEXOS
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4.4.1 ANEXOS A
Cuarto de Servidores de la Red del MEFCCA
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llustracion 77: Centro de Datos.

Fuente: Elaboracion Propia (2015).
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llustracion 78: Rack de Comunicaciones MEFCCA.

Fuente: Elaboracion Propia (2015).
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4.4.2 ANEXOS B
Entrevista dirigida al administrador de la Red del MEFCCA
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Cuestionario:

1. ¢Cuantos servidores en servicio cuenta el Ministerio de Economia Familiar, Comunitaria,
Cooperativa y Asociativa en la actualidad?

2. ¢Qué sistema operativo utilizan los servidores?

3. ¢Cudles son las especificaciones generales de los servidores?

4. Silos servidores estan distribuidos écuales son las condiciones climaticas y de seguridad
del local donde se albergan los servidores?

5. Ademads de la gratuidad del software libre ¢ Cudles son los factores, por los que el area de
informatica prefiere herramientas de software libre?
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6. ¢El Ministerio estaria dispuesto a invertir, en actualizaciones y soporte técnico, que
permitan mejorar la efectividad y eficiencia del software de monitoreo?

7. ¢Por qué razones los servidores, no tienen alglin software de monitoreo de red?

8. ¢Han implementado software de monitoreo de red, en la infraestructura de red?

9. Silarespuesta es positiva ¢ Aproximadamente en qué fecha se implementé?

10. ¢Qué software de monitoreo de red se han implementado en la red, eran software libreo
o Propietario?
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11. ¢Cuales han sido los resultados que se han obtenido al utilizar dicho software de
monitoreo y por qué se dejoé de utilizar?

12. ¢Alrededor de cuantos usuarios existen en la red de datos del Ministerio a nivel nacional?

13. ¢Existe una segmentacion de la red, que facilite su administracion?

14. ¢El area de Informatica tiene designado un drea de monitoreo o es responsabilidad de
todo el personal, supervisar la red?

15. ¢Cuantas caidas de enlaces de datos ha tenido la institucién en lo que va del afio?
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4.3.3 ANEXOS C
Entrevista semi-estructurada al area de informéatica MEFCCA
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Universidad Nacional Autonoma de Nicaragua
Facultad de Ciencia

Ingenieria en Electroénica

“Sistema de Monitoreo de Infraestructura de red para el

Ministerio de Economia Familiar, Comunitario, Cooperativa y Asociativa (MEFCCA)”

Esta entrevista tiene por objetivo recopilar informacién acerca de sus conocimientos acerca del
software libre y caracteristicas especificas del software de monitoreo de red.

Estimado entrevistado, se implementaran las medidas necesarias para resguardar su
informacién y confidencialidad, los datos recolectados serdn utilizados con fines educativos en
nuestro trabajo de seminario de graduacion.

1. ¢Conoce o ha escuchado mencionar alguna aplicacién de monitoreo de red?

2. ¢Con que tipo de software usted se siente mas identificado, con el software libre o con el
propietario? ¢Por qué?

3. ¢Cuales su aplicacidon de monitoreo de red preferida? ¢ Por qué?
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4. ¢Qué caracteristicas son las que mds le agradan de las aplicaciones de software
libre?

5. ¢éQué aplicaciones de monitoreo de red ha utilizado y cuales han sido sus resultados e
inconvenientes?

6. En base a su experiencia écuales son las caracteristicas necesarias que deberia tener para
la aplicacion de monitoreo de red?
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4.3.4 ANEXOSD
Estandar de gestion
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La gestién de red OSI, pensada inicialmente para la gestion de las propias redes
OSl, debe su implantacion practica al ser adoptada por los estandares TMN
(Telecommunications Management Network) como tecnologia base de sus

interfaces de gestion.

La arquitectura se presenta en la siguiente figura:

Gestor Agente (-
MIB
I1 IE IS Id IS IS I? Fetic'anecs.hﬂ!:apuestas il IZ I3 Id Iﬁ IE I?
|
CMISE - ™ CMISE
Eventos
ROSE | ACSE ROSE | ACSE
0sl (1/6) 0sl (1/6)
1.- GET 4.- DELETE
2.-SET 5.- ACTION
3.- CREATE 6.- CANCEL GET

7.- EVENT REPORT

llustracion 79: Centro de Datos.

Fuente: Facultad de Informética da Corufia (2015)

Esta definida en estandares de ITU-T e ISO: *Aspectos Generales: X.700/ISO
7498-4, X.701/1SO 10040 «CMIS, CMIP: X.710/ISO 9595, X.711/1ISO 9596 *Modelo
de Informacion de Gestion: X.720/ISO 10165-1, X.721/1SO 10165-2, X.722/1SO
10165- 4(GDMO) *Funciones de Gestion OSI: X.73x-4x/ISO 10164-x
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