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RESUMEN.

La tecnologia se caracteriza por su rapido desarrollo y no se puede permanecer al

margen sin participar de los efectos que va produciendo en la sociedad.

En el presente trabajo se pretende modernizar el sistema peatonal de ingreso del
gremio estudiantil al Recinto Universitario Rubén Dario de la UNAN - MANAGUA
mediante un sistema de control de acceso peatonal basado en tecnologia de
Identificacion por Radio Frecuencia (RFID), la cual permite tener un control
automatico desde el momento que se genera una credencial hasta que ésta se

valida.

Inicialmente se analizan las diferentes tecnologias electronicas de auto

identificacion, su funcionalidad y cual de ellas es la mas adecuada a utilizar.

Posteriormente se describen las etapas, funcionalidad y manera de operacion de
dicho sistema, asi como su disefio y gestion del panel de acceso en red a través del
ordenador unificando asi las opciones de acceso del peatdn .Finalmente Se
presentan los elementos que participan en un sistema de este tipo y pese a que en
esta ocasion se orientd al control de acceso, la mayoria de las cuestiones

estudiadas aplican para multiples casos.
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Sistema de Control de Acceso peatonal al RURD de la UNAN — MANAGUA utilizando Tecnologia de
Identificacién por Radio Frecuencia (RFID).

INTRODUCCION.

El presente trabajo esta estructurado en cuatro partes, cada uno los cuales tiene
su enfoque definido con el objetivo de dar una clara idea del funcionamiento y la
aplicacion de la tecnologia RFID. Primeramente se realizara un breve andlisis
comparativo de la tecnologia existentes de Auto ldentificacion sus caracteristicas y
se hace seleccién de la mas adecuada para controlar nuestro sistema de control de

acceso peatonal en el Recinto Universitario Rubén Dario de la UNAN — MANAGUA.

Como segunda parte se describen las etapas electronicas e informaticas a
desarrollar en dicho sistema, asi como también la estructura circuital del torniquete
TRR-08, dispositivo que se pretende controle el acceso peatonal por medio de la

tecnologia de Identificacion por Radiofrecuencia

Finalmente se presenta una solucion para este control de accesos basandonos en
su disefo en red, software a utilizar y la tecnologia RFID debido a la seguridad que

esta presenta y la adaptabilidad que posee para este sistema.
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JUSTIFICACION.

En la actualidad el recinto universitario Rubén Dario de la (UNAN-MANAGUA) ha
crecido en infraestructura como en el nimero de estudiantes y para el cuerpo de
seguridad que esta a Cargo del control al acceso y vigilancia interna de la institucion
es cada dia mas dificil la verificacion de las personas que ingresan al recinto.

En el afio 2013 en el Recinto Rubén Dario se implement6é un método de Control de
acceso para los usuarios a través de bitacoras donde el procedimiento es anotar el
nombre, procedencia y luego elaborar un reporte en fisico. Hasta la fecha no se ha
hecho ninguna modificacion a este proceso y por tanto consideramos que es hora

de modernizarlo.

El sistema propuesto surge a partir de la idea de implementar un sistema con
tecnologia que su tiempo de vida sea al menos a mediano plazo escalable confiable
seguro, la tecnologia a utilizar es identificacion por radiofrecuencia (RFID) debido a
la seguridad que presenta actualmente la adaptabilidad que posee para este
proyecto ademas de ser una innovacién tecnolégica que poco a poco va tomando
fuerza. El sistema asignaria identificadores Unicos a cada tarjeta para validar en el
sistema dos tipos posibles de ingreso al poseedor de la credencial, segun las
necesidades de seguridad: aceptado, para usuarios autorizados y, denegado, para

usuarios que en determinado acceso no estan autorizados para ingresar al recinto.
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OBJETIVOS.

Objetivo General.

Modernizar el sistema de ingreso peatonal haciendo uso de tecnologia de Auto
Identificacion RFID, para mejorar el sistema de vigilancia en el RURD de la UNAN -
MANAGUA

Objetivos Especificos.

1. Analizar las tecnologias electronicas posibles de utilizar en entradas y salidas

del Recinto Universitario Rubén Dario.

2. Describir las etapas electrénicas e informaticas del sistema automatizado de
control de entradas y salidas del RURD.

3. Disefiar un sistema integrando la red, gestion de base de datos y la
tecnologia RFID para el acceso estudiantil del recinto universitario Rubén

Dario.

4. Identificar el tipo de red para la utilizacion de la tecnologia.
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2. FUNDAMENTOS TEORICOS.

2.1. Sistemas de control de Acceso.

Basicamente encontramos sistemas de control de acceso en multiples formas y para
diversas aplicaciones, control de acceso por software cuando digitamos una
contrasefa para abrir el correo, otro ejemplo es cuando colocamos nuestra huella
en un lector para encender el PC. Estos casos son ejemplos que permiten el acceso
a datos sin embargo nuestro enfoque en la seguridad electronica esta relacionado

al acceso de recursos en nuestro caso apertura de un torniquete o una talanquera.
¢, Qué es un Sistema de control de Acceso?

Sistema electronico que restringe o permite el acceso de un usuario validando la
identificacion por medio de diferentes tipos de lectura (clave por teclado, tags, o

biometria) y a su vez controlando el recurso (puerta, torniguete o talanquera).

Un control de accesoconsta de tres pasos: ldentificacién, autenticacion y

autorizacion.

2.2 Clasificacion de los Sistemas de Control de Acceso

Sistemas de Control de Acceso Autdonomos: Son sistemas que permiten
controlar una 0 mas puertas sin estar conectados a una pc o un sistema central por
lo tanto no guardan registro de eventos. Aunque esta es la principal limitante
algunos controles de acceso autbnomos tampoco pueden limitar el acceso por
horarios o por grupos de puertas esto depende de la robustez de la marca. Es decir
los mé&s sencillos solo usan el método de identificacién ya sea clave, proximidad o

biometria como una llave electrénica.

Sistemas de Control de Acceso en Red: Son sistemas que se integran a traves
de un pc local o remota, donde se hace uso de un software de control que permite

llevar un registro de todas las operaciones realizadas sobre el sistema con fecha,
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horario y autorizacion van desde aplicaciones sencillas hasta sistemas muy

complejos y sofisticados segun se requiera.

2.3 Ventajas de instalar un Sistema de Control de Acceso.

o Control de Entradas y Salidas.

e Mayor Control del Pablico.

e Ahorro en Costos de Personal.

e Disminucién en Tiempo de Registro.

« Permitir / Restringir la Apertura de Puertas o Molinete.
« Valor Agregado en Modernizacion.

e Seguridad de sus Instalaciones.

e Ahorro del tiempo dedicado a la gestion.

« Modernizacion de la imagen de sus instalaciones.

2.4 Componentes de un Sistema de Control Acceso.
e Credencial de identificacion (tarjeta inteligente).
e Lector (lector de tarjeta inteligente?).
e Cerradura de Puerta o Molinete.
e Panel de Control.
e El Servidor de Control de Acceso.

e Base de Datos.

Credencial de Identificacion: Todas las credenciales operan basicamente de la
misma forma ya que estas almacenan datos que las autentican, algunas son
solamente para lectura y la informacion es registrada permanentemente en la
credencial y cuando esta se presenta al lector la informacion es enviada al sistema
estas solo validan que la informacion misma es auténtica pero no confirma que la

persona que esté presentando la credencial es la autorizada a poseerla o que la

! Los “Lectores” de tarjetas inteligentes pueden tanto leer como escribir en la tarjeta inteligente.
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credencial misma es legitima. La tecnologia de tarjeta inteligente de contacto
definido por ISO IEC 7816 y la tecnologia de tarjeta inteligente sin contacto definido
por ISO IEC 14443 e ISO IEC 15693, tienen capacidad tanto para leer como escribir
y almacenar datos, las credenciales que usan estas tecnologias son dispositivos
inteligentes ellos pueden almacenar privilegios, autorizaciones y registros de

asistencia.

El Lector: Cuando el lector es usado con una tarjeta inteligente sin contacto él
actia como un pequefio transmisor y receptor de radio de baja frecuencia
constantemente transmitiendo un campo de radio frecuencia (RF) o un campo
electromagnético que es llamado campo de recepcion. Cuando la tarjeta sin
contacto esta dentro del radio de accion del campo de recepcién la antena interna
de la tarjeta convierte la energia del campo en electricidad la cual le provee energia
al chip que esté en la tarjeta el chip entonces usa la antena para transmitir los datos

al lector.

Los lectores mas sencillos envian los datos directamente al panel de control esos
lectores no hacen nada para evaluar los datos o determinar la legitimidad de la
credencial. Esos lectores son tipicamente lectores de un solo factor y son genéricos
asi que pueden ser almacenados en inventarios y facilmente adicionados en un

sistema de control de acceso.

Los lectores que analizan los datos deben estar integrados en el sistema de control
de acceso ellos deben interpretar y manipular la informacion enviada por la tarjeta
y entonces trasmitir los datos en un formato que pueda ser usado por el panel de
control tal sistema puede ofrecer un nivel incrementado de seguridad el proceso de
autenticacion de la tarjeta al lector y del lector a la tarjeta es llamado autenticacion
mutua. Autenticacion mutua es una de las ventajas del sistema basado en tarjetas

inteligentes.
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Panel de Control: ElI panel de control conocido como el controlador o
simplemente el panel es el punto central de comunicaciones para el sistema de
control de acceso el panel de control tipicamente suple energia y establece
interfaces con multiples lectores en diferentes puntos de acceso. Dependiendo del
disefio del sistema el panel de control puede procesar datos del lector de tarjetas y
del servidor de control de acceso y tomar la decision ultima sobre autorizacion o él
puede pasar los datos al servidor de control de acceso para que él tome esa

decision.

El Servidor de Control de Acceso: incluye el software y una base de datos. La
base de datos contiene informacion actualizada sobre los derechos de acceso de
los usuarios. La informacion de un usuario esta disponible solamente para aquellos
a quienes el empleador ha autorizado el acceso. El software de Informatica puede
verificar la base de datos y asignar las palabras claves y certificaciones requeridas
una foto digital se podran tomar con esa informacion una tarjeta en blanco puede
ser luego insertada en una impresora de distintivos y toda la informacion requerida
puede ser bajada a la tarjeta y la tarjeta puede ser impresa. Los sistemas de control
de acceso deben atender a las necesidades del empleador y del usuario y satisfacer

los requerimientos.

2.5. Consideraciones de Seguridad.

Para mitigar los riesgos contra accesos no autorizados o ataques deliberados la
seguridad de todo el sistema de control de acceso debe ser tomada en cuenta
partiendo del proceso inicial de emision de las tarjetas, incluye los componentes del
sistema tales como: la red, la base de datos, software, camaras, lectores y tarjetas
el disefio del sistema debe considerar que caracteristicas de seguridad son
necesarias para ser implementadas dado el ambiente del sistema y de la

probabilidad real de una intervencién no autorizada.
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2.6. Clasificacion de Etiquetas o Tags.

Solo Lectura (RO) En estos dispositivos los datos son grabados en el tags durante
su fabricacion para esto los fusibles en el microchip del Tags son quemados
permanentemente utilizando un haz laser muy fino después de esto los datos no

podran ser reescritos, este tipo de tecnologia se utiliza en pequefias aplicaciones.

Una Escritura Muchas Lecturas: Este dispositivo puede ser programado solo una
vez pero esta escritura generalmente no es realizada por el fabricante sino por el
usuario justo en el momento que el tags es creado este tipo de etiquetas puede
utilizarse en conjunto con las impresoras de RFID las cuales escriben la informacion
requerida en el tags. Estas etiquetas pueden ser reprogramadas muchas veces
tipicamente este niumero varia entre 10,000 y 100,000 veces incluso mayores esta
opcion de reescritura ofrece muchas ventajas ya que el tags puede ser escrito por
el lector e inclusive por si mismo en el caso de los tags activos estas etiquetas

regularmente contienen una memoria Flash o RAM para almacenar los datos.

Paper Tag EPCTag Inlay Tag Button Tag
Metal Tag Glue Tag Key Tag Glass Tube Tag
- &
b - o — = ; ‘ e
EarTa i i 3
arlag CeramicTag Disc Tag Pocket Tag

Figura No 1. Tipos de Tags.
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3 DESARROLLO.
3.1 TECNOLOGIAS DE AUTO IDENTIFICACION

Actualmente existen un sinnumero de distintas tecnologias orientadas a la auto
identificacion, ya sea de productos, personas e incluso animales uno de los
principales exponentes ha sido el cédigo de barras el cual ha logrado penetrar

practicamente en todas las cadenas de distribucion y sistemas de control de acceso.

Sin embargo en los ultimos afios se ha dado un boom de nuevas tecnologias o mas
bien aquellas que ya existian pero que hasta ahora pudieron entrar al mercado
masivo. En este capitulo se realizara una descripcion sobre las diversas tecnologias
de auto identificacion existentes, realizando una comparativa introductoria entre
cada una de ellas para posteriormente determinar cual de estas se adapta mejor a
las condiciones y exigencias necesarias para el uso correcto de nuestro sistema de

control de acceso peatonal.

3.2 Analisis de Tecnologias de Auto Identificacion.

3.2.1. Acceso con Sistemas Biométricos.

Este tipo de identificacion se realiza a través del analisis o medicion de

caracteristicas fisicas. Algunas de las técnicas biométricas que existen son:
Reconocimiento de iris.
Geometria de la mano.

v

v

v' Geometria facial.

v' Termografia mano facial.
v

Huellas dactilares.

La identificacion biométrica ofrece una ventaja significativa dado que bajo este
sistema se identifica explicitamente a la persona no asi a alguna credencial u otro
objeto. La raz6n por la cual no es casi aplicable es porque no existen sistemas que
ofrezcan una confiabilidad cercana al 100 por ciento y son mas costosos.
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3.2.2 Acceso con Tarjetas Magnéticas.

Estos sistemas se basan en la lectura de una banda magnética. Utilizan sefiales
electromagnéticas para registrar y codificar informacion en una banda que puede

ser leida por una maquina para identificacion instantanea.

La aplicacion mas difundida es la de las tarjetas de crédito sus ventajas son
proporcionar agilidad en el acceso, dar identificacién Unica al poseedor ademas de
gue no son facilmente falsificables. Sin embargo su uso continuo las deteriora
fisicamente como consecuencia de la friccion al momento de la lectura. Ademas si
alguna tarjeta es acercada a alguna fuente electromagnética relativamente fuerte

puede modificar la informacion que contiene perdiendo con ello su utilidad.
3.2.3 Acceso con Tarjetas de Cadigo de Barras.

El cddigo de barras se inventdé hace mas de 30 afios y durante este tiempo ha sido
una de las tecnologias mas utilizadas para la identificacion. Este tipo de
identificacion se realiza codificando datos en una imagen formada por
combinaciones de barras y espacios, las imagenes son leidas por equipos de lectura
Optica a través de los cuales se comunican datos a la computadora. Proporciona las
mismas ventajas que las tarjetas magnéticas y no es necesario el contacto fisico

entre la tarjeta y el lector no obstante debe de existir una linea de vista entre ellos.

Se han inventado alrededor de 270 diferentes simbologias para soportar
requerimientos especificos y aproximadamente 50 de éstos se utilizan ampliamente
en la actualidad. Cada una de estas simbologias cae dentro de alguna de las

siguientes categorias fuente:

v' Lineal. Consiste en lineas verticales de diferentes anchos con espacios
blancos que separan dos lineas adyacentes el maximo ndamero de

caracteres gque pueden ser codificados mediante esta metodologia son 50.

10



Sistema de Control de Acceso peatonal al RURD de la UNAN — MANAGUA utilizando Tecnologia de
Identificacién por Radio Frecuencia (RFID).

v Dos Dimensiones. Esta simbologia tiene la mayor capacidad de
almacenamiento, el maximo numero de caracteres que pueden ser
codificados es de 3,750.

v' Tres Dimensiones (Bumpy). Este tipo de codigo de barras es leido
utilizando el relieve de las barras es decir no depende del contraste entre
barras obscuras y espacios, por lo tanto puede ser embebidos directamente
en los productos como por ejemplo en llantas o en partes plasticas
directamente desde el molde. La ventaja de estos cAdigos es que pueden

ser utilizados en ambientes de uso rudo.

Este tipo de sistema es barato sin embargo estas tarjetas son facilmente falsificables
o alterables siendo esto una gran debilidad para un sistema estricto de control de
acceso por lo que esta desventaja es significativa para descartar el uso de tarjetas

por codigo de barras para esta aplicacion.
3.2.4 Acceso con Memorias de Contacto.

Son un tipo especifico de tecnologia de auto identificacion que requiere un contacto
fisico con el boton para leer los datos de la etiqueta, la adopcién ha sido muy limitada
comparada con la pequefia inversion a realizar y las innovaciones que ha habido en
esta area. La memoria de contacto no ha tenido una amplia adopcion como solucién

de auto identificacion.
3.2.5 ldentificacion por Radio Frecuencia (RFID).

¢, Qué es Identificacion por Radiofrecuencia?

La identificacién por radio frecuencia o RFID (Radio Frequency IDentification). Es
una tecnologia que permite identificar automaticamente un objeto gracias a una
onda emisora incorporada en el mismo que transmite por radiofrecuencia los datos
identificativos del objeto. Fuente: Guia sobre seguridad y privacidad de la tecnologia
RFID Ediciébn mayo 2010, pag. 5).
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3.3 Descripcion del Sistema.

Es importante conocer el funcionamiento de un sistema de control de acceso
basado en tecnologia de identificacién por radio frecuencia (RFID) ya que es la que

utilizaremos en el desarrollo de nuestro sistema de control de acceso.

Un sistema tipico de identificacion por radio frecuencia (RFID) esta constituido por
cuatro componentes principales: Tags, Lector, Antena y un subsistema de

procesamiento de datos o Host (computadora central).
3.3.1Componentes.

Tags o transponder: Consiste en un pequefo circuito integrado con una pequefia
antena capaz de transmitir un nimero de serie Unico hacia un dispositivo de lectura
como respuesta a una peticion puede ser de lectura o lectura escritura. Se pueden
definir como pasivas o0 activas; las pasivas son aquellas que reciben energia de una

antena mientras que las activas utilizan una bateria para transmitir su ID.

Lector: Se encarga de recibir la informacién emitida por las etiquetas para
posteriormente enviarlo a un sistema de control o un ordenador que se encargue de
procesar los datos, algunos lectores incorporan un médulo programador que les

permite escribir informacion en las etiquetas si estas permiten la escritura

Antena: Las hay de distintos tamafos y rangos de frecuencia pudiendo variar entre:
50 — 500 KHZ; 13.56 MHZ; 0.9 - 2.5 GHZ; 5.8 GHZ, transmiten a través de objetos

no metalicos.

Subsistema de procesamiento de datos: Es un software que reside en un servidor
y que sirve de intermediario entre el lector y las aplicaciones empresariales. Se
encarga de filtrar los datos que recibe del lector o red de lectores de forma que a las
aplicaciones solo les llega informacion util. Fuente: Guia sobre seguridad y
privacidad de la tecnologia RFID Edicién mayo 2010, pag. 6,7).
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3.3.2 Caracteristicas.

¢ Identificacion automatica que no depende del contacto.

e Se basa en radio frecuencia.

e Las etiquetas pueden ser reprogramadas.

e Las etiquetas pasivas no requieren de alimentacion eléctrica.

e Posee multiples aplicaciones.

Microchip
Dispositive gquea almacena
la informacion del producto.

Contacio

Antena transmisora

Pueden ser de baja frecuencia
gue emiten ondas de radio hasta
Z metros, de media y de alia
frecuencia, hasta 100 metros

Condensador

Figura No. 2 Elementos de una etiqueta RFID. Fuente Introduccion a la identificacion

por Radio Frecuencia - RFID Telectrénica Codificacion S.A, Lic. Alan Gidekel.

3.3.3 Funcionamiento.

e La etigueta entra en el campo de radio frecuencia.

e La seiial RF proveniente de la lectora y energiza la lectora RFID.
e La etiqueta transmite su ID (identificacién) hacia la lectora.

e La lectora captura los datos.

e La computadora procesa los datos y genera la accién pertinente.
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En la figura No 3. Se muestra la estructura circuital del proceso de lectura de una

etiqueta RFID. En la misma se puede observar que contiene una unidad de

alimentacién, un codificador un decodificador, una unidad de control y la unidad de

memoria, la cual posee el numero de identificacion de esa etiqueta.
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Controlador Antena
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I
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Targla

Figura No 3. Funcionamiento de un sistema RFID. Fuente propia.
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3.3.4 Frecuencias y Velocidades de Transmision.

LF (Low Frequency) baja frecuencia, en el rango de 120 KHz a 134 KHZ es el
sistema menos susceptible a los liquidos y metales su velocidad de comunicacion
es baja lo que lo hace deficiente para operar en entornos donde haya mas de un
tags presente en el campo de la antena. Su rango maximo de lectura no supera los

50cms.

HF (High Frequency) alta frecuencial3.56 MHz, Su respuesta en presencia de
liquidos es buena, la velocidad de comunicacion es aceptable, su rango maximo de

lectura es alrededor de un metro.

UHF (ultra High Frequency). Ultra alta frecuencia 868 - 956 MHz Opera en la
banda de Sus principales inconvenientes se encuentran en la interferencia
provocada por metales y liquidos, otro punto negativo es la imposibilidad de
estandarizar la frecuencia dado que cada pais legisla esta banda con distintas

limitaciones.

Entre sus puntos positivos esta el rango de lectura (que alcanza hasta 9 metros) su
velocidad de lectura (1200 Tags / seg.) y el bajo costo de los tags se espera llegar
a los 5 centavos por unidad, sus principales aplicaciones se encuentran en la

cadena de abastecimientos, tele peajes e identificacion de bultos pallets y equipajes.

Microondas. En el rango de 2.45 GHZ, Se utiliza en el control de acceso a
vehiculos. Fuente: Tesis, Sistema y control de acceso basado en tecnologia RFID
Alejandro Cervantes Najera, Pablo Hernandez Reyes, Miriam Santiago Jacobo
Noviembre 2008, pag. 26.
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Luego de hacer mencion de las distintas tecnologias de identificacion y de
familiarizarnos con ellas, conocer sus principales ventajas y desventajas elegimos
como tecnologia a utilizar para el desarrollo de nuestro trabajo la tecnologia de
identificacion por radiofrecuencia RFID ya que basandonos en la infraestructura del
recinto y el flujo constante de estudiantes y de acuerdo a las cualidades que esta

posee es la que mejor cubre las necesidades a suplir.

La tecnologia RFID supera en la mayoria de los campos a las demas tecnologias y
principalmente al tradicional cédigo de barras, las etiquetas RFID pueden almacenar
mucha informacion, pueden ser de lectura y escritura, una tags se identifica como
anico. Los dispositivos RFID se pueden instalar a la intemperie sin que las
inclemencias del tiempo, como altas y bajas temperaturas ambientales la dafien. Su

distancia de lectura dependera del tipo de lector que este posea.

La tecnologia RFID nos permitira tener mayor seguridad en cuanto a clonacion,
falsificacion y estado fisico ya que sus etiquetas son mas resistentes debido a que
normalmente forman parte del producto o se colocan bajo una superficie protectora

que soporta mejor la humedad y la temperatura.
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TIFQ VENTAIA DESVENTAIA
SE IDENTIFICA ESPECIFICAMENTE A LA PERSONA NO CREDENCIALU CTRO OBJETO  |L0S LECTORES SON DE ALTO COSTO
SISTENA BIOMETRICO EN CASC DE SUFRIR PROBLEMAS FISICOS ESTE NO FUNCIONA ADECUADANIETE
VARIEDAD DE PROVEEDORES TANT NACIOALES COMO EXTRAJERQS
ELTIEVIPO DE PASC ES MAYOR EN LARGAS FILAS
MASUTILIZADA PARA ADMINISTRACION DE PERSONAL ENPRESARIAL
PROPORCIONAN AGILIDAD AL PASQ DEL PORTADOR FACILDETERECRO DEBIDO ALUSO CONTINUO
NQ SON FACILMENTE FALSIFICABLES N0 GARANTIZA QUE EL PORTADOR SEA LA PERSONA AUTORIZADA
TARJETAS MAGNETICAS
51 SEAPROXIMA A FUETES MAGETICAS ALTAS LA INFORMACION PUEDE SER MODIFICADA
COSTOMEDIDENTRE 235
MASUTILIZADAS POR LOS BANCOS
PROPORCIONAN AGILIDAD AL PASC DEL PORTADOR
NO NECESITA CONTACTO FISICO LASETIQUETAS SOM FACILMENTE FALCIFICABLES
CODIGO DE BARRAS
BAI0COsTO AREA MAS UTILIZADA INVENTARIOS Y CONTROL VEHICULAR
VARIEDAD DE PROVEEDQRES TANTO NACIOALES COMO EXTRAJERQS
RECLIERE CONTACTORIEICO
PROPORCIONAN AGILIDAD AL PASQ DEL PORTADOR :
EXISTEN POCOS PROVEDCRES
NEMORIAS DE CONTACTOS RECIIEREN UNA FUETE INTERNA DE PODER
COSTO MEDID ENTRE 2:55
N0 GARANTIZA QUE EL PORTADOR SEA LA PERSONA AUTORIZADA
VARIEDAD DF APLICACION

TARJETAS DE IDENIFICACION POR RFID

MAYOR DURACION YA CUENO REUIERE CONTACTO FISICO

N0 GARANTIZA QUE EL PORTADOR SEA LA PERSONA AUTORIZADA

LASTARJETAS SON DE BAJ0COSTO

PROPORCIONAN AGILIDAD AL PASO DEL PORTADOR

SON DIFICILES DE FALCIFICAR

N REQUIERE FUENTE DE ALIMENTACION INTERNA

O LECTORES SON DE COSTO MEDIO

VARIEDAD DE PROVEEDQRES TANTO NACIOALES COMO EXTRAJERQS

O3 LECTORES SON DE COSTO MEDID

Tabla Nol. Diferencia entre tecnologias de control de acceso, Fuente Manusa.
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4. ARQUITECTURA DEL SISTEMA DESARROLLADO.

4.1 Etapas Electrénicas e Informaticas.

El sistema a desarrollar intenta cubrir la mayor parte de los puntos que podrian estar
involucrados en cualquier tipo de sistema de acceso basado en tecnologia por radio
frecuencia (RFID), para esto es importante saber como se encuentran distribuidas
las etapas de este y como logra realizarse la conexion entre ellas para lograr el
resultado deseado.

Este sistema consta de 2 etapas basicas la primera consiste en la etapa electro
mecanica dentro de la cual incluimos las tags , lectores , tarjetas controladoras y
actuadores. Etapa que tiene como funcion la de identificar y obtener la informacion

y transmitirla.

La seguda etapa consiste en tres modulos sumamente importantes debido a que es
agui donde registramos toda la informacio que necesitamos para la administracion
del software que nos pemitira asignar los diferentes privilegios enbase a los
requerimetos y necesidades y mediante el servidor que operan a través de una
arquitectura cliente servidor, que ofrece a los clientes la posibilidad de compartir
datos, informacién y recursos de hardware y software. Los clientes usualmente se

conectan al servidor a través de la red.
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1ra ETAPA ELECTRO-MECANICA ‘ ‘ 2dla ETAPA INFORMATICA
|
Panel
Servidor de
de  [M—fb cnmg [—b BASECE
Control 3ces0 datos
[ I
redencial de \guupy | Sistema
dentificacion L Software cabeza de Red
Cerradura
de la puerta®——

Figura No 5. Etapas del Sistema desarrollado, Fuente Propia.

Funcionamiento Béasico

Los procesos de control de acceso empiezan cuando un usuario presenta la
credencial? (tipicamente la insignia o identificacion de tarjeta inteligente) luego el
lector que normalmente se encuentra integrado en el actuador, este lector extrae

los datos de la tarjeta lo procesa y lo envia al panel de control.

En primera instancia el panel de control valida el lector y luego acepta los datos
transmitidos por el lector. El panel de control transmite los datos al servidor de

control de acceso, el servidor de control de acceso compara los datos recibidos de

2 Este informe utiliza el término “credencial” para referirse a la identificacién general del dispositivo
(tanto el dispositivo fisico como los datos que él porta).
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la tarjeta con la informacion sobre el usuario que esta almacenado en la base de
datos el programa de control de acceso determina los privilegios de acceso del
usuario y su autorizacién, la hora, la fecha y cualquier otra informacion que la

compainiia, institucion o centro pueda requerir para asegurar su seguridad.

Cuando se autoriza el acceso el servidor de control de acceso envia una sefial al
panel de control para abrir la puerta o molinete, el panel de control envia dos sefiales
una a la cerradura de la puerta o molinete y una al lector que emite un sonido audible

u otro tipo de sefial que indica al usuario que puede entrar.

energia y comandos @ @ O
=
[:“ el tag envia informacion || ||>
tag RFID

antena

host - _
| " informacion al host |ﬂ
) . [
[ N\

lector fijo

Figura No 6. Comunicacion entre tag, lector y host (computadora central).Fuente:
Introduccion a la identificacion por Radio Frecuencia - RFID Telectronica
Codificacion S.A, Lic. Alan Gidekel, Pag. 7).
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4.2 Tarjeta RFID Mifare.

Las tarjetas MIFARE son tarjetas de memoria bastante protegidas. Estan divididas
en sectores, bloques y mecanismos simples de seguridad para el control de acceso
su capacidad de cOmputo no permite realizar operaciones criptograficas o de
autentificacion mutua de alto nivel estando principalmente destinadas a monederos
electronicos, control de acceso, tarjetas de identidad corporativas, tarjetas de

transporte urbano.

El chip se encuentra hundido dentro del corazén de PVC de la tarjeta. También se
coloca una antena dentro del PVC que permite al chip de la tarjeta Mifare comunicar
con un receptor radiofrecuencia. La frecuencia de comunicacion utilizada en la

norma Mifare es de 13,56 MHz con memoria de 1kbt.
4.2.1 Caracteristicas Generales.

= Mifare MF1 IC S50.

= Tecnologia Mifare.

= RF interface: ISO 14443.

= Temperatura: -10°C a +50°C.

= Dimensién: Largo 85.6 mm, Ancho 53.98 mm, Grosor 0.88 mm.

= Lectura/ escritura 1 Kbyte.

= Transmision de datos y suministro de energia contactless (No requiere
bateria tarjeta proximidad).

= Frecuencia operativa: 13.56 MHz.

= Velocidad de transferencia de datos 106kbit/s.

= 1KByte, organizado en 16 sectores con 4 bloques de 16 bytes cada uno.

= NuUmero de serie Unico.
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4.2.2 Caracteristicas Externas.

= Material: PVC (poli cloruro de Vinilo)
= Tamaiio de la tarjeta: 5.4 cm x 8.5cm
= Grosor: 0.88 mm

= Impresion a color por sublimacion térmica a 300dpi.

4.3 Torniguete Compacto TRR-08.

El torniquete tripode TRR-08 fabricado en acero inoxidable, Su principal ventaja la
constituyen sus barreras anti panico automaticas las cuales permiten un desalojo
rapido en una eventual emergencia. Su control electronico facilita la integracion con

cualquier sistema de identificacion, validacion, sefializacion o control externo.

Alimentacion estandar 12 VDC
consumo maximo (transito) 25W
consumo nominal 12.5W
temperatura de funcionamiento 10 a 50°C

temperatura de funcionamiento con médulo de calefaccibn | menos 25 a 50°C

maxima humedad relativa 80%

30 personas por
frecuencia paso maxima recomendada minuto
interfaz de comunicacion Ethernet

Tabla No 2. Caracteristicas técnicas del equipo. Fuente Propia
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. Torniquete.

. Tapa.

. Brazo de barrera.

. Led Indicador dinamico.
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. Desbloqueo de emergencia, alarma contra incendio. > ' "
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. RC Panel ACS CMR Controlador. |
. Cable de RC (Controlador CMR / ACS).
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Figura No 7 Descripcién Externa del Torniquete o Molinete. Fuente Propia.
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4.3.1 Control Placa Loégica (CLB)

Este es el encargado de extraer la informacion que sera dirigida al servidor para

su debido analisis y en base a la informacion suministrada por la base de datos

este actuara segun lo indicado.

Funcionamiento.

Mecanismo de control interno (self — centering) que asegura la completa
rotacion del brazo hasta su posicién inicial, independientemente de la fuerza
con que se use.

Mecanismo de control de paso y su bloqueo.

Sensor del pasillo de paso integrado en los brazos nos asegura el numero
exacto de ciclos.

Sistema de bloqueo que asegura blocar el brazo en su posicion inicial
después de cada ciclo.

Amortiguador hidraulico que asegura un funcionamiento suave y silencioso.
Mecanismo de liberacién del blogueo a través de una llave para casos de

emergencia.

Conexiones del CLB.

* X1 (LED), X2 (SENSOR), X3 conectores (MOTOR) para conectar el modulo

indicacion, sensores de rotacion del brazo 6ptico y un mecanismo de control con un

Dispositivo de bloqueo (de los X1, X2, X3 conectores con el cable del torniquete).

* XT1, L (Ln) del bloque conector para conectar las entradas del controlador de panel

RC/CMR / ACS asi como un dispositivo de desbloqueo de emergencia (alarma de

incendio) y el detector de intrusion.

* XT1, H (SALIDA) para conectar el bloque conector en las salidas de sirenay ACS

proporcionando los datos de estado torniquete al controlador ACS.
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* Blogue conector XT3 (+12 VCC) para conectar la fuente de alimentacion del

torniquete;

* XT4 (luz A) y XT5 (luz B) bloques conectores para conectar abierto / cerrado
indicador remotas, uno por cada sentido indicador.

» XT6 (Anti panico) del bloque conector para conectar el electroiman del dispositivo

de desbloqueo automatico anti-panico.

» Conector J1 a seleccionar el modo de control del torniquete, el puente esta fijado
- el modo de control de impulsos, el puente no es fijo - el modo de control de

potencial. El puente se fija en la fabrica antes de la entrega.
«J2 conector para la programacion.

« Indicador LED de alimentacién de energia en el tablero de control.
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Figura No 9. Diagrama Interno del Torniquete, Fuente Manusa.
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TABLA DE DESCRIPCION DB4:E30E DISENO

LEYEMNDA NOMBRE MNOTAS
Al Mecanismo de control
A2 Cubierta de torniquete
A3,84 Blogque de indicacidn, lateral (I1B1, IB2)
A3.1,A4.1 Modulos de indicacion (IML, IM2)
A3 2 4842 Los madulos de iluminacion (LML, LM2)
AS Maodulo de indicacion dinamica
AB sensores de rotacidn del brazo dptico
AT motores eléctricos (M1, M2)
A8 Electroiman
A9 CLB CLEB.140
A10 Panel de RC HE/4
Ad1 Fuente de Alimentacion del Torniguete 12V, 64
A2 Kitde CMR MSRF-4
Al3 Acces sistema de control
Dispositivo de desbloqueo de emergencia (alarma
Al caontra incendios)
A15.1,415.2 |Los indicadores remotos RIA,RIB
AlG Fuente de alimentacion indicadores remotos
AT sirena 12V DC
A1B Detector de Intrusian
51 Blogque conector, 24contacts
51 A2 ranura de conexion de la cubierta
1 Cable de energia
2 Cable de control
3 Cable de indicacion CLB
Los cables de indicacion de la cubierta del
4 tornigquete
5.1,5.2 Cables de maddulos de iluminacion
5.1,6.2 Cables del mddulo de indicacion dynnamic
Puente de Alambre. Instala cuando no esta
conectado el dispositivo de desbloqueo de Instalado en forma
7 emergencia (Al4) predeterminada
Puente de cable instalado cuando el detector de Instalado en forma
a8 intrusion (A18) no Esta conectado predeterminada

Tabla No 3.Tabla de conexién DB4, Fuente Manusa.
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AT A8”
cu-05.2
A2 250K Acs
RCP N = A9*
AS5* > ;ﬁ EPS
v TACST X1 S F—
WRC © 23
=
A6*
g “Bat=2avx13f > 30— | WMD-055
ID X117 5
b
A7T* :F; 7 X2
Dj S "De=24v" x9 | < +—{D)—1 | “Power”
xX1a  of
A4* - . . X1 X2 . i
Iﬁ: - Control” x10 [ 1+—2)—_<] “Control

Figura No 10. Esquema de conexién del médulo procesado, Fuente Manusa.

LEGEMND ITEMW Ty COMMNMENTS

Al Unidad de control 1

Fae Panel de control remoto 1

A3 poste de la puerta 1
En el parto hay un puente
instalado en los contactos

Al desbloqueo de emergencia 1 |del conector

As control remoto inalambrico 1

A detector de intrusidn 1

aF sirena 1

AR ACS 1

A9 Fuente de alimentacidon externa 1 (24avDC

1 cable de energia 1

2 cable de control 1

Tabla No 4. Conexiones del mddulo procesador, Fuente Manusa.
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5. Médulo de Software

SERVIDOR

sofwart FISICA
1
I L 1
ARQUITECTURA TORIQUETETE | || TAGS
APLICACIOES APLICACION WEB ORIETADA A

SERVICIO

L |

COFIGURACION CONTROL DE REGISTRO DE
DEL SISTEMA ACCESO VISITANTES

ADMINISTRACION
DE USUARIOS

GERARQUIA DE
REPORTES

Figura No 11. Etapas del Software, Fuente Propia.

Los componentes de software presentados, son cliente-servidor, web vy

componentes de la arquitectura orientada a servicios:

5.1 Configuracién del Sistema

Permite definir los identificadores de todos los lectores de RFID y de las tarjetas
controladoras en la red asi como definir como estan conformados los distintos
puntos de acceso, una vez que se ingresa esta informacion el programa genera un
archivo que permite que el médulo de control de acceso se auto configure cada vez
gue es iniciado. Este modulo permite la interaccion e intercambio de datos entre la
PC vy los distintos lectores de RFID y actuadores en la red asi mismo almacena toda
la informacidn de los accesos realizados en la base de datos.

5.2 Registro de Visitantes.

Este mddulo permite el registro de visitantes con fotografia, y la asignacion de una

tarjeta con accesos restringidos.

31



Sistema de Control de Acceso peatonal al RURD de la UNAN — MANAGUA utilizando Tecnologia de
Identificacién por Radio Frecuencia (RFID).

5.3 Administracion de Usuarios.
Esta aplicacion permite realizar altas bajas y cambios de los usuarios del sistema.
Permite definir una fecha de expiracion para los accesos validos de los usuarios y

su hora de entrada y salida (turno de trabajo).

5.4 Generacion de Reportes.

Este modulo permite obtener el resumen de ausencias y retardos de los usuarios

al final del dia. Envia los resultados por correo electronico.

5.5 Aplicacion web.
Administracion de Usuarios Este es un componente que permite la visualizacion de
informacion de usuarios, Permite revisar los registros de acceso en el sistema por

usuario, por departamento, por dia, mes o afo.

5.6 Componentes, Arquitectura Orientada a Servicios.

Expone la funcionalidad de obtener las faltas del dia como servicio Integracién del
sistema con otras aplicaciones. La computadora, los lectores de RFID, las tarjetas
controladoras y actuadores se encuentran conectados a través de un cable UTP

por medio del protocolo Ethernet.

5.7 Modulo de Disefio.

Para la elaboracion de nuestro disefio partimos de los estandares requeridos para
la utilizacion de una red basada en el protocolo Ethernet como se puede apreciar
en la figura No 31, Pag 58, se esta habilitando a la red 6 puntos de accesos los
cuales se encuentran distribuidos por todo el recito para esto se esté utilizando una
topologia de red TCP/IP interconectados con cables de fibra Optica o bien cable
UTP CAT de 8 pares blindado.
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Requerimientos de Configuracion:

CPU: Frecuencia de 2.0G o mas alta.
Memoria: 1G a mas alta.

Equipo: Espacio disponible de10G o mas. Recomendamos usar una particiéon en el
disco duro NTFS como directorio de instalacion (Con esta particion obtendra un

mayor rendimiento y mayor seguridad).
Sistemas operativos soportados:

Windows XP, Windows 2003, Windows Vista, Windows7, Windows 8.1 Bases de
Datos Soportadas: MS SQLServer2005, Microsoft Access

5.7.1 Software Net AXS-123.

El Software recomendado a utilizar es Net AXS-123 es un sistema de control de
acceso modular. Un sitio de control de acceso de NetAXS-123 esta configurado con
un sistema host y unidades de control de acceso que superan las especificaciones
y aprobaciones de la serie pro existente y que se comunican entre ellas con una
serie de dispositivos de entrada y salida. Puede establecer una comunicacion con
la unidad de control de acceso de NetAXS-123 mediante un sistema de software
host o mediante una conexion con el servidor web, a través de una conexion
Ethernet.

Como Configurar la red.

Para este seguiremos una serie de pasos que nos ayudaran a la facil configuracion
en el menu del producto, hacemos clic en Instalar controladores para iniciar el

asistente de la instalacion del controlador.
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i'.;g,n- Honeywell UEE Dewvice Driver - InstallShield Wizard

wWelcome to the Installshield wizard for
Honewywell USB Device Driver

| The InskallshieldiR) Wizard wil install Honeywel USE Device
Ciriveer om your camputer, To conktinue, clid: Maxk,

WSAMIMG: This program is prokecked by copeerighk lavwe and

intetmakional braatias,

cpace [ mMest= | Concsl |

Figura No 12 Instalacion de los Controladores paso 1.

1. Hacemos clic en Next para acceder a la pantalla Ready to Install the
Program.

Hacemos clic en Install para comenzar la instalacion.

Una vez finalizada la instalacién, se mostrara la pantalla de cierre.
Hacemos clic en finish.

Conecte el ordenador al controlador del equipo mediante un cable.

o g bk~ wN

Encienda la fuente de alimentacion del controlador del NetAXS-123.

Configuracion del Sistema.

Puerto Ethernet.

Conecte el puerto ethernet del ordenador y el puerto ethernet del panel a un HUB
de ethernet utilizando los cables de interconexiones de ethernet estandar.
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Terminal

<" Puerto Ethernet.

@ == @

[T

Hub Etherneth

Figura No 13 Interconexion Puerto Ethernet, Placa Logica, Fuente Propia.

Identificamos la conexién local de ethernet (suele denominarse Conexién de area
local) y con el botén derecho del raton hacemos clic en el icono para mostrar la
pantalla Propiedades de Conexion de area local. Sefale la conexion Protocolo
Internet (TCP/IP) hacemos clic en Propiedades para visualizar las propiedades de
protocolo de internet actuales de su sistema Importante anote la configuracién de
red actual del ordenador a medida que aparece en la pantalla. Debera volver a
instalar esta configuracion mas adelante, Seleccionaremos usar la siguiente

direccién IP introducimos "192.168.1.150" en el campo direccion IP.
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L Propicdades de Conekidn de drea lodal

Genatal [

Conectar uzanda

2=l

I' SMC EZ Card 10400 (SMC1 211TX)

Esla conssadn uliiza los sguientes slefmentos:

Corfioar. |

=
]
i

5Ehﬂln para redes Mestazalt

Compaiti inpletolal v aickevor pata iedet Mciosalt

nstglar . | Desinstalar

Propiedades

;MTEPJIP.EIﬂ'ﬂMdﬂﬁMleHﬂIHB
pradetemmmads que paimile la comuritacion enlie vanas redes
conactadas entre 5/

I Mgstiat icona en ol Area de nolificacidn al coneclatse

Figura No 14 conexién local de ethernet Paso 1, Fuente Propia.

Digitamos "255.255.255.0" en el campo Méascara de subred, Aceptar para aceptar

los datos que ha introducido
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Propiedades de Protocolo Internet (TCP SIP) ‘?I xl

General I

FPuede hacer gue la configuracion IP se asigne automaticamente 1 su
red es compatible con este recurso. De lo contrano, necesita consultar
con =l administrador de la red cual es la configuracidn |IP apropiada.

i Obtener una direccién IP automaticamente

—{= Ulszar la siguiente direccion |P:
Direccién 1P: | 192 .18 . 1 . 10

M ascara de subred: |255.255.255. 0
Puerta de enlace predeterminada: I

£ Obterner la direccidn del servidor DS autom&ticarnmente
— % Lsar las siguientes direcciones de servidor DMNS:
Servidor DMNS preferido: I

Servidor DMNS alternativo: |

Opciones avanzadas. .. I

| Aceptar I Carncelar I,_'

Figura No 15 conexion local de ethernet Paso 2, Fuente Propia.

Introduzca admin Espafiol en el campo User Name (nombre de usuario) y admin en
el campo Password (contrasefia). Estos dos valores distinguen entre mayusculas y

minudsculas.

Honeywell NetAXS

User Name EbLinlils:IvEi]
Password L

Figura No 16 Administrador, verificacion de contrasefa, Fuente Propia.
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Honeywell

NetAXS ™

Herramientas de
Supervisando Tarjetas H
P ! Sistema
: EI:T:: - Waskarbindiicar - Comlguradnn pener
] E;'Irclﬂas . bgragar . Detalles da Firmwars
e - B = Camallsecana de anfikg
Informes Hora Comunicaciones
- Imammas d esamhs if:::?'::“ . EFRMmetiLEE
- ivkaime e Tansls ) H\'.lil:;\'.lu.l - HoahLara
Usuarios Web Niveljes) de Accaso Configurac idn
- FCEg
- SgrgpariodicarEiminar x E - WIEOiRa e G
- Extadnde Cuents grapanindtcacElimina Fror
- Codigas di Silo
Galacc Fanai
e

Figura No 17 Pagina de Inicio, Fuente Propia

En la columna Selecc. Panel que aparece a la derecha de la ventana principal se
muestran todos los paneles disponibles en el ordenador. En esta lista se incluye el
namero del panel de puerta o molinetes de enlace al que se ha conectado mediante

Ethernet y cualquier panel descendente conectado al panel de la puerta de enlace.
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Navegacion por la Pagina de inicio.

La pantalla inicial muestra una serie de iconos que representan las funciones

disponibles.

Icomo

Descripeion

Para obtener mas informacién,
consulte...

= . Supervisando

Consulta de la supervizion de
estado

Supervisando el estado del sistema,

Informes
ITNEE G ey

Generacion de informes de
eventos e informes de tarjeta

Mantenimiento de tarjetas,

Creacion, modificacion v
ehmmacion de wsuarnos,

v comprobacion del estado
de la cuenta

Confipuracion de usuarios,

Tarjetas

@USUE"DS Web
I

Gestion de tarjetas de uwsuanos
de tarjetas

Mantemmiento de tarjetas,

Configuwracion de la fecha
v la hora

Fichas Zonas Horanas

MNivel{es) de Acoeso

Gestion de niveles de acceso

Confipuracion de los niveles de
acceso

Figura No 18 Iconos de la pagina de Inicio, Fuente Propia

El nUmero de accesos que se muestra junto a este icono refleja el nUmero real de
accesos para el que esta configurado el panel. El ejemplo de la tabla indica una
placa de controlador con una placa de entrada/salida (placa de E/S) de 2 accesos,
lo que resulta un total de tres accesos. El controlador muestra Unicamente el acceso,

no los nimeros.
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Configuracion mediante el servidor Web

Permite definir los identificadores de todos los lectores de RFID y de las tarjetas

controladoras en la red, asi como definir como estan conformados los distintos

puntos de acceso. Una vez que se ingresa esta informacion, el programa genera un

archivo, que permite que el médulo de control de acceso se auto configure cada vez

que es iniciado el Control de Acceso, este médulo permite la interaccion e

intercambio de datos entre la PC y los distintos lectores de RFID y actuadores en la

red, asi mismo almacena toda la informacién de los accesos realizados en la base

de datos.

Para realizar esta tarea...

Haga clic en este encabezado

l. Configuracion del panel:
Comunicaciones de HostLazo
Red

eneral
Codigos de sitio

Herramientas de
Sistema

2 Configuracion de las zonas horaras.

Hora

3. Confizuracion de los accesos:

Lectores
Balidas
Entradas

Configuracidn

.-“\x

..

4. Configuracion de los miveles
de acceso.

Nivel{es) de Accaso

>

HH"\.

Figura No 19 Navegacion por la pagina de Inicio, Fuente Propia
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e

Para realizar ezta tarea... Haga clic en este encabezado

5. Creacion de las tarjetas v asignacion

de niveles de acceso. o

Tareatas

&. Modificacion de los miveles de acceso

Tarjetas
a tarpetas. L

T,

Gestion de datos de configuracion.

Aqui se ofrece una descripcion general de como se gestionan los datos de
configuracion en el sistema interconectados mediante un lazo de comunicacién
Ethernet. Algunos de los datos de configuracién son comunes a todos los paneles
de lazo cuando se introducen datos comunes, se envian y se almacenan en todos
los paneles que estan en linea en el momento en que se introducen los datos
comunes incluyen:

* Zona horaria

 Tarjetas

* Formatos de tarjeta

» Codigo

* Dias festivos

* Nombre y numero de nivel de acceso (los detalles del nivel de acceso son
especificos de cada panel).

 Configuracion del sistema (cédigos de sitio).
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Existen otros datos especificos para cada panel que incluyen:

e Asignaciones de lector de zona horaria de nivel de acceso.

e Configuracién de accesol/lector.

e Configuracion del sistema (ficha General)

e Configuracion del sistema (Detalles de Firmware)

e Configuracién del sistema (Red) (las direcciones IP se aplican unicamente al
panel de puerta de enlace).

e Configuracién del sistema (Host/Lazo) (se aplica Unicamente al panel de
puerta de enlace).

Usuarios web (se aplica unicamente al panel de puerta de enlace).

Si se modifican datos comunes cuando un panel esta fuera de linea o si se afiade
un nuevo panel a un lazo después de introducir datos comunes el panel debe volver
a sincronizarse manualmente para obtener los datos comunes. Para volver a
sincronizar un panel nuevo debe cargar una copia de la base de datos comdn y de
tarjetas de los paneles de puerta de enlace y a continuacion descargarla en el panel

gue no esta sincronizado.

Ficha Host Lazo

Para mantener la configuracion del sistema de NetAXS-123 o para supervisar su
estado debe establecer una conexion con el panel utilizando uno de estos dos
modos:

Modo de host (s6lo supervision): un sistema de software host, como WIN-PAK se
conecta al panel (mediante el panel de puerta de enlace que lleva integrado un

adaptador de comunicaciones PCI y le permite supervisar el estado del sistema.

Modo Web (configuracion y supervision): el servidor Web se conecta al panel y le

permite configurarlo y supervisar el estado del sistema.
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La ficha Host/Lazo le permite:

Seleccionar y configurar el modo de comunicacion que va a utilizar para conectarse
al panel.
Configurar los siguientes parametros de host:
— Tipo de conexion (host o servidor Web)
— Tipo de comunicacion
— Numero de puerto
— Direccion IP de host
Configurar el lazo:
— Sincronizacion de tiempo

— Velocidad en baudios para la comunicacion entre paneles.

Haga clic en Comunicaciones > Host/Lazo > Ficha Host/Lazo para acceder a la ficha
Host/Lazo.

Configuracién del sistema - Panel 30
| General || Detzlies de Firmware || Red || Cidiges de Sito || HostlLazo |

DDlrema meadlant: TGRAP Host
Tipo de conexidn Z irwertir TCPIP °
'\."..- I'III'IEIJI'I-E. Mado Wely

Tp:r COMUC. AckhAK MNon AckitlAak

Himero de PLIEI"HJ
| DireccionIP oz nost | i i |
‘Hm ronizaciin de thempo HHabnrl 1] minutes

Lam
Velocidad on bautios (|
& 115200 bpe [ Fowm ResetBaudics |

Emviar camhios

Figura No 20 Configuracién conexién con el panel, Fuente Propia.
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Tipo de conexion: Especifica el tipo de conexion fisica entre el host y el panel de

puerta de enlace. Si se esta conectando desde un sistema de software host como

WIN-PAK, seleccione una de las tres opciones de conexion siguientes:

Directa mediante: TCP/IP: el host inicia la conexién al panel.

Invertir TCP/IP: El panel se conecta directamente al sistema host utilizando el

protocolo TCP/IP debe introducir la direccion IP de host en el campo direccion IP de

host el panel inicia la conexién al host.

Host: Ack/NAK: Proporciona una respuesta (una confirmaciébn o una

confirmacion negativa) durante una transmision entre el host y los paneles es el tipo

de comunicacion recomendado.

Non Ack/NAK: No proporciona ninguna respuesta (ni confirmacion negativa)
durante una transmision entre el host y los paneles, normalmente solo se utiliza para
la solucion de problemas, Numero de puerto, especifica el nimero del puerto
Ethernet (el valor predeterminado es 3001 el valor predeterminado para la opcién
Invertir TCP/IP es 5001).
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Configuracién del sistema - Panel 1

General || Detalles de Firmware || Red || Cidigos de Sitio || Hostlam |

II'LMCUI]#I:IB-’:EIAUEEQ Direccion de Panel Puerta de Enlace |1

Direccion 1 Tiempo de espera de sesion Web ||3I] © doras & min,

MelAk3123

Moo Hibride |F Habilit

Puerto de actualizacion) ZEEE

| seswe R

3= G T T T Mon Feb 1 20:27-50 2040 [eteccion de Coaccidn ||_ Hahilit

— Lecturas Continua de Tarjeta |F Hahilit
Reifiiciar Reiniciar Panel 1 |

LED= del Lector |F Imvertir color del LED

© Lacal © ciohal “Hital' ded U suana de Tareta |N|:|te1',
Anli Passback I Habilit = - |

T Tolerancia "HotaZ o Usuano de Taneta ||N|:|tn32‘.

Figura No 21 Configuracion Tipo de conexion, Fuente Propia

Para cada acceso se debe configurar los lectores, las entradas y las salidas.

Configuracion de Acceso - Panel 1
| Entradas | Salidas || Lector A |I-I:e1.-hu-r-El

Genearal
General
Farmatos de

Tarjeta Hombre [Door 1 - Reader A

Deshabilitade |-

Bloques |-
Modo de Acceso [N EEE RS |-
Zonas Horanas R EN T PR |_

ENACIREIRENRES

Sdilo Pin I-

Sl tarjeta IDEfEIuIt Time Zone (2‘4-;:7]_:' M Superisar [ Escolta

™ Densg  Otorg
AnGi-Pas W I Hahilit [Deshab. por Corfg. de Sistema)
T ENTRADA © SALIDA

Sallda I 'I (Desnab. por Corflg. d2 Sistema)

Enviar cambing |

Figura No 22 Configuracion de los Accesos, Fuente Propia
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Ficha Lector A.
Un lector es un dispositivo que lee tarjetas y envia los datos de la tarjeta al panel, el

usuario puede activar y desactivar el lector.

La ficha Lector A le permite:
» Dar un nombre al lector.
« Definir una zona horaria durante la cual el lector seguira uno o varios de los modos
de acceso siguientes:
— Deshabilitado.
— Bloqueo.
— Tarjeta 'y Pin.
— Tarjeta o Pin.
— Solo Pin.

— Solo tarjeta.

Ficha de Salidas.

Una salida o relé de salida actia como un conmutador del panel que activa
desactiva o pulsa un dispositivo de salida como un bloqueo de acceso o un LED Por
ejemplo, la lectura correcta de una tarjeta en un lector (dispositivo de entrada)
provoca que el conmutador del relé de salida de la tarjeta del panel cambie el estado
normal del bloqueo de un acceso (dispositivo de salida), de forma que los paros de

los accesos que normalmente estan bloqueados se liberan y permiten la entrada.

La ficha de Salida permite configurar los siguientes elementos para cada bloqueo
de salida del acceso y led del lector: nombre, duracién de pulso, zonas horarias,
enclavamiento, Interconexion, conmutador de tarjeta de zona horaria, Regla de la

primera tarjeta.
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Configuracion de Acceso - Panel 1

__[Erwanas || salidas |[Teaera ] [reaore |
Cerradefo
LED de L:RY\

© Discreta #® Grupo

Hombre |Du1|:||_rt #1

Duracidn de Pulso |U |Hr a Min |1D.U |3Eg

ACtivaao - i
FTonas Horarias
Deshabilitar Interconexidn: | - -
Enclavamiento |IZI Habilitar
Interconexion ||:| Deshabilitado

Taneta alternar #H ||:| Habilitar

Regla Primera Tarjeta |JERNRE TG E0

Figura No 23 Configuracion de los Accesos de Salida. Fuente Propia

Modo Normalmente Cerrado/Sin Supervision.

Modo Normalmente Cerrado: Especifica que el estado normal de la entrada

es cerrado.

Normalmente Abierto: Especifica que el estado normal de la entrada es

abierto.

Sin Supervision: Especifica que el circuito eléctrico de la entrada esta cableado

en una sola ruta, sin rutas alternativas supervisadas mediante resistores.

Supervisado: Especifica que el circuito eléctrico de la entrada esta cableado con

rutas alternativas supervisadas mediante resistores.

47



Sistema de Control de Acceso peatonal al RURD de la UNAN — MANAGUA utilizando Tecnologia de
Identificacién por Radio Frecuencia (RFID).

Valores R1y R2: Especifican los valores de resistor que se utilizan en los modos

supervisados en el menu desplegable se muestran los siguientes valores: 1 K ohm,
2, 2 Kohm, 4,7 K ohm o 10 K ohm. El valor predeterminado es 2,2 K.

Auto-Bloqueo: Provoca que el acceso se vuelva a bloguear inmediatamente
cuando el conmutador de estado del acceso se cierra al entrar. El relé de salida que
controla el paro del acceso se desactiva cuando la entrada asociada regresa al
estado normal en lugar de permanecer activada durante el pulso para activar el auto
bloqueo desactive la casilla deshabilitar y a continuacion seleccione la salida
asociada de la lista desplegable.

™ Wormalmearte Cerrado
' Mormalmarte Asieto

# %in Supernvision r

™ Supervizade

Modo de estado de entrada — Modo Normalmente Abierto — Sin Supervision

& Normalmente Cerrado

" Wormalmente Abigro
R1 & R]valores: Rkl
© Sin Superision Reé
|?.'1'k 'I

* Supenisado

Modo de estado de entrada — Modo Normalmente Cerrado — Supervisado.
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|
| ™ Hormalmerte Cerrado
* Hormalmarte Aietn

R1 5 R2 valores: Kl

I Ein Supendsian I—:I RE
, 20k =

® Supervizads

Modo de estado de entrada — Modo Normalmente Abierto — Supervisado.

Configuracion de los ajustes generales del lector.

Modo de Acceso: Especifica las condiciones de validacion necesarias para un
acceso antes de conceder acceso. Para cada modo de acceso, también debe
seleccionar una zona horaria de la lista desplegable. La zona horaria es el

calendario durante el cual el modo de acceso permanece en vigor.

Deshabilitado: El modo Deshabilitado coloca el lector en un estado en el que se

omiten las lecturas de las tarjetas, a excepcion de la tarjeta VIP, que tiene el acceso
concedido. El contacto y los pulsadores informaran de los cambios de estado, pero

los pulsadores no permitiran abrir la puerta de acceso.

Bloqueo: Ignora las lecturas de las tarjetas (excepto la de una tarjeta VIP),

deniega la entrada al acceso pero permite el pulsador.

Tarjeta y Pin: Concede acceso sélo con una lectura correcta de la tarjeta y una

entrada de PIN valida en el teclado del acceso. Puede realizar la lectura de la tarjeta
y la entrada PIN siguiendo cualquier secuencia. Debe efectuar la segunda entrada

durante los 10 segundos siguientes a la primera entrada, con cualquier secuencia.
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Tarjeta o Pin: Concede acceso con una lectura correcta de la tarjeta o con una

entrada de PIN valida en el teclado del acceso.

So6lo Pin: Concede acceso sélo con un PIN valido introducido en el teclado del

acceso.

Sélo tarjeta: Concede acceso sélo con una lectura correcta de la tarjeta.

Supervisor: Modo que permite acceder a un usuario externo por medio de un

supervisor sin conceder acceso general. Cuando este modo esta habilitado el LED
del lector cambia de color cuatro veces por segundo (normalmente de rojo a verde).
Cuando el usuario presenta su tarjeta una sola vez durante la zona horaria obtiene
acceso pero no concede acceso general. Si el supervisor presenta de nuevo su
tarjeta durante los 10 segundos siguientes concede acceso general y el LED

aparece de color rojo fijo.

ADMINISTRACION DE USUARIOS

Agregacion de tarjetas.

Una tarjeta esta codificada con un nimero exclusivo y con los derechos de nivel de
acceso que se han concedido al usuario de la tarjeta para acceder a los recursos
del sistema. Por ejemplo, ademas del numero exclusivo, la tarjeta permite a su

usuario acceder a determinados accesos durante determinadas horas del dia.

NUumeros de Tarjeta: Especifica el nimero exclusivo que identifica al usuario de

la tarjeta. El nimero de tarjeta es obligatorio.

Nombre de Usuario: Identifica el usuario de la tarjeta. El nombre y el apellido son

obligatorios. El nombre puede tener 15 caracteres como maximo y el apellido.
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Anadir Nueva(s) Tarjeta(s)
Mivelies) o ACCesn
Ty |
Milmerois) de lnico Seleccionade
Tarjeta Afiadido  desds L
porlok; 3
ellido:
Hombre de Usuario K | |
Marnbre |
ICTECRETEEM O Supenisor ®Empleade Owie O Temp a
(] Habilisar
Fecha de Dispoaible
Expiracion fynjhigk
i T #l access
(W LRIV (] Lirmitar ndmero de usos 4 | all access
Notet:* | i‘th g.m
- ; e
Mote2; *
:
Erle enoibezado se puede onfigais mediante Contiguraoion de Sidema . Senatal e —
| Aad Tarjetefs) | | Cancelar |

Figura No 24 Administracion de usuarios y Tarjetas. Fuente Propia

De esta manera es como logramos realizar la instalacion del sistema, configuracion,
asignaciéon de privilegios, agregar nuevos usuarios Yy tarjetas, monitoreo de los
diferentes accesos asi como del tipo de red que mas se utiliza para estos sistemas

de control de acceso implementando tecnologia de radio frecuencia.
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CONCLUSION.

En esta tesis se analizan las ventajas que ofrece la tecnologia RFID frente a otras
semejantes. Se presentan los elementos que participan en un proyecto de este tipo
y pese a gque en esta ocasion se orientd al control de acceso la mayoria de las
cuestiones estudiadas aplican para multiples casos. Se analiz6 el ciclo completo de
este tipo de sistemas desde que se genera informacién a partir de los lectores de
RFID hasta el procesamiento de los datos

El sistema desarrollado, intenté abarcar todos los elementos involucrados en un
desarrollo de RFID. El resultado fue un sistema funcional, que permite controlar el
acceso en determinados puntos y una facil configuracion del sistema para agregar

quitar o modificar puntos de acceso hasta donde el hardware lo permite.

Se selecciond la red Ethernet por sus ventajas pensando en poder controlar lectores
y/o actuadores a largas distancias y esta tiene la ventaja de no tener la limitante de
un nimero maximo de dispositivos en la red (mas bien la cantidad de trafico que los

equipos de red soporten).
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Figura No 26. Tarjeta por Radiofrecuencia RFID. Fuente Manusa.
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tarjeta de control y
sus componentes

; -
-

Meter 12V DC

Lut Indicadora

Tablero de lux de
trafico (RV)

Figura No 27 Diagrama de Interconexiones y Sefializacién. Fuente Propia.

55



Sistema de Control de Acceso peatonal al RURD de la UNAN — MANAGUA utilizando Tecnologia de
Identificacién por Radio Frecuencia (RFID).

ACOMETIDA ELECTRICA
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Figura No 28. Diagrama Eléctrico de conexion del sistema de control de acceso,

Fuente Propia.
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B 2

Figura No 29. Disefio en 3D nuevas Instalaciones acceso peatonal polisal.

Figura No 30. Diseflo en 3D nuevas Instalaciones Entrada y Salida polisal
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Presupuesto de remodelacion de los Accesos del Recinto

Universitario Rubén Dario de la UNAN - Managua.

(POLISAL — SIGEO - PORTON 4 - MOCORON).
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Entrada peatonal POLISAL

PAREDES
N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Sikaflex 221 1.25 6.6 8.25
2 | Perfil pa cal 20 2.50 5.6 14
3.2x10x610cm
3 | Expander met 3/8x3-3/4 19 12.45 236.55
(9.5cm)
4 | Perfil pe cal 20 20 8 160
5.0x10x305cm
5 | Torn Ih8-050 120 0.02 2.4
6 | Torn mm 10-075 42.33 0.04 1.6932
7 | plyrock 10mm 6.50 19 123.5
122x244cm
8 | Torn ph8-125 325 0.07 22.75
9 | Punta Phillips # 2 2 2.39 4.78
10 | Malla p/junta (45m) 0.5 1.04 0.52
11 | Masilla plyrock (25kg) 0.25 65.93 16.4825
12 | Masilla blanca (25kg) 1 65.93 65.93
13 | Plycem fondo 0.1 23 2.3
14 | Sikaflex 15Im 1 10.2 10.2
15 | Cinta adhesiva 0.24 1.23 0.2952
16 | Fibra de vidrio 17.52 20 350.4
TOTAL $ 1020.0509
TECHO
N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Lamina de zinc 35 18.5 64.75
troguelado calibre 26
Torn mm 10-075 150 0.04 5.25
Perlin 14 17.5 175
TOTAL 245
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ACCESORIOS
NC PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Ventana 2 80 160
2 | Puerta 1 100 100
3 | Portén 1 1000 1000
TOTAL 1260
NC PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Concreto 240 m3 81 19440
TOTAL 19440
NC COSTO
1 | PAREDES 1020.0509
2 | TECHO 245
3 | CONCRETO 19440
4 | ACCESORIOS 1260
TOTAL
$ 19,965.05
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ENTRADA VEHICULAR POLISAL

N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Sikaflex 221 1.25 6.6 8.25
2 | Perfil pa cal 20 2.50 5.6 14
3.2x10x610cm
3 | Expander met 3/8x3-3/4 19 12.45 236.55
(9.5cm)
4 | Perfil pe cal 20 20 8 160
5.0x10x305cm
5 | Torn Ih8-050 120 0.02 2.4
6 | Torn mm 10-075 42.33 0.04 1.6932
7 | Plyrock 10mm 122x244cm 6.50 19 123.5
8 | Torn ph8-125 325 0.07 22.75
9 | Punta Phillips # 2 2 2.39 4.78
10 | Malla p/junta (45m) 0.5 1.04 0.52
11 | Masilla plyrock (25kg) 0.25 65.93 16.4825
12 | Masilla blanca (25kg) 1 65.93 65.93
13 | Plycem fondo 0.1 23 2.3
14 | Sikaflex 15Im 1 10.2 10.2
15 | Cinta adhesiva 0.24 1.23 0.2952
16 | Fibra de vidrio 17.52 20 350.4
TOTAL $ 1020.0509
PAREDES
N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Lamina de zinc 35 18.5 64.75
troquelado calibre 26
Torn mm 10-075 150 0.04 5.25
Perlin 14 17.5 175
TOTAL 245
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N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Concreto 280 m3 81 22.400
TOTAL 22.400
ACCESORIO
N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Ventana 4 80 320
2 | Puerta 2 100 200
3 | Porton 2 960 1920
TOTAL 2440
N© COSTO
1 PAREDES 1020.0509
2 | TECHO 245
3 | CONCRETO 22400
4 | ACCESORIOS 2440
TOTAL $ 26105.05

COSTO TOTAL
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ENTRADA PEATONAL PORTON #4.

N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Sikaflex 221 1.25 6.6 8.25
2 | Perfil pa cal 20 2.50 5.6 14
3.2x10x610cm
3 | Expander met 3/8x3-3/4 19 12.45 236.55
(9.5cm)
4 | Perfil pe cal 20 20 8 160
5.0x10x305cm
5 | Torn Ih8-050 120 0.02 2.4
6 | Torn mm 10-075 42.33 0.04 1.6932
7 | Plyrock 10mm 6.50 19 123.5
122x244cm
8 | Torn ph8-125 325 0.07 22.75
9 | Punta Phillips # 2 2 2.39 4.78
10 | Malla p/junta (45m) 0.5 1.04 0.52
11 | Masilla plyrock (25kg) 0.25 65.93 16.4825
12 | Masilla blanca (25kg) 1 65.93 65.93
13 | Plycem fondo 0.1 23 2.3
14 | Sikaflex 15Im 1 10.2 10.2
15 | Cinta adhesiva 0.24 1.23 0.2952
16 | Fibra de vidrio 17.52 20 350.4
TOTAL $ 1020.0509
PAREDES.
N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Lamina de zinc 35 18.5 64.75
troquelado calibre 26
Torn mm 10-075 150 0.04 5.25
Perlin 14 17.5 175
TOTAL 245

TECHO
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N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Concreto 280 m3 81 22,400
TOTAL 22.400
N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Ventana 2 80 160
2 | Puerta 1 100 100
3 | Portén 1 1000 1000
TOTAL 1260
ACCESORIO
N° COSTO
1 | PAREDES 1020.0509
2 TECHO 245
3 CONCRETO 19440
4 ACCESORIOS 1260
TOTAL $ 19,965.05

COSTO TOTAL DE LA OBRA
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ENTRADA VEHICULAR SIGEO

N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Sikaflex 221 1.25 6.6 8.25
2 | Perfil pa cal 20 2.50 5.6 14
3.2x10x610cm
3 | Expander met 3/8x3-3/4 19 12.45 236.55
(9.5cm)
4 | Perfil pe cal 20 20 8 160
5.0x10x305cm
5 | Torn Ih8-050 120 0.02 2.4
6 | Torn mm 10-075 42.33 0.04 1.6932
7 | Plyrock 10mm 122x244cm 6.50 19 123.5
8 | Torn ph8-125 325 0.07 22.75
9 | Punta Phillips # 2 2 2.39 4.78
10 | Malla p/junta (45m) 0.5 1.04 0.52
11 | Masilla plyrock (25kg) 0.25 65.93 16.4825
12 | Masilla blanca (25kg) 1 65.93 65.93
13 | Plycem fondo 0.1 23 2.3
14 | Sikaflex 15Im 1 10.2 10.2
15 | Cinta adhesiva 0.24 1.23 0.2952
16 | Fibra de vidrio 17.52 20 350.4
TOTAL $ 1020.0509
PAREDES
N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Lamina de zinc troquelado 35 18.5 64.75
calibre 26
Torn mm 10-075 150 0.04 5.25
Perlin 14 17.5 175
TOTAL 245

TECHO
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N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Concreto 280 m3 81 22,400
TOTAL 22.400
ACCESORIOS
N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Ventana 4 80 320
2 | Puerta 2 100 200
3 | Portén 2 960 1920
TOTAL 2440
N© COSTO
1 | PAREDES 1020.0509
2 | TECHO 245
3 | CONCRETO 22400
4 | ACCESORIOS 2440
TOTAL $ 26105.05
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ENTRADA PEATONAL Y VEHICULAR MOCORON

N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Sikaflex 221 1.25 6.6 8.25
2 | Perfil pa cal 20 2.50 5.6 14
3.2x10x610cm
3 | Expander met 3/8x3-3/4 19 12.45 236.55
(9.5cm)
4 | Perfil pe cal 20 20 8 160
5.0x10x305cm
5 | Torn Ih8-050 120 0.02 2.4
6 | Torn mm 10-075 42.33 0.04 1.6932
7 | Plyrock 10mm 6.50 19 123.5
122x244cm
8 | Torn ph8-125 325 0.07 22.75
9 | Punta Phillips # 2 2 2.39 4.78
10 | Malla p/junta (45m) 0.5 1.04 0.52
11 | Masilla plyrock (25kg) 0.25 65.93 16.4825
12 | Masilla blanca (25kg) 1 65.93 65.93
13 | Plycem fondo 0.1 23 2.3
14 | Sikaflex 15Im 1 10.2 10.2
15 | Cinta adhesiva 0.24 1.23 0.2952
16 | Fibra de vidrio 17.52 20 350.4
TOTAL $ 1020.0509
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PAREDES
N© PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Ventana 2 80 160
2 | Puerta 1 100 100
3 | Porton 3 960 2880
TOTAL 3140
NO PRODUCTO CANTIDAD PRECIO Precio total
UNITARIO
(U.S)
1 | Lamina de zinc 35 185 64.75
troguelado calibre 26
Torn mm 10-075 150 0.04 525
Perlin 14 17.5 175
TOTAL 245
N® COSTO
1 Entrada peatonal POLISAL 19,965.05
2 Entrada vehicular POLISAL 26105.05
3 Entrada peatonal PORTON N°4 19,965.05
4 Entrada vehicular SIGEO 26105.05
Entrada peatonal y vehicular 26805.05
MOCORON

TOTAL

$118,945.15

COSTO TOTAL
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MANUSA

E Avda. Via Augusta 85-87, 62 Planta
© 08174 Sant Cugat del Vallés

(Barcelona)
Tel. +34 902 321 400
Fax +34 902 321 450

Ing. Adiact Handall Gutiérrez Bonilla

RFID
SEMINARIO
NICARAGUA

Proyecto S.C.A UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA,
Oferta OV16D0012
01 de Abril de 2016

Apreciado cliente.

De acuerdo a su peticion de oferta, le presentamos nuestra propuesta y su valoracién econémica para su
proyecto S.C.A UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA.

Aprovechamos para recordarle que Manusa posee una experiencia de 50 afios en el mercado de las
puertas automaticas. Estamos presentes en mas de 83 paises del mundo y poseemos una infraestructura
lider que nos permite garantizar una respuesta inmediata y ofrecer el mejor servicio.

Manusa le ofrece una solucién para cada necesidad de acceso:
Confiamos en que nuestra oferta sea de su interés y en breve contactaremos con usted. Si precisa alguna
aclaracion o informacion adicional, estaremos encantados de atenderle.

Aprovechamos la ocasién para saludarle atentamente,

anus? ®

90

r/
“n _SGS
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Ref: Descripcion uds TOTAL

Portillo batiente Swing Gate MWD-06 ancho 900:

Portillo batiente motorizado bidireccional de paso libre 900mm.
™=\ Equipo con panel de vidrio templado de 8 mm en acabado acero inoxidable
o ' AlISI304, con apertura fija en los dos sentidos de paso de 902.
i’ Especialmente indicado para accesos gestionados por un recepcionista, asi como
para facilitar el acceso de personas con movilidad reducida (PMR).
Incluye:
-Portillo motorizado batiente con vidrio de 900 -
Consola de control remoto.

P07856-E Torniquete compacto acero inoxidable AISI 304 $12,144

Torniquete bidireccional con barreras anti-panico automaticas ideal para uso en
exterior, electrénica tropicalizada. Se puede utilizar en un Unico sentido de paso.
Incluye:

-Torniquete

-Consola de control remoto.

Fabricado seglin normas de aseguramiento de la calidad ISO 9001: 2000.

**OPCIONAL**
Terminal RFID Mifare (PoE) 6 1.350 €
Con un microprocesador de 32 bits que permite funcionamiento continto. El

potente CPU, ofrece la posibilidad de obtener velocidades de identificacién y
respuestas rapidas, mientras gestiona grandes cantidades de datos

PRODO00 Integracion interior de lectora RFID

TOTAL $ 13,585
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IRP-01 Poste para lectora

!.ﬁ" r

| Poste para integracién de lectora interface Wiegand o RS-485, lee tarjetas
|
’ [ HID/EMM con pantalla LCD uso interior.

|

|

1025

STOP

n & . i “ = "erification
Control Cpen Closed process”
Proyecto S.C.A Universidad Nacional Auténoma de Nicaragua Oferta OV16D001276
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Condiciones particulares de venta:

I.V.A. vigente: No incluido en el precio de la oferta.
Validez de la oferta: 3 meses.
Plazo de entrega: A determinar en funcion de planificacidon de produccidn. El plazo debe

considerarse siempre a partir de la aceptacion del presupuesto y la
confirmacion de las medidas definitivas. Orientativo: 3 semanas.

Forma de pago: Adelantado.
Garantia: 4 ainos
Exclusiones: Toda obra civil y cableado hasta punto de instalacién.

Manusa Door Systems, S.L.U. se reserva el derecho de aceptar el pedido o de modificar las condiciones

de pago en funcion de la valoracién realizada por la compafiia de seguros de crédito.
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Manual de Instrucciones

Torniquete compacto

TRR-08

Indicadores LED

X

~

Lea estas instrucciones en su totalidad detenidamente antes de empezar a
utilizar la unidad. En este manual encontrara toda la informacion necesaria
para el uso y cuidado del producto.

Guarde este manual en un lugar seguro para su posterior consulta.
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PREAMBULO.

Estas instrucciones de uso van dirigidas al usuario, y contienen todo lo que hay que

saber para el correcto manejo del torniquete.

Es muy importante leer estas instrucciones antes de empezar a utilizar el torniquete.

En este documento no se hace referencia a las conexiones de la alimentaciéon y del

circuito eléctrico de accionamiento del torniquete.

En cambio, si se incluye el capitulo "Indicacion de anomalias". Este capitulo sirve
para analizar el problema antes de ponerse en contacto con el servicio técnico. Un
analisis del problema siguiendo las indicaciones de este capitulo ayuda a resolverlo

con mayor rapidez y a que el torniquete funcione correctamente.
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CARACTERISTICAS PRINCIPALES

El torniquete tripode TRR-08 fabricado en acero inoxidable, permite su instalacion

al aire libre gracias a su resistencia anticorrosiva.

Su principal ventaja la constituyen sus barreras antipanico automaticas, las cuales

permiten un desalojo rapido en una eventual emergencia

» A diferencia de las mecéanicas, no necesitan el accionamiento fisico directo y
permite el funcionamiento simultaneo de varios equipos a la vez, liberando la zona

de evacuacion completamente.

» Después de cada paso el mecanismo de giro coloca las barreras de impedimento
de paso en posicion inicial. EI amortiguador hidraulico incorporado garantiza el

funcionamiento silencioso y suave del torniquete.
MATERIALES Y ACABADOS:
 Caja del torniquete: acero inoxidable

* Barreras de cierre: acero inoxidable

COMPOSICION:
 Torniquete con electrénica incorporada.
» Cabezal con barreras automaticas anti panico de acero inoxidable.

* Panel de control remoto.
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SEGURIDAD.

Las barreras antipanico automaticas son una solucién que permite la apertura de
paso operativa para la evacuacion de personas en situaciones de emergencia. Las
barreras se pliegan de forma segura sin bloquear la salida y después de desactivar
la sefial de desbloqueo de emergencia, la barrera se pone en posicion de
funcionamiento (horizontal) manualmente.

45‘:9
°L L

Cuenta con sefializacion para indicar acceso autorizado y la direccién del

movimiento.

Disefio amigable para leer la tarjeta, Placa de instalacion de lector flexible, es
posible integrar lectores de terceros facilmente

(Y,

ﬂlga:ﬁla&e [

=E2x8l58882
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SET DEL EQUIPO.

» Carcasa

» Unidad de control interna (CLB) integrada
* Brazo tripode.

* Visor LED integrado

» Cable del panel de control remoto

¢ Cerradura de desconexion manual con 2
llaves

* Embalaje

TIPOS DE BRAZOS:

e Estandar
e Brazo plegable antipatico

1084
901
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FUNCIONAMIENTO EN DIFERENTES ESTADOS DEL EQUIPO

Paso normal:

En caso de aceptarse la sefial de entrada que habilita el paso, la electrénica de
accionamiento esperard un tiempo predeterminado (ajustable) antes de iniciar el
giro del torniquete, el cual sera activado por la persona en transito al empujar
ligeramente el brazo de la barrera giratoria en la direccién permitida. El angulo de
desviacién automatica del brazo en la direccion de paso (sefalizacion por parte del
torniquete de la posibilidad de paso por la desviacion del brazo), se puede ajustar
mediante un parametro. El torniquete ajusta automaticamente la velocidad de la
barrera giratoria a la velocidad de la persona en transito segun la presion generada
por la persona sobre el brazo de la barrera. Si la persona en transito acelera o
decelera durante su paso por el torniquete, o si empuja o tira de la pala de cristal de
la barrera giratoria, son cambios que el torniquete analiza de forma continua para

adaptar la velocidad de giro a la velocidad de la persona en transito.

Si la persona en transito no empuja la pala de cristal de la barrera giratoria, sino que
tira de ella, ésta ultima comenzara a girar lentamente en la direccidon correcta,
sugiriendo a la persona cual es la direccion correcta de paso. Después de alcanzar
la posicion bésica (paso completado), la rotacion frena progresivamente y la barrera
giratoria se detiene. Se escuchara una sefal acustica durante todo el tiempo que

dure la accion de paso.

Paso no efectuado:

En caso de que se acepte una sefal de entrada para habilitar el paso y no se empuje
el brazo de la barrera giratoria en un tiempo predefinido (ajustable), el permiso de
paso finalizara y el torniquete cambiara al modo stand-by (a la espera de la siguiente
sefal para habilitar el paso). Si se ajusta el parametro de la “desviacién automatica

del brazo en la direccion de paso”, el brazo volvera a la posicion basica. Durante el
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tiempo de habilitacion de paso habra una sefial acustica activa y se bloqueara la

recepcion de cualquier sefial de entrada.
Colisién con un obstaculo o atasco:

Si existe algun obstaculo en el camino, o si se produce algun error mecanico, y la
barrera giratoria del torniquete no puede girar hasta su posicion base, la electrénica
de accionamiento analizara este estado, reducira la velocidad de giro al minimo y el
torniquete intentara continuamente llevar la barrera giratoria a su posicion basica
empleando la minima potencia. Se escuchara una sefial acustica durante todo el

tiempo.
Intento de cambio de la direccion de paso.

Si se intenta cambiar violentamente la direccion de giro durante el paso (intento por
parte de una persona en transito de volver hacia atras, o de pasar en direccién
opuesta), la barrera giratoria se bloqueara durante un par de segundos e intentara
automaticamente llegar hasta la posicion basica girando en la direccion correcta. Si
durante un paso el torniquete se bloquea de esta forma varias veces (numero
configurable), entonces cambiara al modo fallo y la barrera permanecera bloqueada
en esta posicion durante el tiempo predefinido. Una vez transcurrido este tiempo, la
barrera volvera automaticamente a la posicion basica. Durante este tiempo de
bloqueo, el torniquete so6lo podra ser desbloquea-do por la siguiente sefial de
accionamiento. Independientemente de la direccion de la nueva sefal, el torniquete
finaliza automaticamente la accién en la direccién de giro original. Durante todo el

tiempo de bloqueo se escuchara una sefial acustica.
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Descripcion del funcionamiento durante la activacion de la funcién “paso

permanente en la direccién deseada” en un torniquete con motor FAIL-SAFE.

Esta funcidon se usa en aquellos pasos en los que personas concretas no requieren
la debida autorizacion. Durante la activacion de esta funcion, el torniquete funciona
en direccion libre de la misma manera que en un paso normal, con la Unica salvedad
de que la sefial acustica esta inactiva. El sistema de supervision es informado del

namero de transitos, pero el torniquete se comporta de una manera neutral.

Durante un corte de corriente

En caso de una caida de tension por cualquier causa externa, el torniquete con
motor FAIL-LOCK quedara bloqueado inmediatamente. En caso de una caida de
tension por cualquier causa externa, el torniquete con motor FAIL-SAFE permitira el
paso inmediatamente en ambas direcciones y la barrera girara libremente. En caso
de producirse un corte de corriente durante el transito, el torniquete dejara de girar
y la persona tendra que completar el paso empujando el brazo de la barrera

giratoria.

Es posible garantizar la plena operatividad del torniquete durante los cortes de
corriente utilizando una alimentaciéon de emergencia o un acumulador de respaldo
ubicado junto a la electronica de accionamiento. La electrénica desactivara el

torniquete si la fuente de alimentacion no es de la potencia adecuada.

Tension de alimentacion baja.

Las posibles causas de una tensién de alimentacién baja puede ser el uso de una
fuente de alimentacion de potencia insuficiente, el uso de un cable con una seccion
inferior a la necesaria, el uso del acumulador de respaldo durante un corte de
corriente o un fallo en la instalacion debido a una mala conexion de un terminal. La

electronica del torniquete mide la tension de alimentacion en funcion del consumo
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de corriente y analiza los distintos estados. Durante las caidas de tension, la

electronica intenta adaptar el funcionamiento del torniquete al rendimiento estandar.

Torniquete compacto Portillo batiente Swing Gate
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PROBLEMAS TECNICOS BASICOS DEL
FUNCIONNAMIETOS Y SUS MEDIDAS A TOMAR

PROBLEMAS BASICOS

PROBLEMA- CAUSA

SOLUCION

CAUSAS

PROBLEMAS

SOLUCION

El orniguete no reacciona a las
sefiales de entradas y es imposible
pasar atrabes de el

El problema del procesador se
encuentra en un estado no o existe
unn fallo de corriente

Comprobar la tencion de
alimentacio y recetear
conectando y desconectando la
alimentacion.

Es posible pasar por el torniguete con
motor FAIL LOCK aun sin activacionde
la sefial de accionamiento

Fallo del sistema de frenado

Sustituir el freno

Es posible pasar por el torniguete con
motor FAIL face aun sin activacionde
la sefial de accionamiento

Fallo en la alimetacion del
torniguete yfreno electromecanico
defectuoso

Comprobar la alimenacion de
corriente y si es necesario
sustituir el freno
electromecanico

El tornigquete no se adabta ala
velocidad de paso tiene un
funcicamiento irregular se aceleray
desacelera por si mismo

Mo se ha realizado una iniciacion
correcta o alguna delas
propiedades mecanicas delmotor
ha camiado tras el periodo de
rodaje

Es necesario iniciar de nuevo el
tornigquete

El torniguete no alcanza su posicion
basica y es posible pasar por el
sinplemente ejerciendo unna precion
continua sobre el brazo de la barrera
giratoria

Fallo en el motor

Sustituir motor

El brazo del toriguete gira
mediavuelta y queda blogueado en
ua posicion intermedia

Fallo en el censor de posicion
basica o imposibilidad de que este
llege hasta la proteccion dela
cabeza de la barrera
giratoria(cabeza suelta)

Tallar la cabeza vy si es necesario
sustituir el sensor

El torniguete sigue girando buscando
la posicion basica

Fallo del sensor de posicion basico

Sustituir sensor

Despues de la actividad de la sefial
de accicamiento los brazos del
tornigquete siguen girando

Fallo en el Encoder magnetico

Sustituir encoder magetico
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RECOMENDACIONES AL USUARIO.

¢ No modificar la maquina asi como ninguno de sus componentes.

¢ No desconectar, manipular o poner fuera de servicio los componentes de
seguridad de la maquina.

e No permitir intervenciones sobre la maquina por parte de técnicos no
autorizados.

¢ No utilizar otros recambios que no sean los originales.
e Esta prohibido ejercer una fuerza fisica excesiva sobre los brazos del
torniquete en la posicion bloqueada para entrar en el area que soélo es

accesible a los poseedores de determinados derechos predefinidos.

e No se debe utilizar ningun tipo de productos quimicos agresivos para limpiar
el dispositivo.
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