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Top Five Worldwide Total Mobile Phone Vendors, Q4 2012
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Others 43.5% 42 3%

Tabla 1. Top Five Worldwide Total Mobile Phone Vendors (Wikipedia The Free Encyclopedia, 2014)



Sistema de Archivos de Android

 Android utiliza los 4*;;/// ‘ Path Name File Mount Description
archivo EXT, FAT32 y 2 ~ system point
tanto para la ]n]C] 2 ,;Z// j:ev/mtd/mtdo pd_S yaffs2  /config Configuration data
para el almacena /{ ev/mtd/mtd1 misc - N/A g/lerr.u';r];. -
arCh]VOS Aunque ,/ / /dev/mtd/mtd2 boot bootimg N/A B:);ttl:l?lzmg g
. (typical boot)
2[ Z]Stedma de aI‘Chl §/ /dev/mtd/mtd3 recovery bootimg N/A Boot:)le >
Naroi ue se Ut]l /' e (recovery mode)
estos d]S([:I)OS]t]VOS //// // /// /dev/mtd/mtd4 systermn  yaffs2 /system System files,
/ Applications,
EXT4, debido a la capacidad de Vendor additions,
: Read-Only,
los procesadores de varios I T el

nucleos y el uso de tarj etas de /dev/mtd/mtd6 user data yaffs2 /data  User data

/ (Applications)
memoria. /dev/mtd/mtd7 kpanic - N/A Crash Log



Herramientas Forenses

ae

* El nombre
libremente
“tres usos
homenaje
multiuso.
los forense
seguridad
formato fac
plataforma d

’

\

Q)

m

SRR

RO

SSNS\&

%\
AN

RIS T = = =




ADEL

« ADEL que se en
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Extractor Lite

 E|l programa este f’: rposmes 4 oy~ === - _
Python (Lakhou 2013). ADEL [
interactua con lc //
utilizando el An
Development Kit | ,;, Iroid) \
especialmente el d Jemor / iif(s /// /-/f//./////
volcar los archivos de base de datos en
el equipo del investigador



OSAF OSAF

OPEN SOURCE ANDROID FORENSICS
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PROCESO DE EVALUACION DE LAS
HERRAMIENTAS SANTOKU, ADEL Y OSAF

Bechmarking de Herramlentas Forenses para Moviles
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Resultados

_

RESULTADO

CATEGORIA : ANALISIS FORENSE
Criterio de SANTOKU OSAF ADEL
Evaluacion MODERADA BAJA ALTA MODERADA BAJA MODERADA BAIA

Relevancia 2 2

Confiabilidad

3 3
Suficiencia 1 1
TOTAL b




Resultados

...

RESULTADO
CATEGORIA : GEMERALIDADES

. L SANTOKU
Criterio de Evaluacién

MODERADA

=

Mivel de Experiencia
Mavegabilidad
Usabilidad
Multiplataforma
Estabilidad
Compatibilidad

1
2
2
3
3

Interoperabilidad
Facilidad de Instalacion
Estabilidad

W |

[
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[i] Criterios segin




Resultados
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Extraccion de Datos
30

25

20

15

10

Ponderacion

ESANTOKU mOSAF mADEL mMAXIMO

Herramienta| SANTOKU OSAF ADEL MAXIMO

Ponderacion 28 28 18 27
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Ponderacion

uSANTOKU mOSAF mADEL mMAXIMO

Herramienta | SANTOKU OSAF ADEL MAXIMO
5 | 6 | 8 | 3 |

Ponderacion



Resultados

Generalidades

PONDERACION
SANTOKU = OSAF = ADEL = MAXIMO

Herramienta| SANTOKU OSAF ADEL MAXIMO
Ponderacién




Conclusiones

definidas las
evaluar, la ma)
forense ya que
necesario co

facilitarse o c 0
como si esta ro
recovery, fastk
Android, si e
por PIN o patrc Juna
nerramienta que
sistema. Para el caso de las suites evaluadas existen varias herramientas que
pueden servir al analista para lograr el objetivo de extraer, analizar y reportar
la informacion de interés. Sobre esto la Pericia, experiencia, comprension del
i

sistema Android del analista puede simplificar o complicar el analisis.
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