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SIGLAS Y ACRONIMOS

El COSO lll, o el marco de referencia de COSO Enterprise Risk Management -
Integrated Framework, utiliza varias siglas y acrénimos en su documentacion. Aqui hay

algunas de las siglas y acrénimos mas comunes asociados con COSO |ll:

COSO: Committee of Sponsoring Organizations of the Treadway Commission.

ERM: Enterprise Risk Management (Gestion de Riesgos Empresariales).

IC: Internal Control (Control Interno).

IF: Information and Communication (Informacion y Comunicacion).

EC: Event Categories (Categorias de Eventos).

SOX: Sarbanes-Oxley Act (Ley Sarbanes-Oxley).

IA: Internal Audit (Auditoria Interna).

CRO: Chief Risk Officer (Oficial de Riesgos).

CEO: Chief Executive Officer (director ejecutivo).

CFO: Chief Financial Officer (director Financiero).

CIO: Chief Information Officer (director de Informacion).

KPI: Key Performance Indicator (Indicador Clave de Desempeiio).

RACI: Responsible, Accountable, Consulted, Informed (responsable, responsable
Ultimo, Consultado, Informado).

PDCA: Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar).

ERMF: Enterprise Risk Management Framework (Marco de Gestion de Riesgos

Empresariales).

COBIT 5, desarrollado por ISACA, proporciona un marco de referencia integral
gue permite a las organizaciones alinear sus objetivos de negocio con la tecnologia de

la informacioén y los procesos de control interno.

COBIT: Control Objectives for Information and Related Technologies.
EDM: Evaluate, Direct, and Monitor (Evaluar, Dirigir y Monitorear).

APO: Align, Plan, and Organize (Alinear, Planificar y Organizar).



BAI: Build, Acquire, and Implement (Construir, Adquirir e Implementar).

DSS: Deliver, Service, and Support (Entregar, Servicio y Soporte).

MEA: Monitor, Evaluate, and Assess (Monitorear, Evaluar y Evaluar).

PBRM: Process Capability Model for Risk (Modelo de Capacidad de Proceso para
Riesgo).

PAM: Process Assessment Model (Modelo de Evaluacion de Procesos).

AEP: Align, Evaluate, and Plan (Alinear, Evaluar y Planificar).

BME: Build, Monitorear, and Evaluate (Construir, Monitorear y Evaluar).

DPO: Deliver, Perform, and Operate (Entregar, Ejecutar y Operar).

MEA: Monitor, Evaluate, and Assess (Monitorear, Evaluar y Evaluar).

CPM: COBIT Process Assessment Model (Modelo de Evaluacion de Procesos de
COBIT).

CSF: Critical Success Factor (Factor Critico de EXxito).

KGI: Key Goal Indicator (Indicador Clave de Objetivos).

ISACA: Information Systems Audit and Control Association (Asociacion de Auditoria y

Control de Sistemas de Informacion)
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RESUMEN

La presente investigacion examina el tema del Control Interno en los
procedimientos existentes de Empaques Tres A. S.A., ubicada en Esteli en el afio 2023.
El objetivo principal es evaluar los procedimientos administrativos, contables e
informaticos implementados en la empresa, identificando las dificultades de control
interno asociadas a su desarrollo. Se utilizé el paradigma interpretativo, se emple6 un
enfoque cualitativo con técnicas cuantitativas, y utilizando instrumentos de recoleccién
de datos como entrevistas, grupos focales y cuestionarios de control interno. El estudio
adoptd un disefio transversal y descriptivo, centrandose en las variables de control
interno y los procedimientos en las areas mencionadas. Tras la aplicacion de las
técnicas, se procedid al andlisis, procesamiento e interpretacion de la informacion
recopilada, con el fin de vincular los hallazgos con el objetivo general y los especificos
planteados en la investigacion. Los resultados revelaron deficiencias significativas de
Control Interno en las areas administrativas y contables de Empaques Tres A, S.A,,
particularmente en aspectos como evaluacion de riesgo, segregacion de funciones,
valores éticos y monitoreo de actividades. La carencia de un manual que establezca
pautas para un trabajo eficiente y eficaz también se destac6 como un problema. Se
propone la implementacion de un Manual de Control Interno que facilite la deteccion
oportuna de errores y la aplicacion de correcciones necesarias por parte del personal y
la gerencia. Esta propuesta pretende mejorar la segregacion de funciones y garantizar
un control efectivo con el objetivo de alcanzar los objetivos organizacionales de la

empresa.

Palabras clave: Control Interno, procedimientos administrativos, contables,

informaticos, manual, objetivos.



ABSTRACT

The present investigation examines the topic of Internal Control in the existing
procedures of Empaques Tres A. S.A., located in Esteli in the year 2023. The main
objective is to evaluate the administrative, accounting and computer procedures
implemented in the company, identifying the internal control difficulties associated to its
development. A qualitative approach was used with quantitative techniques, and using
data collection instruments such as interviews, focus groups and internal control
guestionnaires. The study adopted a cross-sectional and descriptive design, focusing on
internal control variables and procedures in the aforementioned areas. After the
application of the techniques, the collected information was analyzed, processed and
interpreted, in order to link the findings with the general and specific objectives raised in
the research. The results revealed significant deficiencies in Internal Control in the
administrative and accounting areas of Empaques Tres A, S.A., particularly in aspects
such as risk assessment, segregation of functions, ethical values and monitoring of
activities. The lack of a manual that establishes guidelines for efficient and effective work
was also highlighted as a problem. The implementation of an Internal Control Manual is
proposed to facilitate the timely detection of errors and the application of necessary
corrections by staff and management. This proposal aims to improve the segregation of
functions and guarantee effective control with the aim of achieving the company's

organizational objectives.

Keywords: Internal Control, administrative, accounting, computer procedures,

manual, objectives.



INTRODUCCION

A medida que una empresa experimenta un crecimiento continuo, se vuelve cada
vez mas imperativo establecer un sistema de control interno que salvaguarde la
integridad de la organizacion y garantice la gestién segura y adecuada de sus activos y

la informacion.

En el entorno empresarial, existe la posibilidad de que el personal realice
operaciones inconsistentes y aplique controles de manera inapropiada, lo que podria
resultar en la presentacion de informacion poco confiable. Sin embargo, si los
procedimientos de control interno se aplican de manera efectiva, las funciones
especificas de cada area, el logro de metas y las tareas realizadas por el personal

ofreceran confiabilidad en las operaciones y facilitaran la toma de decisiones coherentes.

A pesar de que la empresa Empaques Tres A, S.A. implementa algunos controles
internos empiricos, estos no son suficientes para asegurar un manejo 6ptimo y la

presentacion precisa de informacion a la Gerencia General y Junta Directiva.

La presente investigacion tiene como objetivo identificar la incidencia de los
procedimientos actuales, sefialar las debilidades existentes y proponer un manual de

control interno que se adapte a las necesidades especificas de la empresa.

La estructura de la investigacion consta de nueve capitulos: el primero aborda el
planteamiento del problema, antecedentes y justificacion. El segundo presenta los
objetivos de la investigacion, tanto general como especificos. En el tercer capitulo, se
exponen las bases tedricas que respaldan la investigacion. El cuarto capitulo comprende
el supuesto de estudio y la interpretacién de los objetivos para abordar la problematica y
orientar los resultados mediante las preguntas directrices, el quinto capitulo refleja la
matriz de descriptores, el sexto capitulo presenta el disefio metodoldgico, donde se
describe la investigacion, su tipo, procedimientos y las técnicas de recoleccion de datos

utilizadas., el séptimo capitulo presenta el analisis y discusion de resultados que es
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donde se examina y presenta los datos recopilados durante el estudio, los que fueron
analizados en relacion con las preguntas de investigacion, los objetivos del estudio, la

literatura revisada y el marco teérico utilizado.

En el capitulo ocho, se presentan las conclusiones de la investigacion realizada,
se sintetizaron los hallazgos, se discutio el significado y relevancia, posteriormente en el
capitulo nueve se ofrecen una serie de recomendaciones basadas en los resultados de

la investigacion, lo que permitira guiar futuras acciones en Empaques Tres A. S.A.

En la Bibliografia se presenta las referencias de las fuentes bibliograficas
consultadas para la preparacion del marco teorico y el disefio metodolégico, las cuales
estan ajustadas al tema de estudio, referenciadas correctamente en el texto y ordenadas

alfabéticamente, cumpliendo con lo establecido en la normativa APA.

Por ultimo, se presenta los anexos del trabajo de investigacion, que contiene
material complementario de evidencia del trabajo investigativo realizado, como son los

instrumentos de recopilacion de la informacion y documentos de la entidad en estudio.



1.1. Planteamiento del problema

El tema del control interno en las empresas nicaragtienses ha sido de gran
importancia en diversas instancias, como reuniones de Gerencia o Junta de
Accionistas, informes de auditorias internas o externas, y en supervision por parte
de otras instituciones. Esto se debe a que la aplicacién de controles preventivos o
correctivos juega un papel crucial en el desarrollo efectivo de las funciones de los
colaboradores, anticipando posibles errores y evitando pérdidas de indole

organizacional, financiera u operacional.

El objetivo principal de esta investigacion es evaluar la influencia de los
procedimientos existentes de control interno aplicados en las éareas de
administracion, contabilidad e informatica, con el fin de contribuir a la calidad

institucional de Empaques Tres A, S.A.

A partir de lo expuesto anteriormente, surge la siguiente pregunta de

investigacion:

¢De qué manera afectan los procedimientos empiricos actuales de
control interno a las areas de administracion, contabilidad e informatica en
Empaques Tres A, S.A., ubicada en el municipio de Esteli, durante el afo
20237



1.2. Antecedentes

Los presentes antecedentes son investigaciones realizadas a nivel internacional,
nacional y local, que estan relacionados con la temética de estudio en la presente
investigacion, en la que se desarrolla la evaluacion de los procedimientos de control
interno en la empresa Empaques Tres A, S.A. A continuacion, se resumen los resultados

de dichas investigaciones:

e A nivel Latinoamericano

En Argentina, Misiones, Vega, Pérez & Nieves (2017), realizaron una
investigacion a nivel de Maestria, en relacion con los procedimientos para evaluar el nivel
de madurez y eficacia del control interno para todas las entidades, que crea diversas
acciones que contribuiran a un mejor control administrativo y contable. Los resultados
del indice de madurez y eficacia demuestran en general una satisfactoria y eficaz
implementacion de este sistema tomado conciencia e interiorizado la importancia del
control interno como parte de la gestion, a fin de lograr una entidad mas confiable cuyo

servicio brinde una mayor satisfaccion al ciudadano.

En Ecuador, Quinaluisa, Ponce, Mufioz & Ortega (2018), realizaron un estudio
para optar al titulo de Master, sobre el papel que cumple cada aplicacion de los informes
COSO (Committee of Sponsoring Organizations of the Treadway Commission) y COCO
(Criteria of Control). Para ello, se llevo a cabo un andlisis de los 17 factores presentados
en el informe COSO vy los 20 criterios del informe COCO. La investigaciéon permitié
comprobar, ademéas, que han sido varios los paises, en dependencia de sus
caracteristicas, que han realizado aportes para la elaboracion de un marco conceptual
gue defina el sistema de control interno y sus herramientas. Por dltimo, se destacé que
los dos informes ayudan a ofrecer una seguridad razonable en cuanto al logro de los

objetivos que se propongan las entidades.



En Ecuador, Baque, Chiquito, Yoza, Cevallos & Ponce (2019), desarrollaron una
investigacion a nivel de Maestria, titulada: Control interno como proceso fundamental de
los sistemas computarizados de auditoria. Este articulo explora el flujo de control interno
del sistema de contabilidad computarizado desde la perspectiva del entorno de red, y
luego analiza los elementos del modelo de control interno desde cinco dimensiones:
control de seguridad de datos contables, control de confidencialidad de datos contables,
integridad de los datos contables, control, aplicacion interna del sistema y control de

mantenimiento, el control de la relacién entre la red interna y entorno externo.

e A nivel nacional

En Managua, Zamora, Rocha & Rosales (2015), para optar al titulo de Master en
Contabilidad con énfasis en Auditoria, realizaron la Evaluacion del Control Interno en las
cuentas por cobrar de la Empresa Distribuidora la Universal, S.A. para el periodo
finalizado 2014. Uno de los puntos mas importantes que arrojo la investigacion fue que
las actividades de control interno en la organizacion ayudan a prevenir y disminuir el
riesgo operativo y con ello minimizar la posibilidad de ocurrencia de actos ilicitos. Estas
son importantes no solo porque en si mismos implican la forma correcta de hacer las
cosas, sino debido a que son el medio idoneo de asegurar el mayor grado en el logro de

los objetivos.

En Managua, Sandoval & Flores (2017), para obtener el titulo de Maestria en
Auditoria Integral, investigaron acerca de la auditoria y el control administrativo son la
base de estudio desarrollado en el documento investigativo. El objetivo de la
investigacion es estudiar los conocimientos a través de la descripcion del modelo de
control interno COSO, herramienta que es considerada como marco de referencia en la
implementacion y gestion de un adecuado sistema de control, determinando que este
permite analizar total o parcialmente la organizacion con el fin de precisar su nivel de
desempefio. Asi mismo para una mayor profundidad en la investigacion, se reviso el
modelo de control interno COSO, conociendo sus componentes y principios, igualmente
se encontrd que el érgano rector del control interno del Estado, la Contraloria General de
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la Republica ha incluido dicho modelo en las Normas de Control Interno que son de

estricto cumplimiento para todas las instituciones publicas del pais.

En Jinotega, Gutiérrez, Castro & Herrera (2021), a nivel de Maestria presentaron
la evaluacién del control interno en el area administrativa-contable de la empresa
GRINSA (Grupo Industrial del Norte S.A), Jinotega en el periodo octubre - diciembre
2020. Segun los instrumentos de recoleccién de informacion y el analisis de los
resultados se identificaron las diferentes actividades ejercidas por los colaboradores de
la organizacion, también las debilidades presentes en el area administrativa contable, lo
gue les condujo a elaborar una propuesta de manual de control interno que garantice

reducir el grado de deficiencia y aumentar la confiabilidad de las operaciones.

e A nivel local

En Matagalpa, Arceda, Sandra (2015) grado de Maestria, investigoé acerca de la
efectividad de los Procedimientos de Control Interno que se aplican en las areas de
administracion y contabilidad en la Empresa Agricola "Jacinto Lopez" S.A. del municipio
de Jinotega durante el afio 2014. La propuesta permitio la segregacion de funciones del
trabajo, eliminando tareas que no contribuyen de manera significativa a un control

eficiente de los procesos administrativos y contable.

En Matagalpa, Martinez, Massiel (2016) grado de Maestria, desarrollé una
investigacion referente al andlisis del control interno y su aplicacion en la direccion de
proyectos, de la Alcaldia Municipal de Matagalpa (ALMAT), primer semestre 2015. Los
resultados obtenidos indican que, aunque la Direccidén de Proyectos cumple con la mayor
parte de controles establecidos en el Manual de procedimientos que posee la
Municipalidad carecen de un Manual de Control interno para la Direccion, ocasionando
gue no sea veraz la ejecucion de la Direccién de Proyecto lo que puede crear un
ambiente de desconfianza a los usuarios de la informacién, en cuanto al manejo de

fondos para la ejecucién de proyectos.



En Esteli, Gutiérrez, Moran & Castillo (2020), a nivel de Maestria desarrollaron
una investigacion con el fin de ver como se lleva a cabo el control interno dentro de la
panaderia Cajina del municipio de Esteli. Entre los principales resultados obtenidos
dentro de la investigacion se tiene que la gestién administrativa y de control en panaderia
Cajina implica el enfrentarse con muchas situaciones complejas, con respecto al
ambiente de administracion y control interno se pudo apreciar que existe entre los

empleados una gran responsabilidad en la realizacion de sus actividades.

En Chontales Cruz Solis (2018), para optar al Master en Computacion con énfasis
en sistemas de informacion, realiz0 una investigacion sobre Plan estratégico de
Tecnologia de informacion (TI), en el dominio de planeacion y organizacion del marco de
trabajo COBIT 4.1 para el MINSA SILAIS, encontrandose que existe una debilidad en el
area de TI, ya que no cuenta con una estructura idonea, no se cuenta con un plan
estratégico, se propone la creacidon de un espacio adecuado para el area de TI,
contratacion de plazas para el area de TI, mejoras al presupuesto, o que permitira

mejorar los servicios ofrecidos por el area de informatica.

En el marco de esta tesis, se destaca el uso estratégico de COBIT 5 como una
herramienta fundamental para el analisis y la mejora del control interno en Empaques
Tres A. S.A. COBIT 5, desarrollado por ISACA, proporciona un marco de referencia
integral que permite a las organizaciones alinear sus objetivos de negocio con la
tecnologia de la informacién y los procesos de control interno. A través de COBIT 5, se
ha llevado a cabo un analisis detallado de los procesos clave de la empresa de
empaques, identificando areas de mejora y estableciendo practicas Optimas que

contribuyen a la eficiencia operativa y a la mitigacién de riesgos.

Hasta la conclusién de esta investigacién no se encontré una tesis a nivel de
maestria un estudio que tome en cuenta el uso del marco de referencia COBIT 5, se
resalta este estudio como el primero en el ambito educativo de la UNAN Managua CUR

Matagalpa.



1.3. Justificacién

Con el presente trabajo de investigacion, se realizard una evaluacién de los
procedimientos existentes de control interno en las areas de administracion, contabilidad
e informatica de la empresa Empaques Tres A, S.A, para conocer si estos cumplen con
lo establecido en los marcos de referencia COSO Il y COBIT 5.

Dado que, la empresa, no cuenta con un manual de control interno documentado,
surge la necesidad de evaluar los procedimientos empiricos existentes de control interno
en las areas anteriormente mencionadas, esto permitira proponer recomendaciones y
acciones de mejora, las cuales seran incluidas en la propuesta de manual de control

interno.

La identificacion de areas de mejora estara vinculada a los responsables de la
Junta Directiva, Gerencia, Administracion, Contabilidad y, en el futuro, al area de
Informatica. La ejecucion adecuada de funciones garantizara un control interno efectivo
en los procesos diarios, lo que promovera la confiabilidad empresarial y facilitara el logro

de objetivos organizacionales y metas corporativas.

Se elige como marco de referencia COSO lll, ya que para poder aplicar COSO IV
la empresa debera apoyarse con lo realizado en esta investigacion, en la cual se detalla
un diagndstico previo de su situacion actual, identificacion de sus fortalezas y
debilidades, lo que le permitira establecer un plan de accién futuro para implementar los
cinco pilares del COSO IV: gobierno y cultura, estrategia y establecimiento de objetivos,

desempeifio, revision y ajuste, e informacion, comunicacién y reporte.

Tedlricamente, la propuesta del manual de control interno para Empaques Tres A,
S.A., se prevé como una herramienta orientadora para los empleados de la empresa,
facilitando un proceso de mejora continua permitiendo la preparacion y presentacion

oportuna de la informacion necesaria para la toma de decisiones gerenciales.



I. OBJETIVOS DE LA INVESTIGACION

2.1 Objetivo general

1. Evaluar los procedimientos de control interno en las areas de administracion,
contabilidad e informética de la empresa Empaques Tres A, S.A., de Esteli durante el
afio 2023.

2.2 Objetivos especificos

1. Describir la estructura de control interno en las areas de administracion,
contabilidad e informatica de la empresa Empaques Tres A, S.A, con ayuda de los
marcos de referencia COSO Il y COBIT 5.

2. ldentificar las fortalezas y debilidades encontradas en los procedimientos de

control interno en las areas de estudio de la empresa Empaques Tres A, S.A.

3. Elaborar propuesta de manual de control interno fundamentado en los marcos
de referencia COSO Il y COBIT 5, a partir de las debilidades encontradas, que permita

la mejora continua de Empaques Tres A, S.A.



1. MARCO TEORICO

3.1. Empresa

3.1.1. Concepto de empresa

Una empresa es una entidad de caracter publica o privada, que esta integrada por
recursos humanos, financieros, materiales y administrativos, se dedica a la produccion
de bienes y servicios para la satisfaccion de necesidades humanas. Es una entidad
econémica donde se concretan los bienes encaminados a la industrializacion,

comercializacion, al servicio y otros procesos (Bateman & Snell, 2005).

La empresa es una entidad econOmica organizada, formada por personas, capital
y trabajo, factores que se reunen para la produccion, transformacion, distribucion,
administracion de bienes o para la prestacion de un servicio, a través de uno o mas
establecimientos de comercio, con el animo de generar utilidades y distribuirlas entre las

personas que la integran.

3.1.2. Clasificacion de las empresas

Segun Ramirez (2010), las empresas se clasifican por:

a. Por su origen. Empresas publicas y empresas privadas y de economia mixta. Las
publicas se crean por la autoridad del Estado, las privadas se crean por voluntad
de los particulares en uso del derecho natural conocido como libertad de iniciativa
o libertad de empresa. Las de economia mixta cuando su administracion en sus
bienes participa tanto el estado como personas privadas.

b. Por su misién u objetivos. Empresas industriales, comerciales y de servicios.

c. Por el destino de sus recursos y de sus utilidades. Empresas con animo de lucro
o sin &nimo de lucro.

d. Por el tipo de aportes, recursos y participacion de sus miembros. Sociedades de

personas y sociedades de capital y combinaciones de personas y de capital.
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e. Por su régimen juridico. Sociedad andnima, sociedad limitada, sociedad en
comandita, sociedad de hecho.

f. Por su tamafio. Empresa grande, empresa mediana, empresa pequefia y
microempresa.

g. Por el ambito territorial de su actividad empresa local, empresas regionales,

empresas nacionales, empresas multinacionales, entre otras.

3.1.3. Mision, vision y objetivos

Mision: significa la razon de existencia de una organizacion en la practica la
mision organizacional debe responder tres preguntas ¢Quiénes somos? ¢Qué
hacemos? ¢ Y por qué lo hacemos lo que hacemos? asi mismo involucra los objetivos de

la empresa (Chiavenato, 2006).

Vision: es la imagen que la organizacion tiene al respecto de si misma y de su
futuro el termino vision se utiliza para describir un claro sentido del futuro y la compresién
de las acciones necesarias para rapidamente un éxito y representa el destino que se

pretende transformar en realidad (Chiavenato, 2006).

Objetivos: por su parte, Chaparro (2015), expresa que los objetivos de la
empresa es el resultado deseado y medible (cuantitativa o cualitativamente), son metas
para comprobar el éxito de nuestras actividades, pero también son referencias que nos
fijamos para calibrar el esfuerzo en el desempefio de una tarea, que nos permita conocer

si estamos en linea con el cumplimiento del objetivo final.

La mision, visién y objetivos de una entidad econdmica es la razén de ser de la
misma, que se fijan con el Unico propdsito de cumplir dichos objetivos propuestos
realizando diferentes actividades, que les permita crecer econdémicamente afrontando

dificultades y riesgos que se presenten.
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3.2. Control Interno

3.2.1. Concepto

El control interno es entendido y definido de maneras diferentes, y por
consiguiente aplicado en formas distintas. De esa variedad, el que mas éxito y
reconocimiento internacional ha tenido es COSO. Este, define el control interno como un
proceso, ejecutado por la junta de directores, la administracion principal y otro personal
de la entidad, disefiado para proveer seguridad razonable en relacién con el logro de los
objetivos de la organizacion. (Blanco, 2018).

Segun el diccionario de la Real Academia Espafola, control significa
comprobacion, inspeccion, fiscalizacion, intervencion. Por tanto, desde una perspectiva
general, lleva consigo la idea de inspeccion, vigilancia, intervencion, revision,
verificacion, es decir, implica la accion de comparar un suceso con una realidad que debe
suceder, como por ejemplo el cumplimiento de una norma. Controlar significa verificar
gue todo se desarrolla de acuerdo con las reglas establecidas, observando que los
objetivos se cumplen, detectando en su momento las desviaciones para corregirlas. Asi
mismo es un proceso, es decir, es un medio para lograr un fin, y no un fin en si mismo,
gue aporta un grado de seguridad razonable, aunque no total, en relacion con los

objetivos fijados. (Barreres, 2020)

3.2.2. Objetivos de control interno

Tales objetivos son: eficacia y eficiencia de las operaciones; confiabilidad de la

informacioén financiera; cumplimiento de normas y obligaciones; y salvaguarda de activos.

COSO lll se refiere a la tercera version del marco de referencia de COSO, también
conocido como "COSO Enterprise Risk Management - Integrated Framework" (COSO
ERM). Este marco se utiliza para ayudar a las organizaciones a desarrollar, implementar,

monitorear y mejorar sus procesos de gestion de riesgos.

12



El COSO ERM Framework esta disefiado para ser aplicable a organizaciones de
cualquier tamafio y sector. Proporciona una estructura integral para abordar la gestién
de riesgos a nivel estratégico, operativo, de informes y de cumplimiento. El marco de
COSO lll se centra en la integracion de la gestidn de riesgos en la toma de decisiones y

en la ejecucion de estrategias empresariales.

Segun el marco de referencia COSO llI, el proceso de control interno separa en
cinco componentes: ambiente de control; valoracion de riesgos; actividades de control;
informacién y comunicacion; y, monitoreo. La actualizacion de este marco de referencia,
realizada en 2013 mantiene esos objetivos, pero amplia su alcance y concreta los

mismos componentes a partir de los principios que asocia a cada uno de ellos.

Tienen en comun que lo importante es asegurar, de manera razonable, el logro
de los objetivos que la organizacion se propone cumplir y que el control interno es

principalmente tarea de los directivos principales.

En las empresas tanto publicas como privadas de Nicaragua, los objetivos del
control interno ayudan a evaluar el progreso y desarrollo institucional pues controlan los
procedimientos que se desarrollan en aras de convertirlos en estandar de desempefio
gue permita el crecimiento organizacional y la eficiencia en el logro de las metas

planteadas.

3.2.3. Importancia del control interno

Por lo comun el control se ubica en la Ultima etapa de un método o de un proceso,
precisamente por la funcion que desempefa de vigilancia y regulacion, por ejemplo, en
el proceso administrativo el control es la etapa que se estudia después de la planeacion,
de la organizacion, de la integracion y de la direccién/ liderazgo, debido a que cada una
de estas etapas mencionadas, necesitan coordinacién y orden de intereses que por lo

general son diversos.
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Es asi, que las funciones de control se encuentran, tanto en toda la naturaleza,
como en cualquier iniciativa humana que se establece, por ejemplo, en un artefacto, acto
0 contrato, Segun (Arnold, 1989) un postulado de la teoria de sistemas sefiala que: [...]

todo objeto real es, o bien un sistema, o bien un componente del sistema.

Desde el punto de vista sistémico, el control es un subsistema del sistema
administrativo y en consecuencia esta sujeto al funcionamiento de un sistema, con todo
lo que implica el enfoque de sistemas. En los sistemas naturales y, desde luego, también
en los sistemas artificiales el control es un componente irrenunciable, es el agente
homeostatico que tiene la capacidad de regular el sistema y volver al equilibrio (Arnold,
1989).

Si los sistemas no contasen con el elemento control, simplemente
desaparecerian y ademas muy rapido, precisamente, por el efecto entrépico que se
considera una ley de la naturaleza, segun la cual las diversas formas de organizacion

tienden hacia el caos, la desorganizacion y la muerte.

Cada proposicion se explica por si misma, por ejemplo, se puede decir que el
control puede elevar el nivel de innovacién, pues la innovacion exitosa tiene lugar cuando
los administradores crean un ambiente organizacional en que los empleados se sienten
con autoridad para ser creativos y la toma de decisiones se descentraliza a los

empleados de manera que estos se sienten libres para experimentar y asumir riesgos.

Desde luego, los juicios que dan importancia al control que se presentan en la

figura 1, podrian ser los mas relevantes.
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Es facilitador de ventaja Establece coordinacion y
competitiva en cuanto a orden de intereses
eficacia, calidad y servicio diversos

Es factor motivacional
para alcanzar y superar
objetivos

Aseqgura el logro de
objetivos y congruencia
con especificaciones

Control

Importancia

Es componente
irrenunciable del plan
estratégico y subsistema
del sistema administrativo

Favorece creatividad e
innovacion

Es regulador de Determina que tan
actividades y de eficientemente se usan
comportamientos los recursos

Figura 1: Importancia del control

Fuente: Barreres Amores, E. (2020)

Detalla Martinez (2014), que un sistema de control interno efectivo reduce a un
nivel aceptable el riesgo de no alcanzar un objetivo de la entidad. Para esto es

indispensable que los componentes y principios estén presentes y en funcionamiento.

Esto quiere decir que los componentes y principios relevantes existen en el disefio
e implementacion del sistema de control interno para alcanzar los objetivos
especificados. Ademas, los componentes y principios deben ser aplicados en el sistema
de control interno y funcionar de manera integrada.

3.3. Beneficios de tener un sistema de control interno

Destaca Martinez (2014), algunos de los beneficios de utilizar el estandar COSO

en las organizaciones son:
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e Promueve la gestidn de riesgos en todos los niveles de la organizacion y establece
directrices para la toma de decisiones de los directivos para el control de los
riesgos y la asignacion de responsabilidades.

e Ayuda a la integracién de los sistemas de gestién de riesgos con otros sistemas
gue la organizacion tenga implantados

e Ayuda a la optimizacion de recursos en términos de rentabilidad

e Mejora la comunicacion en la organizacion

e Mejora el control interno de la organizacion

3.4. Estructurade control interno segun informe de COSO 2013

Segun (Martinez, 2014), el sistema de control interno esta divido en cinco
componentes integrados que se relacionan con los objetivos de la empresa: entorno de
control, evaluacion de los riesgos, actividades de control, sistemas de informacion y
comunicacion, y actividades de monitoreo y supervision. Un adecuado entorno de
control, una metodologia de evaluacion de riesgos, un sistema de elaboracion y difusion
de informacion oportuna y fiable por de la organizacién y un proceso de monitoreo
eficiente, apoyados en actividades de control efectivas, se constituyen en poderosas

herramientas gerenciales.
A continuacién, se presentan los modelos COSO II, Il 'y COSO ERM 1V,

considerando aspectos importantes como el afio en que fueron publicados, los

componentes y principios que conforman cada uno, entre otros:
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Tabla N° 1: Cuadro comparativo de modelo COSO

CUADRO COMPARATIVO

CONCEPTO

coso

coso i

COSO IV

Afio publicacion

Administracién de riesgo de la empresa’
ERM Enterprise Risk Managemennt),
2004

En mayo de 2013 el Comité COSO publicé la
actualizacion del Marco Integrado de Control

Interno

El Marco de Gestion de Riesgos Empresariales — integrado
con estrategia y desempefio (COSO 2017)

Definicion  del  control Proceso integrado y dinamico llevado a cabo
interno Marco integrado de Gestion de Riesgos | por la administracién, la direccién y demas o )
) ) o Proceso efectuado por las directivas, la gerencia y otro
gque amplia el concepto de control | personal de una entidad, disefiado con el L )
] o ) . ) personal de la organizacion, disefiado para proporcionar una
interno  a la gestibn de riesgos | propdsito de proporcionar un grado de ) o
o ) ) seguridad razonable sobre el logro de los objetivos
implicando necesariamente a todo el | seguridad razonable en cuanto a la ) . N
) ) ) » o ) relacionados con: * las operaciones « la elaboracién de
personal, incluidos los directores y | consecucion de los objetivos relacionados con | . o
o . . y . informacion y « el cumplimiento.
administradores. las operaciones, la informacion/Reporting y el
cumplimiento.
Entorno de control Gobierno y cultura
Principios: Principios:
1. Demuestra compromiso con la integridad y | 1. La Junta Directiva ejerce supervisién sobre los riesgos.
los valores éticos. 2. Establece estructuras operativas
2. Ejerce responsabilidad de supervision. 3. Define la cultura deseada.
. . 3.Establece estructura, autoridad, y | 4. Demuestra compromiso con los valores éticos
Los 8 componentes estéan alineados con
- responsabilidad 5. Atrae, desarrolla y retiene individuos competentes.
los 4 objetivos.
. L 4.Demuestra compromiso para la competencia.
. Establecimientos de objetivos
o . 5. Hace cumplir con la responsabilidad. Estrategias y objetivos
e Identificacion de riesgos o
Componentes Principios:

. Evaluacién de riesgos
. Respuesta al riesgo
e Actividades de control

e Informacién y comunicacion

Evaluacién de riesgos
Principios:

6. Especifica objetivos relevantes
7. Identifica y analiza los riesgos.
8. Evalla el riesgo de fraude.

9. Identifica y analiza cambios importantes.

Actividades de control Principios:

10. Selecciona y desarrolla actividades de

6. Analiza el contexto empresarial
7. Define el apetito al riesgo 8. EvalGia estrategias alternativas

9. Formula los objetivos empresariales

Desempefio

Principios:

10. Identifica riesgos

11. Evalla la severidad de los riesgos

12. Prioriza los riesgos
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Tabla N° 1: Cuadro comparativo de modelo COSO

CUADRO COMPARATIVO

CONCEPTO Coso |l COsO 1l COSO IV
control 13. Implementas las respuestas al riesgo
11. Controles generales sobre tecnologia 14. Desarrollar un portafolio de riesgos
12. Se implementa a través de politicas y
procedimientos
13. Usa informacién relevante. Revision
Principios:
Informacién y comunicacion 15. Evalla los cambios sustanciales
Principios: 16. Revisa los riesgos y el desempefio
14. Comunica internamente 17. Propone mejoras en la gestién de riesgos empresariales
15. Comunica externamente
Informacién, comunicacién y reporte
Actividades de monitoreo y supervision Principios:
Principios: 18. Aprovecha la informacion y la tecnologia
16. Conduce evaluaciones continuas y/o | 19. Comunica los riesgos de informacion
independientes 20. Informes sobre riesgos, cultura y desempefio
17. EvalGa y comunica deficiencias
Aclarar los requerimientos del control interno;
. L L actualizar el contexto de la aplicacion del » » .
Relacionados con la misién y vision de la . ) Mayor comprension del valor de la gestién de riesgo para
. . 5 control interno a muchos cambios en las . . ) ) » -
entidad, varian en funcion de las ) . . definir y ejecutar la estrategia « Alineacién entre desempefio
o » empresas y ambientes operativos; y ampliar su y ) y .
decisiones de la conduccion L ) o . y gestion de riesgos ¢ Interpreta la evolucién de la tecnologia
. aplicacion al expandir los objetivos operativos y . y .
relacionadas con el modelo de L . y la proliferacion del analisis de datos que soporta la toma de
. ) ) de emision de informes. Este nuevo Marco o o o
o operaciones, consideraciones de la ) decisiones. « Definir claves, componentes y principios para
Objetivos Integrado permite una mayor cobertura de los

industria y rendimiento.

riesgos a los que se enfrentan actualmente las

organizaciones.

todos los niveles de la gestién de riesgos.

Todo el personal de la organizacién es

responsable del Control Interno

encabezado por la alta direccion.

Diversos son los roles y responsabilidades que
asumen los participantes internos y externos en

un Sistema de Control Interno. Los

participantes internos asumen

Consejo de Administraciéon. Establece no sélo la misién y
los objetivos de la organizacion, sino también las expectativas
relativas a la integridad y los valores éticos.

Gerencia: Debe asegurar que existe un ambiente propicio
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Tabla N° 1: Cuadro comparativo de modelo COSO

CUADRO COMPARATIVO

CONCEPTO coso coso i COSO IV

responsabilidades, mientras que los externos | para el control. Todo el personal tiene alguna responsabilidad
realizan aportaciones valiosas, tanto para su | sobre el control.

eficaz  funcionamiento como para su

actualizacion.

Fuente: Elaboracion propia (2023)
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A partir de los cinco componentes se puede abordar y analizar la realidad de la
organizacion obteniendo un diagndstico organizacional en cuanto a estructura, procesos,
sistemas, procedimientos y recursos humanos. En la figura 2, podemos observar que
existe una relacién directa entre los objetivos de la entidad, los componentes y la

estructura organizacional que es representada en forma de cubo de la siguiente manera:

G

Entorno de Control

\0

Fuperwsr .

COMPONENTES

J COSO 2013 |

Figura 2: Componentes COSO 2013
Fuente: COSO (2013)

Los cinco componentes deben funcionar de manera integrada para reducir a un
nivel aceptable el riesgo de no alcanzar un objetivo. Los componentes son
interdependientes, existe una gran cantidad de interrelaciones y vinculos entre ellos. Asi
mismo, dentro de cada componente el marco establece 17 principios que representan
los conceptos fundamentales y son aplicables a los objetivos operativos, de informacion
y de cumplimiento. Los principios permiten evaluar la efectividad del sistema de control

interno.

Las instituciones estatales en Nicaragua por medio de las Normas Técnicas de
Control Interno (NTCI) (Contraloria General de la Republica, 2015), adoptan la estructura

planteada en el informe COSO presentado por (Martinez, 2014) desde el afio de 1992
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porque asumen que la categorizacion permite una mejor seguridad para el logro de
objetivos de la institucion.

3.4.1. Ambiente de control

Es el ambiente donde se desarrollan todas las actividades organizacionales bajo
la gestion de la administracion. El entorno de control es influenciado por factores tanto
internos como externos, tales como la historia de la entidad, los valores, el mercado, y el
ambiente competitivo y regulatorio. Comprende las normas, procesos y estructuras que
constituyen la base para desarrollar el control interno de la organizacion. Este
componente crea la disciplina que apoya la evaluacion del riesgo para el cumplimiento
de los objetivos de la entidad, el rendimiento de las actividades de control, uso de la

informacion y sistemas de comunicacion, y conduccion de actividades de supervision.

Proporciona la disciplina y estructura que impactan a la calidad de todo el control
interno. Influye en la definicion de los objetivos y la constitucion de las actividades de
control. EI Organo de Gobierno, en su caso, el Titular y la Administracion deben
establecer y mantener un ambiente de control en toda la institucion, que implique una

actitud de respaldo hacia el control interno.

Para lograr un entorno de control apropiado deben tenerse en cuenta aspectos
como la estructura organizacional, la divisibn del trabajo y asignacién de
responsabilidades, el estilo de gerencia y el compromiso. Un entorno de control ineficaz
puede tener consecuencias graves, tales como pérdida financiera, pérdida de imagen o
un fracaso empresarial. Por esta razon, este componente tiene una influencia muy
relevante en los demas componentes del sistema de control interno, y se convierte en el

cimiento de los demas proporcionando disciplina y estructura.

Una organizacion que establece y mantiene un adecuado entorno de control es
mas fuerte a la hora de afrontar riesgos y lograr sus objetivos. Esto se puede obtener si
se cuenta con:
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e Actitudes congruentes con su integridad y valores éticos.

e Procesos y conductas adecuados para la evaluacion de conductas.

e Asignacién adecuada de responsabilidades.

e Un elevado grado de competencia y un fuerte sentido de la responsabilidad para

la consecucién de los objetivos.

Por esta razon, el entorno de control esta compuesto por el comportamiento que
se mantiene dentro de la organizacion, e incluye aspectos como la integridad y los
valores éticos de los recursos humanos, la competencia profesional, la delegacion de
responsabilidades, el compromiso con la excelencia y la transparencia, la atmosfera de
confianza mutua, filosofia y estilo de direccion, la estructura y plan organizacional, los
reglamentos y manuales de procedimientos, las politicas en materia de recursos

humanos y el Comité de Control.

Para las empresas nicaraguenses, este fija el tono organizacional y sobre todo
provee disciplina a través de la influencia que ejerce sobre el comportamiento de las
personas proporcionando un andamiaje sobre el desarrollo de acciones que encaminan

el cumplimiento de los objetivos organizacionales.

Este componente contiene cinco principios, detallados a continuacion:

Principio 1 — Mostrar actitud de respaldo y compromiso

El Organo de Gobierno, en su caso, el Titular y la Administracion deben mostrar
una actitud de respaldo y compromiso con la integridad, los valores éticos, las normas

de conducta, asi como la prevencién de irregularidades administrativas y la corrupcion.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:
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e Actitud de respaldo del titular y la administracion

e Normas de conducta

e Apego a las normas de conducta

e Programa de promocion de la integridad y prevencion de la corrupcion

e Apego, supervision y actualizacion continua del programa de promocion de la

integridad y prevencién de la corrupcion.

Principio 2 — Ejercer la responsabilidad de vigilancia

El Organo de Gobierno, en su caso, o el Titular es responsable de vigilar el
funcionamiento del control interno, a través de la Administracion y las instancias que

establezca para tal efecto.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:

e Estructura de vigilancia
¢ Vigilancia general del control interno

e Correccion de deficiencias

Principio 3 — Establecer la estructura, responsabilidad y autoridad

El Titular debe autorizar, con apoyo de la Administracion y conforme a las
disposiciones juridicas y normativas aplicables, la estructura organizacional, asignar
responsabilidades y delegar autoridad para alcanzar los objetivos institucionales,
preservar la integridad, prevenir la corrupcion y rendir cuentas de los resultados

alcanzados.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:
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e Estructura organizacional
e Asignacion de responsabilidad y delegacion de autoridad

e Documentacién y formalizacion del control interno

Principio 4 - Demostrar compromiso con la competencia profesional

La Administracién, es responsable de establecer los medios necesarios para
contratar, capacitar y retener profesionales competentes.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:

e Expectativas de competencia profesional
e Atraccion, desarrollo y retencion de profesionales

e Planes y preparativos para la sucesion y contingencias

Principio 5 — Establecer la estructura para el reforzamiento de la rendicién de

cuentas.

La Administracion, debe evaluar el desempefio del control interno en la institucion
y hacer responsables a todos los servidores publicos por sus obligaciones especificas

en la materia.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:
e Establecimiento de una estructura para responsabilizar al personal por sus

obligaciones de control interno.

e Consideracion de las presiones por las responsabilidades asignadas al personal.
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El Marco COSO lll, desarrollado por el Committee of Sponsoring Organizations of
the Treadway Commission, representa un estandar reconocido a nivel internacional para
la implementacion y evaluacion de sistemas de control interno efectivos. Este marco
proporciona una estructura integral que abarca los componentes esenciales del control
interno, asi como los principios y conceptos fundamentales que guian su disefo,

implementacion y evaluacion.

3.4.2. Evaluacién del riesgo segun COSO IIl 2013

Este componente identifica los posibles riesgos asociados con el logro de los
objetivos de la organizacion. Toda organizacion debe hacer frente a una serie de riesgos
de origen tanto interno como externo, que deben ser evaluados. Estos riesgos afectan a
las entidades en diferentes sentidos, como en su habilidad para competir con éxito,
mantener una posicion financiera fuerte y una imagen publica positiva. Por ende, se
entiende por riesgo cualquier causa probable de que no se cumplan los objetivos de la

organizacion.

Segun Martinez (2014), de esta manera, la organizacion debe prever, conocer y
abordar los riesgos con los que se enfrenta, para establecer mecanismos que los
identifiquen, analicen y disminuyan. Este es un proceso dinamico e iterativo que

constituye la base para determinar como se gestionaran los riesgos.

La organizacion identifica los riesgos para la consecucion de sus objetivos a través
de la entidad y analiza los riesgos como base para determinar como se deben gestionar.
La administracién debe considerar los riesgos en todos los niveles de la organizacion y
tomar las acciones necesarias para responder a estos. En este proceso se consideran
los factores que influyen como la severidad, velocidad y persistencia del riesgo, la
probabilidad de perdida de activos y el impacto relacionado sobre las actividades de

operativas, de reporte y cumplimiento.
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Asi mismo la entidad necesita entender su tolerancia al riesgo y su habilidad para
funcionar y operar dentro de estos niveles de riesgo.

El proceso de identificacion de riesgos debe ser integral y completo y considerar
todas las interacciones significativas de bienes, servicios e informacion, internamente y

entre la entidad y sus principales socios y proveedores de servicios externos.

Los riesgos pueden surgir en todos los niveles de la entidad y debido a factores
tanto internos como externos. Una vez identificados estos factores se puede considerar
su relevancia e importancia, y si es posible relacionarlos con riesgos y actividades

especificas.

Es importante resaltar que la investigacion del riesgo relevante es considerada
por las empresas del pais, ya que este neutraliza la vulnerabilidad del sistema,
garantizando que los objetivos, alcances y procedimiento han sido llevados a cabo

apropiadamente.

Riesgos externos: desarrollos tecnolégicos que en caso de no adoptarse
provocarian obsolescencia organizacional, cambios en las necesidades y expectativas
de la demanda, condiciones macroeconomicas tanto a nivel internacional como nacional,
condiciones microecondémicas, competencia elevada con otras organizaciones, dificultad
para obtener crédito o costos elevados del mismo, complejidad y elevado dinamismo del
entorno de la organizacion, y reglamentos y legislacion que afecten negativamente a la

organizacion.

e Riesgos econdmicos: cambios que pueden impactar las finanzas, la disponibilidad
de capital, y barreras al acceso competitivo.

e Ambiente natural: catastrofes naturales o causadas por el ser humano, o cambios
climéaticos que puedan generar cambios en las operaciones, reduccién en la
disponibilidad de materia prima, perdida de sistemas de informacion, resaltando
la necesidad de planes de contingencia.
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e Factores regulatorios: nuevos estandares, regulaciones y leyes que impliquen
cambios en las politicas y estrategias operativas y de reporte de la entidad.

e Operaciones extranjeras: cambios en el gobierno o leyes de paises extranjeros
gue afecten a la entidad.

e Factores sociales: cambios en las necesidades y expectativas de los clientes que
puedan afectar el desarrollo de los productos, procesos de produccion, servicio al
cliente, precios o garantias.

e Factores tecnoldgicos: desarrollos que pueden afectar la disponibilidad y uso de
la informacion, costos de infraestructura y la demanda de los servicios basados

en la tecnologia.

Riesgos internos: riesgos referentes a la informacion financiera, a sistemas de
informacion defectuosos, a pocos o0 cuestionables valores éticos del personal, a

problemas con las aptitudes, actitudes y comportamiento del personal.

e Infraestructura: decisiones sobre el uso de recursos de capital que pueden afectar
las operaciones y la disponibilidad de la infraestructura.

e Estructura de la administracién: cambios en las responsabilidades de la
administracion que puedan afectar los controles que se llevan a cabo en la
organizacion.

e Personal: calidad del personal contratado y los métodos de capacitacion y
motivacion que puedan influir en el nivel de control de conciencia dentro de la
entidad, y vencimiento de contratos que puedan afectar la disponibilidad de
personal.

e Acceso a los activos: naturaleza de las actividades de la entidad y acceso de
empleados a los activos, que puedan contribuir a la malversacion de activos.

e Tecnologia: alteraciones en los sistemas de informacion que puedan afectar los

procesos de la entidad.
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Los riesgos deben ser claramente identificados y esto se realiza mediante un
mapeo de riesgos que incluye la especificacion de los procesos claves de la
organizacion, la identificacion de los objetivos generales y particulares, y las amenazas
y riesgos que pueden impedir que estos se cumplan. También es necesario llevar a cabo
una evaluacion de riesgos a nivel de transacciones, lo que permite tener un nivel

aceptable de riesgo en la entidad.

Después de identificar riesgos tanto a nivel de la entidad como de transacciones,
se lleva a cabo el andlisis de riesgos. Este proceso debe incluir la evaluacion de la
probabilidad de que ocurra un riesgo, el impacto que causaria y la importancia del riesgo.
Es importante estimar la probabilidad de ocurrencia de los riesgos identificados con el fin
de calcular posibles pérdidas. Esta estimacion comprende tres variables; probabilidad,
impacto y velocidad; con estas consideraciones se puede construir una matriz de riesgos

para determinar los riesgos prioritarios.

La importancia de cada riesgo en su control interno se basa en la probabilidad de
manifestacion y en el impacto que puede causar en la organizacion. La velocidad del
riesgo se refiere a la rapidez con la que el impacto se evidenciara en la entidad. El
impacto se refiere a la pérdida de activos y de tiempo, la disminucién de la eficiencia y
eficacia de las actividades, los efectos negativos en los recursos humanos, y la alteracion
de la exactitud de la informacion de la organizacion, entre otras. El impacto debe estar

expresado en una Unica unidad que puede ser monetaria.

El riesgo comprende barreras que se imponen a la organizacion en su crecimiento
o inclusive para su supervivencia. Eliminar completamente el riesgo es una situacion
hipotética, porque los factores a considerar son demasiados en un entorno donde el
dinamismo es una constante. Sin embargo, existen muchas acciones para reducir el
riesgo de que la organizacién sea afectada. Una de estas es la implementacion de un

adecuado sistema de control interno.
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Principio 6 — Definir objetivos y tolerancias al riesgo

El Titular debe instruir a la Administracion y, en su caso, a las unidades
especializadas, la definicion clara de los objetivos institucionales para permitir la

identificacion de riesgos y definir la tolerancia al riesgo.

Puntos de Interés:

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:

e Definicion de objetivos

e Tolerancia al riesgo

Principio 7 — Identificar, analizar y responder a los riesgos

La Administracion debe identificar, analizar y responder a los riesgos

relacionados con el cumplimiento de los objetivos institucionales.

Los siguientes puntos de interés contribuyen al disefio, implementacion y

eficacia operativa de este principio:

e |dentificacion de riesgos
e Andlisis de riesgos

e Respuesta a los riesgos

Principio 8 — Considerar el riesgo de corrupcién

Se debe considerar la probabilidad de ocurrencia de actos corruptos, fraudes,
abuso, desperdicio y otras irregularidades que atentan contra la apropiada salvaguarda

de los bienes y recursos publicos al identificar, analizar y responder a los riesgos.
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Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:

e Tipos de corrupcion
e Factores de riesgo de corrupcion

e Respuesta a los riesgos de corrupcion

Principio 9: Identificar, analizar y responder al cambio

En este principio se debe identificar, analizar y responder a los cambios

significativos que puedan impactar el control interno.

Los siguientes puntos de interés contribuyen al disefio, implementacion y

eficacia operativa de este principio:

e Identificacion del cambio

e Andlisis y respuesta al cambio

3.4.3. Actividades de control segun COSO lll

Detalla Martinez (2014), en el disefio organizacional deben establecerse las
politicas y procedimientos que ayuden a que las normas de la organizacién se ejecuten
con una seguridad razonable para enfrentar de forma eficaz los riesgos. Las actividades
de control se definen como las acciones establecidas a través de las politicas y
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de la

direccion para mitigar los riesgos con impacto potencial en los objetivos.

Las actividades de control se ejecutan en todos los niveles de la entidad, en las
diferentes etapas de los procesos de negocio y en el entorno tecnoldgico, y sirven como

mecanismos para asegurar el cumplimiento de los objetivos. Segun su naturaleza
30



pueden ser preventivas o de deteccion y pueden abarcar una amplia gama de actividades
manuales y automatizadas. Las actividades de control conforman una parte fundamental
de los elementos de control interno. Estas actividades estan orientadas a minimizar los
riesgos que dificultan la realizacion de los objetivos generales de la organizacion. Cada
control que se realice debe estar de acuerdo con el riesgo que previene, teniendo en
cuenta que demasiados controles son tan peligrosos como lo es tomar riesgos excesivos.

Afiade Martinez (2014) que estos controles permiten:

e Prevenir la ocurrencia de riesgos innecesarios.
e Minimizar el impacto de las consecuencias de estos.

e Restablecer el sistema en el menor tiempo posible.

En todos los niveles de las empresas en Nicaragua, existen responsabilidades en
las actividades de control, debido a esto es necesario que todo el personal conozca
cudles son las tareas de control que debe ejecutar. Para esto se debe explicitar cuales

son las funciones de control que le corresponden a cada individuo.

Principio 10 — Disefiar actividades de control

La Administracion debe disefar, actualizar y garantizar la suficiencia e idoneidad
de las actividades de control para alcanzar los objetivos institucionales y responder a los

riesgos.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:

e Respuesta a los objetivos y riesgos

e Disefo de las actividades de control apropiadas
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Principio 11 — Disefiar actividades para los sistemas de informacion

La Administracion debe disefar los sistemas de informacion institucional y las
actividades de control asociadas, a fin de alcanzar los objetivos y responder

a los riesgos.

Los siguientes puntos de interés contribuyen al disefio, implementacion y

eficacia operativa de este principio:

e Desarrollo de los sistemas de informacion

e Disefio de los tipos de actividades de control apropiadas
e Disefio de la infraestructura de las TIC

e Disefio de la administracion de la seguridad

e Disefio de la adquisicidn, desarrollo y mantenimiento de las TIC

Principio 12 — Implementar actividades de control

La Administracion debe implementar las actividades de control a traves de politicas,

procedimientos y otros medios de similar naturaleza.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:

e Documentacion y formalizacion de responsabilidades a través de politicas.

e Revisiones periddicas a las actividades de control.

3.4.4. Informaciéon y comunicaciéon segun COSO Il

Conforme a Martinez (2014), el personal debe no solo captar una informacién sino
también intercambiarla para desarrollar, gestionar y controlar sus operaciones. Por lo

tanto, este componente hace referencia a la forma en que las areas operativas,
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administrativas y financieras de la organizacion identifican, capturan e intercambian

informacion.

La informaciébn es necesaria para que la entidad lleve a cabo las
responsabilidades de control interno que apoyan el cumplimiento de los objetivos. La
gestion de la empresa y el progreso hacia los objetivos establecidos implican que la
informacién es necesaria en todos los niveles de la empresa. En este sentido, la
informacién financiera no se utiliza solo para los estados financieros, sino también en la
toma de decisiones. Por ejemplo, toda la informacién presentada a la Direccion con
relacion a medidas monetarias facilita el seguimiento de la rentabilidad de los productos,
la evolucion de deudores, las cuotas en el mercado, las tendencias en reclamaciones,

etc.

La informacion estd compuesta por los datos que se combinan y sintetizan con
base en la relevancia para los requerimientos de informacién. Es importante que la
direccion disponga de datos fiables a la hora de efectuar la planificacion, preparar
presupuestos, y demas actividades. Esto permitira que la informacion deba ser de calidad

y tener en cuenta los siguientes aspectos:

e Contenido: ¢ presenta toda la informacion necesaria?

e Oportunidad: ¢ se facilita en el tiempo adecuado?

e Actualidad: ¢ esté disponible la informaciéon mas reciente?

e Exactitud: ¢los datos son correctos y fiables?

e Accesibilidad: ¢la informacion puede ser obtenida facilmente por las personas

adecuadas?

La comunicacion es el proceso continuo e iterativo de proporcionar, compartir y
obtener la informacidbn necesaria, relevante y de calidad, tanto interna como
externamente. La comunicacion interna es el medio por el cual la informacion se difunde
a través de toda la organizacién, que fluye en sentido ascendente, descendente y a todos

los niveles de la entidad.
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Esto hace posible que el personal pueda recibir de la Alta Direccion un mensaje
claro de las responsabilidades de control. La comunicacién externa tiene dos finalidades:
comunicar de afuera hacia el interior de la organizacién informacion externa relevante, y
proporcionar informacion interna relevante de adentro hacia afuera, en respuesta a las

necesidades y expectativas de grupos de interés externos.

Para esto se tiene en cuenta:

e Integracion de la informacion con las operaciones y calidad de la informacion,
analizando si ésta es apropiada, oportuna, fiable y accesible.

e Comunicacion de la informacion institucional eficaz y multidireccional.

e Disposicion de la informacion util para la toma de decisiones.

e Los canales de informacién deben presentar un grado de apertura y eficacia

acorde con las necesidades de informacion internas y externas.

La comunicacion puede ser materializada en manuales de politicas, memorias,
avisos o mensajes de video. Cuando se hace verbalmente la entonacion y el lenguaje
corporal le dan un énfasis al mensaje. La actuacion de la Direccion debe ser ejemplo

para el personal de la entidad.

Un sistema de informacién comprende un conjunto de actividades, y envuelve
personal, procesos, datos y/o tecnologia, que permite que la organizacion obtenga,
genere, use y comunique transacciones de informacion para mantener la responsabilidad
y medir y revisar el desempefio o progreso de la entidad hacia el cumplimiento de los

objetivos.

Principio 13 — Usar informacién de calidad

La Administracion debe utilizar informacién de calidad para la consecucion de los

objetivos institucionales.
34



Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:

e Identificacion de los requerimientos de informacion
e Datos relevantes de fuentes confiables

e Datos procesados en informacion de calidad

Principio 14 — Comunicar internamente

La Administracion debe comunicar internamente la informacion de calidad

necesaria para la consecucion de los objetivos institucionales.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:

e Comunicacioén en toda la institucion

e Meétodos apropiados de comunicacion

Principio 15 — Comunicar externamente

La institucion debe comunicar externamente la informacién de calidad necesaria

para la consecucion de los objetivos institucionales.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:

e Comunicacién con partes externas

e Meétodos apropiados de comunicacion
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3.4.5. Supervision y monitoreo, segun COSO lli

Todo el proceso ha de ser monitoreado con el fin de incorporar el concepto de
mejoramiento continuo; asi mismo, el Sistema de Control Interno debe ser flexible para
reaccionar agilmente y adaptarse a las circunstancias. Las actividades de monitoreo y
supervisién deben evaluar si los componentes y principios estan presentes y funcionando

en la entidad.

Es importante determinar, supervisar y medir la calidad del desempefio de la

estructura de control interno, teniendo en cuenta:

e Las actividades de monitoreo durante el curso ordinario de las operaciones de la
entidad.

e Evaluaciones separadas.

e Condiciones reportables.

e Papel asumido por cada miembro de la organizacion en los niveles de control.

Es transcendental establecer procedimientos que aseguren que cualquier
deficiencia detectada que pueda afectar al Sistema de Control Interno sea informada
oportunamente para tomar las decisiones pertinentes. Asegura Martinez (2014) que los
sistemas de control interno cambian constantemente, debido a que los procedimientos
gue eran eficaces en un momento dado pueden perder su eficacia por diferentes motivos,

como la incorporacién de nuevos empleados, restricciones de recursos, entre otros.

Principio 16 - Realizar actividades de supervision

La Administracion debe establecer las actividades de supervision del control

interno y evaluar sus resultados.

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia

operativa de este principio:
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e Establecimiento de bases de referencia
e Supervision del control interno

e Evaluacion de resultados

Principio 17 — Evaluar los problemas y corregir las deficiencias

La Administracion debe corregir de manera oportuna las deficiencias de control
interno identificadas.

Los siguientes puntos de interés contribuyen al disefio, implementacion y

eficacia operativa de este principio:

e Informe sobre problemas
e Evaluacién de problemas

e Acciones correctivas

3.5. Principios de COBIT 5 an ISACA Framework

COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas a
alcanzar sus objetivos para el gobierno y la gestion de las Tl corporativas. Dicho de una
manera sencilla, ayuda a las empresas a crear el valor 6ptimo desde IT manteniendo el
equilibrio entre la generacién de beneficios y la optimizacion de los niveles de riesgo y el
uso de recursos. COBIT 5 permite a las Tl ser gobernadas y gestionadas de un modo
holistico para toda la empresa, abarcando al negocio completo de principio a fin y las
areas funcionales de responsabilidad de TI, considerando los intereses relacionados con
Tl de las partes interesadas internas y externas. COBIT 5 es genérico y util para
empresas de todos los tamafios, tanto comerciales, como sin animo de lucro o del sector

publico.
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Observe a continuacion la figura 3, donde se detallan los principios.

Figura 2—Principlos de COBIT 5

2. Cubrir fa
Empresa

Principios
de COBIT 5

Figura 3: Principios de COBIT 5
Fuente: COBIT 5 (2012)

3.5.1. Principio 1. Satisfacer las necesidades de las partes interesadas

Las empresas existen para crear valor para sus partes interesadas manteniendo
el equilibrio entre la realizacion de beneficios y la optimizacion de los riesgos y el uso de
recursos. COBIT 5 segun ISACA (2012), provee todos los procesos necesarios y otros
catalizadores para permitir la creacion de valor del negocio mediante el uso de Tl. Dado
gue toda empresa tiene objetivos diferentes, una empresa puede personalizar COBIT 5
para adaptarlo a su propio contexto mediante la cascada de metas, traduciendo metas
corporativas de alto nivel en otras metas mas manejables, especificas, relacionadas con

Tl y mapeandolas con procesos y practicas especificos.

En consecuencia, cualquier empresa, comercial o no, tendra la creacién de valor
como un objetivo de Gobierno. Creacion de valor significa conseguir beneficios a un
coste Optimo de los recursos mientras se optimiza el riesgo. (Ver figura 4.) Los beneficios
pueden tomar muchas formas, por ejemplo, financieros para las empresas comerciales

o de servicio publico para entidades gubernamentales.
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Observe la figura 4, en la que se detallan las necesidades de las partes

interesadas.

Fgura 3—& Objetivo de Goblemno: Creacion de Valor

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor

Optimizacion

del Riesgo

\

Figura 4: Objetivo de Gobierno: Creacion de valor
Fuente: COBIT 5 (2012)

Las empresas tienen muchas partes interesadas, y ‘crear valor’ significa cosas
diferentes — y a veces contradictorias — para cada uno de ellos. Las actividades de
gobierno tratan sobre negociar y decidir entre los diferentes intereses en el valor de las
partes interesadas. En consecuencia, asegura ISACA (2012), el sistema de gobierno
debe considerar a todas las partes interesadas al tomar decisiones sobre beneficios,
evaluacion de riesgos y recursos. Para cada decision, las siguientes preguntas pueden
y deben hacerse: ¢Para quién son los beneficios? ¢Quién asume el riesgo? ¢Qué

recursos se requieren?

3.5.2. Principio 2: Cubrir la empresa extremo a extremo

COBIT 5 integra el gobierno y la gestién de Tl en el gobierno corporativo:

39



Cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no se enfoca
sbélo en la “funcion de TI”, sino que trata la informacion y las tecnologias
relacionadas como activos que deben ser tratados como cualquier otro activo por

todos en la empresa.

Considera que los catalizadores relacionados con Tl para el gobierno y la gestion
deben ser a nivel de toda la empresa y de principio a fin, es decir, incluyendo a
todo y todos — internos y externos — los que sean relevantes para el gobierno y la

gestion de la informacién de la empresa y Tl relacionadas.

COBIT 5 segun ISACA (2012), contempla el gobierno y la gestion de la

informacion y la tecnologia relacionada desde una perspectiva extremo - a - extremo y

para toda la empresa. Esto significa que COBIT 5:

Integra el gobierno de la empresa Tl en el gobierno corporativo. Es decir, el
sistema de gobierno para la empresa Tl propuesto por COBIT 5 se integra sin
problemas en cualquier sistema de gobierno. COBIT 5 se alinea con las ultimas

visiones sobre gobierno.

Cubre todas las funciones y procesos necesarios para gobernar y gestionar la
informacion corporativa y las tecnologias relacionadas donde quiera que esa
informacion pueda ser procesada. Dado este alcance corporativo amplio, COBIT
5 contempla todos los servicios Tl internos y externos relevantes, asi como los

procesos de negocio internos y externos.

COBIT 5 proporciona una vision integral y sistémica del gobierno y la gestion de

la empresa TI (ver el principio 4), basada en varios catalizadores. Los catalizadores son

para toda la empresa y extremo-a-extremo, es decir, incluyendo todo y a todos, internos

y externos, que sean relevantes para el gobierno y la gestion de la informacién de la

empresa y Tl relacionada, incluyendo las actividades y responsabilidades tanto de las

funciones Tl como de las funciones de negocio.
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La informacion es una de las categorias de catalizadores de COBIT. El modelo
mediante el que COBIT 5 define los catalizadores permite a cada grupo de interés definir
requisitos exhaustivos y completos para la informacion y el ciclo de vida de
procesamiento de la informacién, conectando de este modo el negocio y su necesidad
de una informacion adecuada y la funcion TI, y soportando el negocio y el enfoque de
contexto. ISACA (2012).

3.5.3. Principio 3: Aplicar un Marco de Referencia Gnico integrado

Hay muchos estandares y buenas practicas relativos a TI, ofreciendo cada uno
ayuda para un subgrupo de actividades de TI. COBIT 5 se alinea a alto nivel con otros
estandares y marcos de trabajo relevantes, y de este modo puede hacer la funcion de

marco de trabajo principal para el gobierno y la gestion de las Tl de la empresa.

COBIT 5 es un marco de referencia unico e integrado porque:

e Se alinea con otros estandares y marcos de referencia relevantes y, por tanto,
permite a la empresa usar COBIT 5 como el marco integrador general de gestion
y gobierno.

e Es completo en cuanto a la cobertura de la empresa, proporcionando una base
para integrar de manera efectiva otros marcos, estandares y practicas utilizadas.
Un marco general Unico sirve como una fuente consistente e integrada de guia en
un lenguaje comun, no-técnico y tecnolégicamente agnastico.

e Proporciona una arquitectura simple para estructurar los materiales de guia y
producir un conjunto consistente.

e Integra todo el conocimiento disperso previamente en los diferentes marcos de
ISACA.

La figura 5 proporciona una descripcion grafica de cémo COBIT 5 logra su

papel de marco integrado y alineado.
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Figura 10—Marco de Referencia Unico integrado COBIT 5
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Figura 5: Marco de Referencia Unico Integrado de COBIT 5
Fuente: COBIT 5 (2012)

3.5.4. Principio 4: Hacer posible un enfoque holistico

Los catalizadores son factores que, individual y colectivamente, influyen sobre si

algo funcionara — en este caso, el gobierno y la gestion de la empresa TI. Los

catalizadores son guiados por la cascada de metas, es decir, objetivos de alto nivel

relacionados con Tl definen lo que los diferentes catalizadores deberian conseguir. El

marco de referencia COBIT 5 describe siete categorias de catalizadores (figura 6):

e Principios, politicas y marcos de referencia son el vehiculo para traducir el

comportamiento deseado en guias practicas para la gestion del dia a dia.

e Los procesos describen un conjunto organizado de practicas y actividades para
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alcanzar ciertos objetivos y producir un conjunto de resultados que soporten las
metas generales relacionadas con TI.

Las estructuras organizativas son las entidades de toma de decisiones clave en
una organizacion.

La Cultura, ética y comportamiento de los individuos y de la empresa son muy a
menudo subestimados como factor de éxito en las actividades de gobierno y
gestion.

La informacion impregna toda la organizacion e incluye toda la informacién
producida y utilizada por la empresa. La informacion es necesaria para mantener
la organizacién funcionando y bien gobernada, pero a nivel operativo, la
informacion es muy a menudo el producto clave de la empresa en si misma.

Los servicios, infraestructuras y aplicaciones incluyen la infraestructura,
tecnologia y aplicaciones que proporcionan a la empresa, servicios y tecnologias
de procesamiento de la informacion.

Las personas, habilidades y competencias estan relacionadas con las personas y
son necesarias para poder completar de manera satisfactoria todas las

actividades y para la correcta toma de decisiones y de acciones correctivas.

La figura 6, refleja las siete categorias de catalizadores corporativos de

COBIT 5, a continuacion:
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Flgura 12—Catalizadores Corporativos COBIT 5
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Figura 6: Catalizadores Corporativos COBIT 5
Fuente: COBIT 5 (2012)

3.5.5. Principio 5: Separar el gobierno de la gestién

El marco de trabajo COBIT 5 establece una clara distincién entre gobierno y
gestion. Estas dos disciplinas engloban diferentes tipos de actividades, requieren
diferentes estructuras organizativas y sirven a diferentes propdésitos. La vision de COBIT

5 en esta distincidn clave entre gobierno y gestion es:

e EI Gobierno asegura que se evaltan las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas.

e La gestién planifica, construye, ejecuta y controla actividades alineadas con la
direccion establecida por el cuerpo de gobierno para alcanzar las metas

empresariales.
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Partiendo de las definiciones entre gobierno y gestion, esté claro que comprenden diferentes tipos de actividades,

con diferentes responsabilidades; sin embargo, dado el papel de gobierno — evaluar, orientar y vigilar — se requiere un

conjunto de interacciones entre gobierno y gestibn para obtener un sistema de gobierno eficiente y eficaz. Estas

interacciones, empleando una estructura de catalizadores, se muestran a alto nivel en la figura 7.

Figura 14—Interacclones Goblerno y Gestion en COBIT 5

Catalizador Interaccion Gobierno-Gestidn

Procesos En el flustrativo modelo de procesos de COBIT 5 (COBIT 5: Procesos Catalizadores), se distingue entre los procesos de gobierno y
de gestidn, incluyendo conjuntos especificos de practicas y actividades para cada uno. Bl modelo de procesos también incluye una
matriz RACI que describe [as responsabilidades de 1as diferentes estructuras onganizativas y roles en la empresa.

Informacion El modelo de procesos describe las entradas y salidas de los distintos procesos basados en practicas a ofros procesos, incluyendo
la informacién intercambiada entre los procesos de gobisrno y gestion. La informacidn empleada en evaluar, arientar y supervisar la
Tl empresarial es intercambiada entre gobierno y gestidn tal y como se describe en las entradas y salidas del modelo de procesos.

Estructuras En cada empresa, se definen varias estructuras organizativas; en funcidn de su composicion y Ambito de decisiones, 1as estructuras

organizativas pueden ubicarse en el drea de gobierno o en &l de gestidn. Dado que &l gobierno frata acerca de establecer la orientacidn, la
interaccidn tiene lugar entre las decisiones tomadas por 123 estructuras de gobiemo - por ejemplo, decidir sobre la cartera de
inversiones y establecer el umbral de riesgo - y 1as decisiones y operaciones que las implementan.

Principios, Los principios, politicas v marcos son los vehiculos mediants los cuales las decisiones de gobiermno son sancionadas en la empresa,

politicas y marcos | v por 853 razon son una interaccion entre las decisiones de gobierno (establecer orentaciones) y gestion (ejecutar las decisiones).

Cultura, ética y El comportamiento también es un catalizador clave del buen gobiemo v la gestion empresarial. Se establece al mds alto nivel

comportamientos | (liderando mediante el ejemplo) y es, por tanto, una interaccion importante entre el gobiemo y 1a gestion.

Personas, Las actividades de gobierno v de gestion requisren conjuntos de habilidades distintas, pero una habilidad esencial para miembros

habilidades y tanto del drgano de gobiemo como de gestidn es entender tanto [as propias actividades como cufles son sus diferencias.

competencias

Servicios, Se requieren servicios, soportados por las aplicaciones & infraestructura, para proporcionar la informacién adecuada al drgano de

infraestructura y nobiemo y soportar 1as actividades de gobierno a 12 hora de evaluar, establecer 12 orientacidn y supervisar.

aplicaciones

Figura 7: Interacciones Gobierno y Gestion en COBIT 5
Fuente: COBIT 5 (2012)
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3.6. Manual de control interno

3.6.1. Concepto

El manual de control interno (procedimientos) es un elemento del sistema de
control interno, el cual es un documento detallado e integral que contiene, en forma
ordenada y sistematica, instrucciones, responsabilidades e informacién sobre politicas,
funciones, sistemas y procedimientos de las distintas operaciones o actividades que
realizan en una entidad, en todas sus areas, secciones, departamentos, servicios, entre
otras (Palma, 2010).

Requiere identificar y sefialar ¢Quién?, ¢cuando?, ¢como?, ¢donde?, ¢para

queé?, ¢por quée? de cada uno de los pasos que integra cada uno de los procedimientos.

3.6.2. Importancia

Por su parte, Granada (2011), expresa que el manual de control interno provee
una garantia razonable del logro de los objetivos organizacionales, en lugar de garantia
absoluta. No sobra advertir que los conflictos entre las unidades evaluadas y el control

interno son inevitables.

3.6.3. Contenido

Segun Aragén (2017), describe el contenido del Manual de Control Interno de la

siguiente manera:

Logotipo de la empresa

2. Nombre de la empresa

3. Titulo: indicar la razén de ser de acuerdo con el contenido, en forma breve y
concisa.
Introduccion: Explicacion general del contenido del manual

Organizacién: Estructura micro y macro de los procedimientos de la empresa
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Descripcion del procedimiento: Del area administrativa y contable
Objetivos de procedimiento: Propdsito de este.
8. Base legal: Normas aplicables al procedimiento de orden gubernamental o
internas, requisitos, documentos y archivos.
9. Descripcion rutinaria del procedimiento u operacion y sus participantes:
Pasos que se deben hacer, cdmo y porqué, identificando al responsable.
10.Grafica o diagrama de flujo del procedimiento: Flujograma.
11.Responsabilidad: Autoridad o delegacién de funciones del proceso, las cuales
entrardn a forma parte de los Manuales de Funciones, en lo que se establecera
como parte de las labores asignadas individualmente en los diferentes
funcionarios.
12.Informes: Econdémicos, financieros, estadisticos, de labores y autocontrol.
13.Supervision: Evaluacion, examen y autocontrol de oficinas encargadas del

control, con sus recomendaciones para lograr el mejoramiento continuo y calidad.

3.6.4. Procedimiento para elaborar el manual

Es por esta razén que Lanza & Pérez (2014), definen que “El procedimiento de
control interno inicia principalmente en el capital humano, que radica en el
comportamiento de cada empleado de la empresa, considerando que tiene que cumplir
con las capacidades profesionales y poseer ética profesional, para realizar las tareas
asignadas con responsabilidad y eficiencia, por tanto, cada operacion realizada debera
contener respaldos de los documentos legalizados por la institucion, debidamente

detallados con su orden correspondientes”.

3.6.5. Alcance

El control interno naci6 en el nivel operacional (controles contables y
administrativos), tuvo un ascenso importante gracias a COSO pues se ubicé en la mas
alta posicion administrativa. En la practica, con el uso de COSO la alta gerencia es capaz

de controlar toda la estructura organizacional y administrativa afirma Mantilla (2013).
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3.6.6. Elementos

De acuerdo con Aguirre (2006), enumera los siguientes elementos:

e Organizacion: debe ser reflejada en el organigrama funcional de la misma,
definiéndose en cada linea las responsabilidades de cada cual, autoridad, canales de
comunicacion y los diferentes niveles de jerarquia.

e Politicas: existencia de un conjunto de reglas y normas de actuacion que rijan tanto
el proceso informativo - contable (circuito informativo y contabilidad) como el sistema
operativo de la empresa (aprovisionamiento, produccion, comercializacion,
administracion de recursos financieros y recursos humanos), entre otros.

e Supervision: da lugar a que el personal desarrolle los planes de acuerdo con los
planes de organizacion establecidos. Esta supervision puede ser llevada de manera
automatica o directa. Una buena planificacion, definicion de procedimientos y un buen
disefio de los registros de informacion permitira una supervision practicamente

gratuita en el sistema de control interno.

3.7. Procedimientos

3.7.1. Concepto de procedimientos

Procedimientos conforme a Estupifian (2015), es un sistema adecuado para la
autorizacion de transacciones y procedimientos seguros para registrar sus resultados en
términos financieros. Los procedimientos son instrucciones para la realizacion de las
funciones paso a paso asignadas al personal de la empresa, con el objetivo de lograr el

buen desempefio del trabajo.

3.7.2. Tipos de procedimientos

Son un conjunto de operaciones ordenadas en secuencia cronoldgica que

precisan la forma sistematica de hacer determinado trabajo de rutina. Es un plan o meta
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de trabajo que establece una sucesién cronoldgica de operaciones relacionadas entre si,
gue tiene como proposito la realizacion de una actividad o tarea especifica dentro de un
ambito predeterminado de aplicacion para lo obtencion de un resultado concreto.

3.7.2.1. Procedimientos de control administrativo

El control administrativo incluye, pero no se limita a, el plan de la organizacion y
los procedimientos y registros relacionados con los procesos de decision que se refieren
a la autorizacion de las transacciones por parte de la administracion. Tales
autorizaciones han sido definidas como una funcion administrativa asociada
directamente con la responsabilidad por el logro de los objetivos de la organizacion y
como un punto de partida para el establecimiento del control contable de las
transacciones. Mantilla Blanco, S. A. (2018).

3.7.2.2. Procedimientos de control contable

El control contable segun Mantilla Blanco, S. A. (2018), comprende el plan de la
organizacion y los procedimientos y registros relacionados con la salvaguarda de los
activos y con la confiabilidad de los estados financieros, disefiado para proveer

seguridad razonable de que:

1. Lastransacciones se ejecutan de acuerdo con autorizaciones generales o especificas
dadas por la administracion;

2. Las transacciones se registran en cuanto es necesario para permitir la preparacion
de los estados financieros en conformidad con los principios de contabilidad
generalmente aceptados o cualquier otro criterio que sea aplicable a tales estados
financieros y para mantener la contabilidad por los activos;

3. El acceso a los activos se permite solamente de acuerdo con autorizacion dada por
la administracién; y

4. La contabilidad registrada por los activos se compara con los activos existentes, a

intervalos razonables, tomando las acciones apropiadas.
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Los procedimientos de control contable son medidas y acciones establecidas por
una organizacion para garantizar la integridad, precision y fiabilidad de su informacién
financiera. Estos procedimientos son esenciales para mantener la transparencia y la

conformidad con las normas contables y regulatorias aplicables.

3.7.2.3. Procedimientos de control de tecnologias de lainformacién

De acuerdo con el momento en que se realiza un control, estos se clasifican en:
e Preventivo
e Detectivo

e Correctivo

Preventivos: intentan evitar que ocurra el error. Se utilizan en las primeras etapas
del flujo de datos de un sistema. Por ejemplo: el tener buenos formularios de entrada de
datos ayuda a evitar que se produzcan errores en la captura, o un software de seguridad

gue impida los accesos no autorizados al sistema.

Son controles generales. Este hecho les hace inmunes a los cambios, pero
posibilita la aparicién de errores de muchas clases. Por ejemplo: la separacion de tareas
no cambia, aunque las tareas se realicen de diferente manera, pero no garantiza que las
tareas estén bien ejecutadas. El hecho de tener buenos formularios no impide que se
cometan errores en la captura. En resumen, los controles preventivos tratan de evitar el

hecho.

Detectivos: cuando fallan los preventivos para tratar de conocer cuanto antes el
evento. Identifican los errores después de que éstos ocurran. Tienden a ser controles
especificos, utilizados en una fase posterior en el tiempo a los controles preventivos. El
hecho de ser especificos hace que sean dependientes de los cambios. Ejemplo:
programas de validacion de entrada de datos, o el registro de intentos de acceso no

autorizados, el registro de la actividad diaria para detectar errores, entre otros.
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Correctivos: facilitan la puesta a la normalidad cuando se han producido
incidencias. Por ejemplo, la recuperacion de un fichero dafiado a partir de las copias de

seguridad. Estos controles tratan de garantizar que se corrigen los errores detectados.

En resumen, los procedimientos de control de tecnologias de informacion son
esenciales para garantizar la seguridad, integridad y disponibilidad de los sistemas y
datos de una organizacién. Al combinar medidas preventivas, correctivas y detectivas,
las organizaciones pueden fortalecer sus defensas y mitigar los riesgos asociados con el

uso de tecnologia de la informacion.
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V. PREGUNTAS DIRECTRICES

1. ¢Como se estructuran y ejecutan los procedimientos de control interno en las
areas de administracion y contabilidad teniendo en cuenta los principios y
componentes del marco COSO I, y para el &rea de informatica con COBIT 5?

2. ¢Qué practicas especificas demuestran ser fortalezas y oportunidades en los
procedimientos de control interno en las areas de administracion, contabilidad e

informética, asi mismo cuales serian las debilidades y amenazas?

3. ¢Qué normas y principios de control deben considerarse al desarrollar el manual
de control interno para Empaques Tres A, S.A., ademas qué elementos y
secciones especificas deberian incluirse en el manual para garantizar una mejora

continua y un enfoque integral del control interno en la empresa?
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V. MATRIZ DE DESCRIPTORES

Descriptores Generales Descriptores Especificos

Incidencia de procedimientos existentes de

control interno

Procedimientos de control interno en el area

administrativa, contable e informatica.

Manual de control interno, como guia de la

empresa

Controles contables existentes

Controles administrativos existentes

Controles de tecnologia de la informacion
existentes

Conocimiento de procedimientos existentes de
control interno.
de

procedimientos existentes de control interno.

Aplicacién manera  adecuada los
Supervision de los procedimientos.

Canales de informacién y comunicacién, ante
posibles eventos de riesgo.

Existencia de marco normativo.

Aplicacion de diferentes tipos de controles.
Importancia de la aplicacién de controles en las
areas.

Sistema efectivo de control interno instalado en la
empresa.

Existencia de documento normativo interno.
Concordancia con las funciones realizadas.
Posibles mejoras, producto de la evaluacién de la
incidencia

La informaciébn que se presenta es segura y
confiable.

Normativas y regulaciones aplicadas de manera
correcta.

Los recursos estan siendo administrados de
manera adecuada.

Controles administrativos aplicados
correctamente.

Controles adecuados para las tecnologias de la
informacion.

Conocimiento de los riesgos relativos a las

tecnologias de la informacién.
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V. DISENO METODOLOGICO

6.1. Contexto de estudio o marco contextual

El presente trabajo investigativo, tiene como base metodoldgica el siguiente
disefio, partiendo desde el contexto de la investigacién, paradigma, definiendo su
poblacion y muestra, asi como los instrumentos aplicados, con lo cual evidencia el nivel

de cientificidad aplicado en la investigacion.

6.2. Contexto de lainvestigacion

Este trabajo de investigacion se desarrolla en el municipio de Esteli, este tiene
una superficie de 795.7 km2 y con una densidad poblacional de 162.8 Hab/km?. Esteli
limita al norte con el municipio de Condega, al sur con los municipios de La Trinidad, San
Nicolas y El Sauce, al este con los municipios de San Sebastian de Yali y La Concordia

y al oeste con los municipios de Achuapa y San Juan de Limay.

El clima de Esteli es de tipo templado, influido por los vientos que soplan del
océano Pacifico y del Atlantico. La altitud también juega un papel importante, al estar a
una altura media de 840 metros sobre el nivel del mar. Después de Jinotega, es la

cabecera departamental que presenta las temperaturas mas agradables en Nicaragua.

La economia del municipio es diversificada, después de quedar en ruinas durante
los afilos de guerra en el pais, Esteli ha resurgido para convertirse en una potencia
econdmica nacional, su principal rubro de exportacién es el tabaco que es cultivado en
los alrededores del valle, en la ciudad se encuentran méas de 10 fabricas que procesan

este producto que esta considerado entre los mejores del mundo.

La empresa Empaques Tres A, S.A., se encuentra ubicada en la carretera

panamericana norte en el km 152 1/,, en el parque industrial PINSA.
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Su rubro principal es la elaboracion de empaques para puros, los cuales los
distribuye a diferentes tabacaleras de Esteli.

A continuacion, se presenta la imagen satelital de la ubicacion exacta de
Empaques Tres A, S.A, ver figura 8:
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Figura 8: Ubicacién Empaques Tres A, S.A.
Fuente: Google Maps (2023)

6.3. Paradigma

El término paradigma significa el modo en el que se ve el mundo, actia como un
ejemplo-modelo aceptado que incluye leyes, teorias, aplicaciones e instrumentaciones

de una realidad.

Segun Kuhn (2004), es un conjunto de creencias y actitudes, como una visiéon del
mundo "compartida" por un grupo de cientificos que implica una metodologia

determinada.
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El paradigma de esta investigacion es interpretativo, debido a que se comprenden
y explican los procedimientos de control interno con base en las interpretaciones y
experiencias de los colaboradores de la empresa Empaque Tres A, S.A., producto de
esto; se podra dar respuesta a determinados problemas derivados de la practica de
controles internos empiricos, a través de un analisis de la realidad actual, lo que conlleva

a comprender su comportamiento y la interacciéon del entorno que los rodea.

6.4. Enfoque de lainvestigacion

La presente investigacion tiene un enfoque cualitativo con implicaciones
cuantitativas, porque en el desarrollo del trabajo investigativo el primer paso sera la
revision de literatura para construir un marco tedrico que sustenten los resultados de la
investigacion, de igual forma se utilizaran técnicas para recolectar datos, como la
observacion directa, entrevistas semi estructuradas, analisis documental y grupos
focales, de tal manera que se pueda describir y analizar las conductas colectivas e
individuales de los colaboradores tal cual las expresen, estas opiniones serviran para
interpretar los procedimientos empiricos de control que se utilizan, y determinar su

incidencia, para finalmente realizar una propuesta de manual de control interno.

En el enfoque de este estudio, su mayor proposito es el de “reconstruir’ la realidad
de la Empresa Empaques Tres A, S.A., con relacién a los procedimientos empiricos
existentes de control interno, en las areas de administracion, contabilidad e informatica,

durante el afo 2023.

6.5. Disefio de investigacion

Dado que el paradigma utilizado es el interpretativo, el disefio de la investigacion
se define como teoria fundamentada, ya que la teoria va emergiendo fundamentada en
los datos e informacién proporcionada por los elementos claves entrevistados (Glaser,
1967).
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Con este disefio, se abordan preguntas sobre procesos y relaciones entre
conceptos de cada una de las variables de estudio que conforman la investigacion, esto;
nos proporcioné informacién acerca de categorias del proceso y sus vinculos, ademas
de la teoria que explica el problema de la investigacién o que responda al planteamiento
del problema inicialmente plasmado.

Asi mismo afirma Glaser (1967) que la teoria fundamentada identifica los
conceptos implicados y la secuencia de acciones e interacciones de los participantes.
Una vez generado el esquema, el investigador regresa a las unidades o segmentos y los
compara con su esquema emergente para fundamentarlo. De esta comparacion
(codificacion selectiva) el investigador desarrolla las proposiciones o hipotesis. Asi se
obtiene el sentido de entendimiento. Al final, se escribe una historia o narracion que
vincule las categorias y describa el proceso o fenOmeno. Se pueden utilizar las

herramientas de analisis cualitativo (mapas, matrices, etcétera).

Los instrumentos utilizados para la recoleccion de datos fueron: la observacion

directa, entrevistas semi estructuradas, analisis documental y grupos focales.

Se hizo énfasis en la utilizacion del disefio sistematico, ver figura 9, ya que se
determind la unidad de analisis y se compararon los procedimientos empiricos
empleados en Empaques Tres A, S.A., con los procedimientos que brindan los marcos
de referencia COSO Ill y COBIT 5, para asi poder definir la narraciéon que vincule las

categorias y describa de una manera clara el objeto de investigacion.
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Figura 9: Proceso de un disefio sistematico

Fuente: Roberto Herndndez Sampieri, Metodologia de la investigacion (2014)

6.6. Tipo deinvestigacion segun el tiempo

Este estudio, es del tipo de investigacion transversal, ya que se recopilaran
datos en un solo momento, en un tiempo Unico. Su mayor propésito fue describir

variables y analizar su incidencia e interrelaciéon en un momento dado.

Es del tipo transversal descriptivo, ya que tiene como objetivo indagar la incidencia
de una o mas variables en una poblacion, para este estudio las areas descritas con

anterioridad de la Empresa Empaques Tres A. S.A.

6.7. Tipo de muestreo

6.7.1. Poblacién y Muestra

Se involucran a unos cuantos casos porque no se pretende necesariamente
generalizar los resultados del estudio, sino analizarlos intensivamente. El tamafio
depende de que comprendamos el fenbmeno bajo estudio (casos suficientes). La

muestra se determina de acuerdo con el contexto y necesidades. Regularmente no se
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pretende generalizar los resultados obtenidos en la muestra a una poblacion.

La poblacion de la investigacion esté representada como un todo en la sociedad
Empaques Tres A, S.A. y sus diferentes areas donde se coordinan y ejecutan sus
operaciones, donde existen un total de 28 trabajadores de los cuales 8 son del area

administrativa financiera.

Segun Sequeira & Cruz (2009), el muestreo por conveniencia “es un tipo de
muestreo probabilistico, donde el investigador define los criterios o condiciones que debe

cumplir cualquier elemento para que sea parte de la muestra”.

Es un muestreo por conveniencia porque solamente se encuestaron a 8

colaboradores.

El muestreo intencionado, se le da igualmente el nombre de sesgado, consiste en
seleccionar los elementos que a juicio del investigador son representativos, lo cual exige
al investigador un conocimiento previo de la poblacion que se investiga para poder
determinar cuales son las categorias o elementos que se puedan considerar como tipo

representativo del fenomeno que se estudia afirma (Tamayo, 2017).
6.7.2. Variables
Una variable expresa las caracteristicas, propiedades, atributos de objetos y
fendmenos que se estudian y que estas varian de un sujeto u objeto a otro, varian en el
mismo sujeto u objeto (Tamayo, 2017).

Las variables en estudio son las siguientes:

1.- Control Interno.

2.- Procedimientos administrativos, contables y de la tecnologia de la informacion.
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6.7.3. Métodos de investigacion

Es un procedimiento general para lograr de una manera precisa el objetivo de la
investigacion. De ahi, que la metodologia en la investigacion presenta los métodos y
técnicas para realizar la investigacion (Tamayo, 2017).

Para la recoleccion, procesamiento y el analisis de los datos obtenidos se hara

uso del método empirico.

Método empirico

Consiste en la recoleccion de datos, en los cuales a base de teorias se derive una
conclusién cientifica, empirico significa algo que ha surgido de la experiencia directa con
las cosas; su fundamento radica en la percepcion directa del objeto de investigacion y
del problema (Méndez, 2017).

Método teorico

El conocimiento es producto de un proceso investigativo, donde sea aplicado el
meétodo cientifico, con todo un cuerpo tedrico previo. (Hernandez y otros, 2010) Se aplica
este método en el proceso de analisis, sintesis, induccién y deduccion a partir de las
variables a emplear en el tema de investigacion.

Método cientifico (inductivo)

Segun Tamayo (2017), el método cientifico es un procedimiento para descubrir

las condiciones en que se presentan sucesos especificos, caracterizados generalmente

por ser tentativo, verificable, de razonamiento riguroso y observacion empirica.
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6.7.4. Técnicade recoleccion de informacién

Es el conjunto de instrumentos y medios a través de los cual se efectia el método
y solo se aplica a una ciencia. La diferencia entre método y técnica es que el método es
el conjunto de pasos y etapas que debe cumplir una investigacién y este se aplica a
varias ciencias mientras que técnica es el conjunto de instrumentos en el cual se efectta

el método (Tamayo, 2017).

La técnica es indispensable en el proceso de la investigacion, ya que integra la

estructura por medio de la cual se organiza, esta pretende los siguientes objetivos:

e Ordenar las etapas de la investigacion.
e Aportar instrumentos para manejar la informacion.
e Llevar un control de los datos.

e Orientar la obtencion de conocimientos.

Para la recoleccion de datos se utilizaron las técnicas:

Observacion directa

El método de observacion directa es un método de recoleccion de datos que,
segun Flores (1990) consiste basicamente en observar el objeto de estudio dentro de
una situacion particular.

La observacion directa se caracteriza por ser no intrusiva. Esto significa que el
objeto observado se desenvuelve sin que moleste al observador. Por todo ello, los datos

obtenidos a través de este método son reconocidos y tienen renombre en el area de la

investigacion.
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Entrevista semiestructurada

La entrevista es una técnica de recopilacién de informacion mediante una
conversacion profesional, con la que ademas de adquirirse informacién acerca de lo que
se investiga, tiene importancia desde el punto de vista educativo; los resultados a lograr
en la misién dependen en gran medida del nivel de comunicacion entre el investigador y

los participantes en la misma. (Méndez, 2017)

Las entrevistas semiestructuradas ofrecen al investigador un margen de maniobra
considerable para sondear a los encuestados, ademas de mantener la estructura basica

de la entrevista.

Teniendo en cuenta la estructura, el investigador puede seguir cualquier idea o

aprovechar creativamente toda la entrevista. (Méndez, 2017)

Ventajas de las entrevistas semiestructuradas:

v Las preguntas de las entrevistas semiestructuradas se preparan antes de
programar la entrevista, lo que da tiempo al investigador para preparar y analizar
las preguntas.

v' En cierta medida es flexible, al mismo tiempo que mantiene las directrices de la
investigacion.

v' Los investigadores pueden expresar las preguntas de la entrevista en el formato
gue prefieran, a diferencia de la entrevista estructurada.

v' Através de estas entrevistas se pueden recopilar datos cualitativos fiables.

Con esta técnica se pudo obtener datos y evidencias de parte del personal de la
empresa en correspondencia a las funciones que realizan cada uno de ellos, para
determinar como se desarrollan las actividades y el control de las operaciones
administrativas, contables y de tecnologia de la informacion y validar la existencia del

Control Interno dentro de Empaques Tres A. S.A.
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Las entrevistas fueron elaboradas de la siguiente forma: una entrevista semi
estructurada dirigida a la Gerente General de la sociedad, constituida con 30 preguntas
abiertas y cerradas, ademas de una entrevista con 14 preguntas del ambito informatico,
con las cuales se obtendra informacién referente a: aspectos organizacionales,
procedimientos administrativos, contables y de tecnologia de informacion vy
procedimientos de control interno. Ver Anexo 2.

Otra entrevista dirigida a la contadora de la empresa, compuesta de 26 preguntas
abiertas y cerradas con solicitud de informacion respecto a estructura organizativa,
procedimientos administrativos, contables, procedimientos de control interno y sistema

contable. Ver Anexo 3.

Analisis documental

El andlisis documental es una forma de investigacion técnica, un conjunto de
operaciones intelectuales, que buscan describir y representar los documentos de forma
unificada sistematica para facilitar su recuperacion. Comprende el procesamiento
analitico - sintético que, a su vez, incluye la descripcion bibliografica y general de la
fuente, la clasificacion, indizacion, anotacion, extraccion, traduccion y la confeccion de

resefias. Ver Anexo 4

Grupos focales

Los grupos focales es una técnica de investigacion utilizada para recopilar datos

a través de la interaccién grupal.
El grupo esta compuesto por un pequefio numero de personas cuidadosamente

seleccionadas en funcion de un conjunto de criterios predeterminados, como ubicacion,

edad, nivel socioeconémico y raza para discutir un tema determinado.
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Los grupos focales, también conocidos como grupos de discusidén, son una
herramienta de investigacion cualitativa utilizada para recopilar informacion en
profundidad sobre las opiniones, percepciones, experiencias y actitudes de un grupo
especifico de personas sobre un tema determinado. Estos grupos suelen estar
compuestos por 6 a 12 participantes que comparten caracteristicas demogréficas,

experiencias o intereses comunes relevantes para el estudio.

Los grupos focales son Utiles para diversos propdsitos, que incluyen:

1. Exploracion de temas complejos: Permiten explorar temas complejos desde
diversas perspectivas, lo que brinda una comprension mas completa del tema en

cuestion.

2. Generacion de ideas: Son Uutiles para generar nuevas ideas, identificar
problemas, necesidades u oportunidades que pueden no ser evidentes de manera

individual.

3. Validacién de hipotesis: Pueden utilizarse para validar hipotesis o conceptos

previos mediante la discusion grupal y el intercambio de opiniones.

4. Obtencion de retroalimentacion: Permiten obtener retroalimentacion directa

sobre productos, servicios, politicas o programas en desarrollo.

5. Comprension de percepciones y actitudes: Ayudan a comprender las

percepciones, actitudes y motivaciones de los participantes hacia un tema especifico.
6. Exploracion de emociones y experiencias: Facilitan la exploraciéon de

emociones, experiencias y creencias profundas que pueden no ser facilmente accesibles

a través de otros métodos de investigacion.
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En resumen, Hamui Sutton & Varela Ruiz, (2013), los grupos focales son una
herramienta valiosa para explorar, comprender y profundizar en las perspectivas y
experiencias de un grupo de personas sobre un tema particular, lo que proporciona
comprensiones importantes para la toma de decisiones en diversos contextos, desde el

desarrollo de productos hasta la formulacién de politicas.

En el contexto empresarial de Empaques Tres A. S.A., los grupos focales permitié
ser una herramienta valiosa con la que se obtuvo informacion detallada sobre diversos
aspectos relacionados con la empresa, esta herramienta incluy6 participantes como el
Investigador, Gerencia General, Contadora, Administracion y jefes de areas, lo que

totaliza un total de ocho colaboradores participantes.

Una vez completado el grupo focal, se analizaron y sintetizaron los datos
recopilados. Los resultados sirvieron para informar decisiones empresariales, desarrollar
estrategias, mejorar productos o servicios, se lograron identificar areas de mejora en
procesos internos, entre otros. Adicionalmente se determiné que, es importante
comunicar los hallazgos y acciones derivadas del grupo focal a las partes interesadas

pertinentes dentro de Empaques Tres A. S.A.
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VIl.  ANALISIS Y DISCUSION DE RESULTADOS

Esta investigacion tiene como propésito principal evaluar los procedimientos de
Control Interno aplicados en las areas de Administracion, Contabilidad e Informatica de
Empaques Tres A, S.A. de la ciudad de Esteli, durante el afio 2023, este analisis se
realiza basado en el modelo de control COSO Il para las areas de Contabilidad y

Administracion, y para la futura creacion del area de Informatica en el modelo COBIT 5.

Para cumplir con los lineamientos que requiere esta investigacion, se plantearon
tres objetivos especificos, los cuales se enfocan en describir los procedimientos que
emplean en la empresa, asi como también la identificacion de las fortalezas y
debilidades que reflejan dichos procedimientos y posteriormente la realizacion de una
propuesta de Manual de Control Interno para la empresa que permita un mejor manejo

de los procesos y de la presentacion de la informacion para la toma de decisiones.

La informacion esencial recolectada se obtuvo mediante entrevistas a los
personajes claves de Empaques Tres A. S.A., quienes se encargan de la gerencia —
administracion y contabilidad. (Ver Anexos 2 y 3), adicionalmente se realizé una guia
de andlisis documental (Ver Anexo 4), todos estos instrumentos acompanados de la

guia de observacion directa (Ver Anexo 5), en las visitas realizadas a la empresa.

Para el procesamiento de la informacion de la investigacion se construyé una
matriz de resultados para las entrevistas realizadas (Ver Anexo 5), dicha investigacion
se complemento con el resultado de las encuestas aplicadas a los usuarios y la guia de

observacion.
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7.1. Generalidades de la empresa

Empaques Tres A, S.A., se encuentra ubicado en el Parque Industrial PINSA en

el kilbmetro 152 ¥ de la carretera panamericana norte, del municipio de Esteli.

Rubro principal

Elaboracién de empaques para puros distribuidos a las diferentes tabacaleras de
Esteli.

Mision

Producir empaques para puros utilizando materia prima de la mejor calidad y
durabilidad, llenando las expectativas de nuestros clientes, siendo asi una empresa
sélida, responsable, lider, productiva e innovadora en procesos industriales y

comerciales.

Visién

Satisfacer la necesidad de nuestros clientes, a través de la experiencia, pasion y
constante capacitacion de los colaboradores, crecer en tecnologia e industrializacion de

magquinarias y procesos, ademas de creacion de fuentes de empleo.

Valores

Calidad de servicio
Esfuerzo
Honestidad
Innovacién

Integridad

AN N N N N

Respeto

67



7.2. Descripcion de procedimientos de control interno.

En el desarrollo de la investigacion y en la fase de aplicacion de instrumentos para
recopilacion de informacion clave, se formalizo la entrevista con la Gerente General y
con la Contadora General, para conocer acerca de los procedimientos del modelo de
control interno que posee la empresa Empaques Tres A, S.A., del municipio de Esteli.

Una vez realizada la conversacion inicial con las informantes claves se obtuvieron
ciertos criterios e ideas de procedimientos de control interno que brindaban una mejor
vision del ambito de control de la empresa, para resumir un poco lo encontrado en la

primera fase de visitas y entrevistas, se presentan en el siguiente cuadro:
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Tabla N° 2 — Procedimientos de control identificados en Empaques Tres A, S.A

Procedimientos identificados en Empaques Tres A, S.A.

Ambito Legal Ambito Contable Ambito Administrativo Ambito Informatico Ambito de Riesgos
Inscrita y Sistema contable | 1. Nueve afios de operacion en el municipio Controles de acceso a No poseen un codigo de conducta
legalizada por computarizado. de Esteli. equipos informaéticos. debidamente documentado, las
todos los medios Catdlogo de cuentas, | 2. Areas claves de autoridad y Controles de manejos normas son aplicadas de manera
que las leyes estados financieros vy responsabilidad bien definidas. de camaras de verbal.
establecen. libros de diario y mayor. 3. Cratificante desempefio actual de la vigilancia. Riesgos de trabajo han sido
Regulada por la Rendicion de cuentas de empresa. debidamente identificados.
Comision Nacional la gestion, presentada Cumplimiento de metas establecidas. No poseen un manual de control
de Zonas Francas. mensualmente. Objetivos definidos en los planes de interno elaborado.
Controles de emision de trabajo de cada area.
cheques. Seguimiento periédico.
Controles de manejo de Presentacién de informes mensuales y
caja chica. semanales.
Control de archivos de | 8. Entrenamiento y capacitacion al personal
documentacion. de cada é&rea.
Controles de acceso a | 9. Controles de material asignado para la
informacion clasificada. produccion de empaques.
Controles de acceso a | 10. Control de entrada y salida del personal.
cuentas bancarias. 11. Control de encendido y apagado de
magquinas.
12. Control de materia prima e inventarios.
13. Controles de acceso a bodegas.
14. Controles de uso de maquinarias.
15. Controles de horas extras del personal.

Fuente: Elaboracién propia (2023)
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De acuerdo a lo planteado por los informantes, a medida del crecimiento y
desempefio de cada funcion de trabajo se han establecidos los procedimientos y
controles anteriormente mencionados, se ratifica que estos son realizados de manera
tradicional y empirica, de acuerdo a la experiencia y funciones establecidas para cada

area y puesto de trabajo.

Producto de la aplicacion de dichos procedimientos, los modelos de referencia de
control interno COSO ERM y COBIT 5 no se aplican formalmente. Esto conlleva a que
en algunos casos no se manejen de una manera adecuada, lo que conlleva a que falten
algunas técnicas fundamentadas en un modelo de control establecido, esto es resultado

de que la empresa no cuenta con un manual de control interno documentado.

Ambas colaboradoras sostienen la importancia de contar con un manual de control
interno que permita un mejor y ordenado manejo de las areas en estudio de Empaques

Tres A, S.A., lo que permitira seguir cumpliendo con la marcha de la empresa.

7.2.1. Estructura del control interno de Empaques Tres A, S.A.

La estructura de control interno empleada en las areas de Contabilidad y
Administracion de la empresa, se basa de manera empirica en el modelo de referencia
COSO Il ERM, asi nos lo detalla la Gerencia General a través de la entrevista realizada
ya que; muchos de los controles que emplean a pesar de no estar escritos formalmente
en un documento se asemejan a los que el marco de referencia en mencion posee en
cada uno de los cinco componentes claves para su aplicacion a continuacion, se

presentan:

Ambiente de control
Evaluacion de riesgo
Actividades de control

Informacién y comunicacion

ok wDbdPE

Supervision y seguimiento del sistema de control.
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En el aspecto Informéatico, a pesar de que no es un area que se encuentre definida
en la estructura organizacional de Empaques Tres A, S.A., se emplean diversos controles
para ayudar al equilibrio entre la generacion de beneficios y la optimizacién de los niveles

de riesgo, uso de los recursos y equipos informaticos.

Los principios de COBIT 5 son:

Satisfaccion de las partes interesadas.
Cobertura de todas las tecnologias de la informacion de la empresa.
Uso de un unico framework integrado.

Adopcion de un enfoque holistico.

o~ w0 DR

Separacion de gobierno y gestion.

Los cinco componentes y los diecisiete principios de COSO Il ERM y los cinco
principios de COBIT 5 se analizaron de forma individual, esto permitié6 conocer durante
el trabajo investigativo a través de la triangulacion de la matriz de resultados, lo que se
ha aplicado empiricamente en Empaques Tres A, S.A., todo este conjunto de analisis
permitio realizar la propuesta de un Manual de Control Interno para la empresa. A
continuacion, se presenta el analisis de cada uno de los componentes y principios de los
modelos de referencia COSO lll y COBIT 5.

7.2.2. Ambiente de control
El componente que destaca en Empaques Tres A. S.A para manifestar el
ambiente de control es la consideracion de la actitud de la administracidon hacia el control.

Esto engloba la filosofia y el estilo de liderazgo, los estandares de conducta, el gobierno

corporativo, el proceso de contratacion de personal y la rendicion de cuentas.

71



Para la estructura del COSO Il este componente, es la base del control interno.
Contiene cinco principios, los cuales se analizaron con ayuda de un archivo Excel
debidamente parametrizado para poder conocer como esta siendo aplicado este marco
de referencia y cada uno de sus componentes y principios, en orden especifico se

detallan a continuacion:

a) Principio 1: Mostrar Actitud de Respaldo y Compromiso

Este principio se implementa de manera parcial en la empresa, ya que se aplican
normas que orientan el comportamiento y las actitudes del personal en su busqueda de

objetivos, tanto a nivel individual como en el colectivo durante sus actividades diarias.

Ambas fuentes de informacion, la Gerencia General y Contadora coinciden en que
tener una estructura parcial del codigo de conducta es un avance significativo, aunque
su difusidén no esté completa. No obstante, esto permite que se mantenga la ética en la
empresa, sin importar el nivel jerarquico. Durante la revision directa, se observo que
existen métodos de supervision esporadicos, la mayoria de los cuales son inesperados

y se aplican de manera empirica.

Al llevar a cabo la evaluacion, se emplean ciertos criterios de medicion. El criterio
"cumplido™ implica que el aspecto se encuentra presente o existente. "Cumplido parcial”
indica que se han realizado avances en los aspectos evaluados. "No cumple” sefiala la
ausencia completa del aspecto, y "no aplica" simplemente significa que el aspecto no es

relevante.

A continuacion, se proporciona una descripcién detallada de cada uno de los

principios evaluados.
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Tabla N° 3: Aplicacion del principio uno de COSO Il - Empaques Tres A, S.A.

i EL A Empaques Tres A. S.A
Alcance: Todos los niveles de la Entidad Supervisado por:

. Evaluacion .
No. Aspectos Condicionantes = = = Observaciones
Cumplido  Cumplido Parcial No Cumple  N/A
Principio 1: La Organizacion demuestra un compromiso
hacia la integridad y los valores éticos.

¢Se ha establecido en forma documentada los principios de

integridad y valores éticos de la institucion a través de un Existe un avance considerable, documento
1 cddigo de conducta que determine la politicas de la misma, X del Codigo de Conducta se encuentra en
respecto a asuntos criticos donde pueden verificarse conflicto construccion, banner.

de intereses?
éLos funcionarios conocen las normativas vigentes que regula

2 X
su conducta?

3 ¢El personal de la entidad y sus funcionarios conocen el X No se ha concluido la elaboracién del Cédigo
cddigo de ética? de Conducta de Empaques Tres A. S.A

¢El codigo de ética ha sido proporcionado formalmente a
4 todos los integrante de la entidad y se ha verificado su X
compresion?

No se ha concluido la elaboracidn del Codigo
de Conducta de Empaques Tres A. S.A

Fuente: Elaboracién propia (2023)

En relacion a los factores que influyen en el principio uno, se nota un grado de
cumplimiento parcial, ya que se ha avanzado significativamente, alcanzando
aproximadamente un 75% de la elaboracion del cédigo de conducta. Sin embargo, aun

no se ha distribuido a todos los niveles de la organizacion.

Las fuentes entrevistadas aseguraron que se seguira trabajando en la finalizacion
y revision definitiva del Codigo de Conducta, con el objetivo de que sea compartido con

todos los niveles de la empresa y se apligue de manera efectiva.

b) Principio 2: Ejercer la Responsabilidad de Vigilancia

El principio de supervision del control interno en la empresa es ejercido por la alta
gerencia, especificamente a través de la Gerencia General y el departamento de

Administracion, asi como por los jefes de cada area de trabajo. No recae exclusivamente

en un departamento especifico de control interno o auditoria, ya que existe uno como tal.
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La Gerencia General sefiala que se tiene un manejo adecuado en relacion al
control interno, ya que se han identificado y abordado gradualmente situaciones que
podrian afectar el funcionamiento normal de la empresa. Ademas, menciond que se han
establecido planes de trabajo en cada &rea y proceso operativo, lo que contribuye al
cumplimiento de la mision y vision de la organizacion. La Gerencia también destaca la
preparacion de informes financieros mensuales que reflejan la salud financiera y el buen

desempefio de la empresa.

Tabla N° 4: Aplicacién del principio dos de COSO lll — Empaques Tres A, S.A.

(G ELAM Empaques Tres A, S.A
Alcance: Todos los niveles de la Entidad Supervisado por:

L. Evaluacion .
No. Aspectos Condicionantes = = - Observaciones
Cumplido Cumplido Parcial No Cumple  N/A
Principio 2: El directorio demuestra independencia de la
administracion (gerencia) y ejerce la vigilancia del
desarrollo y desempefio del control interno.

¢éLa méxima autoridad demuestra un compromiso permanente

5 con el sistema de control interno y con los valores éticos del X
mismo ?
6 ¢éLas exigencias de los resultados son realista y alcanzable? X
No existen bonificaciones a los empleados,
7 ¢Existe alguna motivacion por parte de la administracion para X solamente de acuerdo a disponibilidad
incentivar el trabajo de los empleados? financiera se les entrega un bono al final del
afio.
3 éLos reconocimientos y promociones son exclusivamente por X No se dan las promociones, por la naturaleza
logro y desempefio? de laempresa.
9 éE)ﬁiste Lfn plan de capacitacié'n continuo que contribuya al X No existe Plan de Capacitacion Istitucional
mejoramiento de las competencia del personal?
10 ¢éLos nuevos empleados son familiarizados con las costumbres X Se les brinda induccién al personal de nuevo
y procedimientos de la organizacion? ingreso, en manejo de magquinarias.

1 ¢Se entrena y capacita adecuadamente al personal para el X
correcto cumplimiento de sus funciones y responsabilidades?

1 ¢élas decisiones de la entidad se toman luego de haber X
realizado un cuidadoso andlisis de los riesgos asociados?

¢éExiste un compromiso permanente hacia la elaboracion

13 . e -
responsable de informacidn financiera contable y de gestion?

Fuente: Elaboracion propia (2023)

En relacion a los factores que influyen en el principio 2, se observa un nivel de
cumplimiento del 78%. En cuanto a los aspectos que no se han cumplido, la
Administracion explica que no se otorgan bonificaciones de manera frecuente; estas se
evallan al finalizar cada afio laboral, dependiendo de la situacién financiera de
Empaques Tres A. S.A. Sin embargo, no esta establecido que se deban otorgar

anualmente.
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Ademas, dado que la empresa opera como zona franca, las capacitaciones no se
encuentran formalmente planificadas, ya que se valora el nivel académico de los
empleados, como operarios y asistentes administrativos, desde el proceso de solicitud
de empleo. Se busca que los candidatos tengan ciertos conocimientos relacionados con
sus funciones, y luego se les proporciona capacitacion necesaria al comienzo de su

empleo.

c¢) Principio 3 — Establecer la Estructura, Responsabilidad y Autoridad

La alta gerencia de la empresa establece las lineas de reporte dentro de la
estructura organizacional y encomienda a la Gerencia General la responsabilidad de
garantizar la comunicacion de informacion de alta calidad necesaria para alcanzar los
objetivos establecidos. Ademas, la Gerencia General define las vias de comunicacion y
la emision de informes para cada una de las areas, lo que facilita que la empresa pueda

comunicar y recibir informacion de todas las fuentes pertinentes.

Segun la fuente de informacidn gerencial, no hay un Consejo de Administracion ni
un Comité de Auditoria en la empresa. Esta informacion se verificd durante la revision
documental, ya que el organigrama de la empresa no incluye un departamento de

auditoria interna, como se puede observar en el Anexo N° 6.

Ademas, se menciona que la Unica auditoria que se llevé a cabo en Empaques

Tres A, S.A., se selecciond a una firma en especifica.
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Tabla N°5: Aplicacidn del principio tres de COSO lll - Empaques Tres A, S.A.

(AL EL Bl Empaques Tres A. S.A
Alcance: Todos los niveles de la Entidad Supervisado por:

.. Evaluacion X
No. Aspectos Condicionantes 5 . E Observaciones
Cumplido  Cumplido Parcial No Cumple

Principio 3: La administracion (gerencia) establece, con la

vigilancia del directorio, estructuras, lineas de reportes y
una apropiada asignacion de autoridad y responsabilidad
para la consecucion de los objetivos.

1 éla entidad cuenta con una estructura organizativa que X Organigrama desactualizado, hay nuevos
manifieste claramente |a relacion jerarquica funcional? cargos y areas.
. R " La Gerencia General abarca las funciones del
15  |¢éExiste una clara asignacion de responsabilidades? X

Administrador.

¢Se ha definido los puestos de trabajo necesarios para el
cumplimiento de los objetivos deseados?

iSe cumplen los procedimientos para el reclutamiento |
17 |seleccion del personal, mediante la comprobacion de las X
habilidades/ capacidades?

16

Fuente: Elaboracion propia (2023)

Tras la evaluacion de los factores que influyen en el principio 3, se observa un
nivel de cumplimiento del 50%. Esto se debe a que los puestos de trabajo en

funcionamiento permiten alcanzar los objetivos deseados de manera efectiva.

En lo que respecta a los aspectos cumplidos parcialmente, se identifico que el
organigrama de la empresa se encuentra desactualizado y necesita incluir el area de
etiquetas para reflejar con precision la estructura actual de la organizacion. Asimismo, la
asignacion de responsabilidades no es completamente clara, ya que la Gerencia General
asume funciones relacionadas con la administracion y el control interno de manera
empirica, lo que sugiere una necesidad de clarificar roles y responsabilidades dentro de

la empresa.

d) Principio 4 - Demostrar Compromiso con la Competencia Profesional

La Gerencia General sefiala que se llevan a cabo procedimientos para evaluar si
un candidato especifico se ajusta a las necesidades de la organizacion y posee las
competencias profesionales necesarias para desempefiar el puesto. Ademas, se brinda
orientacién sobre el desempefio del personal, basandose en las normas de conducta, la

integridad y las expectativas de competencia profesional. También se trabaja en el
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desarrollo de las habilidades y conocimientos individuales en linea con los objetivos de

la empresa, y se ayuda al personal a adaptarse a un entorno que esta en constante

cambio de acuerdo a los procesos operativos requeridos.

Alcance:

No.

Tabla N° 6: Aplicacién del principio cuatro de COSO Il - Empaques Tres A, S.A.

Entidad:

Empaques Tres A. S.A

Todos los niveles de la Entidad

Aspectos Condicionantes

Principio 4: La organizacion demuestra compromiso para
reclutar, desarrollar y retener individuos competentes en
funcion de los objetivos.

Supervisado por:

Cumplido

Evaluacién
Cumplido Parcial No Cumple

N/A

Observaciones

18 ¢Se conocen las competencias necesarias y perfiles X
requeridos al personal al momento de contratarle ?
oo . " L L. Hay solicitud de empleo, se archivan
¢Existe evidencia de que los requerimientos de contratacion i
19 X contratos y expedientes laborales de cada
de personal se respeta?
empleado.
éla  administracion establece requisitos adecuado de No existe un drea de RRHH, la Gerencia
20 conocimientos, experiencia e integridad para la contratacion X General realiza |a contratacion y calculos de|
de personal? ndémina, validado por la Contadora General.
21 éla movilidad organizacional se promueve a partir de X
reconocimiento y promocion de los empleados excelentes?
Hasta el momento no se cuenta con un plan|
. » , X de rotacion de empleados en areas claves,
22 ¢Existe rotacion de personal en areas y funciones clave? X X
las personas contratadas son de confianza
por los puestos.
¢Se realizan procedimientos para establecer y evaluar el . .
. X o, No existen formatos de evaluacion al
23 desempefio de los empleados y grupo de trabajo , en funcion X N
, . desempefio para el personal.
de los estandares esperados de la entidad?
¢Se mide el desempefio del personal en relacion al ) »
L o » No existen formatos de evaluacién al
24 cumplimiento de los objetivos y demostracion de conducta X -
desempefio para el personal.
esperada?

Fuente: Elaboracion propia (2023)

Segun la evaluacién de los factores que afectan al principio 4, los entrevistados

informan que las contrataciones de personal se basan en estudios para determinar los

aspectos clave que una persona debe tener al asumir o colaborar en una determinada

area. Estos dos primeros aspectos presentan un nivel de cumplimiento del 28.5%. Sin

embargo, se destaca que las posiciones de jefatura se consideran puestos de confianza

debido a la sensibilidad y responsabilidad asociada con la gestion de los activos de

Empaques Tres A, S.A.

Por otro lado, se sefiala que no existe un formato de evaluacion del desempefio

establecido en la empresa, ya que generalmente se evalla a través de los informes de

produccioén en las diversas areas. Estos tres ultimos aspectos reflejan un nivel de no

cumplimiento del 42.85%.
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e) Principio 5 — Establecer la Estructura para el Reforzamiento de la Rendicion de
Cuentas.

En la empresa, se han definido los cargos de manera que resulta claro y sencillo
comprender las responsabilidades que cada empleado tiene en relacién a su funcion y
sus tareas especificas en lo que respecta al control interno. Esto es parte integral de la
responsabilidad de rendir cuentas dentro de la institucion, especialmente en los cargos
de mayor jerarquia. En la evaluacion de los factores que afectan a esta area, se ha

alcanzado un nivel de cumplimiento del 40%.

Tabla N° 7: Aplicacién del principio cinco de COSO Ill - Empaques Tres A, S.A.

(VI EL Al Empaques Tres A, S.A
Alcance: Todos los niveles de la Entidad Supervisado por:

ar Evaluacién :
No. Aspectos Condicionantes = = = Observaciones
Cumplido  Cumplido Parcial No Cumple  N/A

Principio 5: La organizacion tiene personas responsables
por responsabilidades de Control Interno en funcion de los

objetivos.

% ¢Se adoptan medidas disciplinarias rigurosas conforme a las X Generalmente solo hacen llamados de
normas y politica de la entidad? atencion verbales.
dExisten procedimientos continuos y periddicos para confirmar,

26 |que las expectativas y requerimientos estas siendo cumplidos X

por parte del personal ?

éLos cargos de mayor jerarquia en la entidad lo componen
27 |personal con competencia, capacidad, integridad y X
experiencia profesional ?

2 ¢El personal comprende los objetivos de la organizacion como, "
su funcion contribuye al logro de los mismo ?

{Existe personal de alto nivel que informa periédicamente
2 sobre los procesos y actividades de programas y proyectos, X Se hacen reuniones con todo el personal, de
con el objetivo de mantenerlos actualizado y corregir manera esporadica.

eventualmente malas practicas?

Fuente: Elaboracién propia (2023)

La Gerencia General, indica que en Empaques Tres A, S.A., no existe una
estructura formal que se encargue especificamente del control interno de las
operaciones. Algunos cargos dentro de la organizacion han desempefiado funciones que
implican procedimientos de control, aunque estos han sido establecidos de manera

empirica.
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Estos procedimientos son aplicados y supervisados por la Gerencia General, lo
que representa un cumplimiento parcial de aproximadamente el 20% en términos de

peso porcentual.

Por otro lado, el nivel de no cumplimiento del 40% se refleja en la falta de un
documento oficial que valide los llamados de atencién, ya que estos se realizan
Unicamente de manera verbal. Ademas, se destaca que la comunicacion para corregir

malas practicas no fluye de manera efectiva.

7.2.3. Evaluacion del Riesgo

Una vez que se ha comprendido el entorno de control, es esencial llevar a cabo
una evaluacion de los riesgos a los que se enfrenta la empresa en su busqueda de
objetivos. Esta evaluacion del componente de riesgo establece el fundamento para la
formulacion de respuestas adecuadas a las amenazas. Ademas, se analizan y evallan

los riesgos que impactan a la organizacion, ya sean de origen interno o externo.

f) Principio 6 — Definir Objetivos y Tolerancias al Riesgo

En la empresa, no se han establecido objetivos institucionales claros que faciliten
la identificacion de riesgos y, por ende, la definicion de una tolerancia al riesgo. Es
importante sefialar que los pocos riesgos identificados hasta la fecha han surgido de la
rutina diaria de trabajo. Ademas, se destaca que la visidbn, mision y valores de la

organizacion estan desactualizados.

La Gerencia General explica que no existe una definicion formal de objetivos ni de
Su respectiva tolerancia al riesgo en documentos o matrices especificas. Sin embargo,
se menciona que se ha documentado un estudio relacionado con la higiene y seguridad
laboral, en el cual se han identificado algunos riesgos relacionados con la salud y

seguridad de los empleados.
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Tabla N°8 - Aplicacion del principio seis de COSO Il - Empaques Tres A, S.A.

0 E ANl Empaques Tres A, S.A.
Alcance: Todos los niveles de la Entidad Supervisado por:

" Evaluacion .
No. Aspectos Condicionantes : k k Observaciones
Cumplido  Cumplido Parcial No Cumple  N/A

Principio 6: La organizacion tiene objetivos con la

suficiente calidad para permitir la identificacion y
evaluacion de riesgos relacionados con estos
objetivos.

La Mision de la Entidad es conocida y comprendida por

No se ha actualizado la mision, visidn y valores
la Administracidn y el personal? de la empresa.

Los objetivos de la Entidad definen las prioridades
estratégicas para lograr tales fines?

- . . No se tienen documentados ni definidos los
Los objetivos establecidos son  conocidos T T
3 , , X objetivos institucionales para la identificacion de
comprendidos por los empleados de la Entidad? ,
riesgos.

Fuente: Elaboracion propia (2023)

Este andlisis subraya la importancia de que Empaques Tres A, S.A. defina sus
objetivos de manera especifica y que estos sean comunicados y entendidos en todos los
niveles de la empresa. Es esencial que estos objetivos sean medibles para evaluar su
desempefio, ya sea a través de medidas cualitativas o cuantitativas. Ademas, se enfatiza
la necesidad de definir tolerancias al riesgo especificas y medibles, teniendo en cuenta
el marco legal, regulaciones, normas de conducta, programas de promocion de la
integridad, supervision, estructura organizacional y expectativas de competencia

profesional relevantes para la organizacion.

Sin embargo, se observa un incumplimiento del 66.7% en este componente, lo
gue se abordara en el préximo punto de presentacion de debilidades y fortalezas. Este
aspecto también se tendra en cuenta en la propuesta de un manual de control interno
para Empaques Tres A, S.A., ya que la evaluacién de riesgos es esencial en todos los

procesos operativos y empresariales.
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g) Principio 7 — Identificar, Analizar y Responder a los Riesgos

En Empaques Tres A, S.A., se consideran algunos tipos de eventos que impactan
en la marcha de la empresa, estos se han identificado con el quehacer diario, las fuentes
de informacion mencionan los siguientes: vibraciones, golpes, caidas, condiciones
atmosféricas, inestabilidad econémica, desastres naturales potenciales, vencimiento de

contenedores de materia prima en aduana entre otros.

A continuacién, se presenta en la siguiente tabla, la evaluacién de los aspectos

condicionantes del principio 7.

Tabla N°9: Aplicacion del principio siete de COSO Il - Empaques Tres A, S.A.

([ EL Bl Empaques Tres A, S.A.
Alcance: Todos los niveles de la Entidad Supervisado por:

- Evaluacion .
No. Aspectos Condicionantes = = = Observaciones
Cumplido Cumplido Parcial No Cumple  N/A

Principio 7: La Organizacion identifica riesgos para el

logro de sus objetivos a través de la entidad y los
analiza como base para determinar como deben ser
administrados.

éla  Administracion considera la identificacion de
4 factores externos e internos que pueden suponer riesgos X
relevantes para la consecucion de los objetivos?

Los riesgos que se han identificado es el operar|
las maquinas.

¢Se han derivado los objetivos de Gestidn Institucional
5 en la correspondencia a cada unidad organizacional v X No se han definido los objetivos
funcional?

¢Se han determinado las interacciones de la Entidad con
el Entorno?

¢Se ha definido que el manejo de los recursos debe ser|
7 adecuado, a fin que no provoquen cambios que afecten X
la ejecucion de las operaciones?

iSe  han establecidos procedimientos para la

No se encuentra documentado este acapite. Los

8 autoevaluaciones directas e indirectas, y andlisis de X - A .
. procedimientos son aplicados de forma empirica.
disefio?
éila entidad ha implementado técnicas claras para la

9 identificacion de riesgos potenciales externos e X
internos?

¢Existen  criterios  formales para determinar la
importancia relativa de los riesgos potenciales?
éExisten criterios formales para determinar la frecuencia
11 de ocurrencia de los riesgos en sus tres variables: X
probabilidad, impacto y velocidad?

¢Se establecen los posibles acciones para la

10

12 X
Administracion de riesgos?
éSe hace revision periddica de los riesgos potenciales

13 externos e internos para  anticiparse  ante X

acontecimientos que puedan influir en la obtencion de
resultados?

Fuente: Elaboracién propia (2023)
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No obstante, la principal fuente de informacion siendo esta la Gerencia General,
sefiala que la evaluacion de riesgos se lleva a cabo principalmente de forma verbal,
donde se asigna un grado de prioridad en la gestion institucional o en las actividades
diarias, considerando la magnitud y la probabilidad de ocurrencia de cada riesgo
identificado. Como resultado de este proceso de identificacién y andlisis, se han
implementado algunas acciones de respuesta, como la prevencion de que ocurran, la
mitigacion para reducir la probabilidad de ocurrencia y, en su mayoria, la accion mas

comun en respuesta a los riesgos, que es la adquisicion de poélizas de seguro.

Este enfoque se refleja claramente en la evaluacion de los factores que afectan al
principio 7, donde se evidencia un nivel de incumplimiento del 80% en lo que respecta a

la identificacion de riesgos.

h) Principio 8 — Considerar el riesgo de corrupcion

De acuerdo a los resultados de la entrevista, la Gerencia General ha identificado
varios riesgos de corrupcion en la empresa, los cuales incluyen la desviacion de recursos
asignados para otros propésitos, el aprovechamiento de la posicion laboral y omisiones

en la rendicidn de cuentas relacionadas con el uso de combustible.

Tabla N° 10: Aplicacién del principio ocho de COSO Ill - Empaques Tres A, S.A.

AL E1 A Empaques Tres A. S.A.
Alcance: Todos los niveles de la Entidad Supervisado por:

. Evaluacion X
No. Aspectos Condicionantes - - = Observaciones
Cumplido  Cumplido Parcial No Cumple  N/A

Principio 8: La organizacion considera la posibilidad
de fraude en la evaluacion de riesgos para el logro de

objetivos.

1 La entidad ha definido una Politicas de Administracion y X En materia de prevencidn, se pone en practica
Prevencion del Fraude? un sistema de proteccion de la red.

15 La politica de administracion y Prevencion del Fraude X La Entidad aun no define como Administrar y|
esta aprobada por la Junta Directiva? Prevenir los Fraudes

16 La politica de administracion y Prevencién del Fraude ha X La Entidad aun no define como Administrar y
sido comunicada a todo el personal de la entidad? Prevenir los Fraudes

17 Existen canales y medios para comunicar acciones X Son informados de manera verbal a la Gerencia
fraudulentas de manera individual o grupos coludidos? General.

18 Existe un comité de evaluacion de Fraudes en la X La Entidad no tiene un comité de evaluacion de
entidad? fraudes.

Fuente: Elaboracién propia (2023)
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La evaluacion de los aspectos condicionantes en relacion a los riesgos revela un
nivel de incumplimiento del 60%. Segun la fuente de informacion, esta situacion se debe
a que la linea de supervision abarca mdultiples areas, lo que complica la atencion

adecuada de los riesgos.

La fuente detalla que, en respuesta a estos riesgos, se han aplicado sanciones
gue van desde amonestaciones verbales hasta la terminacién de contratos laborales.
Estas decisiones se toman en funcién de la experiencia acumulada con el tiempo, ya que
no existe un manual o normativa que establezca sanciones especificas para los actos

ilicitos cometidos por los empleados.

I) Principio 9: Identificar, Analizar y Responder al Cambio

La Administracion de la empresa — funciones que lleva a cabo la Gerencia General
- ha reconocido que hay varios cambios que tienen un significativo impacto en el control
interno. La empresa carece de una documentacion exhaustiva y formal sobre los riesgos

vinculados a estos cambios.
Se consideran cambios internos la funcién de supervision, la gestion del personal

y aspectos tecnologicos. Mientras que los externos estan relacionados con el entorno

gubernamental, la situacién econdmica, las cuestiones legales y regulatorias.
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Entidad:
Alcance:

No.

Tabla N° 11: Aplicacién del principio nueve de COSO Ill - Empaques Tres A, S.A.

Empaques Tres A. S.A.

Todos los niveles de la Entidad

Aspectos Condicionantes

Principio 9: La organizacion identifica y evalua
cambios que pueden impactar significativamente el
Sistema de Control Interno.

Supervisado por:

Cumplido

Evaluacion
Cumplido Parcial No Cumple

N/A

Observaciones

éLa entidad ha desarrollado Sistemas de Informacién La entidad no cuenta con sistemas de
19 para la identificacion de riesgos potenciales en las X informacion para la identificacion de riesgos
unidades organizacionales? potenciales en cada nivel de la organizacion.
¢éSe han determinado las caracteristicas, periodicidad vy,
20 fuentes confiables de la informacién relacionada a los X
riesgos potenciales?
¢Se han determinado los responsables de monitorear la (jada jefe de are,a es responsable de rePo,rtar los
21 ) L . . . X riesgos potenciales, esto se comunica de
informacion referida a los riesgos potenciales?
manera verbal.
Actualmente no existen matrices para gestion
2 ¢éla entidad dispone de Matrices de Riesgos, para X del riesgo, ni matrices de administracion del
determinar los riesgos de mayor prioridad? Riesgo Operacional, ni Evaluacion y Clasificacion
de Activos de Riesgos.
23 ¢Los mecanismos utilizados para la identificacion de X
riesgos en la Entidad incluyen los siguientes factores?
Cambios que puedan impactar las finanzas. Identificados de manera ocasional
Catastrofes naturales, cambios climaticos. Identificados de manera ocasional
Pérdida de Sistema de Informacion o alteraciones que . .
. Identificados de manera ocasional
afecten los procesos de la entidad.
Operaciones extranjeras Identificados de manera ocasional
Regulaciones y leyes que impliquen cambios en las
politicas, estrategias operativas, y de reporte de la Identificados de manera ocasional
Entidad
Cambios en el gobierno Identificados de manera ocasional
Demanda de los servicios basados en la tecnologia Identificados de manera ocasional
Cambios en los procedimientos utilizados Identificados de manera ocasional
Falta de 'corr'\f)etenua de personal y sus requerimientos Identificados de manera ocasional
de capacitacion
Nueva tecnologia Identificados de manera ocasional
Acces.o a los activos por parte del personal y medidas de Identificados de manera ocasional
seguridad para su resguardo
La entidad dispone de politicas que protejan los activos
24 contra perdidas, adquisicion no autorizada, uso o X No tiene esta politica la entidad.
disposicion indebida?

Fuente: Elaboracién propia (2023)

El andlisis de los cambios se realiza a medida que se presentan los riesgos. Las

fuentes argumentan que, en algunos casos, los controles existentes se vuelven

ineficaces e insuficientes, lo que representa una amenaza para el control interno de

Empaques Tres A. S.A.

Para poder responder adecuadamente a estos cambios, la Gerencia explica que

primero deben llevar a cabo un analisis exhaustivo y una evaluacion completa de los

riesgos que se han presentado.
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A partir de esta evaluacion, podran ofrecer una respuesta mas efectiva a los
desafios. En la evaluacion de los aspectos condicionantes, se observa un cumplimiento

parcial del 50% en cuanto a la comunicacion verbal ocasional de los riesgos identificados.

El otro 50% corresponde al incumplimiento en la identificacién de riesgos y la falta

de un marco normativo correspondiente.

7.2.4. Actividades de Control

Este componente implica que la Administracion debe desarrollar politicas y
procedimientos con el fin de lograr los objetivos institucionales y para abordar los riesgos
relacionados con el control interno. Ademas, este aspecto también involucra la gestion

de los sistemas de informacion institucional.

J) Principio 10: Disefar Actividades de Control

La Gerencia informa que se han desarrollado algunas actividades de control en
respuesta a los riesgos relacionados con los objetivos institucionales. Sin embargo,
consideran que estas acciones no son suficientes para establecer un control interno

verdaderamente eficaz y adecuado.

La razon radica en la ausencia de politicas, regulaciones y enfoques que faciliten

una identificacion mas precisa de los riesgos.
Se han llevado a cabo delegaciones de autoridad, principalmente a los jefes de

areas, lo que ha mejorado la cobertura en relacion a algunos de los objetivos

institucionales.
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Entidad:
Alcance:

No.

Tabla N° 12: Aplicacién del principio diez de COSO Ill - Empaques Tres A, S.A.

Empaques Tres A. S.A

Todos los niveles de la Entidad

Aspectos Condicionantes

Principio 10: La organizacion seleccion y desarrolla
actividades de control que contribuyen en la mitigacion
de riesgos al logro de objetivos a un nivel aceptable

éLa Entidad ha disefiado procedimientos para autorizar y,
aprobar sus operaciones?

Supervisado por:

Cumplido

Evaluacion
Cumplido Parcial No Cumple

N/A

Observaciones

¢éLos procesos de autorizacion, aprobacion, procesamiento
y registro, pagos o recepcion de fondos, auditoria |
custodia de fondos, valores o bienes de la Entidad estan
asignados a diferentes empleados?

Solamente son llevados por la Gerencia General

¢Se ha definido procedimientos de control de los riesgos
identificados como significativos?

élos procedimientos de control de los riesgos son
aplicados adecuadamente?

¢éLla entidad ha establecido Actividades de Control que
aseguren que en su estructura organizativa existen las
unidades funcionales necesarias para el cumplimiento de
objetivos?

No poseen un area de control interno.

¢éLos procedimientos establecen Actividades de Control
para asegurar que las dreas y unidades funcionales
dispongan de recursos suficientes para un desempefio
acorde con los objetivos a cumplir?

No poseen un area de control interno.

¢éLos procedimientos de control aseguran que las tareas
sean realizadas exclusivamente por los empleados que
tienen asignadas por las mismas?

¢Existen  andlisis  estructurales 'y mediciones de
desempefio en las unidades, para la identificacion de
excesos o irregularidades en la cantidad del personal
operativo y administrativo?

No existen estos anlisis

Fuente: Elaboracion propia (2023)

La evaluacién de los factores que afectan al principio 10 revela un nivel de

cumplimiento del 25% en lo que respecta a los procedimientos establecidos para la

aprobacion de las operaciones y la asignacidon de tareas a los colaboradores

correspondientes.

Un 37.5% de cumplimiento parcial se observa en relacion a los procesos de

aprobacion y los procedimientos de control, que en gran medida son gestionados por la

Gerencia General, dado el alto nimero de funciones que esta desempeifia.

El restante 37.5% de no cumplimiento se refleja en la falta de actividades de

control adecuadamente disefiadas.
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k) Principio 11: Disefiar Actividades para los Sistemas de Informacion

La Administracién no ha completado el disefio de los sistemas de informacion

institucional, lo cual es crucial, ya que estos sistemas desempefian un papel fundamental

en el logro de los objetivos institucionales y en la mejora de la capacidad de respuesta a

los riesgos asociados. Como se refleja en la evaluacion de los factores que afectan al

principio 11, la automatizacion de los procesos en gran medida no esta presente en la

organizacion.

Entidad:

Tabla N° 13: Aplicacion del principio once de COSO Il - Empaques Tres A, S.A.

Empaques Tres A. S.A

|

Alcance:

No.

Todos los niveles de la Entidad

Aspectos Condicionantes

Principio 11: La organizacidén selecciéon y desarrolla
actividades generales de control sobre la tecnologia
para soportar el logro de objetivos

Supervisado por:

Cumplido

Evaluacion
Cumplido Parcial No Cumple

N/A

Observaciones

9 iExisFen procedlimientos que as?lguren el acceso X Pocos regulados
autorizado a los sistemas de Informacién?
10 éExisten flujos de informacién adecuado entre las distintas X
dreas de la Entidad?
¢En la entidad existen documentos referidos a la
11 Estructura de Control interno, disponibles y al alcance de X
todo los empleados?
éLa delegacion de funciones y tareas para los empleados
12 se realiza conforme a los lineamientos establecidos por la X
Administracién?
13 ¢Algun empleado tiene el cont.r?l absoluto's'obre todos los X Gerencia General
aspectos claves de una operacion/transaccion?
14 élas transacciones de la entidad son registradas oportuna X
y adecuadamente?
15 éAntes de realizar la compra de un bien, se verifica X
previamente |a existencia del mismo en el almacén?
éExisten activos almacenados que implican compras
16 innecesarias de acuerdo con los objetivos operativos de la X
Entidad?
éLos procedimientos incluyen Actividades de Control para
17 identificar activos fijos que no estdn en condiciones de X Generalmente se intentan reparar o se
utilizacién y que puedan perjudicar el desarrollo normal de almacenan en una bodega
las operaciones?
18 éLa asignacidn de tareas se realiza de manera que se X
asegure sistematicamente el chequeo/verificacion?
19 éSoIo_ el personal ?utorizado tiene el acceso a los recursos X Son dichas de manera verbal
y activos de la entidad?
20 éExiste baja rotacion de personal en los puestos de trabajo X
que pueden dar lugar a irregularidades?
21 e‘.Exis‘tlen indicadores y criterios para la medicién de la X En los estados financieros se reflejan
|gestion?
No se ha realizado ninguna evaluacion a la
L fecha, se detecto que los equipos de computos
éLos recursos tecnoldgicos son regularmente evaluados . .
22 con el fin de corroborar que cumplen con los requisitos de X son ;?mtlguos de\ conformldad con  las
X L. operaciones que estan realizando y retrasan los
los Sistemas de Informacién? .
procesos de trabajo, solamente cuando se
adquieren.
¢En aquellos lugares donde es posible, se impiden que el
23 manejo de dinero, valores negociables u otros activos de X
alta realizacién sean manejados por una sola persona?
No todas las areas cuentan con sus manuales:
éExisten documentacién escrita-sobre la Estructura del de politicas y procedimientos, actualmente|
24 Sistema de Control y de todas las X existe una contratacion de una consultoria que|
operaciones/transacciones significativas de la entidad? documentara las operaciones de cada area en|
sus respectivos manuales
25 ¢éDicha documentacion esta disponible y adecuadamente X La documentacion es archivada y resguarda en
archivada para su examen? bodega.

Fuente: Elaboracién propia (2023)
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Estos sistemas de informacion pueden ser integrados por el personal, los
procesos, los datos y la tecnologia existente, lo que permite obtener, comunicar y

disponer de informacion de manera oportuna y confiable para la institucion.

Estos sistemas pueden involucrar tanto procesos manuales como automatizados.
En el caso de Empaques Tres A. S.A,, la organizacion carece de una cantidad

significativa de procesos automatizados.

El nivel de cumplimiento del 47% se refiere al registro puntual de las operaciones,
la asignacion adecuada de tareas, el acceso autorizado del personal y la baja rotacion
de empleados, entre otros aspectos. Un cumplimiento parcial del 23.5% se relaciona con
aspectos como la autorizacion de acceso a los sistemas de informacion institucional, la
delegacion de funciones, la gestidon de activos fijos que ya no son utilizables y la escasa

renovacion de equipos tecnoldgicos.

El no cumplimiento del 29.4% se basa en la falta de un flujo adecuado de
informacion institucional, la ausencia de un marco normativo de control interno en las

areas de la empresa, lo que hace que no esté disponible para los colaboradores.

) Principio 12: Implementar Actividades de Control

Empaques Tres A. S.A. enfrenta dificultades en la implementacion de actividades
de control a través de politicas, procedimientos y otros medios similares en la mayoria

de las areas. En su lugar, confian en controles que se aplican de manera empirica.
Es esencial destacar que es necesario documentar y formalizar las

responsabilidades de las actividades de control interno de la empresa a través de

politicas, manuales, directrices y otros documentos similares.

88



Entidad:
Alcance:

No.

Tabla N° 14: Aplicacién del principio doce de COSO Il - Empaques Tres A, S.A.

Empaques Tres A. S.A

Todos los niveles de la Entidad
Aspectos Condicionantes

Principio 12: La organizacion implementa actividades de

control a traves de las politicas que establezcan que es
esperado y procedimientos que pongan estas politicas
en accion.

Supervisado por:

Cumplido

Evaluacion
Cumplido Parcial No Cumple

Observaciones

éLos controles aseguran que las
’% operaciones/transacciones  validas, son  aquellas X No existe el marco normativo que sustente este
autorizadas e iniciadas por los niveles de direccion con acapite.
competencia para ello?
¢la entidad ha disefiado Actividades de Control para la .
27 o o ) X De manera empirica
proteccion fisica de los activos financieros de la misma?
éLos procedimientos incluyen Actividades de Control
28 [suficientes para asegurar la proteccion fisica de la X
informacion de la entidad?
2 éLos procedimientos incluyen acti‘vidades de supervision X Esporadicas
durante el desarrollo de las operaciones?
20 élos niveles superiores conocen las deficiencias X
detectadas en la supervisién?
3 ¢El procesamiento de transacciones en el sistema esta X
debidamente controlado?
0 éLos procedimientos incluyen Actividades de Control que X
apoyen el logro de los objetivos de la Entidad?
¢El sistema de informacion dispone de mecanismos de
33 |[seguridad en entradas, procesos, almacenamiento y salida X
de informacion?
3 Bl sistema de informacidn permite cambios o X
modificaciones cuando sea necesario?
élas actividades de Control para la infraestructura
35  |tecnologica y el procesamiento de datos incluyen los X
siguientes factores:
Seguridad de la Administracion
Desarrollo y mantenimiento del software
Control de Acceso
Desarrollo y mantenimiento de aplicaciones
Separacion de funciones
éla infraestructura utilizada para operar el sistema de
36 ., ) ) . X
Informacién es compartida por las unidades de la entidad?
éla infraestructura utilizada para operar el Sistema de
37 Informacion es contratada o proporcionada  por X Es proveedor externo
Proveedores de Servicios Externos?
Fuente: Elaboracién propia (2023)

El 75% de cumplimiento en relacion a los factores que afectan al principio 12 se debe a

gue se realizan supervisiones de forma esporadica en las areas de trabajo, se cuenta con un

acceso autorizado para llevar a cabo transacciones y se logran los objetivos a través de
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procedimientos empiricos implementados para el control interno. Sin embargo, el 25% restante
se atribuye a la falta de un marco normativo que respalde todas estas acciones de control.

7.2.5. Informacién y Comunicacion

En este componente, es fundamental que la Administracion utilice informacién de
calidad para respaldar el control interno. La disponibilidad de informacion precisa y la
comunicacion efectiva son vitales para alcanzar los objetivos institucionales. La
Administracion necesita tener acceso a comunicaciones relevantes y fiables en relacion

con los eventos tanto internos como externos a la empresa.

m) Principio 13: Usar Informacion de Calidad

La Administracion ha tomado en cuenta los objetivos institucionales y los riesgos
asociados a estos para identificar los requerimientos de informacién necesarios tanto
para lograr esos objetivos como para enfrentar los riesgos. Ademas, durante este
proceso, se han considerado las expectativas tanto de los usuarios internos como de los

usuarios externos de la informacion.

La fuente de informacién principal Gerencia General, asegura que se identifican
los requerimientos de informacion cuando se produce un cambio en la institucion, sus
objetivos o riesgos. En consecuencia, se ajustan los requisitos de informacion para

cumplir con los objetivos y abordar los riesgos modificados.

No obstante, la Administracion subraya la necesidad de procesar los datos
obtenidos y convertirlos en informacién de alta calidad que respalde el control interno.
Esto implica que los datos se sometan a un proceso de transformacién para garantizar

gue se conviertan en informacion confiable y precisa.
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Tabla N° 15: Aplicacion del principio trece de COSO Il - Empaques Tres A, S.A.

G ELAM Empaques Tres A. S.A
Alcance: Todos los niveles de la Entidad Supervisado por:
I Evaluacion

No. A - .
o spectos Condicionantes I Cumplido  Cumplido Parcial No Cumple  N/A Observaciones

Principio 13: La organizacion obtiene o genera y
utiliza informacion relevante y de calidad para
soportar el funcionamiento del control interno.

¢El sistema de Informacion es adecuado a las

1 necesidad de I Entidad? X Ocasionalmente se llama al proveedor del Sistema.
¢Se  desarrollan controles para identificar la
5 informacion relevante que soporte el correcto X
funcionamiento de las operaciones propias de la
entidad?
¢éLa informacion interna y externa generada por la
3 Entidad es remitida previamente a los niveles X

correspondientes para la aprobacién?

¢Estan definidos los tipos de reportes que deben
4 remitirse a los distintos niveles internos para la toma X
de decisiones?

5 ¢El contenido de la informacidn es el apropiado? X
éLa informacion esta estructurada conforme al nivel

6 X
de autoridad al que va dirigido?
. . ) N La informacién esta disponible al menos 30 dias
7 ¢La informacion mas recientes esta disponible? X . P
después de la fecha de corte.
8 ¢Los datos son validos y verificables? X
La informacién esta disponible al menos 30 dias
o . después de la fecha de corte. Sin emabrgo porf
9 éLa informacion es oportuna? X Lo .
indicadores si estd disponible a una fecha que|
quieran poder reflejar en los reportes.
. . . , . Existe poca reporteria por parte del sistema para
10 éLa informacion es de calidad y estd accesible? X . .p .p p P P
andlisis de la informacion.
éla calidad de la informacion es conservada y
11 protegida, remitiéndola Unicamente al personal X

destinado?

Fuente: Elaboracion propia (2023)

En la evaluacion de los aspectos condicionantes de este principio 13, el 72.7% de
cumplimiento refiere a que el sistema de informaciéon utilizado es adecuado y que
contribuye a una buena toma de decisiones, sin embargo; el 18% de cumplimiento
evidencia que se puede mejorar la oportuna informacién y que esta sea de calidad y esté
accesible, mientras que el 9% de no cumplimiento se refiere a que la informacion no esta

disponible, hasta en un plazo de 30 dias o0 mas para fines de presentacion.
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n) Principio 14: Comunicar internamente

La Gerencia General, de manera ocasional, comunica informacion de calidad
hacia abajo y lateralmente a través de las lineas de reporte y autoridad. Esto permite que
el personal cumpla funciones clave en la consecucion de objetivos, en la gestion de

riesgos, en la prevencion de la corrupcion y en el apoyo al control interno.

La Gerencia recibe informacion sobre los procesos operativos de la institucién a
través de las jefaturas de areas, y esta informacion fluye parcialmente a través de las
lineas de reporte y autoridad correspondientes. Esto se hace para que el personal pueda

contribuir al logro de los objetivos institucionales.

Tabla N° 16: Aplicacién del principio catorce de COSO Il - Empaques Tres A, S.A.

S\{ELBM Empaques Tres A. S.A
Alcance: Todos los niveles de la Entidad Supervisado por:

- I Evaluacion
No- Aspectos Condicionantes I Cumplido Cumplido Parcial No Cumple  N/A

Observaciones

Principio 14: La organizacion comunica

internamente informacion, incluidos objetivos y
responsabilidad sobre el control interno necesaria
para soportar el funcionamiento del control
interno.

12 La comunicacién de la informacion de la Entidad es X No se incluye algunas areas para la distribucion de

eficaz y multidireccional? la informacion.

La comunicacion por parte de la Administracion a los

13
empleados esta incorporadas en:

Manuales de politicas y procedimientos

Avisos

Mensajes y Memorandum

Correos electrénicos

Paneles de Control

Discusion uno a uno

Otros

la entidad desarrolla Sistema de Informacion para
14 obtener, capturar y procesar gran cantidad de datos X
de fuentes tanto internas como externas?

Se realiza seguimiento de los avances tecnoldgicos a

15

efectos de determinar si resulta conveniente su
incorporacion?

Existen deficiencias tecnologicas en relacion con
las operaciones de la entidad.

16

El sistema implementado admite actualizaciones?

No se posee los codigos fuentes del sistema por]
ende no puede sufrir actualizaciones.

17

la Méxima Autoridad comunica claramente los
objetivos de la Entidad a través de la organizacion
para que la Administracion, personal y contratista
comprendan sus responsabilidades en la Entidad?

18

Existen mensajes claros de parte de las autoridades
sobre la importancia del Sistema de Control Internoy
las responsabilidades de todo el personal de la
Entidad?

Fuente: Elaboracién propia (2023)

92



A pesar de ello, en la evaluacién de los aspectos condicionantes del principio 14, se refleja
un cumplimiento parcial del 57.14% en lo que respecta al manejo adecuado de la informacion de
calidad. Esto se debe a que la comunicacion no siempre es clara y la informaciéon no esta
necesariamente vinculada al logro de los objetivos institucionales, especialmente en lo que

concierne al sistema de control interno.

Sin embargo, el 42.86% restante ho muestra un cumplimiento, y esto se debe a la falta
de acceso a los codigos fuente del sistema de informacion tecnolégico, lo que dificulta la

implementacion de mejoras.

0) Principio 15: Comunicar externamente

La institucion se encarga de comunicar externamente la informacién necesaria para el
logro de los objetivos institucionales y, al mismo tiempo, recibe informacién de partes externas a

través de las lineas de reporte establecidas y autorizadas.

Esta comunicacion es esencial para el funcionamiento eficaz y adecuado del control

interno empirico que se ha implementado en Empaques Tres A. S.A.

La Junta Directiva, a través de la Gerencia General, también recibe informacién de partes
externas a través de las lineas de reporte establecidas y autorizadas. La informacion comunicada
a los socios y directivos abarca cuestiones importantes relacionadas con riesgos, cambios y

problemas que afectan al control interno, entre otros aspectos.

Esta comunicacién se ha demostrado necesaria para supervisar de manera efectiva y

adecuada el control interno.
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Tabla N° 17: Aplicacién del principio quince de COSO lll — Empaques Tres A, S.A.

(G EL A Empaques Tres A, S.A

Alcance: Todos los niveles de la Entidad Supervisado por:

N R —— t I Evaluacion ob :
o spectos tondiclonantes I Cumplido  Cumplido Parcial No Cumple  N/A servaciones

Principio 15: La organizacién comunica a terceros
con respecto a asuntos que afectan el funcion del
control interno.

Se mantiene canales de comunicacion directa e
19 |indirecta, adecuados por terceras personas X
interesadas?

Existe comunicacion directa entre la Maxima
20  [Autoridad y el personal sin la interferencia de la X
Administracion?

Fuente: Elaboracion propia (2023)

En la evaluacion de los factores que afectan al principio 15, se nota claramente un
cumplimiento parcial. A pesar de que existen canales de comunicacion, es la Gerencia General
la encargada de proporcionar informacion de fuentes externas. Ademas, se espera que los
colaboradores de las areas también comuniquen directamente a la Gerencia General. Es
importante destacar que, al igual que en otros principios, este no se encuentra documentado en

ningun manual o politica.

7.2.6. Supervision

Dado que el control interno es un proceso dinamico que debe adaptarse continuamente
a los riesgos y cambios a los que se enfrenta la institucién, la supervision del control interno se
vuelve esencial para garantizar que se mantenga alineado con los objetivos institucionales, el
entorno operativo, las disposiciones legales aplicables, los recursos asignados y los riesgos

asociados al logro de los objetivos, todos los cuales estan en constante evolucion.

La supervision del control interno desempefia un papel importante al evaluar la calidad
del desempefio a lo largo del tiempo y asegurar que se aborden con prontitud los resultados de
las auditorias y otras revisiones. Las acciones correctivas son una parte necesaria de las

actividades de control para lograr los objetivos institucionales.
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p) Principio 16: Realizar actividades de supervision

La Gerencia General implementa ocasionalmente actividades empiricas para supervisar
el control interno. En otras palabras, a través de este proceso, identifican debilidades y

deficiencias en el control interno de la institucion.
Como parte de esta supervision, la Administracién debe determinar cuando es necesario
revisar las bases de referencia, las cuales serviran como punto de partida para futuras

evaluaciones del control interno.

Tabla N° 18: Aplicacién del principio dieciséis de COSO Ill - Empaques Tres A, S.A.

V([ EL AN Empaques Tres A. S.A
Todos los niveles de la Entidad Supervisado por:
| Evaluacion

Aspectos Condicionantes I cumplido | Cumplido Parclal No Cumple| N/ Observaciones

Principio 16: La organizacion selecciona, desarrolla
y realiza evaluaciones concurrentes o separadas
para determinar si los componentes de control
interno estan presentes y funcionando.

¢En la gestion existe rutinas permanentes al
seguimiento y evaluacion del desempefio, a las
1 actividades de control y al cumplimiento de las X
normativa en proactiva con el objetivo de detectar
desvios y acciones rapidamente?

éLa tecnologia facilita los procesos de evaluaciones
continuas?

No existe un software que ayude a las areas de
monitoreo y control de la entidad.

éSe supervisa que los componentes del control
interno estén presente y funcionando?

Esporadicamente

¢Existe una unidad de auditoria interna?

No existe

¢Auditoria interna realiza evaluaciones periddicas?

Al no existir no aplica

¢Se realizan otras evaluaciones objetivas con el fin de
monitorear cada unas de las operaciones de la
entidad?

No existe seguimiento a los Planes Operativos
Anuales de cada una de las areas de la entidad.

éla administracion selecciona, desarrolla y realiza
combinaciones de evaluaciones continuas e
independiente, de acuerdo al alcance y naturaleza de
las operaciones de la entidad, de los cambios en
factores internos y externos, asi como de los riesgos
asociados a las evaluaciones?

¢Se utilizan indicadores para detectar ineficiencias,
abusos o despilfarros?

La entidad carece de indicadores para detectar
ineficiencias, abusos y despilfarros.

Fuente: Elaboracién propia (2023)
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A partir de la evaluacion de los factores que afectan al principio 16, se destaca que el
57% de no cumplimiento es el aspecto mas destacado en este principio. Esto se debe a la
ausencia tanto del area de Auditoria Interna como de software que permita un monitoreo mas
efectivo del control interno. Los demas aspectos se cumplen parcialmente, especialmente en lo

gue respecta a las supervisiones esporadicas de las actividades de control interno.

q) Principio 17: Evaluar los problemas y corregir las deficiencias

La Gerencia General trata de abordar con prontitud las deficiencias de control interno que
se identifican. Se espera que todo el personal reporte cualquier problema de control interno que
identifique, tanto a partes internas como externas, a través de las lineas de reporte establecidas.

Esto permite que la Gerencia evalGe oportunamente dichos problemas.

En ocasiones, el personal detecta problemas de control interno en el curso de sus
responsabilidades. Comunican estos problemas internamente a los jefes de area v,
posteriormente, a la Gerencia General, que es la principal encargada del control interno. Cuando
la naturaleza de los problemas lo requiere, el personal también considera informar ciertos

asuntos a la Junta Directiva.
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Tabla N° 19: Aplicacion del principio diecisiete de COSO Il - Empaques Tres A, S.A.

[ E B Empaques Tres A. S.A
Alcance: Todos los niveles de la Entidad Supervisado por:
I Evaluacion

No. A ici i
() spectos Condicionantes I Cumplido Cumplido Parcial No Cumple  N/A Observaciones

Principio 17: La organizacion evalua y comunica las

deficiencias de control interno de manera
oportuna a los responsables de tomar accion
correctiva incluida a la alta gerencia y al directorio
si correspondiese.

¢la entidad evalda y comunica las deficiencias de Primeramente se comunica a la Gerencia General,
9 control interno de forma oportuna a las partes X si la Gerencia decide su presentacion al comité de|

responsable? hace sino no se comunican dichas deficiencias.

ila maxima autoridad define la estructura de )

L ) Actualmente el Gerente General es el presidente de
10  |supervision adecuada a las necesidades de la X -
; la Junta Directiva.

entidad?

¢la maxima autoridad supervisa la definicion de los
11 |estdndares de conducta de la entidad y evalla su X

nivel de aplicacion ?

2 ¢la maxima autoridad evalla la efectividad de los X
controles generales de la entidad?

ila méxima autoridad supervisa y aprueba las
13 evaluaciones de riesgo realizada por la X No existen evaluaciones de riesgos

administracion?

¢éla maxima autoridad solicita informacion sobre el
disefio, desarrollo, implementacion y funcionamiento
de las actividades de control en las dreas con mayor
nivel de riesgo?

ila méxima autoridad evalla el desempefio de la
15  |administracidn respecto a las actividades de control X
clave?

¢La mdxima autoridad solicita informacién necesaria
16 |para supervisar el nivel de consecucion de los X Esporadicamente
objetivos de control interno ?

éLa mdxima autoridad supervisa el reporte interno en
17 |el cual debe ser relevante para la toma de X
decisiones?

éla méxima autoridad establece una segregacion de
18 |funciones de manera que se ejerza una verificacion X Se apoya de las jefaturas de dreas
reciproca?

éLa maxima autoridad compara los datos registrados
19 |por los sistema de informacién con los activos X
fisicos?

ila mdxima autoridad realiza seguimiento a las
2 recomendaciones propuesta por los auditores X Actualmente existen observaciones por parte de la
internos y externos para mejorar los controles Comision Nacional de Zonas Francas
internos?

14 X Solicita informacion de manera verbal

Fuente: Elaboracién propia (2023)

La evaluacién de los factores relacionados con el principio 17 muestra claramente
que el 50% de cumplimiento es parcial. A pesar de que se comunican las deficiencias
del control interno, existen limitaciones en términos de supervision constante y la falta de

un area dedicada a dar seguimiento y realizar mejoras oportunas en el control interno.
97



7.3. Descripcion actual de los procedimientos de gobierno y administracion de
Tl

Este capitulo aborda el analisis de la situacion actual de los servicios de tecnologia
de la informacion, resumiendo las actividades principales y los resultados obtenidos a
través del diagnéstico informético llevado a cabo en Empaques Tres A. S.A. En este
proceso, se utilizé COBIT version 5 como referencia, ya que esta normativa establece
los requisitos para la direccion y gestién de los servicios de tecnologia de la informacion.

Se realiz6 la recopilacion de informacion, y los instrumentos utilizados en este
proceso se incluyen en los anexos de este documento. En resumen, las afirmaciones
presentadas en este capitulo sirven como base para el desarrollo de la propuesta de
implementacion en el area de gestion de servicios de tecnologia de la informacion en la

institucion.

Como resultado del progreso de la investigacion, en este punto se presenta una
sugerencia para la administracion de los servicios de tecnologia de la informacion (TI) en
Empaques Tres A SA en Esteli. Esta sugerencia se basa en el marco de referencia de
procesos proporcionados por los Objetivos de Control para la Informacién y las
Tecnologias Relacionadas (COBIT 5), que ha sido desarrollado y se encuentra bajo el

mantenimiento de ISACA.

Aunque COBIT 5 se enfoca en las TI, no es exclusivo para empresas con areas
de informatica. COBIT 5 es aplicable a cualquier tipo de empresa que utilice tecnologia
y tratamiento de informacién para lograr sus objetivos. COBIT 5 no es prescriptivo, sino
gue recomienda resultados deseables y ofrece métodos y métricas, pero no impone
procedimientos detallados. Por lo tanto, una empresa puede adaptar COBIT 5 a sus
necesidades especificas y establecer su propio sistema de gobierno corporativo de las
TI.
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El propoésito principal de esta propuesta es atender las necesidades de los
interesados en la empresa con el objetivo de lograr beneficios, reducir riesgos y utilizar
recursos de manera mas eficiente. Esto se lograré al alinear las metas empresariales

con las metas futuras de TI.

Se han identificado los procesos y metas mas relevantes que deben
implementarse para alcanzar una operacién mas eficiente en Empaques Tres A. S.A.
Esto, a su vez, permitird aumentar la satisfaccion de los usuarios que dependen de los
servicios de TIl. Para cada uno de estos procesos, se ha establecido una matriz de
responsabilidades (RACI), en la que se especifica un Responsable, un Aprobador, un
Consultado y un Informado para cada area involucrada. Esto ayudara a medir el grado

de cumplimiento de cada proceso de manera mas efectiva.

7.3.1. Cascada de metas COBIT 5

No se evidencia un compromiso claro por parte de la administracion de la gerencia
general en lo que respecta al desarrollo, implementacién y mejora de la gestién de los
servicios tecnoldgicos. En relacidon a esta observacion, COBIT 5 presenta un modelo que

considera metas y las necesidades de las partes interesadas (consulte la Figura N°10).

En este caso, las partes interesadas son las diversas areas que conforman la
empresa, y estas necesidades deben ser convertidas en estrategias y objetivos para la
misma. De esta manera, se originan las metas especificas relacionadas con la tecnologia

de la informacion (TI).
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Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

( Influencia )

Necesidades de las Partes Interesadas

Realizacion Optimizacion Optimizacion
de Beneficios de Recursos

de Riesgos
( EnCascadaa ) wmmmmmmp ( ApéndiceD )
Metas Corporativas memmm) ( Figura5 )

( EnCascadaa ) wemmmmp ( ApéndiceB )

Metas relacionadas con las Tl memmm) ( Figurab )

( EnCascadaa ) mssmmp ( ApéndiceC )

Metas de los Catalizadores

Figura N° 10. Cascada de Metas de COBIT 5.
Fuente. COBIT 5, 2012 ISACA.

7.3.2. Necesidades de las partes interesadas
Segun lo que se ha observado, en Empaques Tres A. S.A., no se ha establecido

de manera clara la existencia de estrategias empresariales, metas de tecnologia de la

informacion (TI), ni se han definido objetivos para cada una de las areas.
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En este contexto, COBIT 5 propone un modelo empresarial denominado "cascada
de metas", que inicia con las metas de la empresa y las relaciona con las metas de TI,
generando asi los objetivos empresariales. Este modelo permite alinear de manera
efectiva las metas y objetivos de Tl con las metas y estrategias generales de la
organizacion, asegurando que la tecnologia de la informacion esté alineada con los

objetivos empresariales.

Necesidades
de las partes
interesadas

Impulsan

{ Obijectivos del Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgos de Recursos

Figura N° 11. Necesidades de las partes interesadas
Fuente: COBIT® 5, © 2012 ISACA®.

Es evidente que las diversas areas de Empaques Tres A. S.A., no estan
generando valor de manera integral. Cada area parece tener intereses diferentes, y esto
puede deberse a que no se estan considerando todas las partes interesadas en el
proceso de toma de decisiones. Ademas, se agrega la preocupacion de que la evaluacion
de riesgos y la optimizacion de recursos se estan llevando a cabo de manera esporadica,

sin una documentacion adecuada y basada en criterios subjetivos.

101



Para mejorar esta situacion, es esencial establecer un enfoque mas integral que
considere las necesidades de todas las partes interesadas, documentar los procesos de
evaluacioén de riesgos y optimizacion de recursos, y adoptar un enfoque mas estructurado
y basado en buenas préacticas, como sugiere COBIT 5, para garantizar una gestion mas
efectiva de los servicios de tecnologia de la informacion y generar valor de manera mas

consistente en toda la organizacion.

7.3.3. Realizacion de beneficios

Es crucial que una vez que se cree el departamento de informéatica mejore la
definicion de los requisitos de los procesos de la empresa, teniendo en cuenta las
necesidades de las diversas areas. Esto permitira desarrollar una estrategia que

beneficie a la institucion alineando sus metas y objetivos.

Al asegurarse de que los sistemas y servicios de tecnologia de la informacién
estén disefiados para satisfacer las necesidades especificas de cada area, Empaques
Tres A. S.A., estara en una mejor posicion para cumplir sus metas y objetivos de manera
mas efectiva. Esto es un paso importante hacia la optimizacion de la gestion de servicios

de Tl y la generacion de valor para la institucion.

Algunos de los objetivos que tiene el departamento el area de informatica de la

institucion son:

* Apoyar en la toma de decisiones administrativas.

* Gestionar los servicios informaticos de la comunidad.

* Proteger los activos digitales de la institucion.

* Optimizar el uso y manejo de los recursos informaticos.

* Minimizar los riesgos de fallos en los procesos y servicios.
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7.3.4. Optimizacién de riesgo

La gestion de riesgos se esta manejando de manera empirica, con la operacién
interna de toda la tecnologia de la informacion. Se esta evitando la intervencion de
terceros en informacién altamente confidencial, pero esto se esta4 haciendo sin contar
con procedimientos o mecanismos formales para la planificacion de incidentes que
puedan surgir en la infraestructura informética de la institucion, como los sistemas de

informacidn, las telecomunicaciones y los servicios en la nube, entre otros.

En lo que respecta a la administracion del acceso a las aplicaciones, aunque este
proceso no estad debidamente documentado, se han observado algunas actividades
relacionadas con la gestién de acceso y autenticacion de usuarios. A continuacion, se

describen estas actividades:

Mecanismos para el acceso y autenticacion para los usuarios:

e Elresponsable de informatica registra a los usuarios.

e Hace un andlisis del nivel de permisos y roles que tendra cada usuario en el
sistema y a los médulos que tendra acceso.

e Elsistema consultay aprueba la consulta con los datos que el usuario proporciona
para la autenticacion.

e El sistema aprueba o rechaza el acceso a los usuarios.

e Elresponsable de informatica resuelve la incidencia.

Los resultados de la encuesta realizada en las diversas areas de Empaques Tres
A. S.A., indican que solo el 20% de los encuestados (8 colaboradores) esta al tanto de
los procedimientos para la gestion de incidencias informaticas, mientras que la mayoria

de los encuestados carece de conocimiento sobre estos procedimientos.
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Esta falta de conocimiento es una debilidad significativa, ya que es esencial que
todos los usuarios estén informados sobre cémo deben actuar en caso de un incidente
informético. La concienciacién y la capacitacion en este aspecto son fundamentales para
garantizar una respuesta adecuada y minimizar el impacto de los incidentes en la

organizacion.

Reconocimiento de procedimieno para la
gestion de incidencias informaticas

ESI ENO

Figura N°12. Procedimiento para la gestion de incidencias informaticas.
Fuente: Elaboracién Propia (2023)

7.3.5. Optimizacion de recursos

No se ha determinado a la gerencia general de Empaques Tres A. S.A, la
informacioén técnica, humana y financiera necesaria para establecer, implementar y
mantener la gestion de los servicios para mejorar continuamente su eficiencia y de esta

forma aumentar la satisfaccidon de los usuarios internos.

Esta no existencia, hace carecer de disponibilidad y continuidad de los servicios
prestados a la instituciébn a corto plazo, algunos de los servicios demoran en ser
atendidos en tiempo y forma ya que no se cuenta con personal calificado y los recursos
para la resolucion de los problemas asociados a la Tl, se hacen de manera paulatina a
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medida que surgen las necesidades primarias.

7.3.6. Planificacion de los costos

Los problemas identificados son significativos en cuanto a la gestién de servicios

de tecnologia de la informacion en la institucion:

1. Falta de Informacion para la Gerencia: esta falta de informacion puede
obstaculizar la toma de decisiones informadas y la mejora continua de los servicios, lo

gue a su vez puede afectar la satisfaccion de los usuarios internos.

2. Problemas de Disponibilidad y Continuidad: Empaques Tres A. S.A., enfrentaria
desafios en cuanto a la disponibilidad y continuidad de los servicios a largo plazo. La
falta de personal y recursos limitados dificulta la atencion oportuna de los servicios, lo

gue puede resultar en demoras y problemas en la prestacion de los mismos.

En resumen, estos desafios resaltan la importancia de implementar la gestion de
servicios de Tl en Empaques Tres A. S.A., enfocandose en la provision de informacion
a la alta gerencia, la disponibilidad de recursos, la continuidad de los servicios y la

optimizacion de costos para lograr una mayor satisfaccién de los usuarios internos.

7.3.7. Cubrir la compafiia de forma integral

La falta de consideracion de todas las funciones y actividades realizadas por cada
una de las areas en Empaques Tres A. S.A., esta impidiendo una gestién integral. Esto
conlleva a que algunas areas queden excluidas, desaprovechando asi posibles
contribuciones en términos de estrategias, tacticas y operaciones para la instituciéon en

Su conjunto.

De acuerdo a COBIT 5, se recomienda que se contemplen tanto las tecnologias

de la informacién (Tl) como la gestion empresarial y que se establezca una relacién

105



entre ellas desde un enfoque de extremo a extremo. Esto implica considerar los
requerimientos necesarios y la integracion de todas las areas que conforman la
institucién en el marco del gobierno corporativo. Esta integracién permitira optimizar la
gestion de riesgos, recursos y la generaciéon de beneficios para las diferentes partes
interesadas, como se ilustra en la Figura N° 13.

Objetivo del Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacién
de Beneficios de Riesgos de Recursos

Habilitadores Alcance del
de Gobiemo Gobiermo

Roles, Actividades y Relaciones

Figura N° 13. Componentes Claves de un Sistema de Gobierno
Fuente: COBIT® 5, © 2012 ISACA®.

Es evidente que el marco de trabajo de Empaques Tres A. S.A., no esta
considerando adecuadamente la tecnologia de la informacion (TI) para establecer

objetivos comunes que vinculen las metas de la empresa con las de TI.
La forma correcta de abordar este desafio seria centrarse en la convergencia de

la gestién administrativa con la tecnologia de la informacién y relacionarlas desde una

perspectiva integral que abarque a toda la organizacion.
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Esto implica que la gestion de Tl no se limite a ser una entidad separada, sino que
se convierta en un activo mas de la institucion. El objetivo seria asegurar que los servicios
se desarrollen siguiendo documentos de referencia formalmente aceptados y confiables,
brindando a los usuarios la seguridad de que se estan siguiendo practicas y estandares
gue garantizan una gestion eficiente y segura de la tecnologia de la informacion en apoyo
a los objetivos y metas generales de la empresa. Este enfoque integral es fundamental
para alinear la Tl con los objetivos estratégicos de la organizacion.

7.3.8. Metas y métricas

El analisis que se ha realizado y la referencia a COBIT 5 ponen de manifiesto una
brecha importante en la forma en que Empaques Tres A. S.A., establece sus metas
generales y cOmo establecera sus propios objetivos. Para abordar esta situacion, se
sugiere la incorporacion de lo que se conoce como "cascada de metas”, como lo propone
COBIT 5. Este enfoque permite vincular las metas institucionales con las metas de Tl de

manera efectiva.

Al implementar la cascada de metas, se establece un vinculo claro entre los
objetivos y metas de nivel superior de la organizacion y los objetivos especificos de TI.
Esto garantizara que las acciones estén alineadas con los objetivos estratégicos de la
empresa en su conjunto. La cascada de metas ayuda a establecer una clara conexion
entre la tecnologia de la informacion y el logro de los objetivos y metas de la organizacion,

lo que es esencial para una gestidon de Tl efectiva y para agregar valor a la institucion.

7.3.9. Metas corporativas y metas de TI

El estudio realizado permitié identificar la relacién que existe entre las metas de
TI, las metas de la institucion y los 37 procesos propuestos por COBIT 5. Como resultado
de este analisis, se pudieron definir las futuras metas que Empaques Tres A. S.A,,
necesita establecer para generar valor, optimizar recursos y gestionar riesgos de manera

efectiva.
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Este enfoque es fundamental para alinear la tecnologia de la informacion con los
objetivos estratégicos de la organizacion y garantizar que los esfuerzos de Tl estén
contribuyendo de manera significativa a los logros de la institucion en su conjunto. Al
establecer metas especificas y relacionarlas con los procesos y marcos de referencia
como COBIT 5, se crea un camino claro para mejorar la gestién de servicios de Tl y
optimizar el uso de recursos, al tiempo que se minimizan los riesgos y se aumenta la

generacién de valor.

7.3.10. Estrategias del negocio

Es importante que las estrategias de Empaques Tres A. S.A., se basen en
objetivos claramente definidos para lograr sus metas. Estos objetivos se han
estructurado en tres pilares fundamentales que sirven como base para el logro de los

objetivos, como se presenta a continuacion.

1. Crecer como institucion: Esto implica el enfoque en el crecimiento y desarrollo
continuo de Empaques Tres A. S.A., con el objetivo de expandir sus capacidades

y alcance para brindar un mejor servicio a la comunidad.

2. Lograr la excelencia operativa: La busqueda de la excelencia operativa se refiere
a la optimizacién de los procesos y operaciones de Empaques Tres A. S.A., para

garantizar una gestion eficiente y eficaz de sus recursos y servicios.

3. Trabajo en equipo: se considera esencial para el éxito de Empaques Tres A. S.A.,
ya que promueve la colaboracién y la coordinacién entre los diferentes
departamentos y areas, lo que a su vez contribuye a la consecucion de los

objetivos institucionales.

Estos pilares proporcionan una base soélida para guiar las estrategias y esfuerzos

de la empresa en la busqueda de sus metas y objetivos.
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De acuerdo con los objetivos de Empaques Tres A. S.A., es posible definir cinco
objetivos empresariales propuestos por COBIT 5 para lograr las metas generales de la
institucién. Estos objetivos empresariales pueden servir como guia para el alineamiento
de la tecnologia de la informacion con las metas institucionales y garantizar una gestion

efectiva de los futuros servicios de TI.

Es real que los cinco objetivos propuestos por COBIT 5 estén alineados de alguna
manera con el Cuadro de Mando Integral (CMI), que se enfoca en las metas financieras,
de cliente, internas, de aprendizaje y crecimiento. Esta alineacion es esencial para
garantizar que los esfuerzos de la empresa estén en sintonia con los diferentes aspectos

clave de su gestion y que se pueda evaluar el progreso en multiples dimensiones.

El CMI es una herramienta de gestion estratégica que permite medir y monitorear
el desempefio en areas criticas, lo que facilita la toma de decisiones informadas. Al
relacionar los objetivos de Empaques Tres A. S.A., con las perspectivas del CMI, se
establece un marco integral para la gestidén de la institucién y se promueve una mayor

eficiencia y efectividad en la busqueda de las metas establecidas.

Tabla N° 20. Metas de Empaques Tres A. S.A.
ID Metas de Empaques Tres A. S.A.: Objetivos Institucionales
OB01 Alcanzar la meta de servicios propuestos
OB02 Incrementar la utilidad de la empresa
OB03  Incrementar la participacion de los involucrados
OB04 Incrementar el porcentaje promedio de ganancias anual
OB05 Mejorar el indice de ambiente laboral

Fuente: COBIT® 5, © 2012 ISACA®.

Estos objetivos representan las metas sugeridas por el Cuadro de Mando Integral
con el fin de mejorar la gestion de tecnologia de la informacion en Empaques Tres A.
S.A.
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7.3.11. Metas corporativas

Una vez que se han clasificado las metas corporativas de la empresa y se han
establecido objetivos claros, COBIT 5 presenta un modelo de mejora de los procesos de
tecnologia de la informacion, esto se aplicara una vez que se haya creado el area, como

se ilustra a continuacion.

Tabla N° 21. Objetivos de negocio

CMI Objetivos de negocio
) _ Alcanzar las metas propuestas
Financieras -
Incrementar la utilidad de la empresa
Cliente Incrementar el porcentaje promedio de ganancias anuales
Interna Mejorar el indice de ambiente laboral

Fuente: COBIT® 5, © 2012 ISACA®.

7.3.12. Necesidades de las partes interesadas

Como consecuencia de llevar a cabo la correlacion entre las metas corporativas
de COBIT 5y las interrogantes relacionadas con el gobierno y la gestion, se establece
una jerarquia de prioridad en las metas de Empaques Tres A. S.A., y sus preocupaciones

principales. A continuacion, se presentan las metas recomendadas:

Tabla N° 22. Necesidades de las partes interesadas.
N°  Necesidades de las partes interesadas
1  Valor para los Interesados de las Inversiones de Negocio
Cartera de servicios competitivos
Cumplimiento de leyes y regulaciones externas
Continuidad y disponibilidad del servicio de negocio
10 Optimizacion de los costes de los procesos de negocio
Fuente: COBIT® 5, © 2012 ISACA®.
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7.3.13. Metas de negocio

En el punto anterior, se realizé un andlisis fundamentado en las inquietudes de las
distintas areas que integran la empresa, lo que proporciond una base sélida para la
implementacion de las metas institucionales y las metas corporativas de COBIT 5.

Gracias a este andlisis y al alineamiento de las metas de la institucion con las
metas corporativas de COBIT 5, se identificaron ocho metas especificas para
Empaques Tres A. S.A. Estas metas tienen como objetivo alcanzar los logros
significativos en el ambito de la tecnologia de la informacion, como se detallan a

continuacion:

Tabla N° 23. Objetivos Empresariales Empaques Tres A. S.A.
ID Metas de Empaques Tres A. S.A.: Objetivos Empresariales
1 Valor para las partes interesadas de las inversiones de Negocio.
2 Cartera de servicios competitivos.
7 Continuidad y disponibilidad del servicio de negocio.
8 Respuestas 4giles a un entorno de negocio cambiante.
9 Toma estratégica de decisiones basada en informacién.
14 Productividad operacional y de los empleados,
16 Personas preparadas y motivadas.
17 Cultura de innovacion del producto y del negocio.

Fuente: COBIT® 5, © 2012 ISACA®.

7.4. Mapeo y priorizacion de las metas de TI
7.4.1. Metas de Tl a priorizar

A partir del analisis efectuado que involucra las metas prioritarias de Empaques
Tres A. S.A,, las 17 metas propuestas por COBIT 5 para la tecnologia de la informacion,
asi como los procesos habilitantes y el modelo de evaluacion de procesos, se han
identificado un total de diez metas claves:
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14
16
17

Tabla N° 24. Metas de TI.
Metas de Tl
Alineamiento de Tl y la estrategia de negocio
Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl
Entrega de servicios de Tl de acuerdo a los requisitos del negocio
Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas
Agilidad de las TI
Optimizacioén de activos, recursos y capacidades de las Tl
Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y
satisfaciendo los requisitos y normas de calidad.
Disponibilidad de informacion util y relevante para la toma de decisiones
Personal del negocio y de las Tl competente y motivado
Conocimiento, experiencia e iniciativas para la innovacion de negocio
Fuente: COBIT® 5, © 2012 ISACA®.

Las metas de tecnologia de la informacion identificadas como pertinentes en el

analisis ofrecen una orientacion para determinar cuales procesos deben fortalecerse en

la institucion.

7.4.2. Aplicacién tnica del Marco Integrado

No se ha establecido un modelo general para el grupo de trabajo del area de

tecnologia de la informacion que esté fundamentado en los elementos y preocupaciones

de las partes interesadas que componen la empresa. Tampoco se ha definido un proceso

integral coherente para alcanzar los objetivos institucionales.

Es importante destacar que la falta de una planificaciébn estratégica en la

instituciéon dificulta que la estructura de control interno tenga un propésito claro y

contribuya de manera efectiva al logro de los objetivos establecidos.
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Ademas, se observo que, en las actividades de control de Empaques Tres A, S.A.,
especificamente en la adquisicion, desarrollo y mantenimiento de las tecnologias de la
informacién, no se ha incorporado software que prevenga la presencia de fallos o

modificaciones en el rendimiento de la tecnologia adquirida.

Segun la gerencia general, la supervision del control interno se lleva a cabo a
través de un enfoque: autoevaluaciones a través de cumplimiento de metas que se

integran en las operaciones institucionales de manera esporadica.

El alcance y la frecuencia de estas evaluaciones dependen en gran medida de la
administracion, teniendo en cuenta la efectividad de la supervision continua y los cambios

institucionales en las lineas de operacion de las diferentes areas de produccion.

7.4.3. Habilitar un enfoque holistico

Es evidente que la administracion no colabora para abordar las necesidades de la

institucion de manera efectiva.

Los habilitadores de COBIT 5 se organizan en siete categorias que abarcan toda
la empresa, ya sea de manera individual o en conjunto. Estos factores influyen en el éxito
o el fracaso de cualquier iniciativa, y comprenden siete habilitadores, a saber: principios,

politicas y marcos, procesos, cultura, informacién y personas.
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Esta estructura se presenta en la Figura N°.14 de COBIT 5.

7

2 Procesos 3. Estructuras 4. Cultura, Efica
Organizacionales y Comportamiento

1. Principios, Politicas y Marcos

6. Servicios, 7. Personas,
5. Informacion Infraestructura Hablilidades
y Aplicaciones y Competencias

RECURSOS

Figura N° 14. Habilitar Enfoque Holistico.
Fuente. COBIT® 5, © 2012 ISACA®.

7.5. Principios, Politicas y Marcos de referencia

Se deberan establecer las siguientes politicas para la gestion de los servicios de
Tl, de acuerdo a la necesidad de Empaques Tres A. S.A., y siguiendo el marco de
referencia COBIT 5:

1. La empresa se comprometera a escuchar las necesidades de las demas areas y a
colaborar en las actividades que se llevan a cabo en estas para identificar la
tecnologia mas adecuada y el modelo de trabajo mas apropiado con el fin de mejorar

su eficacia.

2. Empaques Tres A. S.A., dara prioridad a la seguridad como el fundamento central de
las operaciones en Empaques Tres A. S.A. Como resultado, se supervisara
minuciosamente todos los elementos informaticos, tanto a nivel de hardware como
de software. Las tecnologias de la informacion representan un activo critico para el
funcionamiento eficiente de la empresa, y el objetivo principal sera el de prevenir al
maximo cualquier posible fallo, periodo de inactividad y pérdida de informacion.
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Como institucion, velardn por el uso apropiado de los recursos informaticos,
incluyendo equipos, impresoras, programas, redes y personas. Trabajaran en
estrecha colaboracién con el personal de otros departamentos para fomentar la
comunicacion y notificar cualquier problema, desperfecto o mal uso de los equipos de

coémputo, garantizando su seguimiento y resolucion adecuada.

Se comprometeran con el rendimiento y la funcionalidad de todos los departamentos
en la empresa. La responsabilidad abarcara desde proporcionar capacitacién sobre
el uso de dispositivos y equipos informaticos hasta implementar nuevas tecnologias

y optimizar el funcionamiento de software existente.

En su afan promoveran la adaptacion de nuevas tecnologias y enfoques de
informacion, planificar y presupuestar recursos para reparaciones, mejoras y
propuestas de adquisicion de equipos informaticos y software. Estas decisiones se

tomaran considerando argumentos que contribuyan al desarrollo de la empresa.

Reconoceran que la comunicacion es esencial en el desempefio de sus funciones
como departamento de informatica. Trabajaran en estrecha colaboracion con la
gerencia y otros departamentos para mantener una comunicacion unificada e
integrada, con el objetivo de lograr los objetivos establecidos. Cada decision,
adquisicion, mejora, etc., se llevara a cabo de manera coordinada entre todos los
departamentos y empleados, lo que garantizara la consistencia de la informacion en

toda la organizacion.

Se esforzaran constantemente por mejorar sus procesos Yy servicios, con el
compromiso de proporcionar soluciones tecnolégicas competentes y satisfactorias a
sus clientes. Esto implica la entrega oportuna de respuestas y soluciones en los

plazos previamente estimados en los servicios de tecnologia de la informacién.
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Los objetivos de servicios de Tl seran:

Llevara a cabo las actividades siguiendo politicas, procesos y procedimientos de
control de manera mas organizada, garantizando la prestacién de servicios en los

futuros plazos requeridos.

Ofreceré soluciones tecnolégicas que se adapten adecuadamente a las necesidades
y expectativas de Empaques Tres A. S.A., manteniendo la eficiencia en costos y la
rentabilidad.

Alcanzara las metas establecidas y agregara valor a los usuarios de los porvenires

servicios de tecnologia de la informacion de la empresa.

Las politicas se comunicaran al personal de la empresa a través de procedimientos
de comunicacion interna, y se evaluara el nivel de comprension mediante encuestas

parciales ocasionales.

Una vez implementadas, estas politicas se someteran a revision y mejora anual a

través del proceso de evaluacion institucional.

Sera responsabilidad de todos los usuarios y areas correspondientes de la institucion
cumplir con estas politicas; una vez creado el departamento o area de informatica y

Su respectivo marco normativo.

Marco de trabajo y objetivos estratégicos de TI:
Operara de acuerdo con politicas, procesos y procedimientos de gestién de servicios
de tecnologia de la informacion lo que permitira garantizar la calidad de los servicios

proporcionados.

Aumentara el grado de mejora continua en los servicios ofrecidos, con el fin de
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satisfacer a los usuarios.

3. Asumird la responsabilidad de satisfacer las necesidades de las diversas partes

interesadas.

4. Mejorard la rentabilidad mediante los servicios informaticos, optimizando los recursos

de la institucion.

5. Proporcionar soluciones en los servicios de tecnologia informética en el plazo minimo

especificado.

6. Implementar programas de capacitacion destinados al uso y manejo de los servicios

de tecnologia informatica.

Empaques Tres A. S.A., gestionara los servicios de tecnologia informatica para
las diversas areas de la empresa, basandose en principios y politicas establecidas. Todo
esto para que, las respuestas a las futuras solicitudes se atiendan dentro de los plazos
estimados. Es importante destacar que las politicas deberan de tener respaldo en marcos

de referencia o estandares para el uso y manejo de las tecnologias de la informacion.
7.6. Procesos
7.6.1. Plan estratégico de TI

Segun la encuesta aplicada a la Gerencia General el area de Tl no esta definida,
por ende, un plan estratégico dirigido a los servicios que permita optimizar las
oportunidades de tecnologia de informacion y los requerimientos de la institucion no

existe, esto provoca que no se pueda asegurar el cumplimiento de las metas planteadas

a corto y largo plazo, si no que, se trabajan de manera improvisada.
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7.6.2. Arquitectura de la Informacion

En lo que respecta al manejo y gestién de los sistemas de informacion, algunos
de los objetivos establecidos se ajustan a las necesidades de la institucion. Sin embargo,
no se observa la existencia de un modelo para la utilizacién y administracion de la

informacion.

7.6.3. Determinar la direccion tecnolégica

La no existencia de personal en el area de informatica, la falta de capacitacion del
personal existente y el sub aprovechamiento de la tecnologia y la infraestructura
tecnologica disponibles, resultan en la insatisfaccion de las diversas areas de la

institucion debido a la falta de creacion de planes de trabajo.

7.6.4. Definir la organizacion y relaciones de TI

La futura area de Tecnologias de la Informacién (TI) proporcionara servicios a
todas las areas de la empresa. Sin embargo, es importante destacar que las
responsabilidades y tareas asignadas en dicha area no estan adecuadamente definidas

ni documentadas puesto que no existe aun estructuralmente.

La entrega de servicios de Tl por parte del area de informética permitira que
Empaques Tres A. S.A., mantendré un equilibrio adecuado en cuanto a habilidades, roles
y responsabilidades, los cuales deberan estar alineados con los objetivos del negocio

para facilitar la implementacion de las estrategias empresariales.

Una de las funciones principales que tendra el jefe del area de informatica es
enfocarse en el establecimiento de estructuras organizativas para el futuro
departamento, asi como en la integracion de roles y responsabilidades que agilicen y

faciliten los procesos de negocio y contribuyan a la toma de decisiones.
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Los procesos Y la organizacion se definiran teniendo en cuenta los requisitos de
personal, sus funciones, la delegacion de autoridad, los roles, las responsabilidades y la

supervision.

Segun lo afirmado por la Gerencia General, Empaques Tres A. S.A., opera dentro
de un marco de trabajo de procesos que garantiza la transparencia y el control de dichos
procesos de forma empirica. Sin embargo, no se dispone de documentacion que

respalde la validacion de estos procesos.

7.6.5. Manejar lainversion en Tl

Segun lo mencionado por la Gerencia General, cuando se considera una inversion
respecto a equipos tecnologicos, se realiza un analisis exhaustivo de las necesidades de
la empresa. Este analisis abarca la identificacion de los problemas principales, las
herramientas que pueden resolverlos, el equipo que puede mejorarse o sustituirse, y la

evaluacion de los activos existentes.

A patrtir de este levantamiento de activos, se planifica la mano de obra necesaria
para llevar a cabo cada actividad, se estima el tiempo necesario para completar el
proceso, ya que generalmente la instalacion la realiza el mismo personal de Empaques
Tres A. S.A., o un colaborador contratado especificamente para dicha tarea. La ejecucion
de las inversiones aprobadas para dichos equipos se documenta Unicamente en los

comprobantes de pago que maneja el area de contabilidad.

Este proceso tiene como objetivo establecer y mantener un marco de trabajo para
la gestion de programas de inversion en Tl, que incluye costos, beneficios y prioridades

dentro del presupuesto general de la institucion.

La gerencia general y administracion debera identificar y controlar los costos y
beneficios totales en el contexto de los planes estratégicos y tacticos de Tl. Se tomaran

medidas correctivas cuando sea necesario para garantizar el uso efectivo y eficiente de
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los recursos de TI, promoverd la transparencia y la responsabilidad en toda la empresa,
y mejorara la rentabilidad de TI, contribuyendo a la rentabilidad general de Empaques
Tres A. S.A.

7.6.6. Administrar recursos humanos

Segun lo sefalado por la Gerencia General, la meta es adquirir, mantener y
motivar una fuerza de trabajo capaz de crear y entregar servicios de Tl para alcanzar el
éxito en ese aspecto de Empaques Tres A. S.A. Esto solo se lograra asegurando que el

personal cuente con habilidades definidas y apropiadas.

El area de Recursos Humanos (RRHH), juega un papel crucial en apoyar y
respaldar el desarrollo de estas habilidades. La calidad y la seguridad de la informacion
son factores criticos que deben ser considerados, y la efectividad y eficiencia son

fundamentales para asegurar el cumplimiento de los requerimientos de la empresa.

Dentro de los elementos esenciales que deberéa tener el area de Tl se encuentran
la alineacion estratégica, es decir, la capacidad de alinear los objetivos y actividades de
Tl con los objetivos estratégicos de Empaques Tres A. S.A., asi como la gestion de los
recursos, tanto humanos como tecnoldgicos y otros, necesarios para cumplir con los

objetivos de la empresa.

Como aspectos secundarios, se mencionan la medicién del desempefio y la
gestion de riesgos. Es importante tener en cuenta que los recursos humanos son un

componente esencial en el &mbito de TI.

Para satisfacer las necesidades tanto de la empresa como de Tl en la adquisicion
de un personal competente y motivado, se deberan enfocar en la contratacion y el
entrenamiento del personal. Esto se logra a través de la creacion de planes claros, la
asignacion de roles de acuerdo a las habilidades de cada individuo y la definicién de

procesos de revision.
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Es fundamental establecer descripciones de puestos de trabajo que especifiquen
las responsabilidades y funciones de cada persona, lo que asegura que cada uno sepa

cual es su contribucion a los planes tacticos de TI.

Sin embargo, la falta de métodos sélidos para la gestién de personal puede llevar
a insatisfaccion por parte de los usuarios finales, ya que esto provoca desequilibrios en
los roles y responsabilidades, lo que impacta en la entrega oportuna de servicios y en la
calidad de los mismos.

Aunque se menciona que Empaques Tres A. S.A., esta establecida en un marco
de trabajo de procesos empiricos que aseguran la transparencia y control, es importante
contar con documentacion que valide y respalde estos procesos para garantizar su

eficiencia y eficacia.

7.6.7. Cumplimiento de los requerimientos externos

Una de las funciones claves sera garantizar que se cumpla la calidad y la adhesién
a las directrices y politicas externas. Ademas, se encargara de supervisar la ejecucion y
el monitoreo de los procesos de tecnologia de la informacion, todo esto con el proposito
de satisfacer los objetivos de la empresa y las expectativas de los clientes tanto internos

como externos. Esto se realiza de la siguiente manera:

1. Siguiendo las pautas corporativas para gestionar el acceso de los usuarios a los
sistemas de la institucion, de manera que los usuarios tengan los permisos

adecuados de acuerdo a sus responsabilidades y funciones.

2. Gestionar y aplicar procesos de Tl que respalden el control y la mejora continua de
los servicios proporcionados por Tl, con el fin de garantizar que estos procesos de Tl
sean adecuados para mantener la operatividad del negocio de acuerdo a los niveles

de servicio acordados con los clientes y proveedores de servicios de Tl. No se hace
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referencia a normativas o estdndares especificos para la administracion e

implementacion de estos servicios.

3. Asegurar la participacion de Tl en auditorias internas y externas, tanto en el proceso
de auditoria como en la ejecucion de las acciones correctivas derivadas de los
hallazgos obtenidos durante la auditoria. Esto se realiza para garantizar el

cumplimiento de las regulaciones y lineamientos que se aplican a la institucion.

4. Gestionar la actualizacion de manuales de operacion y procesos internos del area de
sistemas de acuerdo con los procesos normativos, con el proposito de asegurar el
funcionamiento del negocio y prevenir incumplimientos en las obligaciones de los

involucrados en dichos procesos.

5. Realizar una o varias actividades para garantizar el cumplimiento de las funciones
requeridas segun los lineamientos, y asegurar su disponibilidad en los procesos

pertinentes.

7.6.8. Evaluar riesgos

Con base en la entrevista realizada a la Gerencia General, se confirma que no se
realiza una evaluacion de riesgos para los procesos en Empaques Tres A. S.A. No se
tiene en cuenta el posible impacto en el negocio relacionado con las vulnerabilidades de

seguridad.

7.6.9. Administrar proyectos

La productividad en toda la institucion se ve afectada por varios factores, entre
ellos la gestién de proyectos. Al no existir el area de informatica no se reciben solicitudes
relacionadas con asesoria de servicios y proyectos. A raiz de esto, se ha identificado la
necesidad de implementar aplicaciones de software para la gestion de proyectos en

areas de produccion, labels, bodegas e inventarios. Sin embargo, antes de seleccionar
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una herramienta de software, es crucial definir y establecer de manera institucionalizada
el proceso de trabajo que permitird optimizar el desarrollo de proyectos. Es importante
destacar que la mejor aplicacion de software carece de utilidad si no se cuenta con un

procedimiento de trabajo bien definido.

No obstante, se pueden lograr resultados significativos en el desarrollo de
proyectos con una aplicacion comun y una sélida metodologia de gestion de proyectos.
A continuacién, se presentan las fases para la gestion de proyectos en la Figura N°9, las
cuales se pueden implementar una vez creada el area de informatica de Empaques Tres
A. S.A.

7.6.10. Fases esenciales parala gestion de proyectos
Andlisis de Planificacion _ . Seguimiento y
. . > Ljecucion » Clerre
viabilidad detallada control
' 3 : v
Creacién de Analisis detallado Establecimiento del Seguimiento de Cierre formal del

tureas ¢ hitos proyacto

registro de alcance entormno de trabajo
= ) o3 Gestion de Backup del
Anélisis previo del Realizacion de Asignacién de
estimaciones 2 entregables proyecto
alcance = o tareas
'
Sy . v Andlicle da
Anélisis Definicién del plan Ejecucién de tareas Gestién de Analisls de
Nalisis ge riesgos e iy
- 5 del proyecto incidencias resultados
v
'
3 G
Analisis final de Gestién del cambio Generacion de Actualizacion de

Negoclacion del

informes conpcimientos

viabllidad

contrato

Figura N° 15. Propuesta de Gestion de proyectos

Fuente: Elaboracién propia

123



7.6.11. Andlisis de viabilidad del proyecto

Este constituye el primer paso en cualquier proyecto y se lleva a cabo con el
proposito de evaluar si la empresa debiera llevar a cabo dicho proyecto. En algunas
ocasiones, la institucibn puede encontrarse con mas desafios que beneficios al

emprender un proyecto.

El analisis de viabilidad debera comprender, como minimo, las siguientes

actividades:

- Crear el registro de seguimiento en la herramienta de gestion de la empresa.
- Realizar un analisis preliminar del alcance del proyecto.
- Evaluar los riesgos asociados a la ejecucion del proyecto.

- Analizar la viabilidad en términos de plazos, costos y calidad.

Si el analisis de viabilidad resulta positivo, es decir, si no hay razones iniciales

para no iniciar el proyecto, se avanza a la segunda fase.

7.6.12. Planificacion detallada del trabajo a realizar

El propdsito de esta fase es especificar con el mayor detalle posible las tareas
requeridas y los recursos necesarios para la ejecucion del proyecto. Las actividades

principales en esta etapa son:

- Analizar el alcance del proyecto.
- Realizar estimaciones detalladas de esfuerzo, costos y recursos.
- Definir el plan del proyecto.

- Negociar los términos del contrato.

En caso de que el proyecto sea aprobado, se formaliza mediante un contrato que

abarque todos los aspectos acordados.
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7.6.13. Ejecucion del proyecto

La tercera fase de la gestidbn de proyectos es donde la institucion menos

problemas suele tener. En esta fase, se llevan a cabo las siguientes actividades:

- Establecimiento del entorno de trabajo.

- Asignacion de las tareas planificadas a los recursos disponibles.
- Ejecucion de las tareas planificadas.

- Gestion de las peticiones de cambio.

Durante esta etapa, se realiza un seguimiento y control del proyecto para
garantizar el cumplimiento de la planificacion y la calidad del trabajo realizado. Este
proceso permite identificar desviaciones antes de que se conviertan en problemas

significativos para el proyecto.

7.6.14. Seguimiento y control del trabajo

Esta fase, junto con la planificacion detallada, es crucial para el éxito de los

proyectos. Durante esta etapa, se llevan a cabo cuatro tipos de actividades principales:

1. Seguimiento de tareas e hitos planificados.
2. Gestion de entregables, que incluye el control de calidad.
3. Gestion de incidencias.

4. Generacion de informes de seguimiento.
7.6.15. Cierre del proyecto

El propoésito de esta fase es establecer un proceso de control para verificar que
no hay aspectos pendientes antes de dar por concluido el proyecto. Esta etapa se lleva

a cabo mediante una lista de control. Las tareas que se realizaran en esta fase incluyen:
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1. Cierre formal del proyecto por parte de todos los involucrados.
2. Realizacion de una copia de seguridad del proyecto.
3. Analisis de los resultados en comparacion con las estimaciones iniciales.

4. Actualizacién de la base de conocimientos con todo lo aprendido.

7.7. Estructuras organizacionales

7.7.1. Propuesta de Organigrama de Tl para Empaques Tres A. S.A.

Junta
Directiva

Gerencia
General

Informatica

Asistente
Tl

Figura N° 16. Organigrama propuesto de Tl
Fuente: Elaboracién propia (2023)

Ver Organigrama completo de Empaques Tres A. S.A., en Anexo VI.

7.8. Cultura, éticay comportamiento

El manejo de los servicios de tecnologia de la informacion en Empaques Tres A.

S.A,, presenta ciertas debilidades que pueden identificarse de la siguiente manera:
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1. Empaques Tres A. S.A., no cuenta con un departamento de informatica encargado
de la administracion y supervision de los servicios informaticos. No existen politicas,
planes y objetivos para la gestion de servicios informaticos, por ende, no estan
debidamente documentados y se recomienda que se fundamenten en normativas

estandarizadas.

2. Los requisitos informéticos de los usuarios internos no tienen un proceso definido en
cuanto a solicitarlos formalmente a través de un area de informética (no existente),
solamente se van comunicando a los responsables de areas y luego estos a la
Gerencia General y se atienden conforme prioridad del caso y disponibilidad

financiera.

3. No se dispone de documentacion relacionada con la gestion de riesgos informaticos

en la institucion.

7.9. Futuros valores internos del areade TI

Si bien es cierto no existe el area de informatica en Empaques Tres A. S.A,, se

proponen los siguientes valores:

1. La estructura fundamental se regira por principios de seguridad, destacando la
confiabilidad, integridad y disponibilidad de la informacion.
Fomentaran la formacion de un equipo equilibrado e idéneo.

3. Estableceran una integracién continua con nuestros usuarios para mejorar la
eficacia de los servicios y cumplir con sus necesidades de manera constante.

4, Honraran los compromisos y asumiran la responsabilidad del desempefio en cada
decision y accion, respaldados por un fuerte sentido de servicio hacia los usuarios.

5. La participacion y compromiso del personal se logrardn mediante una total
transparencia en los procesos, brindando al personal la informacién completa de
la organizacion.

6. Fomentaran y facilitaran la comunicacion entre todas las areas de la institucion,
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utilizando herramientas efectivas.

7. Promoveran una responsabilidad compartida y cumpliran con los procedimientos
internos.
8. El personal del area de informéatica de Empaques Tres A. S.A., asumird

responsabilidades y participaran activamente en el proceso de toma de

decisiones.

Hasta ahora, no se cuenta con un marco de trabajo documentado de manera
adecuada, definiendo los objetivos de los servicios, los mecanismos de comunicacion,
la revision y la constante adaptacion de forma empirica. Por lo tanto, se considera

esencial optimizar la gestion de los servicios tecnoldgicos que ofreceran.

7.10. Informacion

La inexistencia del departamento de informatica repercute en la falta de un
catalogo de servicios y documentacion apropiada de los procesos de gestion. La carencia
de procedimientos estandarizados resulta en un nivel de servicio poco integral, incierto
e inoperante. La ausencia de este control hace que Empaques Tres A. S.A. dependa
exclusivamente de los conocimientos de su personal, dificultando la regulacion de la

documentacion de procesos, gestiones y servicios.

7.11. Servicios, Infraestructuray Aplicaciones

La gestidon del rendimiento de las tecnologias de la informacion busca evaluar la
productividad de los recursos, procesos y servicios, contribuyendo asi a la productividad
general de la empresa y facilitando la retroalimentacion entre el area de Tl y Empaques
Tres A. S.A. Se sugiere que la empresa considere implementar una metodologia que
permita una gestién y direccién adecuadas del uso de las Tl, buscando una adaptacion

progresiva con el objetivo final de alcanzar la excelencia operativa.
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Para garantizar los servicios del ambito informatico, se propone impulsar la
capacitacion del futuro personal que se contratarq y aumentar el presupuesto general
para la respectiva asignacion presupuestaria al area de TI, lo que conllevara a mejoras

en la infraestructura y en la tecnologia en general.

7.12. Personas, Habilidades y Competencias

Segun las encuestas realizadas en las diversas areas de la institucién, el 100%
de los trabajadores sostiene que la productividad de los empleados no esta vinculada
directamente a las horas trabajadas, sino mas bien a como se han empleado esas horas
para abordar y resolver los incidentes que puedan surgir. Los usuarios indican que los
problemas tratan de resolverse en tiempo real, y esta situacion se desmejora por la falta
de infraestructura de Tl y personal suficiente para atender todos los incidentes de

manera oportuna y efectiva.
7.13. EIl Gobierno de la Administracion
COBIT 5 propone que las organizaciones implementen los procesos de gobierno

y administracion de tal manera que las areas claves queden cubiertas, tal como se

muestra en la Figura N°16.

(GOOWI'HO

\ &

Admlmstuctd;/

Planificar Consatruir Operar
(APO) (BAl) {DSS)

Moniorear
(MEA)

Figura N° 16. Separar el Gobierno de la Administracion.
Fuente. COBIT® 5, © 2012 ISACA®.
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De acuerdo con esto, en Empaques Tres A. S.A., los servicios disponibles se
disefiaran en funcién de sus propias necesidades, centrandose en los beneficios que
percibiran los usuarios finales. La gestion de los servicios en el area de informética
requerird de una integracion adecuada de tres elementos claves: personas, procesos y
tecnologia. Se debe considerar la calidad de los servicios que se proporcionaran a
clientes internos y externos, asegurando el uso y manejo adecuados de las tecnologias
de la informacion y protegiendo los datos alojados en los sistemas, bases de datos u

otros medios de almacenamiento, como los servidores de la empresa.

7.14. Propuesta de gestion de servicios de Tl basada en COBIT 5

7.14.1. Procesos Habilitadores

Son los que deberan ser ejecutados en el area de tecnologia de la informacion
(T de Empaques Tres A. S.A., para la gestion de servicios informaticos, siguiendo la
metodologia de COBIT 5. Estos procesos estan organizados en un total de 37

procedimientos, que se dividen en 5 dominios, que son los siguientes:

7.14.2. Evaluar, Orientar y Supervisar (EDM)

La evaluacion, direccién y supervision del dominio relacionado con el gobierno de
la tecnologia de la informacién (TI) recaera en la alta direccion de la empresa. Seran
ellos los responsables de tomar medidas con respecto a este dominio, que abarca cinco
procesos. A través de estos procesos, se busca establecer y mantener un marco de
gobernanza gque asegure la materializacion de los beneficios. Esto implica optimizar los
riesgos y recursos, al tiempo que se garantiza la transparencia hacia los interesados y la

alta gerencia.
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7.14.3. Alinear, Planificar y Organizar (APO)

El dominio APO forma parte del conjunto de dominios de gestién, compuesto por
un total de 13 procesos. La funcién principal de estos procesos es la gestién del marco
de operacion del area de tecnologia de la informacion (TI) en Empaques Tres A. S.A.
Esto incluye la estrategia, la arquitectura empresarial, la innovacion, el portafolio, el
presupuesto y los costos, los recursos humanos, las relaciones, los acuerdos de servicio,

los proveedores, la calidad, el riesgo y la seguridad de la informacion.

7.14.4. Construccion, Adquisicion e Implementacion (BAI)

El dominio de gestion BAI, que se compone de 10 procesos, tiene la
responsabilidad de planificar y ejecutar la implementacion de soluciones. Este dominio
se convertira en el enfoque principal para Empaques Tres A. S.A., y abarcara la gestion
de programas y proyectos, la definicion de requisitos, la identificacion y creacion de
soluciones, la administracion de la disponibilidad y la capacidad, la introduccién de
cambios organizativos, el control de cambios, la aceptacion de modificaciones y la
gestion de la transicidon. Ademas, este dominio también se encargara de administrar el

conocimiento, los activos y la configuracion.

7.14.5. Entregar, Dar Servicio y Soporte (DSS)

Es crucial garantizar que la tecnologia utilizada en el area de Tl se alinee de
manera activa con los procesos de Empaques Tres A. S.A. En este sentido, el dominio
DSS consta de 6 procesos que habilitardn a la empresa a lograr excelentes resultados y
aprovechar las ventajas que las tecnologias de la informacion (TI) ofrecen. El objetivo es
ejecutar acciones que optimicen los recursos, lo que resultara en ahorros significativos a
través de la implementacion de practicas solidas. Estos procesos se centran en la gestion
de operaciones, incidentes y requerimientos, problemas, continuidad, servicios de

seguridad y controles de procesos de negocio.
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7.14.6. Monitorizar, Evaluar y Estimar (MEA)

Dentro del dominio de gestion MEA, se destacan tres procesos que seran
responsables de la supervision del rendimiento y la conformidad, la gestién del sistema
de control interno y el cumplimiento de los requisitos externos. Estos procesos son de
vital importancia en el ambito de Empaques Tres A. S.A.,, ya que a través de las
mediciones y el control constante se garantiza la eficiencia operativa, lo que permitira

identificar oportunidades de mejora en los procesos gestionados por el area de TI.

En la Figura N°17 se presentan los procesos para la gestion del gobierno
corporativo de TI, conforme a COBIT 5. Estos procesos se dividen en 37 y se agrupan

en 5 dominios.

EOH3 Asspua
0rtmzaca e

Monitorear, Evaluar
y Vaiorar

MEARD Montoresr

Batar j Voo

Sshemadz Caes
e

Procesos para la Administracion de Tl Corporativa

Figura N° 17. Modelo de referencia de procesos de COBITS5.
Fuente. COBIT® 5, © 2012 ISACA®.
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7.15. Mapeo y priorizacion de los procesos para el area de Tl

Como resultado del andlisis inicial de mapeo y priorizaciébn de objetivos de
tecnologia de la informacién (TI) en los procesos habilitadores para la gestién del
gobierno corporativo de Tl, se han identificado 11 procesos prioritarios, basandose en

las mediciones consideradas.

Ademas, se ha observado la relevancia de otros dos procesos que, aunque no
forman parte de la priorizacién, son necesarios para llevar a cabo las actividades

requeridas por Empaques Tres A. S.A.
De acuerdo a la recomendacion de COBIT 5, en casos donde existan procesos
relevantes para la consecucion de metas estratégicas, como es el caso, se deben

considerar dos procesos adicionales para la empresa.

Estos procesos son: "Gestionar los proveedores” (APO10) y "Gestionar las

peticiones y los incidentes de servicios".

Estos desempefiaran un papel importante en la ejecucion de actividades

esenciales para la empresa.

En total suman 13 procesos que inicialmente se pudieran implementar en

Empaques Tres A. S.A. Como se aprecia en la tabla N° 25.
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Tabla N° 25. Priorizacién de procesos habilitantes

ID

APOO1
EDMO1
EDMO02
EDMO4
DSS03
APOO02
DSSO01
MEAO1
APOO7

BAIO1
APO09
APO10
DSS02

Procesos Habilitantes

Gestionar el Marco de Gestion de Tl

Asegurar el establecimiento y mantenimiento del Marco de Gobierno
Asegurar la Entrega de Beneficios

Asegurar la Optimizacion de los Recursos

Gestionar Los Problemas

Gestionar la Estrategia

Gestionar las Operaciones

Supervisar, Evaluar y Valorar Rendimiento y Conformidad
Gestionar los Recursos Humanos

Gestionar los Programas y Proyectos

Gestionar los acuerdos de Servicio

Gestionar los Proveedores

Gestionar las Peticiones y los Incidentes del Servicio
Fuente. COBIT® 5, © 2012 ISACA®.

7.16. Modelo de evaluacion de procesos

7.16.1. Mapa de mejora de procesos propuesto para Empaques Tres A. S.A.

En base a la ejecucion de los pasos recomendados por el marco de referencia de

procesos de Tl de COBIT 5, se presenta el mapa del modelo de mejora de procesos de

Tl que se sugiere implementar en la institucion.

Los procesos que se proponen implementar en la institucion se destacan con un

borde de color verde en relacién a los 37 procesos del marco de referencia de procesos

de TI, tal como se muestra en la Figura N°15, que se titula "Procesos para la Gestion del

Gobierno Corporativo de TI".
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Figura N° 18. Modelo de referencia de procesos de COBITS5.
Fuente. COBIT® 5, © 2012 ISACA®.

7.17. Gobierno de TI

Los procesos de gobierno de Tl que se propone implementar en Empaques Tres
A. S.A., son tres: EDMO01, EDM02 y EDM04 como se detalla continuacion:

7.17.1. Procesos para la gestién de gobierno de Ti

Se delimitara a tres procesos de gobierno de los cinco que propone COBIT 5, para

desarrollarlos en el area de TI.
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Tabla N° 26. Procesos de para la gestién de gobierno de T

Descripcion | ID Descripcion de proceso

de Proceso
Evaluar, EDMO1 | Asegurar el establecimiento y
Orientar y mantenimiento del Marco de Gobierno

Supervisar EDMO02 | Asegurar la Entrega de Beneficios

EDMO4 | Asegurar la Optimizaciéon de los

Recursos

Fuente. COBIT® 5, © 2012 ISACA®.

7.18. Gestion de TI

Los procesos de control interno que existen en Empaques Tres A. S.A., estan
desarrollados de manera empirica y con una débil definicion, sin embargo, algunos de

estos encajan en los procesos que recomienda COBIT 5.

Los procesos para la gestion de TI, que se proponen para el analisis del modelo
de procesos del marco de referencia de COBIT 5 y los cuales se recomienda iniciar en
dicha empresa son: APO01, APO02, APOO07, APO09, APO10, BAIO1, DSS01, DSS02,
DSS03 y MEAO1, a continuacion, se detallan:

7.18.1. Procesos de Gestion de Tl

Se definen diez procesos de gestion de los treinta y dos que propone COBIT 5,

para desarrollarlos en la futura area de Tl de Empaques Tres A. S.A.
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Tabla N° 27. Procesos de Gestion de Tl

Descripcioén del proceso ID
APOO1
APOO02

Alinear, Planificar y Organizar APOOQ7
APO09
APO10

Construccién, Adquisicion e | BAIOl

Implementacion

o DSS01
Entregar, Dar Servicio y
DSS02
Soporte
DSS03

Supervisar, Evaluar y Verificar A MEAO1

Fuente. COBIT® 5, © 2012 ISACA®.

Proceso
Gestionar el Marco de Gestion de Tl
Gestionar la Estrategia
Gestionar los Recursos Humanos
Gestionar los acuerdos de servicios
Gestionar los Proveedores

Gestionar los Programas y Proyectos

Gestionar las Operaciones

Gestionar las Peticiones y los Incidentes del Servicio
Gestionar Los Problemas

Supervisar, Evaluar y Valorar Rendimiento y

Conformidad

7.19. Descripcion de los procesos por dominio.

A continuacion, se describe los procesos de Tl por dominio de COBIT 5, en

relacion a los futuros procesos de Empaques Tres A. S.A.

7.19.1. Descripcion de los procesos

En el modelo mejorado de procesos de Tl que se propone para Empaques Tres

A. S.A., del municipio de Esteli, se encuentran 13 procesos clasificados de la siguiente

manera.:

Tres procesos pertenecientes al Gobierno de Tly 10 procesos que

corresponden a la gestién de Tl, y son los siguientes:

= A

Asegurar el establecimiento y mantenimiento del Marco de Gobierno (EDMO01)
Asegurar la Entrega de Beneficios (EDMO02)

Asegurar la Optimizacion de los Recursos (EDMO04)

Gestionar el Marco de Gestién de Tl (APOO01)
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5. Gestionar la Estrategia (APO02)

6. Gestionar los Recursos Humanos (APOQ7)

7. Gestionar los acuerdos de Servicio (APOQ9)

8. Gestionar los Proveedores (APO10)

9. Gestionar los Programas y Proyectos (BAIO1)

10. Gestionar las Operaciones (DSS01)

11.Gestionar las Peticiones y los Incidentes del Servicio (DSS02)
12.Gestionar Los Problemas (DSS03)

13.Supervisar, Evaluar y Valorar Rendimiento y Conformidad (MEAQ01)

A continuacion, se realiza una descripcion general de cada uno de los procesos
gue forman parte del modelo mejorado de procesos de Tl para la institucion, junto con
las métricas recomendadas por COBIT 5 y que mas se acercan a la futura realidad de
Empaques Tres A. S.A, ademas de incluir una matriz de asignacion de responsabilidades

RACI (Responsable, Aprobador, Consultado, Informado) para cada proceso.

La definicion de la descripcion y propdsito de cada uno de los procesos que se
detallan a continuacion son tomados de la fuente de procesos catalizadores de COBIT
5. Para las matrices de responsabilidad RACI, junto con las metas y métricas son
tomadas como base de COBIT 5y adaptadas a la realidad de la institucion, en cuanto a
las metas y métricas se han elegido las mas relevantes para Empaques Tres A. S.A., de

acuerdo a su naturaleza.

7.19.2. Asegurar el establecimiento y mantenimiento del marco de gobierno
EDMO1

Descripcidon: Analiza y articula los requerimientos para el gobierno de Tl de la
empresa y pone en marcha y mantiene efectivas las estructuras, procesos y practicas
facilitadores, con claridad de las responsabilidades y la autoridad para alcanzar la mision,

las metas y objetivos de la empresa.
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Propdésito: Proporcionar un enfoque consistente, integrado y alineado con el
alcance del gobierno de la empresa. Para garantizar que las decisiones relativas a Tl se
han adoptado en linea con las estrategias y objetivos de la empresa, garantizando la
supervision de los procesos de manera efectiva y transparentemente, el cumplimiento
con los requerimientos regulatorios legales y que se han alcanzado los requerimientos

del gobierno y de los miembros la administracion.

Tabla N° 28. Metas y Métricas del Proceso EDMOL.

Meta del Proceso Métricas Formula de calculo

relacionadas

recomendadas
Modelo estratégico de toma | Nivel de Numero de personas
de decisiones para que las | satisfaccion satisfechas

Tl sean efectivas y estén | mediante =

alineadas con el entorno | encuestas de nimero de personas
externo e interno de la|las personas encuestadas
empresa y los | interesadas

requerimientos de las

partes interesadas.

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la
férmula de calculo para el indicador que medira el proceso.
Tabla N° 28: Matriz RACI EDM01

3]

Préactica Clave de 9 3 S 9 gz 3 - o © S -
Gobierno g ; § _% é § § '% § S % _g

2528 |Bs528 |28¢2%8
Junta Directiva A A A
Gerencia General R R R
Administracion R R R
Contabilidad C C C
Jefe de Produccion C C C
Jefe de Etiquetas C C C
Jefe de Informética R R R
Asistente de Tl | | |
Asesoria Legal C C C

Fuente: Elaboracion Propia (2023)
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7.19.3.

Asegurar la entrega de beneficios EDM02

Descripcion: Optimizar la contribucién al valor de la institucion desde los procesos

de negocio, de los servicios Tl y activos de Tl resultado de la inversion hecha por Tl a

unos costos aceptables.

Propdésito: Asegurar un valor 6ptimo de las iniciativas de TI, servicios y activos

disponibles; una entrega coste eficiente de los servicios y soluciones y una visién

confiable y precisa de los costes y de los beneficios probables de manera que las

necesidades del negocio sean soportadas efectiva y eficientemente.

Tabla N° 29: Metas y Métricas del Proceso EDM02

Meta del Proceso
'La empresa esta
asegurando un valor
optimo de su
portafolio de
iniciativas T,
servicios Yy activos

aprobados.

Métricas Formula de calculo

Relacionadas

Desviacion

entre la #proyectos terminados
Combinacion cumpliendo presupuesto
objetivo e| =

inversion #total de proyectos terminados
actual.

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la

férmula de calculo para el indicador que medira el proceso.

Tabla N° 30: Matriz RACI EDM02

c c S <
T Ne) Ne) e}
Practica Clave de a ® G o 8 5 8 G
) S - «© 5 S - a 5 g 2 © 35
Gobierno o ® N 8 o 8 N © S S N O
© 5 g © S ¢ g © 4 § E ©
g € = 2 g o = 2 g a = >
> Q O = Q O = Q o
b W o o w O o o w »n o o
Junta Directiva A A A
Gerencia General R R R
Administracién R R
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Contabilidad C |

Jefe de Produccion | |

Jefe de Etiquetas | |

Jefe de Informatica R R R

Asistente de Tl |

Asesoria Legal C | C

Fuente: Elaboracion Propia (2023)

7.19.4. Asegurar la optimizacién de los recursos EDM04

Descripcion: Asegurar que las adecuadas y suficientes capacidades relacionadas
con las TI (personas, procesos Yy tecnologias) estan disponibles para soportar

eficazmente los objetivos de la institucion a un coste 6ptimo.

Propoésito: Asegurar que las necesidades de recursos de la institucion son
cubiertas de un modo Optimo, que el coste Tl es optimizado y que con ello se incrementa
la probabilidad de la obtencion de beneficios y la preparacion para cambios futuros.

Tabla N° 31: Metas y Métricas del Proceso EDM04

[

~ Metadel | Metricas | Formula de calculo
Proceso Relacionadas

| Los recursos "Borcemavje_dé ‘#uproyectos recursos ad'ecuadbs_#proyectos
se asignan proyectos con recursos no adecuados =
para asignacion de
satisfacer recursos # total de proyectos
mejor las adecuados
prioridades
dela
institucion
dentro del
presupuesto

y
restricciones.

Fuente. COBIT® 5, © 2012 ISACA®.
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Se selecciona una meta de proceso y una métrica relaciona, y se define la férmula

de calculo para el indicador que medira el proceso.

Tabla N° 32: Matriz RACI EDM04

o 5 O o c 0 < 5 & 9

= L o s 2 = a o 9

e [a) > c 20 = 2 & 0 5 2 2

Préactica Clave de w _, woe 3w O % 3 w n 3§ 3

= o N 3 9 ™ > 9

i 2 3 9 S o Y <) = 2

Gobierno < S 9 < S o L A

S 0 =~ 9 g 9

= & 8 o 2 g

© | > T
Junta Directiva A A A
Gerencia General R R R
Administracién R R R

Contabilidad C |
Jefe de Produccion C | |
Jefe de Etiquetas C | |
Jefe de Informatica C | C
Asistente de Tl | |
Asesoria Legal C | C
Fuente: Elaboracién Propia (2023)
7.19.5. Gestionar el marco de gestion de TI APOO1

Descripcion: Aclarar y mantener el gobierno de la misién y la vision corporativa de
TI. Implementar y mantener mecanismos y autoridades para la gestion de la informacion
y el uso de Tl en la empresa para apoyar los objetivos de gobierno en consonancia con

las politicas y los principios.

Propdsito: Proporcionar un enfoque de gestion consistente que permita cumplir
los requisitos de gobierno corporativo e incluya procesos de gestion, estructuras, roles y
responsabilidades organizativos, actividades fiables y reproducibles y habilidades y

competencias.
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Tabla N° 33: Metas y Métricas del Proceso APO01

Meta del Métricas Formula de calculo
Froceso Relacionadas
Se ha | Porcentaje de | #pro Aprobados - #pro aprobados
definido y se | politicas, _

mantiene un
conjunto
eficaz de
politicas.

estandares y otros
elementos
catalizadores
activos
documentados y
actualizados.

#total de politicas definidas

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la formula

de célculo para el indicador que medira el proceso.

Tabla N° 34: Matriz RACI APO01

Préactica Clave de

Gobierno

APO01.01

AP0O01.02
Establecer roles y responsabilidades

Definir la estructura organizativa

APO01.03

APO01.04
Comunicar los objetivos y la direccién de

sistema de gestion

la gestion.

APOO01.05
Optimizar la ubicacién de la funcién de Tl
APOO01.06

Definir la propiedad de la informacion,
APOO01.07

Gestionar la mejora continua de los

datos y del sistema.

procesos.

APO01.08

Mantener el cumplimiento con las
politicas y procedimientos.

Junta Directiva

Gerencia General

ol o| o] Mantener los elementos catalizadores del

Administracion R |

Jefe de Informética | R

Asistente de Tl | R R
Asesoria Legal | R

Fuente: Elaboracion Propia (2023)
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7.19.6. Gestionar la estrategia APOO02

Descripcion: Proporcionar una vision holistica del negocio actual y del entorno de
TI, la direccion futura, y las iniciativas necesarias para migrar al entorno deseado.
Aprovechar los blogues y componentes de la estructura empresarial, incluyendo los
servicios externalizados y las capacidades relacionadas que permitan una respuesta agil,

confiable y eficiente a los objetivos estratégicos.

Propdésito: Alinear los planes estratégicos de Tl con los objetivos del negocio.
Comunicar claramente los objetivos y las cuentas asociadas para que sean
comprendidos por todos, con la identificacion de las opciones estratégicas de TI,

estructurados e integrados con los planes de negocio.

Tabla N° 35: Metas y Métricas del Proceso APO02

Meta del Métricas l Formula de calculo
Proceso Relacionadas
Todos los Porcentaje de
aspectos de | objetivos

la enla
estrategia estrategia de
de Tlestan | TI

alineados gue soportan
con las las
estrategias

#objetivos Tl alineados negocio #objetivos
' Tl no alineados negocio

#total de objetivos de TI

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la

férmula de célculo para el indicador que medira el proceso.
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Tabla N° 36: Matriz RACI APO02

o 2 3
(%]
S 3 S
g‘ > K & 3
) @ = i o
< o b = S
[} © Q 8 ©
© o @© @ 8y
© = o >
L = ] 5 3]
Préactica Clave ° ol g 3 ®©
i S S o © 3 & &
de Gobierno - B o oo @ 3 + @ w B © =
S 5 S o ® [ O g S S = S £
o T o £ 2 o > o = N N
o «© o 5 © o = o ® o o o
O = |0 £ & |0 & o g O c |0 «
a5 a $ o o o o o o @ =
< o < _ = < o < S < o < 3
c (SR o = = ¥
() P — =
= 8 E = S = =
o = c i = =]
£ T S = c = £
o > 5 o _ o} 7} OF
(@] w = o - o o O
Gerencia General |
Administracion C A R
Jefe de Informatica C |
Asistente de Tl A R A R
Asesoria Legal C R C A
Fuente: Elaboracion Propia (2023)
7.19.7. Gestionar los recursos humanos APOOQ7.

Descripcion: Proporcionar un enfoque estructurado para garantizar una optima
estructuracion, ubicacién, capacidades de decision y habilidades de los recursos
humanos. Esto incluye la comunicacion de las funciones y responsabilidades definidas,
la formacion y planes de desarrollo personal y las expectativas de desempefio, con el

apoyo de gente competente y motivada.

Propodsito: Optimizar las capacidades de recursos humanos para cumplir los

objetivos de Empaques Tres A. S.A.
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Tabla N° 37: Metas y Métricas del Proceso APO07

Meta del Proceso Métricas Formula de calculo

Relacionadas

Los recursos humanos | Porcentaje de Numero de entradas
son gestionados eficaz | rotacion del numero de salldas
y eficientemente. personal =

#total de personas

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la formula

de célculo para el indicador que medira el proceso.

Tabla N° 38: Matriz RACI APOO07

1))
(3]
2 2
g 8 g3
g 3 g 5 £ g
— © = [
o > ] s £ o %
[ he] > o g) ° =
. o o ) 2 o 3 5
Practica Clave @ =z ) & » c o
o = ] o c © =
de Gobierno o 6 g o = o O < © o - E © =
S 5 3 o g o = <= o 8 £ S o
N & g 5 o ~ 3 ~ & ~ N g ~ 2
o 5 2 o o o 2 [=J) ©O @ O o ©
S8 |98 (S, /58 |88z |82
< < > < ; < < § <4 |< >3 < °
- 8 g o 5 B § - g g
25 = ] S o = 83 S
c = c c =2 T o S o o 7]
< (7] © © )]
= 3 © = 3 a5 x 5§ 2 o
Administracion R
Jefe de Informatica A A A A R
Asistente de Tl R R R R R
Asesoria Legal R R R R |
Fuente: Elaboracion Propia (2023)
7.19.8. Gestionar los acuerdos de servicio APO09

Descripcién: Alinear los servicios basados en Tl y los niveles de servicio con las
necesidades y expectativas de la alcaldia, incluyendo identificacidon, especificacion,

disefio, publicacion, acuerdo y supervision de los servicios Tl, niveles de servicio e
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indicadores de rendimiento.

Proposito: Asegurar que los servicios Tl y los niveles de servicio cubren las

necesidades presentes y futuras de la institucion.

Tabla N° 39: Metas y Métricas del Proceso APO09

Meta del Métricas Férmula de calculo

Proceso Relacionadas
Los acuerdos de Porcentaje de Servicios brindados
servicio reflejan servicio Tl
las capacidades y | activos

necesidades de la | cubiertos por Necesidades cubiertas
TI. acuerdos de
servicio.

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la formula

de célculo para el indicador que medira el proceso.

Tabla N° 40: Matriz RACI APO09

Revisar acuerdos de servicio y contratos.

o (0]
S °©
_ > 4
[ o §
c =
(0] ] c
(2] 2 (2]
_ ?95 o =
T el ()
Practica Clave : @ 5 o
. © o) = ©
de Gobierno - 0 & @ @ o <+ £ @
o 2 o o o o o = o
o © o © o © o o o
3 z 3 2 3 S 3 = 3
D a § L o a o a
< o < < o < 5 <
= (] > 9 3
= g’ = > =
= = c o 2
= T = a 2
%} @ ] > o
k=) (@) [a) 0 on
Gerencia General |
Administracién R | R |
Jefe de Informatica | | C
Asistente de Tl C C R |

Fuente: Elaboracion Propia (2023)
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7.19.9. Gestionar los proveedores APO10

Descripcion: Administrar todos los servicios de Tl prestados por todo tipo de

proveedores para satisfacer las necesidades del negocio, incluyendo la seleccién de los

proveedores, la gestion de las relaciones, la gestiébn de los contratos y la revision y

supervision del desempefio, para una eficacia y cumplimiento adecuados.

Propdésito: Minimizar el riesgo de proveedores que no rindan y asegurar precios

competitivos.
Tabla N° 41: Metas y Métricas del Proceso APO10
Objetivo del Métricas Formula de calculo
proceso
Los Porcentaje de #proveedores cumplen - #
proveedores proveedores que proveedores no cumplen

rinden segun

lo acordado.

cumplen con los

requisitos

acordados

#numero total de proveedores

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la formula

de célculo para el indicador que medira el proceso.
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Tabla N° 42: Matriz RACI APO10
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Administracion C C C C C
Jefe de Informatica C C C C C
Asistente de Tl C C R R R

Fuente: Elaboracion Propia (2023)

7.19.10. Gestionar los programas y proyectos BAIO1

Descripcion: Gestionar todos los programas y proyectos del portafolio de
inversiones de forma coordinada y en linea con la estrategia corporativa. Iniciar,

planificar, controlar y ejecutar programas y proyectos y cerrarlos con una revision post -
implementacion.

Proposito: Alcanzar los beneficios de negocio y reducir el riesgo de retrasos y
costes inesperados y el deterioro del valor, mediante la mejora de las comunicaciones y
la involucracion de usuarios finales y de negocio, asegurando el valor y la calidad de los
entregables del proyecto y maximizando su contribucion al portafolio de servicios e

inversiones.
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Tabla N° 43: Metas y Métricas del Proceso BAIO1
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Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la formula

de célculo para el indicador que medira el proceso.

Tabla N° 44: Matriz RACI BAIO1
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Fuente: Elaboracion Propia (2023)
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7.19.11. Gestionar las Operaciones DSS01

Descripcion: Coordinar y ejecutar las actividades y los procedimientos operativos
requeridos para entregar servicios de Tl tanto internos como externalizados, incluyendo
la ejecucion de procedimientos operativos estandar predefinidos y las actividades de

monitorizacion requeridas.

Propésito: Entregar los resultados del servicio operativo de TI, segun lo
planificado.
Tabla N° 45: Metas y Métricas del Proceso DSS01

Meta del Proceso | Métricas Formula de calculo

Relacionadas

Las actividades | Numero de | # incidentes operativos -
operativas se | incidentes #incidentes no operativos
realizan segun lo | causados por| =

requerido y | problemas

programado. | operativos. #total de incidentes

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la formula

de célculo para el indicador que medira el proceso.
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Tabla N° 46: Matriz RACI DSS01
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Fuente: Elaboracion Propia (2023)
7.19.12. Gestionar las peticiones y los Incidentes del servicio DSS02.

Descripcion: Proveer una respuesta oportuna y efectiva a las peticiones de los
usuarios y la resolucion de todo tipo de incidentes. Recuperar el servicio normal; registrar

y completar las peticiones de los usuarios; y registrar, investigar, diagnosticar, escalar y

resolver los incidentes.

Propoésito: Lograr una mayor productividad y minimizar las interrupciones

mediante la rapida resolucion de consultas de los usuario e incidentes.

Tabla N° 47: Metas y Métricas del Proceso DSS02

Objetivos | Métricas Formula de calculo

deal Relacionad
Proceso | @

Los FPorcentaje #incidentes

incldentas de

son Incidentes - 70%

resueitos reausitos #Numero De Incidentes resueltos

segun los dentro de un

niveles dea peariodo

servicio acordado

acordados aceptable

Fuente. COBIT® 5, © 2012 ISACA®.
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Se selecciona una meta de proceso y una métrica relaciona, y se define la férmula

de célculo para el indicador que medira el proceso.

Tabla N° 48: Matriz RACI DSS02
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Fuente: Elaboracién Propia (2023)

7.19.13. Gestionar los problemas DSS03

Descripcion: Identificar y clasificar problemas y sus causas raiz y proporcionar
resolucibn en tiempo para prevenir incidentes recurrentes. Proporcionar

recomendaciones de mejora.
Proposito: Incrementar la disponibilidad, mejorar los niveles de servicio, reducir

costes, y mejorar la comodidad y satisfaccion del cliente reduciendo el nimero de

problemas operativos.
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Tabla N° 49: Metas y Métricas del Proceso DSS03

Meta del

Proceso

Métricas

Relacionadas

Formula de calculo

Garantizar que
los problemas
relativos a Tl son
resueltos de
forma que no
vuelven a

suceder

problemas para los

Numero de

que se ha
encontrado una

solucion
satisfactona que
apunta a causas

#problemas resueltos - #

problemas no resueltos

#total de problemas

raiz.

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la formula

de célculo para el indicador que medira el proceso.
Tabla N° 50: Matriz RACI DSS03
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2 g 5 ° 5 8
> (7} © o
(7] > o o} o 2
o = | o X o
Gerencia General C R R
Administracién | |
Jefe de Informatica | C
Asistente de Tl R A A R R

Fuente: Elaboracion Propia (2023)
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7.19.14. Supervisar, evaluar y valorar rendimiento y conformidad MEAO1

Descripcion: Recolectar, validar y evaluar métricas y objetivos de negocio, de Tl y
de procesos. Supervisar que los procesos se estan realizando acorde al rendimiento
acordado y conforme a los objetivos y métricas y se proporcionan informes de forma

sistematica y planificada.

Propasito: Proporcionar transparencia de rendimiento y conformidad y conduccion
hacia la obtencién de los objetivos.
Tabla N° 51: Metas y Métricas del Proceso MEAO1

Meta del | Métricas | Formula de calculo
Proceso Relacionadas
Objetivos y | Porcentaje de = #Hobjetivometricaaprobada -
metricas objetivos Y #objetivometricanoaprobada
aprobadas métricas
por las partes | aprobadas por # total de objetivos y métricas
interesadas las partes

interesadas.

Fuente. COBIT® 5, © 2012 ISACA®.

Se selecciona una meta de proceso y una métrica relaciona, y se define la formula

de célculo para el indicador que medira el proceso.

Tabla N° 52: Matriz RACI MEAO1
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Gerencia General A | |
Administracién R A C A C
Jefe de Informatica C C C
Asistente de Tl C R R R R

Fuente: Elaboracion Propia (2023)
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7.20. Identificacion de fortalezas y debilidades del control interno

Por lo tanto, la Administracion debe disefiar las actividades de control apropiadas
para el control interno, las cuales ayudan a la Administracion a cumplir con sus
responsabilidades y a enfrentar apropiadamente a los riesgos identificados en el control
interno. A continuacion, se presentan de manera enunciativa, mas no limitativa, las

actividades de control que pueden ser Utiles superar para la institucion:

Segun el analisis que se realizd con el marco de referencia COSO lll, se analizan
las debilidades por cada componente, resaltando los principios donde se refleja la

leyenda de “no cumplimiento” en la evaluacion:

Tabla N° 53. Matriz Debilidades Ambiente de Control.

Componente: Ambiente de Control - Debilidades

Principio 1: La Organizacién demuestra un | No se ha concluido la elaboracion del Cédigo de

compromiso hacia la integridad y los valores éticos.

Conducta de Empaques Tres A. S.A

Principio 2: El directorio demuestra independencia de
la administracion (gerencia) y ejerce la vigilancia del

desarrollo y desempefio del control interno.

No existe Plan de Capacitacion Institucional

formalizado, solo de manera verba e inductiva en el

manejo de maquinarias.

Principio 4: La organizacion demuestra compromiso

para reclutar, desarrollar y retener individuos

competentes en funcién de los objetivos.

Hasta el momento no se cuenta con un plan de rotacion
de empleados en &reas claves, las personas

contratadas son de confianza por los puestos.

No existen formatos de evaluacion al desempefio para

el personal.

Fuente: Elaboracién Propia (2023)
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Producto de la ponderacién de cada aspecto evaluado, del componente Ambiente
de Control que abarca los 5 primeros principios del marco de referencia COSO Il ERM,

se obtuvo la siguiente calificacion:

Tabla N° 54. Puntaje Ambiente de Control.

Componentes

Puntaje

Ambiente de Control

69,00 %

Fuente: Elaboracion Propia (2023)

Tabla N° 55. Matriz Debilidades — Evaluacion de riesgos.

Componente: Evaluacion de riesgos - Debilidades

Principio 6: La organizacion tiene objetivos con la
suficiente calidad para permitir la identificacion y
relacionados con estos

evaluacion de riesgos

objetivos.

No se tienen documentados ni definidos los objetivos
institucionales para la identificacion de riesgos.

Principio 7: La Organizacion identifica riesgos para el
logro de sus objetivos a través de la entidad y los
analiza como base para determinar como deben ser

administrados.

No se han definido los objetivos

No se encuentra documentado este acapite. Los
procedimientos son aplicados de forma empirica.

Principio 8: La organizacion considera la posibilidad de
fraude en la evaluacién de riesgos para el logro de
objetivos.

La Entidad aun no define como Administrar y Prevenir
los Fraudes, estos son informados de manera verbal a
la Gerencia General.

Principio 9: La organizacién identifica y evalia cambios
gue pueden impactar significativamente el Sistema de
Control Interno.

La entidad no cuenta con sistemas de informacién para
la identificacion de riesgos potenciales en cada nivel
de la organizacion.

Actualmente no existen matrices para gestion del
riesgo, ni matrices de administracion del Riesgo
Operacional, ni Evaluacion y Clasificacién de Activos
de Riesgos.

No cuenta con la politica de proteccion de activos la
entidad.

Fuente: Elaboracion Propia (2023)

157




Como resultado de la evaluacion de riesgo realizada a este componente, el cual
contiene los principios del 6 al 9 de COSO lll ERM, se obtiene el siguiente resultado:

Tabla N° 56. Puntaje Evaluacion de riesgo.

Puntaje

Componentes

Evaluacion de Riesgo

33,36 %

Fuente: Elaboracion Propia (2023)

Tabla N° 57. Matriz Debilidades — Actividades de control.

Componente: Actividades de control - Debilidades

Principio 10: La organizacion seleccion y desarrolla
actividades de control que contribuyen en la mitigacion
de riesgos al logro de objetivos a un nivel aceptable.

Existen evaluacion por parte de una firma de Auditoria
Externa en la que se demuestra una débil aplicacion

de los procedimientos de control.

No existe un responsable de control interno.

No existen andlisis de desemperios de las areas, para
la identificacion de irregularidades.

Principio 11: La organizacion seleccion y desarrolla
actividades generales de control sobre la tecnologia

para soportar el logro de objetivos.

Existe alta rotacion de personal de puestos claves
debido a los bajos salarios que estos pagan respecto
al nicho de mercado en el que se encuentra.

No se ha realizado ninguna evaluacién a la fecha, se
detectd que los equipos de coOmputos son antiguos de
conformidad con las operaciones que estan realizando

y retrasan los procesos de trabajo

Fuente: Elaboracién Propia (2023)
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El puntaje obtenido en la evaluacion del componente de actividades de control,
teniendo en cuenta que dicho componente comprende los principios del 10 al 12 de
COSO Il ERM, se obtuvo la puntuacion de:

Tabla N° 58. Puntaje Actividades de Control.

Componentes ‘ Puntaje ‘

Actividades de Control | 74,25%
Fuente: Elaboracion Propia (2023)

Tabla N° 59. Matriz Debilidades — Informacién y comunicacién.

Componente: Informaciéon y comunicacién - Debilidades

Principio 13: La organizacién obtiene o generay utiliza | Existe una alta dependencia del proveedor por
informacién relevante y de calidad para soportar el | diferentes fallas y problemas en el sistema de

funcionamiento del control interno. informacién de la entidad.

No se cuenta con un inventario I6gico actualizado de
los reportes que necesita la Alta direccién para la toma
de decisiones.

La informacion esta disponible al menos 10 dias

después de la fecha de corte.

Existe poca reporteria por parte del sistema para
analisis de la informacion.

Principio 14: La organizacion comunica internamente | No se incluye algunas &reas para la distribucién de la
informacién, incluidos objetivos y responsabilidad | informacién.

sobre el control interno necesaria para soportar el
funcionamiento del control interno. Existen deficiencias tecnoldgicas en relacion con las
operaciones de la entidad.

No se posee los cédigos fuentes del sistema por ende

no puede sufrir actualizaciones.

Fuente: Elaboracion Propia (2023)
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Como resultado de la evaluacion al componente de Informaciéon y Comunicacion,
el cual comprende los principios del 13 al 15 del marco de referencia COSO Il ERM, se

obtuvo la siguiente calificacion:

Tabla N° 60. Puntaje Informacion y comunicacion.

Componentes

‘ Puntaje ‘

Informacién y Comunicacion

62,50%

Fuente: Elaboracion Propia (2023)

Tabla N° 61. Matriz Debilidades — Monitoreo.

Componente: Monitoreo - Debilidades

Principio 16: La organizacion selecciona, desarrolla y
realiza evaluaciones concurrentes o separadas para
determinar si los componentes de control interno estan

presentes y funcionando..

No existe un software que ayude a las areas de
monitoreo y control de la entidad.

No existe seguimiento a los Planes Operativos Anuales
de cada una de las areas de la entidad.

La entidad carece de indicadores para detectar

ineficiencias, abusos y despilfarros.

Principio 17: La organizacion evalla y comunica las
deficiencias de control interno de manera oportuna a
los responsables de tomar accién correctiva incluida a
la alta gerencia y al directorio si correspondiese.

Actualmente existen observaciones por parte de la
Auditoria Externay CONAMI que vienen arrastrdndose
desde el afio 2011 y sin planes de accion efectivos
para su cumplimiento total, solamente de manera

parcial.

Fuente: Elaboracién Propia (2023)
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De acuerdo con la ponderacion realizada en la evaluacion al componente de

Monitoreo de COSO IlIl ERM, que contiene los principios 16 y 17, se obtuvo una nota de:

Tabla N° 62. Puntaje Monitoreo.

Componentes Puntaje

Monitoreo 75,00
Fuente: Elaboracién Propia (2023)

Como resultado general se presenta el siguiente gréafico con la nota de cada
componente de COSO Il ERM:

Ambiente de

Control
80,00

600
. /"/ Evaluacion de
Monitoreo 00 .
‘> Riesgo
0,00
Vﬂ'
/ N\
Informacion ==l Actividades de

Comunicacion Control

Figura 19 — Resultado de evaluacion de componentes y principios COSO Ill ERM para Empaques Tres A. S.A.
Fuente: Elaboracion propia
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7.20.1.

Andlisis que se realiza con el marco de referencia COBIT 5:

Tabla N° 63. Debilidades conforme COBIT 5.

Revisiones por la Administracion

del desempefio actual.

La Administracion identificara los logros méas importantes de la institucion y
los compara contra los planes, objetivos y metas establecidos.

Revisiones por la Administracion

a nivel de funcién o actividad

La Administracion compara el desempefio actual contra los resultados
planeados o esperados en determinadas funciones clave de la institucion, y

analiza las diferencias significativas.

Administracion  del  Capital

Humano

La gestion efectiva de la fuerza de trabajo de la institucion, su capital
humano, es esencial para alcanzar los resultados y es una parte importante
del control interno. El éxito operativo s6lo es posible cuando el personal
adecuado para el trabajo esta presente y ha sido provisto de la capacitacion,
las herramientas, las estructuras, los incentivos y las responsabilidades
adecuadas. La Administracion continuamente debe evaluar las necesidades
de conocimiento, competencias y capacidades que el personal debe tener
para lograr los objetivos institucionales. La capacitacion debe enfocarse a
desarrollar y retener al personal con los conocimientos, habilidades y
capacidades para cubrir las necesidades organizacionales cambiantes. La
Administracién debe proporcionar supervision calificada y continua para
asegurar que los objetivos de control interno son alcanzados. Asimismo,
debe

complementadas por un sistema de incentivos efectivo, lo cual ayuda a los

disefiar evaluaciones de desempefio y retroalimentacion,

empleados a entender la conexion entre su desempefio y el éxito de la

institucion. Como parte de la planeacion del capital humano, la

Administracion también debe considerar de qué manera retiene a los
empleados valiosos, como planea su eventual sucesion y cédmo asegura la
continuidad de las competencias, habilidades y capacidades necesarias.

Controles sobre el

procesamiento de la informacién

Los ejemplos incluyen verificaciones sobre la edicion de datos ingresados,
la contabilidad de las transacciones en secuencias numéricas, la
comparacion de los totales de archivos con las cuentas de control y el control

de acceso a los datos, archivos y programas.

Controles fisicos sobre los

activos y bienes vulnerables

La Administracion debe establecer el control fisico para asegurar y
salvaguardar los bienes y activos vulnerables de la institucion. Algunos
ejemplos incluyen la seguridad y el acceso limitado a los activos, como el
dinero, valores, inventarios y equipos que podrian ser vulnerables al riesgo
de pérdida o uso no autorizado.

La Administracion cuenta y compara periédicamente dichos activos para
controlar los registros.

Establecimiento y revisién de

normas e indicadores de

La Administracion debe establecer actividades para revisar los indicadores.
Estas pueden incluir comparaciones y evaluaciones que relacionan
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Tabla N° 63. Debilidades conforme COBIT 5.

desempefio diferentes conjuntos de datos entre si para que se puedan efectuar los
andlisis de relaciones y se adopten las medidas correspondientes. La
Administracion debe disefiar controles enfocados en validar la idoneidad e
integridad de las normas e indicadores de desempefio, a nivel institucion y a

nivel individual.

La Administracion debe dividir o segregar las atribuciones y funciones
principales entre los diferentes colaboradores para reducir el riesgo de error,
mal uso, corrupcion, fraude, abuso, desperdicio y otras irregularidades. Esto
Segregacion de funciones incluye separar las responsabilidades para autorizar transacciones,
procesarlas y registrarlas, revisar las transacciones y manejar cualquier
activo relacionado, de manera que ningin colaborador de la empresa
controle todos los aspectos clave de una transaccién o evento.

Las transacciones deben ser autorizadas y ejecutadas solo por los
servidores publicos que actian dentro del alcance de su autoridad. Este es
el principal medio para asegurarse de que sélo las transacciones validas
para el intercambio, transferencia, uso u compromiso de recursos son
iniciadas o efectuadas. La Administracién debe comunicar claramente las
) . ) autorizaciones al personal. Registro de transacciones con exactitud y
Ejecucion apropiada de ] o . ]
) oportunidad. La Administracion debe asegurarse de que las transacciones
transacciones . .
se registran puntualmente para conservar su relevancia y valor para el
control de las operaciones y la toma de decisiones. Esto se aplica a todo el
proceso o ciclo de vida de una transaccion o evento, desde su inicio y
autorizacion hasta su clasificacion final en los registros. Ademas, la
Administracion debe disefiar actividades de control para contribuir a asegurar

gue todas las transacciones son registradas de forma completa y precisa.

La Administracion debe limitar el acceso a los recursos y registros solamente

o al personal autorizado; asimismo, debe asignar y mantener Ila
Restricciones de acceso a o . . o
. . responsabilidad de su custodia y uso. Se deben conciliar periddicamente los
recursos y registros, asi como ) o ] ]
o i registros con los recursos para contribuir a reducir el riesgo de errores,
rendicion de cuentas sobre éstos . o ] ] .
corrupcion, fraude, abuso, desperdicio, uso indebido o alteracién no

autorizada.

La Administracion debe documentar claramente el control interno y todas las
transacciones y demds eventos significativos. Asimismo, debe asegurarse

5 .., | de que la documentacion esté disponible para su revision.
Documentacion y formalizacion » o ) ) )
) ) La documentacion y formalizacion debe realizarse con base en las directrices
apropiada de las transacciones y . . 5 )
) emitidas por la Administracion para tal efecto, mismas que toman la forma
el control interno » . ) ) o ) 5
de politicas, guias o lineamientos administrativos o manuales de operacion,

ya sea en papel o en formato electronico.
La documentacion formalizada y los registros deben ser administrados y
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Tabla N° 63. Debilidades conforme COBIT 5.

conservados adecuadamente, y por los plazos minimos que establezcan las

disposiciones legales en la materia.

El control interno de la institucion debe ser flexible para permitir a la
Administraciéon moldear las actividades de control a sus necesidades
especificas. Las actividades de control especificas de la institucion pueden
ser diferentes de las que utiliza otra, como consecuencia de muchos
factores, los cuales pueden incluir: riesgos concretos y especificos que
enfrenta la instituciéon; su ambiente operativo; la sensibilidad y valor de los
datos incorporados a su operacion cotidiana, asi como los requerimientos de
confiabilidad, disponibilidad y desempefio de sus sistemas.

Fuente: Elaboracién Propia (2023)

7.21. Propuesta de Manual de Control Interno

Los manuales de control interno son una pieza basica del disefio del sistema de
control interno, es a partir de ellos que se podra gestionar la organizacion en general y

la responsabilidad a fin de que se cumpla lo consignado en el mismo.

De acuerdo a las entrevistas, aplicadas a la Gerencia General y Contadora de
Empaques Tres A. S.A., manifestaron que la sociedad no cuenta con Manual de Control
Interno fisico, que guie paso a paso las actividades diarias y que sirva como un
instrumento de verificacion en las acciones y procedimientos que se estan realizando
pero si de alguna forma se practican controles internos de forma empirica, llevando
controles para los ingresos y depositos, compras, gastos, inventarios de materiales y

suministros y activos fijos.
A partir de ahora se propone el siguiente manual de control interno con aspectos

administrativos, contables e informaticos, de autoria propia, adaptada a la realidad de la

empresa con su giro del negocio.
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7.21.1. Estructura del manual de control interno

Tomando en consideracién los resultados de la aplicacion de los instrumentos de
recoleccion de informacién en el proceso de esta investigacibn en Empaques Tres A,
S.A., y en vista de la necesidad de implementar un Manual de Control Interno, basado
en el Informe COSO Il 2013, ya que éste constituye el marco regulador de

procedimientos de control que mas se adapta a las exigencias de la empresa.
7.21.2. Procedimiento para la elaboracién del Manual de Control Interno

El disefio del Control Interno Administrativo Financiero o contable genera las
condiciones fisicas, estructurales y organizacionales necesarias, asi como las

competencias requeridas para el adecuado funcionamiento del proceso contable.

Para crear los controles se deben examinar aspectos relevantes que consisten en

los siguientes pasos:

1. Identificar los departamentos involucrados y la documentacion utilizada.

2. Analizar la segregacion de funciones

3. ldentificar los puntos débiles de control.

4. Para cada punto de control posibles, detallar la totalidad de los errores
posibles.

5. Para cada uno de los posibles errores establecer un método de control

Para los métodos de control establecidos analizar su costo beneficio.
7. Para los métodos de control establecidos analizar la segregacion de

funciones.
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El costo beneficio de la implementacion de un manual de control interno puede
ser significativo para Empaques Tres A. S.A., a continuacion se presentan algunos
puntos destacados de esto:

1. Desarrollo inicial: El costo inicial involucrado en el desarrollo del manual de
control interno inclyé tiempo y recursos dedicados a la investigacion,

redaccion, revision y aprobacién del documento.

2. Implementacion: Los costos asociados con la implementacion del manual
pueden incluir capacitacion del personal, actualizacion de sistemas y
procesos, y cualquier inversion en tecnologia o recursos adicionales

necesarios para cumplir con las politicas y procedimientos establecidos.

3. Mantenimiento y actualizacion: EI manual de control interno requiere un
mantenimiento continuo para mantenerlo relevante y efectivo. Esto puede
implicar costos adicionales en términos de tiempo y recursos dedicados a
revisar y actualizar el manual a medida que cambian las circunstancias

internas y externas de la empresa.

Beneficios:

4. Reduccion de riesgos: Un manual de control interno efectivo puede ayudar a
identificar y mitigar los riesgos operativos, financieros y de cumplimiento. Al
establecer politicas y procedimientos claros, la empresa puede reducir la

probabilidad de errores, fraudes y otras irregularidades.

5. Cumplimiento normativo: Un manual de control interno bien desarrollado
puede ayudar a garantizar que la empresa cumpla con las regulaciones y
estandares aplicables en su industria. Esto puede evitar sanciones legales,

multas y dafios a la reputacién de la empresa.
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6. Eficiencia operativa: Al estandarizar y documentar los procesos Yy
procedimientos internos, el manual de control interno puede mejorar la
eficiencia operativa y la consistencia en todas las areas de la empresa. Esto

puede resultar en ahorros de tiempo y recursos a largo plazo.

7. Transparencia y rendicion de cuentas: Un manual de control interno
transparente y accesible puede promover una cultura de rendicién de cuentas
dentro de la empresa. Los empleados tienen claridad sobre las expectativas y
responsabilidades, lo que puede fomentar la confianza y la colaboracién en

toda la organizacion.

8. Mejora de la gestion de riesgos: Al documentar y evaluar los controles internos
existentes, el manual puede ayudar a la empresa a identificar areas de mejora

y oportunidades para fortalecer la gestion de riesgos en toda la organizacion.

En resumen, si bien el desarrollo y mantenimiento de un manual de control interno
puede requerir una inversion inicial significativa, los beneficios a largo plazo en términos
de reduccion de riesgos, cumplimiento normativo, eficiencia operativa y transparencia
pueden superar estos costos y proporcionar un retorno de inversion positivo para la

empresa.

Para elaborar el Manual de Control Interno Administrativo Contable de la empresa
Empaques Tres A, S.A., es necesario seguir algunos procedimientos para la
estructuracién del mismo, tomando en consideracion los objetivos que se desean obtener
como producto de los requerimientos de control que necesita la empresa, estos

procedimientos son:

1. Familiarizarse con el tipo y modalidad de operaciones de la empresa y sus
usuarios, conociendo a fondo sus actividades y funcionamiento, para que pueda
enfocarse directamente con las actividades operativas y financieras que se realizan en

la misma de manera integral. En este caso la empresa Empaques Tres A, S.A., es una
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Sociedad An6nima, dedicada a la venta de empaques para puros y ha crecido en el rubro
de las zonas francas estableciendo relaciones comerciales con la mayoria de las

Tabacaleras de la ciudad de Esteli.

2. Conocer con certeza los principales problemas de riesgo operativo y control
interno de la sociedad para elaborar el manual adecuado que conlleve a prevenir,
detectar y corregir esos problemas; con esto se pretende hacer que el documento sea
atil a las necesidades institucionales. Este proceso se realiza auxilidndose con
cuestionarios de control interno y con guias de observacion al desempefio de las
funciones de los empleados, para determinar las irregularidades de control que pudieran

realizar.

3. Tomar en consideracion los conceptos de Riesgo Operativo y de Control
Interno moderno, para tener el conocimiento a profundidad de los objetivos que persigue

el Control Interno en la actualidad.

4, Seleccionar un Modelo de Control que sirva de guia en el contenido a
redactar y su posible adaptacion a las necesidades reales y sentidas de la empresa y su
cultura de control. El propdsito principal del documento, especificamente para Empaques
Tres A, S.A., el modelo de control seleccionado es el enfoque de Control Interno del
COSO Il 2013.

5. Dialogar con los miembros de la Junta Directiva para conocer sus
motivaciones e inquietudes respecto a la problematica detectada; haciéndoles saber las
ventajas de poseer un Manual de Control Interno que sirva de instrumento para erradicar

las debilidades de control que posea la empresa.
6. Determinar la metodologia adecuada con la con la que se puede crear o

mejorar un ambiente de cultura de riesgos y controles, asi como de transparencia de la

empresa.
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En la primera seccion se define la metodologia del Modelo COSO lll, 2013 para
crear una cultura de riesgo y control en todos los niveles de la organizacion, este modelo

ha estandarizado su enfoque a cinco campos fundamentales que son:

Ambiente de Control
Evaluacion de Riesgos
Actividades de Control

Informacién y Comunicacion

gk WD PR

Monitoreo

Los principales rubros de la informacion financiera de Empaques Tres A. S.A,,

para disefiar el Control Interno son los siguientes:

Efectivo en Caja y Bancos
Cuentas y Documentos por Cobrar
Anticipos por Justificar

Inventarios

Activos Fijos

Cargos Diferidos y Otros Activos
Cuentas y Documentos por Pagar

Patrimonio

© 0 N o 00 A~ W DdPRE

Ingresos

|_\
o

Gastos

En estos rubros se contempla una descripcién de la cuenta, su conformacion,
documentacion soporte y el detalle minucioso de todos los procedimientos de control
para asegurar la proteccion de los mismos y la veracidad de la informacion contable que

representan.
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También se muestra la gestion de riesgos de tecnologia de informacién, para
facilitar la toma de decisiones sobre eventos que limiten la administracion de los riesgos
relacionados con la tecnologia de la informacién para permitir una toma de decisiones
eficiente frente a situaciones que puedan restringir o influir en los objetivos de Tl y que
tengan potencial impacto en el logro de los objetivos empresariales.

En el Anexo VII, se presenta la propuesta de disefio del Manual de Control Interno
Administrativo Financiero, que se recomienda aplicar en Empaques Tres A. S.A., el cual
esta basado en la estructura que establece el COSO Ill 2013, integrando sus
componentes para una mejor direccion y control de los procedimientos administrativos y

contables que se desarrollan en la empresa.
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VIII.

CONCLUSIONES

Se logré una comprension detallada de los procedimientos de control interno
utiizados en las areas de administracion, contabilidad e informatica de
Empaques Tres A, S.A., estos no se encuentran estructurados formalmente, ni
tampoco se ejecutan conforme a un documento formal de acuerdo con los
marcos de referencia COSO IIl y COBIT 5.

La identificacion de las deficiencias en los procedimientos administrativos,
contables e informaticos destaca la necesidad urgente de implementar medidas

correctivas.

La falta de documentacion detallada de los riesgos y la ausencia de
procedimientos estandarizados han contribuido a un nivel de servicio insuficiente

y dependiente del conocimiento individual del personal.

La propuesta del manual se basa en normas establecidas y principios de control
reconocidos, proporcionando un marco solido para mejorar la gestion del control
interno en Empaques Tres A, S.A., igualmente se proporciona ya la gestion de
control interno para la implementacidon de controles internos en el ambito

Informatico.

Se espera que la implementacion del manual propuesto contribuya a un mayor
beneficio a mediano plazo en términos de reduccién de riesgos, cumplimiento
normativo, eficiencia operativa y transparencia en las operaciones de la empresa,

promoviendo asi la mejora continua en sus practicas de control interno.
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IX.

RECOMENDACIONES

Se recomienda someter a consideracion de la Junta Directiva la adopcion del manual
de control interno propuesto, basado en el marco de referencia COSO Il como base
fundamental para el desarrollo del sistema de control interno en la empresa. La
eleccién de COSO lll se fundamenta en la necesidad de preparar el terreno para una
futura implementacion del COSO IV. La empresa se beneficiara al aprovechar los
hallazgos y recomendaciones obtenidos en esta investigacion, los cuales
proporcionan un diagnéstico exhaustivo de su situacion actual, asi como la

identificacion de sus fortalezas y debilidades en materia de control interno.

Implementacion del Manual de Control Interno

Poner en marcha la implementacién del manual de control interno propuesto como
una medida prioritaria para abordar las debilidades identificadas en los
procedimientos actuales. Se sugiere elaborar un plan detallado para la adopcién del
manual, incluyendo la asignacion de responsabilidades, el cronograma de

implementacion y los recursos necesarios para su ejecucion.

2.1. Capacitacion del Personal

Realizar programas de capacitacion y entrenamiento para el personal de las areas de
administracién, contabilidad y a en el ambito informatico, con el fin de familiarizarlos
con los nuevos procedimientos y fortalecer su comprension sobre la importancia del

control interno.
Realizar sesiones periddicas de actualizacion para mantener al personal informado

sobre las mejores préacticas y los cambios en las politicas y regulaciones relacionadas

con el control interno.
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2.2. Monitoreo y Evaluacion Continua

Se debe establecer un sistema de monitoreo continuo para evaluar la efectividad y el

cumplimiento de los procedimientos de control interno.

Se propone la designacién de un equipo o comité responsable de supervisar y revisar
periddicamente la implementacion del manual de control interno, identificando areas

de mejora y aplicando medidas correctivas seglin sea necesario.

2.3. Auditorias Internas y Externas
Realizar auditorias internas y externas periddicas para evaluar la eficacia del sistema
de control interno y garantizar el cumplimiento de las normas y regulaciones

aplicables.

Se recomienda la contratacion de una auditoria externa para obtener una evaluacion

imparcial y objetiva del sistema de control interno de la empresa.

2.4. Fomento de una Cultura de Control Interno
Promover cuanto antes sea posible una cultura organizacional que valore y priorice
la importancia del control interno en todas las operaciones y actividades de la
empresa.
Incentivar la sensibilizacién y el compromiso de la alta direccién y de todos los niveles

de la organizacion para garantizar el éxito y la sostenibilidad del sistema de control

interno.
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Anexo 1

UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGAUA
FACULTAD REGIONAL MULTIDISCIPLINARIA - MATAGALPA
UNAN-FAREM
= | UNIVERSIDAD
) NACIONAL
§( AUTONOMA DE
WEF | MANAGUA "

UNAN - MANAGUA

ENTREVISTA A GERENTE GENERAL
Objetivo:
Solicitar informacién referida a la estructura organizativa y formas de control interno aplicadas en
Empaques Tres A, S.A.

I. Datos generales:

Nombre:
Cargo:
Tiempo en el cargo:
Fecha:

Il. Desarrollo

Ambiente de Control
. ¢, Tienen la entidad estructurado, divulgado y confirmado el cédigo de conducta?

. ¢ Estan definidas las &reas claves de autoridad y responsabilidad?
. ¢,Hay objetivos institucionales bien claros y definidos?

1
2
3
4. ¢ Existe un plan de capacitacién institucional?
5. ¢ Tienen un organigrama actualizado?

6. ¢ Cuentan con expedientes de colaboradores, donde se evidencia la contratacién?
7

. ¢,Coémo se corrigen las malas practicas?

Evaluacién del riesgo
8. ¢ Se encuentran definidas la misién, vision y valores de la empresa?

9. Argumente sobre los riesgos que se han identificado en la empresa.

10. Mencione algunos riesgos internos y externos.

11. ¢ Han establecido acciones para la gestion de riesgos?

12. ¢ Existe un marco normativo de la gestion de riesgos?

13. ¢ Con que frecuencia se presentan los riesgos?

14. ¢ Se realizan revisiones periddicas para la mitigacion de riesgos?

15. ¢ La entidad dispone de Matrices de Riesgos, para determinar los riesgos de mayor prioridad?



Actividades de control

16. ¢, Como comparan las autoridades la entidad en el desempefio actual?

17. ¢ Se establecen objetivos y metas previstos en la planeacion estratégica?

18. ¢En la entidad cada responsable de unidad organizacional prepara informes sobre la
evaluacion de sus objetivos y metas individuales, frente al desempefio?

19. ¢ Se les ha dado entrenamiento para el cargo que desempefian? Explique.

20. ¢ Qué tipos de procedimientos de control interno, son aplicados en las &reas de contabilidad,
administracién e informatica?

21. ¢ Existe un marco normativo de control interno?

Informacién y comunicacién

22. ¢ Considera usted que la informacion es oportuna?

23. ¢, Cuanto es el tiempo en que esta disponible la informacion?

24. ;Cree usted que existen canales adecuados para el flujo de la informacién y posterior
comunicacion?

25. ¢ Existe comunicacion directa entre la maxima autoridad y el personal?

26. ¢ La informacion esta estructurada conforme al nivel de autoridad al que va dirigido?

Monitoreo o Supervision

27. ¢ Existe una unidad de supervision, como auditoria interna o control interno?
28. ¢ Hay indicadores de medicion, para poder valorar la gestion?

29. ¢ Se supervisan los objetivos del control interno empleado en la empresa?
30. ¢ Han existido recomendaciones por parte de entes reguladores?

Comentarios adicionales a esta entrevista:




Anexo 3.
UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGAUA
FACULTAD REGIONAL MULTIDISCIPLINARIA - MATAGALPA

Py UNIVERSIDAD

NACIONAL

AUTONOMA DE

NICARAGUA,

MANAGUA

UNAN - MANAGUA

ENTREVISTA A CONTADOR GENERAL

Objetivo
Solicitar informacién referida al ambiente de control, riesgo y formas de control interno aplicadas
en Empaques Tres A, S.A.

I. Datos generales:

Nombre:
Cargo:
Tiempo en el cargo:
Fecha:

Il. Desarrollo

Ambiente de Control

1. ¢ Utilizan libros de diarios y mayor para registrar las operaciones contables en la entidad? 2.
¢ Los libros de diario y mayor estan actualizados?

3. ¢ Sabe usted que normas contables se rige la entidad?

. ¢, Posee la entidad sistema de control interno? Explique.

. ¢ Especifigue las normas utilizadas en el area de Contabilidad?

. ¢, Qué método utiliza para registrar las operaciones?

. ¢,Dispone de manuales, politicas o normativas vigentes del area?

~N o O A~

Evaluacién del riesgo.

8. ¢ Se encuentran definidas la misién, vision y valores de la empresa?

9. Argumente sobre los riesgos que se han identificado en la empresa.

10. Mencione algunos riesgos internos y externos.

11. ¢ Han establecido acciones para la gestion de riesgos?

12. ¢ Existe un marco normativo de la gestion de riesgos?

13. ¢ Con que frecuencia se presentan los riesgos?

14. ¢ Se realizan revisiones periédicas para la mitigacion de riesgos?

15. ¢ La entidad dispone de Matrices de Riesgos, para determinar los riesgos de mayor prioridad?

Actividades de control
16. ¢ Qué tipo de controles emplean en el area de contabilidad?
17. ¢ Quién aprueba los controles utilizados en el area?



18. ¢ Qué tipos de procedimientos de control interno, son aplicados en las areas de contabilidad?
19. ¢ Cuenta con personal a cargo, se les ha dado entrenamiento para desempefiarlo? Explique.
20. ¢ Existe un documento que regule las operaciones del area de contabilidad?

21. ¢ Poseen sistema contable, quien es el administrador y que roles de acceso posee?

Informacién y comunicacion

22. ¢ Considera usted que la informacién es oportuna?

23. ¢ Cuénto es el tiempo en que esta disponible la informacion?

24. (Cree usted que existen canales adecuados para el flujo de la informacién y posterior
comunicacion?

25. ¢ Existe comunicacion directa entre la maxima autoridad y el personal?

26. ¢ La informacion esta estructurada conforme al nivel de autoridad al que va dirigido?

Comentarios adicionales a esta entrevista:




Anexo 5.
UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGAUA
FACULTAD REGIONAL MULTIDISCIPLINARIA - MATAGALPA

UNIVERSIDAD
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AUTONOMA DE
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UNAN - MANAGUA

ENTREVISTA A GERENTE GENERAL — ASPECTOS INFORMATICOS
Objetivo
Identificar la situacién actual de los procesos de gobierno y administracion de la Tecnologia de
la Informacion de Empaques Tres A. S.A, se solicita su colaboracién contestando objetivamente
el siguiente cuestionario.

I. Datos generales:

Nombre:

Cargo:

Tiempo en el cargo:

Fecha:

1. Desarrollo

Marcar con una X la casilla de la opcién que considere correcta y justifique su respuesta

cuando fuese necesario.

1. ¢Lafutura &rea de informatica generaria valor para las partes interesadas en las inversiones
de la empresa?
Sl NO  ¢Por qué?

2. ¢Los servicios que se brinden por el &rea de informatica seran eficaces para las distintas

areas de la empresa?



Sl NO ¢ Por qué?

¢, Qué procesos de la empresa dependerian del departamento de informéatica?

¢, Cudles son los requerimientos de los procesos de negocio que necesita la institucion del

area de informéatica?

¢ Como gestionaria el area de informatica los riesgos de la institucion para salvaguardar los

activos?

¢ El &rea de informatica debera poseer regulaciones sobre el uso y manejo de la informacion
a nivel externo e interno de la institucion?
Sl NO  ¢Porqué?

¢, Cree usted que el futuro departamento de informética debera tener la disponibilidad y
continuidad de los servicios prestados a la institucion?
Sl NO  ¢Por qué?

¢, COmo es la respuesta a los distintos problemas que se presentan en las distintas areas de

la institucion?

¢En Empaques Tres A. S.A., se toman estrategias y decisiones basadas en la informacién
gue los sistemas de informacion existentes proporcionan?
Sl NO  ¢Por qué?




10. ¢ Existen politicas internas documentadas dirigidas a aspectos informaticos?
Sl NO ¢ Por qué?

11. ¢COmo se mide el cumplimento de las politicas internas?

Alto Medio Bajo No se miden

12. ¢ Cree usted que la futura area de informatica debe estar alineada con las estrategias de la
institucion?
Sl NO

13. ¢ Considera usted que el futuro departamento de informatica deberé prestar servicios a las
distintas areas de la institucion?
SI NO

14. ¢ Estéa bien asegurada la informacién que se procesa en la institucion?

Sl NO  ¢Por qué?



Anexo 4.

FACULTAD REGIONAL MULTIDISCIPLINARIA MATAGALPA

& UNIVERSIDAD
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UNAN - MANAGUA
GUIA DE ANALISIS DOCUMENTAL

La presente investigacion se realiza con el propésito de valorar la incidencia de los procedimientos de control interno

existentes en Empaques Tres A, S.A., del municipio de Esteli, departamento de Esteli. La informacion que usted

proporcione sera de gran utilidad para el desarrollo de esta investigacion.

GUIA PARA ANALISIS DE DOCUMENTOS

Indicador

Preguntas orientadoras

Existe el
documento

Si No

Datos generales del documento:
1. Nombre, 2. Autor(es), 3. Fecha
gue fue escrito, 4. Ubicacién

Resultados
encontrados

Andlisis

Observaciones

Controles de Organizacion

¢Existen normas y procedimientos escritos
sobre el funcionamiento de Empaques Tres A.
SA?

¢Es adecuada la segregaciéon de funciones
entre las areas correspondientes?

¢Existe organigrama del funcionamiento de
Empaques Tres A. SA?

¢Se describen con detalle las funciones y
responsabilidades del personal?

¢Existen procedimientos adecuados para
mantener la documentacion al dia?

¢ Existen manuales para labores del dia a dia?




Indicador

Preguntas orientadoras

Existe el

documento

Si No

Datos generales del documento:
1. Nombre, 2. Autor(es), 3. Fecha
gue fue escrito, 4. Ubicacién

Resultados

encontrados

Analisis

Observaciones

Controles administrativos

¢ Existen procedimientos normales para
la operacién de Empaques Tres A, S.A.?
¢ Estan actualizados los procedimientos?
¢Existe un control que asegure los
procesos diarios?

¢ Existen instrucciones especificas para
cada proceso con las indicaciones
pertinentes?

¢;Los  colaboradores cuentan con
documentacion acerca de los
procedimientos a realizar?

¢Existen planes de contingencia en
casos de sabotajes, incendios u otro tipo

de desastre?




Indicador

Preguntas orientadoras

Existe el

documento

Si No

Datos generales del documento:
1. Nombre, 2. Autor(es), 3. Fecha
gue fue escrito, 4. Ubicacién

Resultados

encontrados

Analisis

Observaciones

Controles contables

¢ Se realizan conciliaciones diarias?

¢,Se cuentan con registros contables
historicos?

¢ Existen libros de diario?

¢ Existe un catélogo de cuentas
contables?

¢ Existe un sistema contable en
Empaques Tres A, SA?

¢Acceso restringido por usuarios al
sistema contable?

¢ Estados financieros elaborados y su
frecuencia?

¢ Estan actualizados los siguientes
reportes financieros como: ¢ Libro diario,
mayor, conciliaciones bancarias, libro de
banco, inventario y balanza de
comprobacion, para la elaboracion de
los Estados Financieros?

¢ Existen procedimientos para la emision

de cheques?




Indicador

Preguntas orientadoras

Existe el

documento

Si No

Datos generales del documento:
1. Nombre, 2. Autor(es), 3. Fecha
gue fue escrito, 4. Ubicacién

Resultados

encontrados

Analisis

Observaciones

Controles de tecnologia de la informacion

¢ Existen sistemas informaticos?

¢ Se controla el acceso a los equipos
informéticos existentes?

¢ Se tiene inventario actualizado de los
equipos y terminales con su
localizacion?

¢ Se cuenta con copias de seguridad?
¢ Se tiene procedimientos establecidos
para actualizacién de las copias de
seguridad?

¢, Se ha establecido que informacion
puede tener acceso los colaboradores?
¢ Existe documentacion de los
procedimientos?

¢ Se registra cada violacion a
procedimientos con el fin de llevar
estadisticas y frenar mayores actos de
violacion de seguridad?

¢ Se exige a los usuarios que cambien
sus contrasefias periddicamente?

¢ Existen procedimientos de restauracion
de sistemas?

Anexo V. Matriz de Resultados




Control Interno Administrativo y Contable

Pregunta y Respuesta

Cita

Analisis

1. ¢Tienen la entidad estructurado,
divulgado y confirmado el codigo de

conducta?

Componente: Ambiente de Control
Principio 1 — Mostrar actitud de respaldo y|

compromiso

Este principio se aplica parcialmente en la
empresa ya que, se ponen en practica las normas

que guian actitudes y conductas del personal hacia

El Organo de Gobierno, en su caso, el
Titular y la Administraciéon deben mostrar unal

actitud de respaldo y compromiso con I3

integridad, los valores éticos, las normas de

conducta, asi como la prevencion de

irregularidades administrativas y la corrupcion.

el logro de sus objetivos y de todos los miembros de
la empresa durante el desempefio de sus actividades|
diarias. Hay un avance considerable en la
construccion del cddigo de conducta, se pretende

finalizarlo y divulgarlo.

2. ¢ Estan definidas las areas claves

de autoridad y responsabilidad?

Componente: Ambiente de Control
Principio 2 — Ejercer la responsabilidad de

vigilancia

Proporciona la disciplina y estructura que
impactan a la calidad de todo el control interno.
Influye en la definicion de los objetivos y la
El

Organo de Gobierno, en su caso, el Titular y la

constitucion de las actividades de control.

IAdministracién deben establecer y mantener un
ambiente de control en toda la institucion, que
impligue una actitud de respaldo hacia el control

interno.

La alta gerencia de la empresa ejerce este
principio, con la supervision del funcionamiento del
control interno, a través de la Gerencia General -
Administracién y las instancias de jefatura en cada
una de las areas de trabajo, no de un area especifica

de control interno o auditoria.




Pregunta y Respuesta

Cita

Andlisis

3. ¢Hay objetivos institucionales

bien claros y definidos?

Componente: Ambiente de Control
Principio 2 — Ejercer la responsabilidad de

vigilancia

Proporciona la disciplina y estructura que
impactan a la calidad de todo el control interno.
Influye en la definicion de los objetivos y la
El

Organo de Gobierno, en su caso, el Titular y la

constitucion de las actividades de control.

IAdministracion deben establecer y mantener un
ambiente de control en toda la institucion, que
implique una actitud de respaldo hacia el control
interno.

Existe cierto manejo sobre el tema de control

interno, ya que estan identificadas aquellas]
situaciones que puedan afectar el funcionamiento
normal y que se han ido superando de manerd
paulatina, ademas detall6 que se cuenta con planes|
de trabajo en cada area, sin embargo, no existe un
area especifica que se dedique a la supervision del

control interno.

4. ¢Existe un plan de capacitacién
institucional?

Componente: Ambiente de Control
Principio 2 — Ejercer la responsabilidad de

vigilancia

Proporciona la disciplina y estructura que
impactan a la calidad de todo el control interno.
Influye en la definicion de los objetivos y la
El

Organo de Gobierno, en su caso, el Titular y la

constitucion de las actividades de control.

IAdministracién deben establecer y mantener un
ambiente de control en toda la institucion, que
impliqgue una actitud de respaldo hacia el control

interno.

Al ser una zona franca las capacitaciones no
se contemplan en un plan ya que el nivel académico
de y
administrativos se valora desde la solicitud de
ya
conocimientos relacionados a las funciones y luego

los empleados operarios asistente

empleo, que al menos tengan ciertos

se le capacita al inicio de la contratacion.
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5.

actualizado?

¢ Tienen

un

organigrama

Principio 3 — Establecer la estructura,

responsabilidad y autoridad

El Titular debe autorizar, con apoyo de la
IAdministracion y conforme a las disposiciones
juridicas y normativas aplicables, la estructural

Y|
delegar autoridad para alcanzar los objetivos

organizacional, asignar responsabilidades
institucionales, preservar la integridad, prevenir lal
corrupcion y rendir cuentas de los resultados

alcanzados.

Producto de la evaluacion de los aspectos
condicionantes se evidencia que el organigrama se
encuentra desactualizado, se debe incluir el area de
de

responsabilidades no es del todo clara, ya que Ia

etiqguetas. Mientras que la asignacion

Gerencia General asume las funciones de |4

administracion y el control interno empiricamente

empleado.

6. ¢Cuentan con expedientes de

colaboradores,
contratacion?

donde se evidencia

la

Principio 4 - Demostrar compromiso con la

competencia profesional

La Administracién, es responsable de
establecer los medios necesarios para contratar,

capacitar y retener profesionales competentes.

Segln la evaluacibn de los aspectos
condicionantes del principio 4, los entrevistados
comentan que las contrataciones al personal
atienden a estudios realizados para determinar, los
principales aspectos que debe tener la persona que
asuma o colabore en un éarea, se manejan los

expedientes del personal desde la gerencia general.

7. ¢(COmo se corrigen las malas

practicas?

Principio 5 — Establecer la estructura para
el reforzamiento de la rendicion de cuentas.

La Administracion, debe evaluar el
desempefio del control interno en la institucién vy
los servidores

hacer responsables a todos

publicos por sus obligaciones especificas en Ia

No existe un documento que valide los
llamados de atencién, puesto que solamente se
realizan de manera verbal y en otro aspecto la fluideZ
en la comunicacion para corregir malas practicas.
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materia.

8.

mision, vision y valores de la empresa?

.Se encuentran definidas |a

Principio 6 — Definir objetivos y tolerancias

al riesgo

El Titular debe instruir a la Administracion
Y, en su caso, a las unidades especializadas, la
definicién clara de los objetivos institucionales
para permitir la identificacion de riesgos y definir la

tolerancia al riesgo.

rolerancia al riesgo. Cabe destacar que los pocos
.

En

institucionales claros que permitan la identificacion

la empresa no existen objetivos

de riesgos y que esto conlleve a la definicion de la
iesgos identificados han sido producto de la labor

diaria. La vision, mision y valores se encuentran

desactualizados.

9. Argumente sobre los riesgos que Principio 7 — Identificar, analizar vy Solamente se clasifican de manera verbal al
se han identificado en la empresa. responder a los riesgos asighar un grado de prioridad en la gestion
institucional o quehacer diario, asi mismo la magnitud
La Administracion debe identificar,y ocurrencia del mismo. Producto de la identificacion
analizar y responder a los riesgos relacionadosly del analisis, se han establecido algunas acciones
con el cumplimiento de los objetivosde respuesta como el evitar que suceda, la mitigacion
institucionales. para reducir la probabilidad de ocurrencia y la accién
con la que mas responden a los riesgos, que son las
polizas de seguro.
10. Mencione algunos riesgos Principio 7 - Identificar, analizar vy En Empaques Tres A, S.A., se consideran
internos y externos. responder a los riesgos algunos tipos de eventos que impactan en la marcha
de la empresa, estos se han identificado con el
La Administracion debe identificar,quehacer diario, las fuentes de informacion
analizar y responder a los riesgos relacionadosmencionan los siguientes: vibraciones, golpes,
con el cumplimiento de los objetivoscaidas, condiciones atmosféricas, inestabilidad
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institucionales. econdmica, desastres naturales potenciales,
\vencimiento de contenedores de materia prima en
aduana entre otros.
11. ¢ Han establecido acciones para Principio 7 — Identificar, analizar vy La fuente de informacion manifiesta que el
la gestion de riesgos? responder a los riesgos andlisis de riesgos, solamente se clasifican de
manera verbal al asignar un grado de prioridad en la
La Administracion debe identificar,gestion institucional o quehacer diario, asi mismo I
analizar y responder a los riesgos relacionadosmagnitud y ocurrencia del mismo. Producto de Ig
con el cumplimiento de los objetivosidentificacion y del analisis, se han establecido
institucionales. algunas acciones de respuesta como el evitar que
suceda, la mitigacién para reducir la probabilidad de
ocurrencia y la accién con la que mas responden a
los riesgos, que son las pdlizas de seguro.
12. ¢ Existe un marco normativo de Principio 7 — Identificar, analizar vy Las decisiones que se toman en base a los
la gestién de riesgos? responder a los riesgos riesgos identificados son de acuerdo a la pericid
adquirida con el paso del tiempo, no existe un manual
La Administracion debe identificar,o normativa que indigue la sancién que deba recibir|
analizar y responder a los riesgos relacionadosjpor el acto ilicito en el que incida el colaborador.
con el cumplimiento de los objetivos
institucionales.
13. ¢Con que frecuencia se Principio 7 - Identificar, analizar y Segun las fuentes de informacién se
presentan los riesgos? responder a los riesgos presentan en una frecuencia esporadica.
La Administracion debe identificar,

analizar y responder a los riesgos relacionados
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con el cumplimiento de los objetivos

institucionales.

14.

periddicas para la mitigacion de riesgos?

.Se  realizan

revisiones

Principio 8 — Considerar el riesgo de

corrupcion

Se debe considerar la probabilidad de
ocurrencia de actos corruptos, fraudes, abuso,
desperdicio y otras irregularidades que atentan

contra la apropiada salvaguarda de los bienes vy

La fuente de informacién cita que se dan
poco ya que la linea de supervisién en ocasiones
atiende varias areas, y detalla que se han tomado las
sanciones pertinentes en cada uno de estos, las
sanciones van desde amonestaciones verbales

hasta terminacién de contrato laboral.

recursos publicos al identificar, analizar y
responder a los riesgos.
15. ¢ La entidad dispone de Matrices Principio 9: Identificar, analizar | La Gerencia detalla que no disponen de

de Riesgos, para determinar los riesgos de

mayor prioridad?

responder al cambio

En este principio se debe identificar,
analizar y responder a los cambios significativos

que puedan impactar el control interno.

matrices de riesgo, ni de un marco normativo,
primero deberan analizar y desarrollar una completal
evaluacion para los

riesgos presentados, paral

posteriormente dar una mejor respuesta ante estos.

16.

¢,Cémo comparan

las|

autoridades la entidad en el desempefio

actual?

Principio 10 — Disefiar actividades de

control

La Administracion debe disefiar, actualizar
Iy garantizar la suficiencia e idoneidad de las

actividades de control para alcanzar los objetivos

La Gerencia manifiesta que se han disefiado
algunas actividades de control en respuesta a los
riesgos asociados con los objetivos institucionales,
pero que esto no es suficiente para alcanzar un
control interno eficaz y apropiado, al no haber
politicas, normativas y técnicas que permitan una

mejor identificacién del riesgo.

institucionales y responder a los riesgos.
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17.

metas previstos en la planeacion

estratégica?

¢, Se establecen objetivos

Principio 10 — Disefiar actividades de

control

La Administracion debe disefiar, actualizar
Iy garantizar la suficiencia e idoneidad de las
actividades de control para alcanzar los objetivos

institucionales y responder a los riesgos.

La Gerencia manifiesta que se han disefiado
algunas actividades de control en respuesta a los
riesgos asociados con los objetivos institucionales,
pero que esto no es suficiente para alcanzar un
control interno eficaz y apropiado, al no haber
politicas, normativas y técnicas que permitan una

mejor identificacion del riesgo.

18. ¢ Enla entidad cada responsable
de unidad organizacional prepara informes|
sobre la evaluacion de sus objetivos y metas

individuales, frente al desempefio?

Principio 10 — Disefiar actividades de

control

La Administracion debe disefiar, actualizar,
Iy garantizar la suficiencia e idoneidad de las
actividades de control para alcanzar los objetivos
institucionales y responder a los riesgos.

Se han realizado delegaciones de autoridad,
principalmente en los jefes de areas, lo que ha
permitido una mejor cobertura en cuanto a algunos
de los objetivos institucionales.

Sin embargo, se evidencian al no poseer
actividades de control bien disefiadas.

19. ¢/ Se les ha dado entrenamiento

para el cargo que desempefian? Explique.

Principio 12 — Implementar actividades de

control

La Administracién debe implementar las
actividades de control a través de politicas,
procedimientos y otros medios de similar

naturaleza.

Empaques Tres A. S.A., no ha podido
implementar las actividades de control a través de
politicas, procedimientos y otros medios de similar
naturaleza, en la gran mayoria de las areas, ya que|
cuentan con ciertos controles que son realizados de
manera empirica. Es menester destacar que se debe|
de documentar y formalizar a través de politicas,
manuales, lineamientos y otros documentos de
naturaleza similar las responsabilidades de las

actividades de control interno de la empresa.
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20. ¢Qué tipos de procedimientos
de control interno, son aplicados en las
areas de contabilidad, administracion e

informatica?

Principio 12 — Implementar actividades de

control

La Administracion debe implementar las
actividades de control a través de poaliticas,
procedimientos y otros medios de similar

naturaleza.

Se efectlian supervisiones esporadicas a las
areas de trabajo, se cuenta con un acceso autorizadg
a la elaboracion de las transacciones, se logran los
objetivos a través de los procedimientos empiricos

que implementan con el control interno.

21. ¢Existe un marco normativo de|

control interno?

Principio 12 — Implementar actividades de

control

La Administracién debe implementar las
actividades de control a través de politicas,
procedimientos y otros medios de similar
naturaleza.

No existe un marco normativo que respalde

todas estas acciones de control.

22.

informacion es oportuna?

¢,Considera usted que Ia

Principio 13 — Usar informacion de calidad

La debe

informacion de calidad para la consecucion de los

Administracion utilizar|

objetivos institucionales.

Existe la oportunidad de mejorar la oportuna
informacion y que esta sea de calidad y esté
accesible, ya que refieren que la informacion no est§
disponible, hasta en un plazo de 30 dias o mas para|

fines de presentacion.

23. ¢Cuanto es el tiempo en que

esta disponible la informacién?

Principio 13 — Usar informacion de calidad

La debe

informacion de calidad para la consecucion de los

Administracion utilizar|

objetivos institucionales.

Existe la oportunidad de mejorar la oportuna
informacion y que esta sea de calidad y esté
accesible, ya que refieren que la informacion no est§
disponible, hasta en un plazo de 30 dias 0 més para

fines de presentacion.
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24. ¢ Cree usted que existen canales|
adecuados para el flujo de la informacion vy|

posterior comunicacion?

Principio 14 — Comunicar internamente

La Administracion debe comunicar
internamente la informacién de calidad necesarial
para la consecucion de los objetivos

institucionales.

La Gerencia recibe informacién sobre los
procesos operativos de la institucién a través de las|
jefaturas de areas, la cual fluye parcialmente por las
lineas de reporte y autoridad apropiadas para que el
personal apoye en la consecucion de los objetivos|
institucionales.

25. ¢Existe comunicacion directa

entre la maxima autoridad y el personal?

Principio 14 — Comunicar internamente

La Administracion debe comunicar
internamente la informacién de calidad necesarial
para la consecucion de los objetivos

institucionales.

No siempre se comunica de manera clara y
que esta informacién esté ligada al cumplimiento de
los objetivos institucionales y en su mayor parte al

sistema de control interno.

26.
estructurada conforme al nivel de autoridad

JLa informacion estdl

al que va dirigido?

Principio 14 — Comunicar internamente

La Administracion debe comunicar|
internamente la informacién de calidad necesaria
para la consecucion de los objetivos

institucionales.

no siempre se comunica de manera clara v
que esta informacién esté ligada al cumplimiento de
los objetivos institucionales y en su mayor parte al

sistema de control interno.

27. ¢ Existe una unidad de supervision, como
auditoria interna o control interno?

Principio 16 - Realizar actividades de
supervision

La Administracion debe establecer las
actividades de supervision del control interno vy

evaluar sus resultados.

No existe un area de supervision como
auditoria o control interno, es la gerencia general la
que se encarga de brindar la informacién de fuentes
externas, ademas los colaboradores de las areas,
deben de comunicar igualmente a la Gerencid
General, este principio al igual que los otros, no se

encuentra documentado en algin manual o politica.
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28. ¢Hay indicadores de medicién, para
poder valorar la gestion?

Principio 16 - Realizar actividades de

supervision

La Administracion debe establecer las
actividades de supervision del control interno vy
evaluar sus resultados.

La fuente de informacion asegura que en los
estados financieros se pueden encontrar estos
indicadores de medicién que hacen ver la gestion

empresarial de Empaques Tres A. S.A.

29. ¢ Se supervisan los objetivos del control
interno empleado en la empresa?

Principio 17 — Evaluar los problemas vy

corregir las deficiencias

de

las deficiencias de control

La Administracion debe corregir
manera oportuna

interno identificadas.

Se comunican las deficiencias del control

interno, hay poca supervisiéon, no se evallan

constantemente, ni existe un area que dé

seguimiento y realice las mejoras oportunas referidas

al control interno.

30. ¢Han existido recomendaciones por
parte de entes reguladores?

Principio 17 — Evaluar los problemas vy
corregir las deficiencias

de

las deficiencias de control

La Administracibn debe corregir
manera oportuna

interno identificadas.

Se comunican las deficiencias del control

interno, hay poca supervisibn, no se evallan

constantemente, ni existe un area que dé

seguimiento y realice las mejoras oportunas referidas
al control interno. Solamente han atendido
observaciones de la Comision Nacional de Zonas

Francas.
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Introduccidén

Bienvenido al Manual de Control Interno de Empaques Tres A. S.A., basado en
el Marco COSO IIl y COBIT 5. Este manual ha sido disefiado como una guia integral
para establecer y fortalecer los controles internos dentro de la empresa. Reconociendo
la importancia de una soélida estructura de control interno en la consecucion de nuestros
objetivos empresariales, este manual proporciona los lineamientos y las mejores
practicas respaldadas por el prestigioso Committee of Sponsoring Organizations of the
Treadway Commission (COSO) y COBIT 5 de ISACA.

El Marco COSO Il

Es desarrollado por el Committee of Sponsoring Organizations of the Treadway
Commission, representa un estandar reconocido a nivel internacional para la
implementacion y evaluacion de sistemas de control interno efectivos. Este marco
proporciona una estructura integral que abarca los componentes esenciales del control
interno, asi como los principios y conceptos fundamentales que guian su disefio,

implementacion y evaluacion.

COBIT 5

Es la quinta iteracién del marco de gobierno y gestion de TI llamado "Control
Objectives for Information and Related Technologies" (COBIT). Al igual que sus
predecesores, COBIT 5 fue desarrollado por ISACA (Information Systems Audit and
Control Association) y proporciona un conjunto de principios y practicas para ayudar a
las organizaciones a lograr objetivos empresariales a través de una gestion efectiva de

la tecnologia de la informacion (TI).
Principios de COBIT 5: Estos principios se centran en satisfacer las necesidades

de los interesados, cubrir la empresa de extremo a extremo, aplicar un enfoque

integrado, permitir un enfoque holistico y diferenciar entre gobierno y gestién.

Elaborado por: Ing. César Armando Castro Blandén
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Procesos de COBIT 5: COBIT 5 organiza la gestion de Tl en 5 principios y 7
procesos, que son: Evaluar, Directrices y Alineacion (Evaluate, Direct and Monitor),
Planificacion, Construccion, Ejecucion y Monitoreo (Align, Plan and Organize, Build,
Deliver and Monitor).

Enfoque de Habilitadores: COBIT 5 utiliza el concepto de "habilitadores” que
incluye factores como procesos, organizacion, informacion y tecnologia. Estos
habilitadores proporcionan recursos y capacidades para ejecutar los procesos de
gobierno y gestion de TI.

Mejora Continua: COBIT 5 promueve un enfoque de mejora continua mediante

la aplicacion del ciclo de vida de mejora continua en sus procesos.

Relacion con Otros Marcos de Trabajo: COBIT 5 se integra con otros marcos y
estandares, como ITIL, ISO/IEC 27001, y PMBOK, permitiendo la implementacion

conjunta y la mejora de la sinergia entre diferentes practicas de gestion.

COBIT 5 es utilizado por muchas organizaciones como guia para la gobernanza
y gestion de TI, proporcionando un marco integral y adaptable que se puede

personalizar para adaptarse a las necesidades especificas de cada organizacion.

El objetivo de este manual es compilar las politicas, procedimientos y técnicas
de control interno implementadas por Empaques Tres A, S.A. Estas medidas buscan
reducir los riesgos asociados con las operaciones de la empresa, proporcionando un
nivel de seguridad razonable. El propdésito es lograr una administracion organizativa
adecuada, mejorar la eficiencia operativa, garantizar la confiabilidad de los informes,
gestionar de manera apropiada los riesgos identificados y cumplir con las regulaciones

legales que le conciernen.

Elaborado por: Ing. César Armando Castro Blandén
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El presente Manual define los conceptos y procedimientos que seran aplicados
para lograr confianza en las autoridades regulatorias, entes de supervision, en los
clientes y en el publico en general.

Objetivos

Objetivo general:

El proposito principal de las normas de control interno es asegurar, de manera
razonable, que Empaques Tres A, S.A. cumpla con sus objetivos estratégicos. Estas
normas ofrecen pautas para que la Junta Directiva, Gerencia General, los responsables
de areas y el personal operativo las sigan al implementar y evaluar operaciones, en
conformidad con las leyes, reglamentos y regulaciones pertinentes, asi como con

cualquier normativa aplicable.

Objetivos especificos:

El sistema de control interno es un proceso que realiza la administracion superior
(Junta Directiva)y demas personal de la empresa Empaques Tres A, S.A. en la

busqueda del cumplimiento de tres objetivos especificos:

- Efectividad y eficiencia de las operaciones en cuanto al cumplimiento de los
objetivos estratégicos de la empresa Empaques Tres A, S.A., salvaguarda y

proteccion de sus recursos Y los bienes financieros.

- Suficiencia y confiabilidad de la informacion financiera que es generada para uso
interno; asicomo también, la preparacion de los estados financieros y reportes

con destino a terceros.
« Cumplimiento de la regulacion. Cumplimiento en general de las disposiciones que

afectan eldesarrollo institucional, tales como las leyes del estado, administracién

tributaria, seguridadsocial, estatutos, disposiciones normativas, reglamentos, o

Elaborado por: Ing. César Armando Castro Blandén
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instrucciones regulatorias.

Alcance

Las disposiciones del presente manual son aplicables a todos los empleados,
funcionarios y miembros de la Junta Directiva, que realicen funciones o tomen
decisiones que tengan repercusiones directas o indirectas en los procesos y
operaciones financieras de la empresa Empaques Tres A, S.A., permitiendo que los
ingresos y gastos aplicables a las operaciones sean registradas e informadas
adecuadamente, con el propésito de preparar estados e informes financieros,
estadisticas confiables y mantener un control contable sobre los activos. Ademas de
poder poner en practica los principios de COBIT 5 para un mejor manejo de la gestion
de TI, una vez creada el area de Informatica de la empresa.

CONTROL INTERNO (COSO Il ERM)

Con el objetivo de evitar la confusion entre control interno con auditoria, la cual
forma parte integral del control interno, a continuacion, se definen conceptos clave que

permiten comprender mejor el contexto del Control Interno.

Definicién de control interno

Control Interno

Comprende la evaluacién de la gestion realizada por la empresa Empaques Tres
A, S.A., antes y después a las operaciones, para controlar los riesgos; proceso realizado
continuamente por la Junta Directiva, Gerencia General y demas funcionarios para

proporcionar una seguridad razonable en la consecucion de los objetivos de la sociedad.
Es un proceso establecido por el consejo de direccion, la administracion y otro

personal de unaempresa designado para proporcionar certeza razonable sobre el

cumplimiento de objetivos en las siguientes categorias:

Elaborado por: Ing. César Armando Castro Blandén
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» Efectividad y eficiencia de las operaciones,
= Confiabilidad de informacion financiera,

= Cumplimiento con leyes y regulaciones aplicables.

Objetivos del control interno

El control interno tiene como fin coadyuvar con la organizacion en el cumplimiento

de sus objetivos,fundamentalmente en las siguientes categorias:

Eficiencia y eficacia de las operaciones.
Confiabilidad y oportunidad de la informacion.

Cumplimiento de la normativa vigente.

YV V V V

Proteccion y conservacion del patrimonio contra pérdida, despilfarro, uso

indebido,irregularidad o acto ilegal.

El control interno procura proporcionar una seguridad razonable de que la

organizacion alcance los objetivos en las siguientes categorias:

> Eficaciay eficienciade las operaciones, lo que implica una conduccion adecuada
de las actividades organizacionales, haciendo un uso apropiado de los recursos
disponibles yatendiendo las mejores practicas, lo que idealmente debe conducir al

logro de los objetivos almenor costo.

» Confiabilidad y oportunidad de la informacion, incluyendo informes sobre la
ejecucion de presupuestos de proyectos, estados financieros y otros informes
contables, administrativos y de otra naturaleza, para uso interno y externo. Los
informes seran confiables si contienen la informacién precisa, veraz y exacta
relacionada con el asunto que traten; y serdn oportunos sicontienen los datos
suficientes y se comunican en tiempo propicio para que las autoridades pertinentes

emprendan acciones adecuadas para promover una gestion eficaz y eficiente.
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» Cumplimiento de la normativa aplicable, sea ésta de caracter juridico (leyes,
decretos, reglamentos, jurisprudencia legal, etc.), técnico (documentos normativos
emitidos por autoridades con competencia en materias especificas) o administrativo

(disposiciones internasde la empresa).

> Obtencion de una seguridad razonable en cuanto ala proteccién de los activos
y a la deteccién y correccion oportunas de eventuales desviaciones y usos
indebidos. Por ello se dice que el control interno también resulta Gtil como “primera
linea de defensa” que sirve de salvaguarda de los activos y contribuye en la

prevencion y deteccion de errores y fraudes.

El sistema de control interno debe promover el esfuerzo de los funcionarios de
La empresa Empaques Tres A,, S.A. atodos los niveles, con miras al cumplimiento de
estos objetivos, cuya consecucidnllevara, mediante un resultado sinérgico, al logro de
las ideas rectoras de la empresa, a saber, sumision, su vision y sus valores claves.
Asimismo, debe sefalar las actuaciones impropias que eventualmente se presenten,
incluyendo al efecto métodos para detectar si las medidas y los mecanismos de control
adolecen de alguna debilidad o han sido vulnerados. Esto permitira que la
administracion de la empresa Empaques Tres A, S.A., disponga lo pertinente para
fortalecer el sistema y para corregir actuaciones apartadas de los objetivos o

contraproducentes para ellos, araiz de esas eventuales infracciones.

Componentes del control interno

Los componentes del control interno son funcionales y organicos. Los
componentes funcionales son el ambiente de control, la evaluacion del riesgo, la

informacién y la comunicacién, las actividades de control y el monitoreo. Los

componentes organicos lo componen los miembros dela Junta Directiva.
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Las tendencias mundiales, con base en el Informe COSO, reconocen los

siguientes cinco componentes funcionales del sistema de control interno:

» Elentorno de control, relacionado con las actitudes y acciones de la Junta Directiva
y Gerencia General de la empresa Empaques Tres A, S.A., subordinados y deméas
funcionarios de la sociedad, sus valores y el ambiente en el que desempeiian sus
actividades dentro de la empresa, que sirva como fundamento para la operacion
exitosa de los demas componentes y el sistema como un todo.

» La valoracion de riesgos, que conlleva la existencia de un sistema de deteccion y
valoracionde los riesgos derivados del ambiente - entendidos como los factores o
situaciones que podrian afectar el logro de los objetivos empresariales -, que permita
alaadministracion de laempresa Empaques Tres A, S.A. efectuar una gestion eficaz
y eficiente por medio de la toma de acciones validas y oportunas para prevenir y
enfrentar las posibles consecuencias de la eventual materializacién de esos riesgos,
entendida como el hecho de que el perjuicio al logro de los objetivos empresariales

por esos riesgos deje de ser probable y se convierta en una realidad.

» Las actividades de control, que comprenden todos los métodos, politicas,
procedimientos y otras medidas establecidas y ejecutadas como parte de las
operaciones para asegurar que seestan aplicando las acciones necesarias para

manejar y minimizar los riesgos y realizar una gestion eficiente y eficaz.

» Lainformacion y la comunicacion, que comprenden los sistemas de informacion
y comunicacion existentes en la organizacion, los cuales deben permitir la
generacion, la captura, el procesamiento y la transmision de informacion relevante
sobre las actividades empresariales y los eventos internos y externos que puedan

afectar su desempenfo positiva onegativamente.

»  La supervisibn o monitoreo, que consiste en un proceso de seguimiento

continuo para valorar la calidad de la gestibn empresarial y del sistema de control
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interno.

La administracion activa, como componente orgénico con la responsabilidad
establecida, debe fortalecer los cinco componentes funcionales del control interno a fin
de obtener un sistema sanoy confiable. En efecto, si bien el entorno de control constituye
la base fundamental del sistema, sobre la cual se apoyan e interactian los otros
componentes, lo cierto es que el sistema serd tanfuerte como el mas débil de sus
componentes. Por ende, para aseverar que la organizacidon cuenta con un sistema de
control interno adecuado, es necesario poder afirmar lo mismo respectode cada uno de

sSus cinco elementos.

Responsabilidad del Control Interno

La responsabilidad principal por el disefio, la implantacion, la operacion, la
evaluacion, el mejoramiento y el perfeccionamiento del control interno es inherente a la
Junta Directiva y Gerencial General de la empresa Empaques Tres A, S.A., y los
responsables de las areas de la empresa. Por su parte, los responsables de cada area
de la sociedad deben velar porque las medidas de control especificasrelativas a su ambito
de accion sean suficientes y validas, y porque los funcionarios sujetos a suautoridad

jerarquica las apliquen cumplidamente.

En virtud de lo anterior, la Junta Directiva de Empaques Tres A, S.A., establece
los criterios fundamentales de control y aprueba los mecanismos y medidas

correspondientes para su puesta en practica.

Por su parte, los funcionarios subordinados son responsables por el control
interno que funciona dentro del ambito de accidn especifico y de ejercer una supervision
directa sobre los colaboradores de su equipo de trabajo para guiarlos en la observancia

de los controles aplicables. Finalmente, corresponde a todos los responsables de areas
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y empleados de la empresa sujetarse, en todo momento, a los controles definidos por la

direccion para su puesto detrabajo; aplicarlos oportuna y correctamente, y hacer notar a

sus superiores las deficiencias que observen en tales controles.

Limitaciones Inherentes a los Controles Internos

El control interno, no importa que tan bien fue diseflado y operado, puede

proporcionar solamenteuna razonable seguridad a la Junta Directiva y Gerencia General

de Empaques Tres A, S.A. en relacién a la realizacionde objetivos de control de una

entidad. La probabilidad de la realizacion esta afectada por limitaciones inherentes al

control interno, éstas son:

>

El requerimiento de la administracion de que el costo del control interno no exceda
de los beneficios. Si bien la relacion de costo - beneficio es un criterio primario que
debera ser considerado en el disefio del control interno, el preciso razonamiento de
costo y beneficio, usualmente no es posible. Por lo tanto, la administracion hace
tantas estimaciones cuantitativas como cualitativas, y juicios en la evaluacion costo-
beneficio.

La mayoria de los controles internos tienden a ser dirigidos a transacciones de rutina
MAas que a transacciones que no son de rutina.

El potencial para error humano debido a descuido, distraccién, errores de juicio y la
falta de comprensién de las instrucciones.

La posibilidad de burlar los controles internos a través de la colusion de un
miembro de la administracion o de un empleado con partes externas o dentro de la
entidad.

La posibilidad de que una persona responsable de ejercer un control interno

pudiera abusar de esa responsabilidad.

La posibilidad de que los procedimientos puedan volverse inadecuados debido a
cambios en condiciones que haga que el cumplimiento se deteriore.

Cambio de duefio o gerencia de la entidad.
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AMBIENTE DE CONTROL

Ambiente propicio para el control

La Junta Directiva de la empresa Empaques Tres A, S.A., debe fomentar un
ambiente propicio para la operacion del Control Interno, mediante la generacion de una
cultura que promueva, entre losfuncionarios de la organizacién, el reconocimiento del

control como parte integrante de los sistemas empresariales.

La labor fundamental de la Junta Directiva y Gerencia General de la empresa
Empaques Tres A, S.A,, radica en conducir actividades para satisfacer objetivos
determinados, planificando, organizando, dirigiendo, coordinando y controlando para
ello el esfuerzo humano y el uso de los recursos disponibles en la empresa. Entre otras
cosas, lo anterior implica generar un ambiente de trabajo que, por un lado, contribuya
con la realizacién eficiente de las operaciones por parte de todos los responsables de
areas, y empleados en general, incentive el apoyo continuo a las actividades, practicas

y mecanismos de control vigentes dentro de la empresa.

Como parte de ese ambiente, la Junta Directiva de la empresa Empaques Tres
A. S.A., debe promover actitudes acordes con la cultura de control, mediante la
aplicacién de una filosofia y estilo administrativos propicios para ese obijetivo, y el
empleo de las herramientas y los recursos que estime pertinentes para difundir esa

cultura, como son los sistemas de incentivos y la capacitacion.

Actitud de apoyo superior al control interno

La Junta Directiva de la empresa Empaques Tres A. S.A., en su calidad de
responsable por el sistema de control interno, debe mostrar constantemente una
actitud de apoyo a las medidas de control implantadas en la sociedad, mediante la
divulgacién de éstas y un ejemplo continuo de apego a ellas en el desarrollo de las

labores cotidianas
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La actitud de apoyo al control que muestre la administracion se convertirq en un
elemento catalizador especialmente importante para generar, en todo el personal, un
compromiso de aplicacion eficaz de los procesos y mecanismos de control
correspondientes a su area especificade actividad. En vista de lo anterior, la Junta
Directiva de la empresa Empaques Tres A, S.A. y, por extensidn, los integrantes de su
nivel directivo son responsables de fijar la pauta en cuanto al comportamiento aceptado
en la empresa. Para ello, no basta con que expresen verbalmente su adhesion a las
disposiciones y reglas de control vigentes, sino que, en todo momento, deben

conducirse con estricto apego a ellas.

Valores de integridad y ética

Los responsables del control interno deberan determinar y fomentar los valores
de integridad y laética de aplicacion deseable para beneficiar el desarrollo de los
procesos Yy actividades empresariales, asi como establecer mecanismos que

promuevan la adhesién del personal a esosvalores.

El accionar de la empresa Empaques Tres A, S.A. refleja los valores o
motivaciones que inducen a sus miembros a comportarse como lo hacen. Por esa
razon, la Junta Directiva de la misma, debe identificar cuales son los rasgos y cualidades
éticas y morales necesarios en sus colaboradores para impulsar el sistema
organizacional hacia un 6ptimo funcionamiento. A los efectos, los procesos de
reclutamiento y seleccion de personal deben conducirse teniendo presentes esos
rasgos y cualidades, de forma que se asegure la contratacién de nuevos responsables
de éareas y empleados que ya los reinan o que, al menos, ostenten principios

congruentes con los impulsados por la administracion.
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Administracion eficaz del potencial humano

El control interno debe incluir las politicas y los procedimientos necesarios para
asegurar una apropiada planificacién y administracion del potencial humano de la
organizacion, de manera que se asegure desde el reclutamiento y hasta el
mantenimiento al servicio de la empresa, de los responsables de areas y empleados
gue reunan competencias (habilidades, actitudes y conocimientos) idéneas para el

desempeiio de cada puesto.

La importancia del elemento humano radica en que el funcionamiento eficaz de
los sistemas de control interno depende de cuan adecuadamente desempefie su
funcidén cada uno de los miembros de la empresa Empaques Tres A, S.A., y de cuan
claramente comprendan su papel para el cumplimiento de los objetivos. En efecto, la
aplicacion exitosa de las medidas, los mecanismosy los dispositivos de control
implantados por la administracion esta sujeta, en gran parte, a la calidad del potencial
0 recurso humano con que se cuente, pues a éste le corresponde la ejecucion de esas

medidas y el accionar de esos dispositivos y mecanismos de manera idonea.

En vista de lo anterior, los directivos de la empresa Empaques Tres A, S.A,,
deben disefar y poner aoperar un proceso de administracion de recurso humano que
le garantice la adquisicion y el mantenimiento de personal idoneo. En el primer caso, se
contemplan actividades de planificacionde necesidades, reclutamiento, seleccion y
contratacion. En el otro, se agrupan, entre otros asuntos, la creacion de condiciones
laborales idoneas, la promocion de actividades de capacitaciéon y formacion que
permitan al personal aumentar y perfeccionar sus conocimientos ydestrezas, y la
existencia de un sistema de evaluacién del desempefio, rendicidbn de cuentas e

incentivos que motiven la adhesién a los valores y controles empresariales.
El proceso de administracion mencionado contempla definir politicas y

procedimientos adecuados para que se ejecuten correctamente todas las tareas

referentes a la planificacién, adquisicion, conduccién y desarrollo del personal,
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considerando que tales politicas y procedimientos constituyen, a la postre, una
combinacién de controles aplicables a la gestién de recursos humanos por parte de los
encargados de ésta, a saber, la unidad respectiva y los responsables de area que, por
desempeiiar cargos de jefatura, deben ejercer liderazgo sobre los individuos que
conforman el equipo de trabajo puesto a sus Ordenes. En todo caso, debe tenerse
presente, ademdas, que una administracion apropiada del personal requiere la
aplicacion de principios de justicia y equidad, asi como la adhesién al régimen de

derecho y al marco juridico de la relacién laboral.

Estructura organizativa

La Junta Directiva de la empresa Empaques Tres A., S.A. debe crear una
estructura organizativa que apoye efectivamente el logro de los objetivos
organizacionales y, por ende, la realizacion de los procesos, las labores y la aplicacion
de los controles pertinentes. El organigrama debe de ser revisado anualmente para

verificar si este no requiere cambios sustantivos.

Delegacion

La delegacion de funciones o tareas en un responsable de area y empleados
debe conllevar no sélo la exigencia de la responsabilidad por el cumplimiento de los
procesos, actividades o transacciones correspondientes, sino también la asignacion de
la autoridad necesaria a fin de que ese funcionario pueda tomar las decisiones y
emprender las acciones mas oportunas para ejecutar su cometido de manera expedita

y eficaz.
Coordinacion de acciones organizacionales
El control interno debe contemplar los mecanismos y disposiciones requeridos

a efecto de que los diversos responsables de areas y unidades participantes en la

ejecucion de los procesos, actividades y transacciones de la empresa, desarrollen sus
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acciones de manera coordinada y coherente, con miras a la implantacién efectiva de

la estrategia organizacional para el logro de los objetivos.

Es indispensable que la normativa interna establezca mecanismos de
coordinacion especificos, incluyendo los de autorizacion y aprobacion de
transacciones, operaciones y procesos; lasupervision; el examen de la gestién en
asuntos especificos; la evaluacion regular del desempefiodel personal; la celebracion
de reuniones periédicas para monitorear el avance de determinados trabajos, y la
revision, por parte de personal especializado en diferentes disciplinas, de las tareasque
lo ameriten. Igualmente, es conveniente contemplar el valor de la cultura organizacional

comoelemento catalizador para la coordinacion y coherencia organizativa.

Asi mismo, debe considerarse que la coordinacion tiene como fundamento a la
planificacion y quepara su apropiado ejercicio se requiere una estructura organica
idénea. Por ello, los mecanismosde coordinacion deben preverse convenientemente
desde las primeras etapas del proceso planificador e integrarse en la estrategia y en
las consideraciones relativas a la organizacion formal y a las relaciones entre los

diversos puestos.

Participacion del personal en el control interno

La Junta Directiva de la empresa Empaques Tres A, S.A., debera instaurar las
medidas de control propicias a fin de que los miembros del personal reconozcan y
acepten la responsabilidad que les compete por el adecuado funcionamiento del
control interno. De acuerdo con esa responsabilidad, los responsables de areas
deberan participar activamente en la aplicacion y el mejoramiento de las medidas ya
implantadas, asi como en el disefio de controles alin mas efectivos para las areas de

la empresa Empaques Tres A, S.A., donde desempeiian sus labores.
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Adhesion alas politicas empresariales

En el ejercicio de sus funciones, los responsables de &reas y empleados de la
empresa Empaques Tres A, S.A., deben observar y contribuir con sugerencias a las
politicas empresariales y a las especificas aplicables a sus respectivas areas de
trabajo, que hayan sido emitidas y divulgadas por la Junta Directiva, quienes ademas
deben instaurar medidas y mecanismos propicios para fomentar la adhesién a las
politicas por ellos emitidas

Los responsables de éarea deben realizar sus funciones tomando en
consideracion las politicas establecidas por Junta Directiva y cuando corresponda,
deben sugerir mejoras al respecto. Por su parte, la Junta Directiva de la empresa
Empaques Tres A, S.A. debe asegurarse de que la adhesion requerida se dé
continuamente, mediante el establecimiento de controles y factores motivadores

adecuados.

Atmoésfera de confianza

Los responsables del control interno deberan estimular entre el personal la
generacion y el mantenimiento de una atmésfera de confianza basada en la difusion
de informacion veraz, la comunicacion adecuada, la delegacion de funciones y técnicas
de trabajo participativo y cooperativo con miras a la promocion de la lealtad, el

desempeifio eficaz y el logro de los objetivos empresariales.

El funcionamiento eficaz del sistema de control interno y su integracion a todos
los procesos organizacionales requieren la existencia de una atmadsfera de confianza
derivada de los factoresque sefala el enunciado. Esta atmésfera apoya el flujo de
informacién entre la gente para tomardecisiones y actuar. Por consiguiente, se debe
reforzar la existencia de mecanismos de apoyo, cooperacion y retroalimentacion
permanentes que contribuya al mejoramiento de la calidad en eltrabajo. Esto implica

gue todo asunto trascendente, que interfiera con la buena gestiébn organizacional,
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pueda no solo ser detectado sino también transmitido oportunamente, por los canales

de comunicacion adecuados.

La apertura de las comunicaciones y, a su vez, la disposicion de los superiores
a delegar, son indicadores del nivel de confianza que existe, con base en la seguridad
acerca de la integridad yla competencia de otra persona o grupo. Un alto nivel de
confianza anima a la gente a asegurarse de que todos los asuntos pertinentes e
importantes sean conocidos por mas de un individuo. Compartir la informacion y el
conocimiento que ello implica, constituye un medio para lograr buenas comunicaciones
y fortalecer el control al reducir la dependencia continua en la presencia,el juicio y la
habilidad de una sola persona.

Unidad de Contraloria

La empresa Empaques Tres A, S.A., debe contar con una unidad de control
adecuadamente organizada, que disponga de la independencia, el apoyo de la Junta
Directiva y los recursos necesarios para que pueda brindar una asesoria oportuna y
profesional en el &mbito de su competencia y, de este modo, agregar valor a la gestion
empresarial, y demas responsables de areas se realiza con apego a la legalidad y

sanas practicas.

EVALUACION DE RIESGOS

Identificacién y evaluacion de riesgos

El riesgo se entiende como la probabilidad de que un evento interno o externo
afecte negativamente la capacidad organizacional para alcanzar los objetivos
planteados con legalidad,eficacia, eficiencia y economia. Por ser la Junta Directiva de
la empresa Empaques Tres A, S.A., la responsable de conducir la gestion hacia los
resultados esperados, a ella le corresponden identificar y evaluar los riesgos a nivel de

organizacion, direcciones, departamentos, actividades,etc.
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La valoracién de los riesgos incluye su identificacion y evaluacién, y es un
componente fundamental de todo sistema de control interno bien orientado, que sirve
como insumo para la toma de decisiones, la conduccion de las actividades y la revision
de los planes para su ajuste alas condiciones cambiantes y a los retos que plantea el

riesgo identificado.

Puede verse como una consecuencia directa de la observacion permanente del
ambiente, pues los riesgos que enfrenta la empresa tienen origen en fuentes internas
y externas. Ademas, de la misma manera como ocurre con el estudio del ambiente, la
valoracion de los riesgos es mas que un esfuerzo tedrico y de reflexion que se lleva a
cabo una sola vez; en realidad, constituye un proceso activo, continuo, diario y
repetitivo que realizan, con la ayuda de un sistema de informacion adecuado, las
personas que toman decisiones en todos los niveles de la empresa, como base para
emprender medidas congruentes con la estrategia empresarial y con las condiciones
imperantes en un momento dado. Asi, mas que el conocimiento de los riesgos

propiamente dicho, lo importante de la evaluacion radica en que permite:

a. lIdentificar los factores que contribuyen a elevar el riesgo 0 a que éste se

materialice.

Para ello, la administracion debe hacer un analisis de las circunstancias
internas y externas enque se desarrolla la gestion empresarial para determinar cuales
conllevan algun grado de riesgo,determinar cual es ese riesgo es mas relevante (es
decir, el riesgo tiene una mayorprobabilidad de materializarse y ocasionar perjuicio al
logro de los objetivos), y, en consecuencia, asignarles prioridades para su
enfrentamiento. En ese sentido, conviene aclarar que, dada lalimitacién de recursos
de una organizacion, es preciso definir cuales riesgos merecen unaatencion

inmediata y cuales pueden recibir un menor esfuerzo.
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b. Emprender acciones adecuadas para enfrentar el riesgo y reducir su impacto.

En efecto, habiendo identificado los riesgos mas relevantes, la administracion
disefia estrategiaspara enfrentar esos riesgos, y con base en ellas implanta los
controles que se ajusten mejor a sus posibilidades y que le den una mayor seguridad
de realizar una gestidén de riesgo exitosa. Debe tenerse presente que no es posible
anular por completo los riesgos ni sus efectos, pero la administracion, como
responsable de la buena marcha de la empresa, si debe establecer mecanismos de
control de diversa naturaleza encaminados a prevenir la materializacion de los riesgos
y de sus eventuales consecuencias, a reducir el impacto de éstos sobre el
funcionamiento de la empresa, y a rendir informacion oportuna para la toma de

decisiones y reorientar la gestioncuando ello sea necesario.

c. Permanecer alerta ante cambios eventuales que podrian aumentar o

disminuir laincidencia del riesgo sobre las actividades empresariales.

Lo anterior implica una labor de seguimiento o evaluacién constante para
determinar la forma como se han modificado los riesgos y como deben cambiar los

controles.

Planificacion

La identificacion y evaluacion de los riesgos, como componente del control
interno, debe ser sustentado por un sistema participativo de planificacién que considere
la mision y la vision de la empresa Empaques Tres A, S.A., asi como objetivos, metas
y politicas establecidos con base en unconocimiento adecuado de los medios internos

y externo en que la organizacion desarrolla sus operaciones.

El propdsito general del control interno consiste en brindar una seguridad

razonable de que la organizacién alcance sus objetivos de corto y largo plazos. Por
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ende, pese a que la planificacionno forma parte del sistema de control interno, la
valoracion de los riesgos, como componente delsistema si tiene como requisito previo
un sistema de planificacion que establezca, en planes estratégicos y operativos
conocidos y aceptados por el personal, cuales son los objetivos que sepretende lograr
y controlar mediante el sistema. Asi, la identificacion y evaluacién de riesgos se basa
en una apropiada planificacion porque, precisamente, se trata de riesgos que
obstaculizarian el logro de los objetivos previstos. De este modo, el proceso de
planificacion debeconsiderar, en sus etapas estratégica, operativa y presupuestaria, los
riesgos pertinentes para suandlisis.

En su faceta estratégica, el proceso planificador formula un estado futuro que
resulta deseable,y define de manera general, medios y acciones idoneos para

alcanzar plenamente ese estado.

Para ello, efectia un examen minucioso de la situacion actual, un analisis de las
fuerzas que operan en el entorno y de las caracteristicas internas mas relevantes, y
una evaluacion de las disposiciones legales y de los aspectos vitales para una
operacion empresarial exitosa, asi como de otros factores relevantes; todo este
esfuerzo se traduce en la definicion clara de la mision (razon de ser u objetivo
fundamental para cuya satisfaccion fue creada la empresa) y de la vision(situacion en
gue la empresa desea encontrarse en el futuro), como base para determinar los
objetivos generales y las acciones globales que deben ejecutarse para llevar la

empresa hacia ese estado futuro deseado.

Como complemento, el proceso de planificacion operativa convierte el plan
estratégico en acciones concretas tendentes a obtener, como efecto conjunto final, el
cumplimiento de los objetivos generalesy, por ende, el alcance de la vision empresarial.
Para ello, es preciso generarmetas y objetivos especificos y de corto plazo que
identifiquen, entre otros, los recursos disponibles, las personas responsables de
llevarlos a la préctica, la coordinacién que debe darseentre las unidades participantes

y la identificacion y el analisis de los riesgos pertinentes. Finalmente, el plan anual lleva
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aparejado un presupuesto que expresa los recursos financieros necesarios para
ejecutar dicho plan, de conformidad con las disposiciones aplicables.

Indicadores de desempeiio mensurables

Los planes establecidos en la empresa Empaques Tres A. S.A.,, deberan
establecer los mecanismos,criterios e indicadores que la Junta Directiva usara para
dar seguimiento al avance en el cumplimiento de esos planes y la medida en que han

contribuido a satisfacer las metas, los objetivos y la mision empresariales

Los planes no se consideraran completos si no establecen de manera explicita
los criterios que se emplearan para evaluar su ejecucion. Por ello, la Junta Directiva de
la empresa Empaques Tres A, S.A., debera asegurar que incluyan los indicadores
pertinentes, los cuales deberian haber sido adoptados en consenso con los
responsables de area que ejecutan dichos planes y por ende sonresponsables del

cumplimiento de dichos indicadores.

Por regla general, debe procurarse que los indicadores respectivos sean claros,
uniformes, facilmente aplicables, medibles y de conocimiento general. En ese sentido,
se dice que las metas deben ser evaluables en términos cuantitativos mas que
cualitativos. Sin embargo, la naturaleza de algunas metas hace imposible su

cuantificacion y obliga a recurrir a caracteristicas cualitativas.

El uso adecuado de los indicadores en el momento oportuno es tan importante
como su definicibnacertada: si no se recurre a ellos para evaluar el desempefio del
personal y los responsables delas unidades, el esfuerzo de definirlos sera infructuoso
y, aunque estén Optimamente disefiados,no haran notar a tiempo las desviaciones

ocurridas respecto de los planes y a los resultados esperados.
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Divulgacion de los planes

Los planes deberan ser divulgados oportunamente entre el personal respectivo
de laempresa Empaques Tres A, S.A., para procurar un conocimiento y una aceptacion

general, asi como el compromiso requerido para su cumplimiento.

Una vez que los planes oficiales han sido preparados y estan listos para entrar
en vigencia, es necesario que, atendiendo a las responsabilidades de cada quien, sean
dados a conocer al personal el que debe haber participado en su definicion, para que
todo miembro de éste sepa a cabalidad cual es la contribucion que se requiere de él

como apoyo a la voluntad organizacional.

Es indispensable que los planes se presenten al personal como instrumentos
de gestion, y que su divulgacion se oriente a conseguir su uso efectivo como

herramientas para canalizar las actividades organizacionales.

Definicion y comunicacion de politicas de apoyo a los objetivos

La Junta Directiva de la empresa Empaques Tres A, S.A., debe definir y
comunicar las politicas necesarias para orientar el quehacer organizacional en aras de
apoyar el cumplimiento adecuadode los objetivos de la misma, el personal debe cumplir
con dichas politicasy cuando corresponda canalizar sugerencias al funcionario

respectivo.

Revision de los objetivos

Cada responsable de area de la empresa Empaques Tres A, S.A., con el apoyo
del resto del personaldebera revisar periédicamente los objetivos e introducirles las
modificaciones requeridas para que contindien siendo guias claras para la conduccién
del organismo y que proporcionen un sustento oportuno al control interno

organizacional.
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El proceso de planeamiento (estratégico, operativo) no debe considerarse
concluido con la emision de los planes. Es un proceso permanente y repetitivo que
constituye un mecanismo de aprendizaje gerencial, mediante el que se obtiene un
conocimiento mejorado de la empresa, de sus caracteristicas positivas y negativas, y
de las fuerzas que la afectan o la benefician. Como continuacion y complemento de él,
el monitoreo del ambiente interno, del entorno exterior y de la propia gestion
empresarial, es esencialmente un proceso continuo que brinda nuevos datos acerca

de la propiedad y la vigencia de los objetivos definidos en los planes.

Cuestionamiento periodico de los supuestos de planificacion

Las premisas basicas que sustentan los procesos de planificacion y, por ende,
el desarrollo de las labores empresariales cotidianas, deberan ser analizadas y
cuestionadas periédicamente para determinar su validez ante los cambios internos y

externos y asegurarse el cumplimiento delos objetivos y la mision empresariales.

No puede pretenderse que algun proceso de planificacion sea perfecto y se
fundamente en datosque indiquen con una certeza total cuales seran las circunstancias
internas y externas que deberaenfrentar la organizacion para ejecutar eficazmente la
estrategia formulada. De este modo, los planificadores deben fundamentar su trabajo

en supuestos y escenarios que tengan una elevadaprobabilidad de ocurrencia.

Algunos de esos supuestos estan dados por la cultura organizacional. Muchos
de ellos son aceptados inconscientemente por los individuos en cada nivel de la
empresa, quienes dan por sentado que una linea de conducta es el camino 6ptimo
para desarrollar las actividades. Otros supuestos deben ser establecidos mediante el

analisis de las tendencias ambientales y demas factores importantes.
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En vista de la naturaleza inherente a las premisas en cuestion, existen razones
validas para quela empresa mantenga una actitud critica al respecto, entre las cuales

pueden citarse como ejemplo las siguientes:

a. No existe una seguridad absoluta acerca del futuro, sino sélo una cierta capacidad
de prevision basada en el analisis de la empresa Empaques Tres A, S.A., y su entorno.

b. Los factores que condujeron a establecer esos supuestos y a asumir esos
escenarios puedencambiar, por lo que la organizacion se ve obligada a emprender

medidas apropiadas para adaptarse a la nueva situacion.

c. Del mismo modo como actuar con base en principios correctos, bien
fundamentados y ajustados a la realidad serda de gran beneficio para el éxito
organizacional, la existencia de paradigmas inconsecuentes con la verdadera situacion
de la empresa Empaques Tres A, S.A., puedeconvertirse en un obstaculo para el logro

de los objetivos.

d. Los asuntos estratégicos son sumamente importantes por su sensible efecto
sobre el futuro de la organizacion, de modo que ésta ultima no puede permitirse el

fundamentar sus actos en premisas erréneas.

Mediante la evaluacién de los supuestos de planificacion y de la forma como han
sido afectados por la dinamica de los riesgos, la empresa podré identificar la necesidad
de revalorar las bases sobre las cuales se han apoyado los procesos empresariales,
incluyendo la planificacién, para reconciliarlas con la realidad imperante y convertirlas,
a la luz de tales riesgos y de las condicionesactuales, en instrumentos efectivamente

tiles para definir el rumbo que se quiere imprimir al quehacer organizacional.
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ACTIVIDADES DE CONTROL

Practicas y medidas de control

La Junta Directiva de la empresa Empaques Tres A, S.A., debe disefiar y
adoptar las practicas de control interno que mejor se adapten a los procesos
organizacionales, a los recursos disponibles, a las estrategias definidas para el
enfrentamiento de los riesgos relevantes y a las caracteristicas de la organizacion y de
sus responsables de areas, y que coadyuven de mejor manera al logro de los objetivos

y mision empresariales

Las labores y los procesos organizacionales deben incorporar medidas de
control que permitan saber si en la gestion se ha actuado de conformidad con la
normativa administrativa aplicable, asi como determinar el grado en que el
cumplimiento de los objetivos ha sido impulsado por el desarrollo de esas labores y

procesos.

Al determinar qué controles son mas adecuados, es fundamental tener en cuenta
varios factores: los riesgos identificados y evaluados en los diversos procesos y
actividades, la probabilidad de errores durante el procesamiento, el costo asociado con
la implementacion de los controles, y la habilidad del personal para llevarlos a cabo. Por
lo tanto, las consideraciones de control presentadas aqui son aplicables de manera
general y puede haber otras que beneficien el sistema de control y el cumplimiento de

los objetivos de Empaques Tres A, S.A.

Control integrado

Las medidas y las practicas de control interno disefiadas por la Junta Directiva
de la empresa Empaques Tres A, S.A., deberan establecerse para ejercer control previo

y posterior de modo tal que estén integradas en los procesos, actividades, operaciones

y acciones y promuevan su ajuste a los objetivos y mision organizacionales.

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

Debe procurarse que el control interno se ejerza en todas las etapas de los
procesos que desarrolla la empresa; consecuentemente, esos procesos deben
contemplar medidas y procedimientos de control previo, concomitante y posterior.
Cada uno de estos tipos de control tiene sus beneficios y sus desventajas; por ende,
su aprovechamiento maximo depende de que la administracion disefie un sistema que

combine los controles adecuadamente con las actividades y procesos.

Analisis de costo / beneficio

La implantacion de cualquier medida, practica o procedimiento de control en la
empresa Empaques Tres A, S.A., debe ser precedida por un andlisis de costo /
beneficio para determinar su viabilidad, su conveniencia y su contribucion al logro de

los objetivos.

Mantener un sistema de control interno que elimine todo riesgo de pérdida,
resultaria ilusorio y probablemente mas costoso que los beneficios obtenidos. En
efecto, el control interno es de tal naturaleza que resulta imposible implantar un sistema
gue resulte perfecto y satisfaga a cabalidadtodas las necesidades de la empresa, por
causa de factores tales como la disponibilidad de recursos de la y la falibilidad de los

seres humanos encargados de disefiar los controles y de ponerlos en préctica.

En vista de lo anterior, es necesario determinar la importancia relativa de los
riesgos que se pretende minimizar con un control, evaluar los costos de los diversos
controles que podrian implantarse, y confrontarlos con su contribucién esperada al
éxito de la empresa Empaques Tres A. S.A., en el cumplimiento de su mision, al logro

de los objetivos y a los esfuerzos por minimizar riesgos.
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Como criterio elemental, debe tenerse en cuenta que ningun control deberia
implicar un costo mayor que el beneficio que pueda rendir. Se habla, entonces, de la
viabilidad y la conveniencia como las dos consideraciones esenciales de si una medida
de control sera util para la organizacién. La viabilidad tiene que ver con la capacidad
de la empresa Empaques Tres A. S.A., de implantar y aplicar el control eficazmente, lo
gue estd determinado, fundamentalmente, por su disponibilidad de recursos,
incluyendo personal con capacidad para ejecutar los procedimientos y medidas del

caso y obtener los objetivos de control pretendidos.

Por su parte, la conveniencia se relaciona con los beneficios esperados en
comparacion con los recursos invertidos, y con la necesidad de que, como indica otra
norma, los controles se acoplen a los procesos, transacciones, operaciones y acciones
de los Ejecutivos de manera natural y se conviertan en parte de ellos, a fin de que

contribuyan al logro de los objetivos.

Por lo demas, debe tenerse en cuenta que, si un procedimiento o una practica
de control no satisfacen los criterios mencionados, los responsables de disefar,
implantar y perfeccionar el control interno deberan analizar la posibilidad de establecer
medidas y procedimientos supletorios, de manera que las eventuales debilidades no

gueden al descubierto ni expongan al riesgo innecesariamente a la empresa.

Responsabilidad delimitada

La responsabilidad por cada proceso, actividad, operacién, transaccion o accion
de la empresa Empaques Tres A. S.A., debe ser claramente definida, especificamente
asignada y formalmente comunicada al funcionario respectivo, segun el puesto que

ocupa
La definicion de la estructura organizativa conlleva realizar un analisis de las

labores que se efectian dentro de la empresa Empaques Tres A. S.A., y asignar la

responsabilidad por su ejecucion al puesto idéneo y, por ende, al individuo apropiado,
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indicando cudl sera el alcance de su injerencia sobre los diversos procesos,
actividades, operaciones, transacciones o acciones empresariales, y los parametros

con base en los cuales se evaluara su desempefio.

Instrucciones por escrito

Las instrucciones que se impartan a todos y cada uno de los responsables de
areas de la empresa Empaques Tres A. S.A., deben darse por escrito y mantenerse en
un compendio ordenado, actualizadoy de facil acceso que sea de conocimiento general.
De igual manera, las Ordenes e instrucciones mas especificas y relacionadas con
asuntos particulares deben emitirse mediante nota o memorando a los empleados

responsables de su cumplimiento.

Es necesaria que las instrucciones sean emitidas de manera clara, concisa y
por escrito, independientemente de que se encuentren impresas o disponibles en
medios electronicos. Lo anterior conlleva la necesidad de que se utilice un estilo de
redaccion que las haga facilmente comprensibles con el fin de evitar que las
disposiciones internas para la ejecucion de las laboressean olvidadas o se presten a
interpretaciones erréneas, lo que a su vez podria conducir a resultados insatisfactorios

0 adversos.

Las instrucciones escritas deben ordenarse en una especie de manual o
compendio de operaciones que debe ser actualizado periédicamente para ajustarlo a
los cambios en las necesidades y procesos organizacionales. También, es necesario
gue tanto el manual como susactualizaciones se divulguen ampliamente en la empresa

y estén disponibles para su ulterior consulta por parte del personal interesado.

Segregacion de funciones incompatibles

Deberan separarse y distribuirse entre los diferentes puestos, las funciones que,

Si se concentraran en una misma persona, podrian comprometer el equilibrio y la
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eficacia del control interno y de los objetivos y misién de la organizacion. Igualmente,
las diversas fases que integranun proceso, transaccion u operacion deben distribuirse
adecuadamente, con base en su grado de incompatibilidad, entre los diversos
responsables de area y unidades de la, empresa Empaques Tres A. S.A., de tal manera

que el control por la totalidad de su desarrollo no se concentre en una Unica instancia.

Al asignar las labores a cada puesto, es preciso asegurar que en ninguno de
ellos se concentren funciones de caracter incompatible, entendidas éstas como
aquellas tareas cuya combinacion en las competencias de una sola persona,
eventualmente podria permitir la realizacion o el ocultamiento de fraudes, errores u

omisiones.

De conformidad con lo dicho, entre otras, las funciones de autorizacion,
ejecucion, aprobacion y registro de transacciones, asi como las de custodia de
recursos, deben separarse adecuadamente para reducir el riesgo de que se presenten
situaciones irregulares que menoscaben la seguridad de los bienes de la empresa
Empaques Tres A. S.A., y el cumplimiento de los objetivos. Por las mismas razones,
debe procurarse que ningun departamento tenga a su cargo la totalidad de una
transaccion, operacion o proceso, a efecto de evitar que posea un control completo de

los recursos y las decisiones involucrados en su conclusion o requeridos para ella.

Como parte de las acciones tendentes a satisfacer esta norma, los manuales de
procedimientos aplicados por el organismo deben prever la secuencia logica de
actividades que conforman un proceso organizativo, y su asignacion a empleados
diferentes (de unidades distintas hasta donde sea posible) con base en la

incompatibilidad existente entre ellas, segun se indica en el parrafo anterior.

Conviene sefalar que la implantacion efectiva de medidas orientadas a
asegurar la division del procesamiento de transacciones procura un control cruzado
(entre departamentos, areas e individuos) de las actividades respectivas, con lo que se

asegura, como efecto colateral, la correccion del resultado final.

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

Por lo demas, es claro que las limitaciones de recursos pueden ser un obstaculo
para que algunasinstituciones implanten plenamente lo dispuesto por esta norma de
control interno. En tales casos,deberan efectuarse las separaciones referidas hasta
donde sea posible sin elevar el costo del control mas alla de limites razonables, y suplir
las eventuales deficiencias mediante la aplicacionde medidas alternas, como pueden
ser una supervision mas estrecha, el requerimiento de informes mas frecuentes, la

ejecucién de arqueos en lapsos menores, etcétera.

Autorizacion y aprobacion de transacciones y operaciones

La ejecucion de los procesos, operaciones y transacciones organizacionales
debera contar con la autorizacion respectiva de parte de los responsables con potestad
para concederla. Asimismo, los resultados de la gestion deberan someterse al
conocimiento de los individuos que, en vista de su capacidad técnica y designacion

formal, cuenten con autoridad jerarquica para otorgar la aprobacion correspondiente.

Documentacion de procesos y transacciones

Los controles vigentes para los diferentes procesos y actividades de la empresa,
asi como todaslas transacciones y hechos significativos que se produzcan, deben
documentarse como minimo en cuanto a la descripcion de los hechos sucedidos, el
efecto o impacto recibido sobre el controlinterno y los objetivos empresariales, las
medidas tomadas para su correccion y los responsablesen cada caso; asimismo, la

documentacion correspondiente debe estar disponible para su verificacion.

Los objetivos empresariales, los controles y los aspectos pertinentes sobre
transacciones y hechos significativos que se produzcan como resultado de la gestion,
deben respaldarse adecuadamente con la documentacion de sustento adecuada. El
primer requerimiento puede quedar satisfecho en los planes estratégicos y operativos

del organismo y en la normativa internavigente (manuales de puestos y procedimientos;
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circulares; disposiciones; acuerdos que constenen actas y se comuniguen a quien
corresponda, etc.). El segundo tiene que ver con los documentos fuentes y los
comprobantes de las transacciones y operaciones.

Supervisidn constante

La Junta Directiva, que es la direccion superior, y los responsables de areas que
ocupan puestos estratégicos, deben ejercer una supervision constante sobre el
desarrollo de los procesos, transacciones y operaciones de la empresa Empaques Tres
A. S.A., con el propasito de asegurar que las labores se realicen de conformidad con

la normativa y las disposiciones internas y externas vigentes.

Registro oportuno

Los hechos importantes que afectan la toma de decisiones y acciones sobre los
procesos, operaciones y transacciones deben clasificarse y registrarse inmediata y

debidamente.

Los datos sobre transacciones realizadas por la empresa Empaques Tres A. S.A.,
y sobre hechos quela afecten, deben clasificarse y registrarse adecuadamente para
garantizar que continuamente se produzca y transmita a la Junta Directiva informacion
fiable, util y relevante para el control deoperaciones y para la toma de decisiones. Con
ese fin, debe establecerse la organizacion y efectuarse el procesamiento necesario
para registrar oportunamente la informacion generada durante la gestion

organizacional y para elaborar los reportes que se requieran.
Sistema contable
Como medida fundamental para un control interno exitoso, debe establecerse y

mantenerse actualizado un sistema de contabilidad que brinde una garantia razonable

de que los registros consideran tanto los recursos disponibles, como las obligaciones
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adquiridas por la organizacion, y que brinde un conocimiento oportuno de las
transacciones y una expresion de los resultados de su gestion, de conformidad con los
criterios técnicos y legales aplicables. Asimismo, es precisoque exista un sistema
presupuestario congruente con la normativa aplicable y que permita a la empresa

Empaques Tres A, S. A., conocer su disponibilidad de recursos.

Acceso a activos y registros

El acceso a los activos y registros del organismo debe estar claramente definido
y delimitado, demodo que solo lo obtengan el personal autorizado por razén de su
cargo y de las labores correspondientes.

Las responsabilidades de los empleados conllevan la necesidad de que éstos
logren el acceso alos activos y la informacion requerida para que su desempefio sea
adecuado; por consiguiente, los controles deben prever la posibilidad de que cada
individuo disponga de los activos precisos,a la vez que se previene el acceso a éstos

de otro personal no autorizado.

Lo anterior es particularmente importante en relacion con activos muy sensibles
en virtud de su facilidad de sustraccion o eventual abuso o uso inadecuado; como en
los casos del efectivo y de lainformacion que no pueda considerarse de caracter publico

a la luz de la legislacion vigente.

Por otra parte, es preciso contemplar el efecto de los sistemas de informacién
computarizada sobre el acceso a los recursos, particularmente en cuanto a las
aplicaciones que se utilizan paraconceder autorizaciones y aprobaciones, asi como
para obtener acceso a informacion especificaque puede resultar sensible. En todo
caso, deben implantarse las claves y los niveles de accesopertinente, asi como los
controles de uso, tales como bitacoras y pistas de auditoria, que permitanseguir el rastro
en el uso de las facilidades de computo e informatica para conocer lo actuado porlos

Ejecutivos con acceso a los sistemas y para determinar su procedencia y legitimidad.
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Revisiones de control

Las operaciones de la empresa Empaques Tres A, S.A., deben ser sometidas
a revisiones control en puntos especificos de su procesamiento, que permitan detectar

y corregir oportunamente cualquier desviacién con respecto a lo planeado.

Como parte de las labores de control, corresponde a la administracion identificar
los puntos de cada transaccion, proceso u operacion en los cuales deberia aplicarse,
sobre la marcha, una medida o un procedimiento de control tal como una conciliacion
de anotaciones, una verificacionde datos o una revision de resultados intermedios para

asegurar el avance correcto y legitimo delas actividades organizacionales.

Por lo demas, la intervencion de empleados diferentes en etapas secuenciales de
las operaciones y de los procesos, permite un control cruzado intermedio que procura
un resultado de mayor calidad. La aplicacion de estos controles concurrentes no
elimina la necesidad de la autorizacionpara el inicio de las transacciones, la aprobacion
final de los resultados ni la eventual verificacidbnposterior por la Junta Directiva, cuando

lo consideren pertinente.

Conciliacién periédica de registros

Deberéan realizarse verificaciones y conciliaciones periodicas de los registros
contra los documentos fuentes respectivos, para determinar y enmendar cualquier

error u omision que se haya cometido en el procesamiento de los datos.

Las conciliaciones proceden tanto entre los registros y los documentos fuente de
las anotacionesrespectivas, como entre los registros de un departamento contra los
generales de la empresa, para la informacion financiera, administrativa y estratégica

propia de la gestion empresarial.
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El primer caso es, por ejemplo, en el area financiera, el correspondiente a los
estados bancarios,que se comparan contra los registros de las cuentas corrientes para
verificar la exactitud de los saldos y efectuar las correcciones que sean necesarias,
incluyendo la posibilidad de solicitar ajustes al banco. De igual manera aplica para
informacion sensible que externamente alimenta osirve de referencia para controlar los

datos incluidos en los sistemas de informacion sustantivos de la empresa.

Tratdndose de comparaciones de registros departamentales contra los
generales, los primeros deben cuadrar con las cuentas de control. No obstante, debe
tenerse presente el efecto que sobrelos registros contables tiene el procesamiento
electronico de la informacion; asi, cuando las transacciones se registran en linea, es
probable que se tenga un solo registro global y que la verificacion, si es precisa y

procedente, sea exclusivamente contra los documentos que originaronlas anotaciones.

Inventarios periédicos

La exactitud de los registros sobre activos y disponibilidades de la empresa
Empaques Tres A. S.A., debera ser comprobada periédicamente mediante la
verificacion y el recuento fisico de esos activos u otros como la informacion empresarial

clave.

Una practica orientada a fomentar estos dos atributos es la verificacion fisica de
las cantidades ycaracteristicas de los activos que puedan ser sujetos a recuento, como
son el mobiliario y equipo, los vehiculos, los suministros en bodega, asi como la
informacién y el conocimiento clave para elorganismo. La aplicacién de esta medida
pretende detectar eventuales discrepancias entre los registros y los activos o
existencias fisicas, que pueden obedecer a causas tales como la sustraccion, la

omisidn de anotaciones o una contabilizacidon o custodia errénea.

En consecuencia, una vez efectuado el inventario fisico, es preciso analizar las

desviaciones y su origen, a efecto de implantar las acciones procedentes para corregir
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0 ajustar los registros y, si es del caso, mejorar el control. Por su parte, la Junta
Directiva de la empresa Empaques Tres A, S.A., deberd establecer y mantener
actualizadas las politicas que deberan observarse en cada caso.

Argueos independientes

Deberan ser efectuados arqueos independientes y sorpresivos de los fondos y
otros activos de la empresa Empaques Tres A. S.A., por empleados diferentes de

aquellos que los custodian, administran, recaudan, contabilizan y generan.

Los fondos fijos, las cajas chicas (de efectivo, u otras disponibilidades de que
disponga el organismo) deben someterse a arqueos sorpresivos; de igual modo debe
procederse sin perjuiciode las disposiciones especificas que la Junta Directiva emita en
relacion con ellos cuando se tratede otro tipo de activos e informacion clave que se
caractericen por su facilidad de sustraccion, aun cuando éstos sean custodiados por

agentes externos.

En general, al aplicar el procedimiento deben observarse algunos puntos
esenciales paragarantizar la eficacia y correccion de lo actuado y de las medidas que

puedan llegar a adoptarsepara corregir cualquier discrepancia. Asi, es preciso:

1. Efectuar el arqueo de manera sorpresiva, a fin de que el custodio no tenga
oportunidad de cubrir cualquier faltante o disimular cualquier hecho que perjudique

la integridad del fondo o activo y del cual él tenga conocimiento.

2. Asignar larealizacion de este control a un funcionario distinto de quienes custodian,
administran, recaudan o registran el activo, a fin de mantener la separacion de
funciones incompatibles.

Requerir la presencia del custodio durante todo el procedimiento.

Dejar constancia del arqueo, con las firmas de los empleados patrticipantes.

Analizar las causas de cualquier desviacion.

o o &~ W

Emprender las acciones correspondientes para corregir las discrepancias,
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actualizar los registros, introducir las mejoras que procedan en los controles del
caso u otros, todo de conformidad con los reglamentos y las politicas que haya

definido la empresa.

Formularios uniformes

Deberan implantarse formularios uniformes para el procesamiento, traslado y
registro de todas las transacciones que se realicen en el organismo, los que contaran
con una numeracién pre- impreso consecutivo que los identifique especificamente.
Igualmente, se estableceran los controles pertinentes para la emision, custodia y

manejo de tales formularios, segun corresponda.

Debe establecerse, en las distintas areas de la empresa Empaques Tres A. S.A.,
el uso permanente de formularios uniformes para la documentacion importante que se
utiliza en el procesamiento delas transacciones, por ejemplo, en materia financiera,
incluye las solicitudes de cheque, los cheques propiamente dichos, las ordenes de

compra, las requisiciones de materiales y suministros, etc.

Tales formularios deberan ser pre-numerados cuando se cuente con ellos
fisicamente; en caso de ser generados por un computador, el programa respectivo
debera asignarles un namero que los identifique individual y especificamente. Esto
permite obtener un consecutivo de toda esa documentacion, lo que a su vez facilita la
verificacion de que ningun formulario haya sido sustraido para fines diferentes a los

gue persigue la organizacion.

A fin de obtener los beneficios mencionados, también es necesario poner en
practica los mecanismos de control idéneos y pertinentes para la emision, custodia y
manejo de los formularios en cuestion. Asi mismo, debe considerarse el efecto de la

tecnologia sobre el uso deformularios.
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En ese sentido, los sistemas informéticos deberan considerar controles para
asegurar la continuidad y secuencia a que se ha hecho referencia respecto de los
formularios virtuales que se generen en la empresa, independientemente de si éstos
llegan a imprimirse o no. Con tal fin, es preciso implantar los controles de acceso a los

sistemas (niveles, claves, etc.)que resulten mas apropiados.

Rotacion de labores

Debera contemplarse la conveniencia de rotar sisteméaticamente las labores
entre quienes realizan tareas o funciones afines, siempre y cuando la naturaleza de

tales labores permita efectuar tal medida.

La rotacion de labores tiene que establecerse, cuando las circunstancias lo
permitan, en forma sistematica entre quienes ejercen tareas o funciones afines en
distintas areas de la empresa. Enel area financiera podria asignar la custodia de los
fondos fijos de caja chica por periodos definidos a empleados diferentes. Igualmente,
las conciliaciones de cuentas bancarias pueden rotarse entre los empleados
encargados de elaborarlas, de tal modo que ninguno de ellos concilieuna misma cuenta

en periodos consecutivos.

La préactica en cuestion procura que los empleados no tengan permanentemente
el control de partes especificas de una transaccion ni de los recursos utilizados en
ellas, lo que brinda cierta seguridad de que no se presentaran situaciones irregulares

en relacion con tales transaccionesy recursos.

Disfrute oportuno de vacaciones

Deberé aplicarse la practica de que los responsables de areas y empleados de
la empresa Empaques Tres A. S.A., disfruten oportunamente de las vacaciones que

les correspondan de conformidad con la ley y los reglamentos internos. Esta practica

permite efectuar una rotacién de funciones de manera indirecta.
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En efecto, cuandoun empleado se encuentra disfrutando de sus vacaciones, otro
debe asumir temporalmente esaslabores, lo que no sélo permite un control indirecto de
las actividades correspondientes (y por ende, la deteccion de omisiones o errores
accidentales o voluntarios, asi como la identificacion de modos mas eficientes de
realizar las mismas labores), sino que evita la creacion de “empleados indispensables”
(aquellos sin cuya presencia no es posible continuar con procesos especificos, por lo
gue resultan virtualmente peligrosos para la salud de la empresa, ante una eventual
renuncia, incapacidad u otra situacion que los aleje de la empresa Empaques Tres A,

S.A. los convierta en elementos negativos para ella).

INFORMACION Y COMUNICACION

Obtencidén y comunicacion de informacion efectivas

La empresa Empaques Tres A. S.A., debe poner en ejecucion los mecanismos
y sistemas mas adecuados para obtener, procesar, generar y comunicar de manera
eficaz, eficiente y econdmica,la informacion financiera, administrativa, de gestion y de
otro tipo requerida en el desarrollo de sus procesos, transacciones y actividades, asi
como en la operaciéon de sus sistemas de controlcon miras al logro de los objetivos

empresariales

Calidad y suficiencia de la informacién

El control interno debe contemplar los mecanismos necesarios que permitan

asegurar la confiabilidad, calidad, suficiencia, pertinencia y oportunidad de la

informacién que se genere y comunique.
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Sistemas de informacion

El sistema de informacién que disefie e implante la empresa debera ajustarse a
las caracteristicas y ser apropiado para satisfacer las necesidades de ésta.

Los sistemas de informacion sean computadorizados, manuales o una mezcla
de ambos constituyen un instrumento para la implantacion exitosa de las estrategias
organizacionales y, porende, para la consecucién de los objetivos y las metas. Por ello,
la empresa debe analizar sus propias necesidades y disefiar e implantar los sistemas
gue requiera con el propdsito de disponerde informacioén adecuada y suficiente.

Lo anterior significa que, en aras de su efectividad, los sistemas de informacion
deben ser disefiados e implantados “a la medida” de la empresa Empaques Tres A,
S.A., y, por consiguiente, fundamentarse en un plan estratégico, vincularse a la
estrategia global de la empresa, y orientarse a la consecucion de los objetivos globales

del organismo y a los especificos de cada actividad.

No debe obviarse el uso de los sistemas computadorizados y las facilidades que
brindan para laobtencion rapida y oportuna de informacidn, que retna caracteristicas
idéneas para su utilizacionpor los responsables de areas que cuenten con la autoridad
precisa para actuar con base en el conocimiento que tengan de los resultados de tales
transacciones y hechos. En efecto, particularmente en el procesamiento en linea, se
asegura la actualizacion inmediata de los datosy se prevé la generacion automatica de
reportes. Con todo, debe tenerse siempre presente la aplicacion de controles
adecuados a dichos sistemas, asi como el cumplimiento de cualesquiera otras

disposiciones técnicas y juridicas que guarden relacion con el asunto.

Controles sobre sistemas de informacion

Los sistemas de informacion deberan contar con controles adecuados para

garantizar la confiabilidad, la seguridad y una clara administracién de los niveles de
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acceso a la informacién ydatos sensibles.

La calidad de la informacion se vera parcialmente determinada por los controles
de acceso que se apliquen a los sistemas de informacion. En el caso de sistemas
computadorizados, debe tenerse presente la existencia de controles generales, de
aplicacion, de operacion y otros de conformidad con la normativa vigente al efecto;
respecto de éstos, debe crearse una estructura adecuada para asegurar el
funcionamiento correcto y continuo de los sistemas, su seguridad fisica y su
mantenimiento, asi como la integridad, la confiabilidad y la exactitud de la informacién

procesada y almacenada.

Canales de comunicacion abiertos

Deberan establecerse canales de comunicacion abiertos, que permitan
trasladar la informacibn de manera segura, correcta y oportunamente a los

destinatarios idoéneos dentro y fuera de la empresa.

El funcionamiento eficaz del sistema de control interno requiere la existencia de
canales que posibiliten e incentiven la comunicacion abierta, correcta y oportuna entre
el personal. En general,los canales oficiales deben ser tales que permitan la circulacion
rapida de la informacion, de modoque ésta sea trasladada al funcionario competente
para actuar con base en ella, en un formato adecuado para su analisis, y dentro de un
lapso conveniente para que sea posible tomar las decisiones pertinentes. Como
medida preventiva, debe insistirse en que estos canales sean usados uniforme y
constantemente por el personal, pero ello no implica que deba desestimarse por
completo la posibilidad de que, para efectos internos, en determinadas circunstancias
y bajocondiciones previamente definidas, algunos canales informales lleguen a ser
tiles para hacer llegar, a la persona indicada dentro de la empresa, el conocimiento

requerido acerca de las situaciones dignas de atencion.
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Por lo contrario, para la comunicacion externa si deberian aplicarse controles
mas rigurosos, a fin de procurar que se entere a las partes externas sobre la
informacién que proceda y evitar que se divulguen datos cuya difusion seria
inconveniente; asimismo, esos canales deben promover la captacién de conocimientos

utiles sobre el entorno.

Archivo

La empresa Empaques Tres A. S.A., deberd implantar y aplicar politicas y
procedimientos de archivo apropiados para la preservacion de los documentos e
informacion que deba conservar en virtud de su utilidad, incluyendo los informes y

registros contables, administrativos y de gestion con susfuentes de sustento.

La importancia del mantenimiento de archivos empresariales se pone de
manifiesto en la necesidad de contar con material de referencia sobre la gestion, y
particularmente cuando se considera la eventual responsabilidad de los servidores vy,

por ende, la obligacién de contar con evidencia cuando ella se requiera.

Archivos de gestion: Son los archivos de las areas, divisiones, departamentos,
secciones y cualesquiera otras unidades empresariales, en los cuales éstas reunen,
conservan, clasifican, ordenan, describen, seleccionan, administran y facilitan la

documentacion que ellas producen.

Archivos centrales: Son unidades especificas que, en relacion con el archivo,
cumplen las mismas funciones que las otras unidades, pero centralizando la

documentacion de toda la empresa.
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ACTIVIDADES DE SUPERVISION

Monitoreo del control interno en operacién

Debera observarse y evaluarse el funcionamiento de los diversos controles, con
el fin de determinar la vigencia y la calidad del control interno y emprender las

modificaciones que sean pertinentes para mantener su efectividad.

El control interno es un proceso permanente que debe llegar a convertirse en una
actitud de todoslos empleados, quienes deben percibirlo como un medio para procurar
el cumplimiento los objetivos del organismo. Se habla, entonces, del “autocontrol”,

como una obligacion inherente a todo funcionario.

Puesto que el control, en su naturaleza previa, durante y posterior, forma parte
de todas las actividades organizacionales, es preciso analizar cual es su efecto sobre
las diversas fases de los procesos respectivos, tomando en consideracion los criterios
de viabilidad y conveniencia detales controles, asi como la posibilidad de mejorar y

perfeccionar el sistema de control interno.

Con ese propésito, es preciso aplicar una evaluacion sobre la marcha, mediante
la puesta en practica de actividades administrativas y de supervisién durante las
actividades, asi como el ejercicio del autocontrol que deben efectuar sobre sus propias
labores los responsables de areaencargados de tareas especificas. Igualmente, la
Junta Directiva de la empresa Empaques Tres A. S.A., debe poner en practica los
mecanismos mas apropiados para que, periodicamente y cuando se estime
conveniente, se conduzcan evaluaciones del sistema de control interno y de las

diferentes medidas de control que se encuentran en operacion.

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

Monitoreo de las actividades

Las actividades que se efectian en la empresa Empaques Tres A. S.A., deben
estar sujetas a un proceso de monitoreo constante que permita conocer oportunamente
sila empresa marcha haciala consecucion de sus objetivos, encauza las labores hacia

tales objetivos y toma las acciones correctivas pertinentes.

Las actividades empresariales deben ser objeto de un monitoreo constante
mediante la aplicacionde las medidas de control previo, concurrente y posterior que
corresponda, a fin de guiar las operaciones y conocer oportunamente el grado de
efectividad de su desempefio. Lo anterior permitiré identificar eventuales desviaciones
y emprender medidas correctivas en el momento propicio, asi como otras acciones que

prevengan el surgimiento de situaciones similares en el futuro.

Monitoreo constante del ambiente

La Junta Directiva de la empresa Empaques Tres A. S.A., en primera instancia,
y por extension, los responsables de areas subordinados de todos los niveles del
organismo, deben efectuar un monitoreo constante del ambiente interno y externo que
les permita estar al tanto y tomar medidas oportunas sobre factores y condiciones real
o potencialmente incidentes en el desarrollo de las funciones empresariales, la

ejecucion de los planes y el cumplimiento de los objetivos previstos.

Evaluacion del desempefio empresarial

La Junta Directiva de la empresa Empaques Tres A. S.A., y todos los
responsables de areas que participan en la conduccion de las labores del organismo,
deben efectuar una evaluacién permanente de la gestiébn, con base en los planes
organizacionales y las disposiciones normativas vigentes, para prevenir y corregir
cualquier eventual desviacion que pueda poner en entredicho el acatamiento de los

principios de eficiencia, eficacia, economia y legalidad aplicables.
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Rendicién de cuentas

La Junta Directiva de la empresa Empaques Tres A. S.A., y los demas
empleados en todos los nivelesdel organismo estan obligados a rendir cuentas por el
uso de los recursos, el cumplimiento de losobjetivos empresariales y el logro de los

resultados esperados, para lo que se apoyaran en el control interno.

La Junta Directiva de la empresa Empaques Tres A. S.A., y los empleados de
todos los niveles del organismo son los responsables de distribuir y utilizar
convenientemente los recursos financieros, materiales, tecnologicos y humanos con
gue cuenta la empresa para asegurar la generacion delos resultados esperados. En
consecuencia, deben estar preparados para rendir cuentas en cualquier momento
(como minimo anualmente) ante la instancia que corresponda, acerca del uso de los
recursos y de los resultados de la aplicacion de éstos a las actividades
organizacionales. Con ese fin, el sistema de control interno debe ser tal que refuerce
y apoye el compromiso por la rendicion de cuentas, mediante un sistema de
informacion gerencial que permita disponer de la informacion precisa para la

evaluacion del desemperio y la consecuente toma de decisiones.

Reporte de deficiencias

Las deficiencias y desviaciones de la gestidon de cualquier naturaleza y del
control interno, debenser identificadas oportunamente y comunicarse de igual modo al
funcionario que posea la autoridad suficiente para emprender la accién preventiva o
correctiva mas acertada en el caso concreto.

Toma de acciones correctivas

Cuando el funcionario responsable con autoridad al efecto detecte alguna

deficiencia o desviacion en la gestion o en el control interno, o sea informado de ella,
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deberé determinar cuélesson sus causas y las opciones disponibles para solventarla y
adoptar oportunamente la que resulte mas adecuada a la luz de los objetivos y

recursos empresariales.
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MANUAL DE CONTROL INTERNO AMINISTRATIVO - CONTABLE - INFORMATICO DE LA
EMPRESA EMPAQUES TRES A, S.A.,BASADO EN LA INFORMACION FINANCIERA QUE PRESENTA
LA SOCIEDAD EN SUS REPORTES Y ESTADOS FINANCIEROS, ADEMAS DE LA CREACION DEL

AREA DE INFORMATICA.

ESTADOS FINANCIEROS QUE LA EMPRESA EMPAQUES TRES A, S.A.

1. ESTADO DE RESULTADOS AL 202X

3.\9// Empaques Tres A. S.A.
Km. 152 1/2 carretera Panamericana Norte, Esteli. Parque
Industrial PINSA
Ruc. J0310000011111
Estado de Ganancias y Pérdidas
Para el afio que termina el 31/12/202X
(Expresado en cordobas)
Ventas Netas XX
Costo de Venta XX
Ganancia Bruta XX
Ingresos No Constitutivos de Renta XX
Gastos de Operacion XX
Gastos de Venta XX
Gastos de Administracion XX
Total Gastos Operativos XX
Utilidad de Operacion / Antes de IR
Impuesto sobre la Renta X
XX
XX
XX
XX
XX
XX
XX
Representante Legal XX
XX
Contadora
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2. BALANCE GENERAL AL 2019

e |
3_\_9// Empaques Tres A. S.A.
Km. 152 1/2 carretera Panamericana Norte, Esteli. Parque
Industrial PINSA
Ruc. J0310000011111
Balance General
Al 31 de diciembre 202X
Expresado en cérdobas
Activos
Activos Corrientes
Efectivo en caja y Banco XXX
X
Documentos por cobrar XXX
X
Impuestos y otros pagos anticipados XXX
X
Inventarios XXX
X
Total Activo Corriente XXX
X
Activo no corriente
Terreno XXX
X
Edificio e Instalaciones XXX
X
Construcciones en Proceso XXX
X
Vehiculos XXX
X
Equipos XXX
X
Mobiliario y Enseres XXX
X
Equipo de Oficina XXX
X
Total Activo no Corriente XXX
X
Total Activo XXX
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X

Pasivo Corriente

Cuentas y documentos por pagar XXX
X

Pasivo no Corriente

Préstamo bancario

Total Pasivo XXX
X

Capital

Capital Social XXX
X

Utilidades por distribuir XXX
X

Total Capital XXX
X

Total Pasivo + Capital XXX
X

Representante Legal Contadora
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A CONTINUACION, SE DESCRIBEN LOS PROCEDIMIENTOS DE CONTROL

A LLEVARSE ACABO EN EL REGISTRO Y CONTROL DE LAS TRANSACCIONES
RELACIONADAS CON LAS OPERACIONES DE LA EMPRESA EMPAQUES TRES
A, S.A.

1. EFECTIVO EN CAJA Y BANCOS

Caracteristicas de las cuentas

Las cuentas de caja general, caja chica y bancos son de disponibilidad

inmediata y no estan sujetos a ningun tipo de restricciones para su uso o disponibilidad,

a continuacion, se desglosan asi:

1.1 GENERALIDADES

111

1.1.2

1.13

1.1.4

La apertura de cuenta bancaria debe estar debidamente autorizada por la Junta
Directiva y Gerencia General de la empresa Empaques Tres A, S.A., 0 por
funcionarios responsables, asi mismo, ha de constar por escrito quienes son las

personas autorizadas para firmar y firmas libradoras.

El efectivo y valores colectados y no depositados en el dia, deben quedar
debidamente resguardados en caja fuerte o en archivo especial, o a prueba de
fuego y colocarse en unlugar bajo llave en donde solo la responsable de caja

tenga acceso y control.

Ninguna persona podra tener acceso a los documentos y valores, que son
responsabilidad de la encargada de caja, excepto la contadora y/o auditor

cuando tengan que efectuar arqueos.

La encargada de Caja, no tendra acceso a los registros de contabilidad, asi
mismo, no podra:
a) Aprobar desembolsos

b) Manejar registros contables
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1.1.5 Por todo ingreso a caja, deberé prepararse un recibo oficial de caja o la factura

respectiva de los servicios brindados, debidamente enumerados.

1.1.6 La funcién de recepcion de dinero, sera exclusividad de la Cajera, ninguna otra

persona podra recibir dinero.

1.1.7 Los blocks o talonarios en blanco de Recibos de Caja Oficiales o de facturas
deben ser controlados por la Contadora y ser entregados a la cajera, mediante
recibo firmado.

1.1.8 Los cheques recibidos deberan ser extendidos a favor de Empaques Tres A,
S.A., no se debe recibir cheques endosados por terceros. Los cheques recibidos
deberan ser acreditados inmediatamente a la cuenta correspondiente, para
depdsitos al banco y debedarse instrucciones a éste, de que todo cheque se

recibe para depodsito solamente.

1.1.9 Los ingresos a caja deben ser depositados diariamente al banco por la mafiana
del dia siguiente, y los depdésitos deben ser iguales al total de ingresos del dia
anterior. Copia dela minuta de depdsitos se debe anexar al recibo de caja y

pasarsele a la Contadora parasu verificacion posterior.

1.1.10 La cajera debera abstenerse del cambio de cheques personales con los fondos

de Caja.

1.1.11 La Contadora deberé efectuar arqueos perioddicos, sorpresivos, de los fondos
fijos y pendientes de depositar, controlando estos Ultimos, hasta su depdsito en

el Banco.

1.1.12 Los recibos, facturas, etc., no deben presentar manchones, borrones ni

enmendaduras.
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1.2 FONDO FIJO DE CAJA CHICA

121

1.2.2

1.2.3

1.2.4

1.25

Debe establecerse un fondo fijo de caja chica para pagos menores, que por su
naturaleza deben ser satisfechos en forma expedita y no representan
erogaciones de sumas considerables. El fondo debe utilizarse para gastos
menores de reparaciones, viaticos, compras de productos de cafeteria,
refrigerio, medicinas, fotocopias, Utiles de oficina, articulos de uso de los
vigilantes y cualquier otro producto de menor valor que no exista en la bodega.

El fondo de caja chica se debera solicitar al iniciar el afio, estableciendo el monto
del fondosegun las necesidades que se tengan expuestas y analizadas por la
responsable de caja en caso de la oficina central y a solicitud de los
responsables de areas con autorizacion del area administrativa financiera,

debido a que es el area responsable de seguimiento ymonitoreo al presupuesto.

El monto maximo a pagarse a través del fondo de caja chica es menos de Un
mil cérdobas Netos (C$ 1,000.00). Todo gasto que exceda dicho monto, debera
cubrirse a través de la emision de un cheque, utilizando el procedimiento

correspondiente.

Todas las erogaciones o desembolsos efectuadas deberan estar soportadas por
ladocumentacién que evidencie el pago correspondiente, tales como facturas

de proveedores, recibos por servicios prestados, etc.

Los documentos comprobatorios de los desembolsos efectuados, deberan ser
canceladosal emitirse el cheque de desembolso, con un sello con la leyenda de:

“Cancelado o liquidado por Empaques Tres A, S.A., Eecha, Numero de

Cheque y Banco”. El objetivo de este procedimiento, es el de evitar que un

comprobante reembolsado anteriormente sea pagado de nuevo.
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1.2.6 Los recibos de comprobante de gastos de caja chica, deberan ser pre-
numerados, al anularse alguno de ellos deberdn marcarse con un sello de
“Anulado” y archivarse el juego completo. Todo requerimiento de Caja Chica

debe hacerse a través del formato comprobante de Caja Chica.

1.2.7 Debe anotarse en cada comprobante del “Comprobante de Gastos de Caja
Chica”, la cuenta contable, en la que se cargaréa la derogacién a fin de facilitar

la distribucion al momento de contabilizarse.

1.2.8 No es permitido utilizar fondos de Caja Chica para efectuar préstamos a
ejecutivos y empleados de Empaques Tres A, S.A., 0 pago de sueldos y
salarios, adelantos anticipos desueldos, pago de horas extras, vacaciones,

decimotercer mes, cambios de cheques, prestamos etc.

1.2.9 Losfondos de caja chica no deberan mezclarse con “Los Fondos por Depositar”,

ni con “Los Fondos de Caja General”.

1.2.10 Deberan efectuarse arqueos periodicos y sorpresivos de dichos fondos a la
encargada de la Caja Chica, para verificar la integridad de la misma y su correcto

funcionamiento, pueden ser realizados por la Contadora o el Administrador.

1.2.11 El resultado discrepante de dicho arqueo serd objeto de investigacion para
delimitacion de responsabilidades y proceder a los ajustes contables

correspondientes.

1.2.12 Al efectuarse un adelanto para efectuar compras y cubrir gastos, deberan estar

sujetos a rendicion de cuentas con un “Vale Provisional”.

1.2.13 La rendicion de cuentas por los adelantos para compras o gastos deben
efectuarse dentro del menor tiempo posible, no mas tarde de 72 horas después

de efectuada la compra o elpago, de no hacerlo la persona a quien se le haya
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1.2.14

1.2.15

1.2.16

1.2.17

1.2.18

1.2.19

1.2.20

dado el adelanto, la suma correspondiente a dicho adelanto le sera cargado
directamente a su cuenta y le sera deducido de su sueldo. Los reincidentes

seran amonestados.

Todo desembolso de caja chica sea éste por la cobertura de un gasto incurrido
0 como un adelanto para compras o gastos, deberd ser autorizado por la
Gerencia General.

Todo desembolso debera soportarse con sus respectivos documentos
originales (facturas, recibos, etc.). Se evitaran alteraciones, borrones,
alteraciones o modificaciones,las que de presentarse se devolveran y no seran

reembolsadas.

El reembolso del fondo de Caja Chica debe solicitarse cuando se ha agotado el

80% del monto total del fondo.

El reembolso del fondo de Caja Chica debe tener atencion especial de parte de

Contabilidad, agilizando el tramite del cheque correspondiente.

Los reembolsos deben efectuarse con la frecuencia necesaria dentro del mes,
seran autorizados por la administracion financiera y el monto del mismo ser&a

determinado conforme las necesidades de la empresa Empaques Tres A, S.A.

La Cajera, la Contadora y los responsables de areas deben ponerse de acuerdo
para quese emita cheque por reembolso de gastos al cierre contable mensual,
para que el fondo aparezca como efectivo y los egresos sean asentados en los

registros en el mes correspondiente.
Todos los movimientos de Caja Chica deben resolverse a través de los

formularios disefiados para tales fines, siendo éstos:
a) VALE PROVISIONAL (original)
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b) COMPROBANTE DE GASTOS DE CAJA CHICA (Pre-numerados,
original)
c) REEMBOLSO DE CAJA CHICA (Numeracién manual, Original).

1.2.21 Los recibos y facturas no deben presentar manchones, borrones ni

enmendaduras.

1.2.22 Todo faltante debe ser asumido por la Cajera y cubierto inmediatamente,
situacién que habra de quedar registrada en acta, al momento del arqueo.

1.2.23 La Contadora General esta facultada para efectuar las revisiones que considere
necesarias, sin perjuicio de las que pueda realizar, la Gerencia General o

cualquier otra instancia de control autorizado expresamente para ello.

1.2.24 La Gerencia General quien tiene y asume las funciones de la Administracion es
guien tiene la autorizacion de firmar los pagos de Caja Chica en su defecto podra
autorizarlo el Contador General.

1.3 FONDOS DE CAJA GENERAL

1.3.1 Portodo ingreso a Caja, deberé prepararse un Recibo Oficial de Caja o factura,

debidamente pre-numerados.

1.3.2 Lafuncién de dinero, sera de la exclusividad de la cajera.

1.3.3 Los ingresos a caja deben ser depositados diariamente al banco y deben ser
iguales al total de ingresos del dia anterior. Copia de minuta de depdsito debe
pasar al Departamento de Contabilidad para su verificacion.

1.4 FONDOS POR DEPOSITAR

1.4.1 El saldo de esta cuenta debe ser igual al efectivo en poder de la cajera, al Gltimo
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1.4.2

de cada mes.

Debe comprobarse que el efectivo sea depositado el primer dia siguiente habil al
banco.

1.5 FONDOS EN BANCOS

151

152

153

154

1.5.5

El saldo de cada cuenta de banco al fin de cada mes, debe de estar de acuerdo

con la conciliacidon bancatria.

Ninguna de las personas autorizadas para firmar cheques debera tener acceso

a los registros contables.

Las chequeras deben guardarse en un archivo seguro al finalizar las labores.

Los cheques deben protegerse, antes de su firma.

Para convertir los cérdobas (cordobizar) en délares, o viceversa se hara de

acuerdo a las disposiciones del Banco Central de Nicaragua.

1.6 OTROS FONDOS A PLAZO FIJO

16.1

1.6.2

1.6.3

El total de los depdsitos a plazo en cada Banco debe estar de acuerdo con el

inventario de los mismos en poder del custodio de los certificados.

Los certificados a plazo, si existiesen, deben ser guardados en lugar seguro de

ser posible en archivadormetalico con caja de seguridad.

Debe ser cotejado el inventario de certificados con los registros contables por lo

menos una vez cada seis meses.
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1.7 BANCOS

1.7.1

1.7.2

1.7.3

1.7.4

1.7.5

1.7.6

1.7.7

1.7.8

La apertura de las cuentas, lo mismo que las firmas para la emision de cheques
deben estar autorizadas por la maxima autoridad de la empresa Empaques

Tres A, S.A., es decir la Junta Directiva y Gerencia General.

Las cuentas bancarias deberan ser abiertas a nombre de la empresa
Empaques Tres A, S.A.

Por cada cuenta bancaria abierta en los Bancos Nacionales, deben ser
determinados susobjetivos por la empresa y como minimo han de haber tres

firmas autorizadas, siendo necesario que firmen dos mancomunadamente.

Debera naotificarse al banco, inmediatamente, cuando ocurra un cambio,

sustitucion o retiro de una de las firmas.

Atender los desembolsos que representen montos superiores a los Quinientos

cordobas netos (C$ 500.00) a través de la emision de un cheque.

Antes de ser pagadas las facturas o recibos correspondientes deberan estar
debidamente revisados en los siguientes aspectos:

a) Precios de bienes y servicios recibidos

b) Entrada a almacén adjunta, o el recibo conforme

c) Sumas, calculos, descuentos, impuestos, etc.

d) Cuentas de cargo.

e) Aprobacién y concepto del pago.

Las personas que autorizan el pago y las que firman los cheques

preferiblemente deben ser distintas.

Por lo menos una de las personas que firman el cheque, revisara los
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comprobantes adjuntos, antes de firmarlo. No deberan firmarse cheques cuando
estén respaldados Unicamente por copias de comprobantes.

1.7.9 Los comprobantes que sirven de soporte, deberan cancelarse al momento de
elaborar elcheque, con el fin de evitar duplicidad en el pago, con un sello que

contenga la leyenda siguiente: “Cancelado. Fecha de cancelacién. Numero

del cheque y banco”

1.7.10 Debe prohibirse terminantemente la firma de cheques antes que estén totalmente

llenos.

1.7.11 No deberan emitirse cheques en blanco, ni mucho menos firmar cheques en

blanco.

1.7.12 Tanto las personas responsables del manejo de efectivo, asi como las que firman
chequesdeberan estar debidamente afianzadas (preferentemente) para ello la

empresa podra adquirir una poliza de fidelidad.

1.7.13 Antes de firmarse, los cheques deben estar protegidos con maquina protectora

de cheque u otro medio de proteccion.

1.7.14 Los cheques anulados junto con su comprobante de egresos deben
conservarse en el legajo de cheques consecutivo que lleve contabilidad para

su control.

1.7.15 Las libretas de cheques deben estar bajo custodia de personas distintas a
las firmas libradoras y guardarse en archivo de seguridad manejado por la
encargada de su custodia.

1.7.16 Los cheques deben ser nominativos y en ningln caso librarse cheques en

blanco,cheques al portador o a nombre de persona ajena de quien se adquirio
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el bien o servicio.

1.7.17 Los cheques pagados por el Banco, deben permanecer archivados
adecuadamente en el departamento de Contabilidad.

1.7.18 Se reglamentara hasta qué monto pueden emitir cheques las firmas autorizadas.

1.7.19 Cuando ocurra un cambio o retiro de una de las firmas autorizadas, la Junta

Directiva notificard inmediatamente al Banco correspondiente.

1.7.20 Las personas autorizadas para firmar cheques, no podran desarrollar las
siguientes funciones:
a) Actuar como cajero ni tener acceso a los ingresos de caja.
b) Elaborar conciliaciones bancarias.

c) Emitir cheques o comprobantes de pago.

1.7.21 Todos los comprobantes de egreso, exceptuando néminas, deben jornalizarse

contablemente al momento de ser elaborados.
1.7.22 Todo cheque sujeto de rendicion de cuentas y que no hayan sido utilizados para
fines quefueron solicitados, debera reintegrarse en término de tres dias habiles

a la Caja para su anulacién correspondiente.

1.7.23 La Cajera esta en la obligacion de remitir los cheques liquidados y debidamente

soportados a contabilidad para su debido registro y custodia.

1.8 SOLICITUDES DE CHEQUES U ORDENES DE PAGO

1.8.1 Para la solicitud de un pago a través de cheques, debera prepararse una orden

de pago en el formato establecido para ello, solicitud de cheque.
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1.8.2

1.8.3

1.8.4

La solicitud de cheque deberd prepararse en el &rea administrativa y se
adjuntarq la documentacion soporte para su debida autorizacién por el
encargado de ello.

Una vez autorizada la solicitud de fondos, debera pasar por el departamento de
contabilidad para su revision y codificacion contable.

El departamento de contabilidad debe comprobar que la solicitud de fondos vaya

acompafiada de los soportes adecuados que justifican el desembolso.

1.9 EMISION DE CHEQUES

191

1.9.2

1.9.3

194

1.95

El administrador designara a la persona encargada de la elaboracion de los

cheques de conformidad a la informacién contenida en la solicitud de fondos

Una vez elaborado el cheque, debera pasar a contabilidad para la revision de su
contenidoy la contabilizacion realizada, que debe corresponder a la indicada, en
la solicitud de emision de cheque. Para la comprobacion del cumplimiento de
este procedimiento contabilidad debera firmar el comprobante en la parte de

revisado.

El cheque revisado debera pasar a la Gerencia General para su autorizacion y

firma correspondiente.

Una vez firmado el cheque sera enviado a la Caja donde seran custodiado hasta

gue sean entregados a su beneficiario.

Los cheques de pago deben estar respaldados por comprobantes originales
(6érdenes de compra y remision de entrada por recepcion en bodega), los cuales
deben cancelarse previamente con un sello de ‘CANCELADOQO’, indicando la

fecha y el nUmero de cheque.
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1.9.6

1.9.7

1.9.8

1.10

1.10.1

1.10.2

1.10.3

1.10.4

Los cheques de pago deben ser elaborados a nombre de las personas que
prestaron el servicio o suplieron de bienes. Cuando se elabora a nombre de
persona natural, deberd contener el nombre y sus dos apellidos completos. Si
se emite a favor de una empresa juridica contendra exactamente la

denominacion social evitando usar siglas.

Todo tramite de cheque para reembolso de caja chica deberd ser previamente

autorizado por el funcionario correspondiente a ello.

La redaccion del concepto de pago debe ser clara y concisa, debiendo expresar
en formaresumida el motivo del egreso y evitar detalles y conceptos que no

puedan ser interpretados en los documentos soportes.

CONCILIACIONES BANCARIAS

Todas las conciliaciones deberan ser revisadas y aprobadas por el
administrador financiero, que para Empaques Tres A. S.A., asume la Gerencia

General las funciones de Administrador.

Se deben preparar conciliaciones bancarias en forma mensual en el formato
respectivo disefiado con ese fin, por persona diferente a la que maneja el

efectivo y designada por el administrador financiero o Gerencia General.

Contabilidad debe garantizar que toda la documentacion de los estados de
cuenta (Notasde débito, Notas de crédito, cheques pagados), lleguen completos

a la empresa.
Los cheques flotantes durante un periodo de mas de 3 meses, deben

investigarse y determinar las causas correspondientes, para proceder ya sea a

la depuracion de los registros contables y financieros, emitir otro cheque o su
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debida anulacion.

1.10.5 Las conciliaciones deben comprender los siguientes aspectos:
a) Control de la secuencia numérica de los cheques.

b) Investigacion de las partidas de conciliacion, las cuales comprenden:

1. Débitos y créditos del banco no anotados en los registros de la empresa.

2. Débitos y créditos de la institucion no anotados en los estados de
cuenta debancos.

3. Listado de los cheques emitidos por la empresa y no presentados al
cobro albanco en la fecha de los estados de cuenta (cheques flotantes).

4. Obtencion de los documentos comprobatorios de las partidas de banco
registradas por la empresa, con el fin de preparar los asientos
correspondientes.

5. Enrelacion a las partidas de la empresa, ho compensadas por el banco,
deberancomprobarse debidamente.

c) Examen de las firmas y endosos de los cheques devueltos por el banco.

d) Comparacion de las fechas y los importes de los depdsitos diarios segun los
registrosen tarjeta auxiliar de bancos de la empresa contra el estado de
cuenta de los bancos.

e) Los cheques no presentados al cobro durante un periodo largo de tiempo,
minimo 3meses, deberan investigarse a fondo y determinar las causas
correspondientes.

f) Investigacion de traspasos entre bancos, con el fin de verificar si su registro

ha sido el adecuado.

1.10.6 Una vez preparadas las conciliaciones deberan ser verificadas por la
Administracién o porla persona a quien el delegue, y deben tomar en cuenta lo
siguiente:

a) Control de la secuencia numérica de los cheques.
b) Investigacion de las partidas de conciliacion las cuales comprenden:

1. Débitos y créditos del banco no anotados en los registros de Empaques
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Tres A, S.A.

2. Débitos y créditos en los registros de los libros de banco de Empaques

Tres A, S.A.no anotados en los estados de cuenta del Banco.

3. Listado de cheques emitidos por nosotros y no cobrados al banco en la
fecha de tsestados de cuenta (cheques flotantes).

4. Obtencién de los documentos comprobatorios de las partidas de Banco
no registradas por la empresa, con el fin de preparar los asientos
correspondientes.

5. Relativo a las partidas de Empaques Tres A, S.A. no compensadas por
el banco, deberan comprobarse debidamente.

6. Debe hacerse examen de las firmas y endosos de los cheques devueltos
por el banco.

7. Debe compararse las fechas y los importes de los depésitos diarios segun
los registros de bancos de Empaques Tres A, S.A. contra los estados de
cuenta del Banco.

8. Los cheques no presentados durante un periodo largo de tiempo, maximo
3 meses, deben investigarse a fondo y determinar las causas
correspondientes para su registro contable y/o ajuste.

9. Debe investigarse los traspasos entre bancos, con el fin de verificar si su
registro ha sido el adecuado.

10. Todo ajuste por partida de conciliacion, debe ser revisados por

Contabilidad y aprobado por Administracion.

1.10.7 La cajera elaborara diariamente un informe de saldos bancarios.

1.10.8 Las conciliaciones bancarias deberan ser archivadas junto con el estado de

cuentas y los cheques devueltos y pagados por el banco.

1.10.9 Todos los movimientos de los bancos, deben resolverse a través de los

formularios disefiados para tales fines, siendo éstos:

a) Solicitud de emisién de cheque

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

b) Comprobante de Pago ( pre-numerados, original y copia)
c) Informe diario de saldos bancarios (original y copia)

2. CUENTAS Y DOCUMENTOS POR COBRAR

2.1 Cuentas por Cobrar

211

21.2

2.13

2.14

215

2.1.6

217

Todo cargo a esta cuenta por cualquier indole, debe estar adecuadamente
documentado y autorizado por el funcionario a cargo.

Deben existir politicas definidas en cuanto a monto, plazo y condiciones de

crédito otorgados a funcionarios y empleados, clientes, etc.

Podra utilizarse una factura legal o recibo de prestacion de servicios, para
el registrode las cuentas a favor de la empresa Empaques Tres A, S.A. en caso

funcione, debidamenteautorizada, provenientes de los conceptos anteriormente

mencionados.

La factura o recibo correspondiente estara amparada por un recibo que
autentique la obligacion por bienes o servicios, suministrados por la empresa

Empaques Tres A, S.A. a la persona o entidad deudora.
Las facturas con los recibos de recepcion correspondientes, deberan estar
custodiados por un funcionario independiente de la recepciéon en efectivo y el

manejo de los registros contables.

El registro de las facturas, recibos o notas de débitos por los distintos conceptos

de cuentas y documentos por cobrar debera hacerse de manera continua.

Se han de elaborar reportes mensuales por las cuentas a cobrar por la empresa

Empaques Tres A, S.A. y revisadas por personas responsables.
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2.1.8

2.1.9

2.1.10

2.1.11

2.1.12

2.1.13

2.1.14

2.1.15

2.1.16

Las relaciones, anteriormente mencionadas, deberan confrontarse contra la

cuenta de control correspondiente.

Debera elaborarse un analisis por antigiedad de saldos, mensualmente y
remitirlo al Gerente General con el fin de agilizar la gestion de cobro y

recuperacion.

En el caso de que existan cuentas atrasadas en sus pagos debera enviarsele
notas de recordacion, con el fin de que procedan a integrar los montos

adecuados.

Se ha de reportar a la Gerencia General acerca de los resultados de la gestion

de cobro de las cuentas atrasadas.

Mensualmente se ha de preparar estados de cuentas para ser enviados a los

deudores de la empresa Empaques Tres A, S.A.

Los préstamos y anticipos a empleados y trabajadores deben ser autorizados

por la Junta Directiva en conjunto con la Gerencia General.

Como norma se ha de canalizar los pagos o abonos de los adelantos o
préstamos a empleados y trabajadores, a través de deducciones directas en

néminas.

Han de existir politicas definidas, relativas a montos, plazos, condiciones de

pago, etc.;en cuanto a la concesiéon de estos préstamos o anticipos.

No debera concederse nuevos préstamos a empleados o funcionarios, sin

haber cancelado totalmente el anterior.

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

2.2 PROVISION PARA CUENTAS CONSIDERADAS INCOBRABLES
2.2.1 Esta es una cuenta complementaria de activo, utilizada para registrar la
acumulacién delas estimaciones efectuadas para posibles pérdidas que se

susciten en cuenta por cobrar.

2.2.2 La cancelacion de las cuentas consideradas incobrables debera ser

presentadas a la Gerencia General quien aprobara su debida depuracion.

2.2.3 Debe existir un control apropiado sobre las cuentas incobrables canceladas.

2.2.4 Se han de continuar las gestiones de cobro, pertinentes de cuentas incobrables

después de haber sido canceladas.

2.2.5 La variacion en el porcentaje de la estimacion para cuenta y documentos por
cobrar de corto o de largo plazo, deberan ser aprobadas por la Gerencia
General.

2.3 ANTICIPOS POR JUSTIFICAR

2.3.1 Los servicios profesionales, deberan estar amparados con contratos de

trabajo, donde indique claramente los anticipos a cuenta del contrato.

2.3.2 Los anticipos de compras y gastos, deben justificarse diez dias después de

realizado.

2.3.3 No se entregaran nuevos anticipos a personas que tengan pendiente rendicion

de cuentas.

2.3.4 Las compras de bienesy servicios deben ser autorizadas por la Gerencia General.

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

3. INVENTARIOS

3.1 Materiales y Suministros

3.11

La Administracién es la responsable del control de los inventarios sean

estos activos, inventarios de materiales, equipos y productos.

3.1.2

3.1.3

3.14

3.1.5

3.1.6

3.1.7

3.1.8

El inventario debe estar ubicado en un lugar adecuado, bajo llave y el acceso

restringido solo a personal autorizado.

Los cargos a la cuenta de inventarios por materiales y suministros, podran
efectuarse en el informe del material recibido o con la remision en forma

oportuna.

El responsable de inventarios debe de verificar las cantidades recibidas contra

remisiones,facturas de compra a los proveedores etc.

Deben existir procedimientos adecuados para contar, inspeccionar e informar
sobre los materiales y suministros que hayan sido recibidos, ya sea en buen o

mal estado.

Los responsables de inventarios deberdn mantener un archivo ordenado y/o
Kardex que registren las salidas, entradas y usos, conteniendo las firmas

autorizadas.
Llevar registros anteriores de inventarios en contabilidad (master Kardex) en
unidad y precio, y en bodega sélo Kardex en unidades. Puede ser llevado de

manera computarizado, mediante hoja Excel.

Mantener custodia fisica de los inventarios, estableciendo responsabilidades

para salvaguardar los mismos.
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3.1.9

3.1.10

3.1.11

3.1.12

3.1.13

3.1.14

3.1.15

3.1.16

La Junta Directiva deberd revisar la cobertura de seguros para garantizar su

proteccién, en caso sea necesario.

Las personas responsables deberan chequear, contar y verificar las cantidades
dearticulos, productos materiales, suministros, etc., que fueron recibidos contra
factura de compra o de los proveedores, informando por escrito a Administracion
sobre cualquier faltante encontrado.

Los registros han de contener como minimo los siguientes datos:
a) Descripcion del articulo.

b) Entradas y salidas en unidades

c) Saldos en unidades

d) Localizacion del Articulo

El control de las existencias se hara en los registros establecidos, tomando en
cuenta los datos pre-numerados y debidamente autorizados por la

Administracion.

Las salidas deben ampararse obligatoriamente con requisas o remisiones pre-

numerados y debidamente autorizadas por el responsable.

Deberan realizarse comparaciones periédicas por los registros (Kardex) tanto
en el area de inventarios como en la oficina de contabilidad, con el fin de

determinar cualquier variacion que llegasen a encontrar.
El area de contabilidad y administracion debe realizar recuentos fisicos y
periddicos y compararlos con los registros contables y conciliarlos con los

Kardex.

Cuando una nota de salida de productos del inventario sea anulada esta debera

acompafnarse en original y todas sus copias a los reportes diarios
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correspondientes.

3.1.17 El material de facil combustién deberé estar almacenado en lugares apropiados

ydistantes con buena ventilacion.

3.1.18 Deben existir equipos extinguidores de incendio en lugares accesibles como
medida de seguridad.

3.2 PROVISION PARA OBSOLESCENCIA Y VARIACION DE INVENTARIOS.

3.2.2 Solo la Gerencia General podréa autorizar el retiro de las existencias antiguas,
obsoletas y en mal estado, previa investigacion del porqué de esas existencias

antiguas o en mal estado.

3.2.3 Realizar analisis de las cuotas de reservas para manejo, con los resultados

devariaciones, obsolescencias, mermas, pérdidas, etc.

3.2.4 \Verificar la razonabilidad de las cuotas de reservas conforme a los resultados

de las variaciones.

3.2.5 Estas deben presentarse en el Balance General deduciendo las cuotas de

inventarios.

3.2.6 Debe cotejarse los totales y saldos individuales de cada cuenta con los registros

del sistema contable que posee la empresa.

4. INVERSIONES

4.1 En el manejo de las inversiones en cuanto a sus compras y ventas deben ser

autorizadas por la Junta Directiva.
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4.2

4.3

4.4

Las inversiones en valores deben estar autorizadas por la Junta Directiva y
controladas por separado de las inversiones en propiedad, planta y equipo.

Toda inversion debe soportarse con los documentos de estudios que reflejen los
beneficios y rendimientos que generan.

Deberan registrarse a sus costos de adquisicién o construccion, segun el caso.

5. ACTIVO FIJO

5.1

5.2

5.3

5.4

5.5

5.6

5.7

Llevar registros del activo fijo de la empresa Empaques Tres A, S.A. en forma
adecuada.

Los registros auxiliares se han de conciliar periodicamente contra el saldo de

mayor en cada una de las cuentas.

Realizar inventarios fisicos peridédicos y compararlo con los registros respectivos.

La supervision de dicho inventario estara bajo la responsabilidad de una persona

ajena al control de los bienes.

Las compras, ventas, enajenacion de activos deberan contar con la autorizacion

de la Junta Directiva.
Todos los activos fijos deberan estar cubiertos por los seguros correspondientes.
La Gerencia General debera revisarlos anualmente comprobando su vigencia,

bienes, montos asegurados y clausulas especiales.

Todos los activos deberan estar debidamente legalizados, las escrituras y facturas

legales, debidamente resguarda en cajas de seguridad o archivo a prueba de
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fuego.

5.8 Se debera de llevar registros de los activos fijos totalmente depreciados y que aun
se encuentren en uso a pesar de que los libros se hayan dado de baja.

5.9 Se han de controlar en el libro correspondiente aquellos activos que permanezcan

fuera de uso en circunstancias de cualquier indole.

5.10 En el caso de las construcciones tanto de edificios, asi como de mobiliario, se han
de controlar, las erogaciones efectuadas a través de registros auxiliares de costos

de inversion acumulativa, mano de obra y los comprobantes correspondientes.

5.11 En caso de pérdida de un bien, se debera reportar inmediatamente a la Gerencia
General, quien designara a una persona para realizar las investigaciones

pertinentes pronunciandose en un periodo de 7 dias como maximo.

5.12 De comprobarse negligencia, malversacion o peculado se procedera de acuerdo a

las normativas y leyes del pais.

5.13 La salida temporal de los bienes por reparacion de los mismos fuera de la empresa

deberaser aprobada por la Gerencia General.
5.14 Las bajas por ventas, obsolescencias, pérdidas o destruccion de bienes mobiliarios,
deberan contar con la autorizacion de la Gerencia General y conforme los

procedimientos establecidos por la Direccién General de Ingresos (DGI).

5.15 Las correcciones de las diferencias resultantes por errores de registro en el

control de los activos fijos deben ser autorizados por la Gerencia General.

5.16 Los activos tales como: equipo rodante, mobiliarios y equipo de oficina deberan

identificarsecon un cédigo adherido en lugar visible y el cual coincidira con el
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descrito en el sistema de control de contabilidad.

5.17Los métodos de depreciacion deben ser consistentes, debiéndose usar los
métodos y porcentajes permitidas por la Direccién General de Ingresos.

5.18 Se han de seguir politicas definidas y adecuadas para distinguir las adiciones
capitalizables de las erogaciones consideradas como gastos mantenimiento

reparacion de los activos.

1. Para cada activo debe manejarse un control, cuyo registro identifique la

ubicacion, y elnimero de control.

2. No deben capitalizarse erogaciones y/o gastos que no alarguen la vida
probable del activo fijo.
3. Toda venta de estos activos debe ser autorizado por la Junta Directiva y con
instrucciones de la Gerencia General.
4. Se deben efectuar recuentos fisicos periédicamente y compararlos contra las
tarjetas oregistros auxiliares, las diferencias deben ser aclaradas e informadas
a la Junta Directiva.
5. Los métodos de depreciacion deben de utilizarse en forma consistente y de
acuerdo a las politicas fiscales.
6. Politicas de capitalizacion.
7. Erogaciones capitalizables
a) Que alargan la vida de un activo
b) Aumenta el valor del activo
c) Aumentan la productividad de un activo
8. Erogaciones no capitalizables.
a) Mantenimiento del activo
b) Sustitucién de partes gastadas
9. Los registros auxiliares del activo fijo, deben contener como minimo la
siguiente informacion:

a) Cddigo del activo
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b) Descripcion del activo

c) Fecha de adquisicion

d) Costo de adquisicion

e) Porcentaje de depreciacion
f) Localizacion

g) Depreciacion mensual

h) Depreciacion acumulada

i) Valor en libros

6. CARGOS DIFERIDOS Y OTROS ACTIVOS

6.1 Periddicamente deberan hacerse comprobaciones de las amortizaciones

relacionandolas directamente contra los gastos del periodo.

6.2 Deben establecerse politicas de amortizacion y cancelacion.

6.3 Debe de mantenerse un registro individual por cada pdliza de seguros, que

contenga saldo de la cuenta.

6.4 La suma de los registros individuales debe ser igual a cero.

6.5 Las primas pagadas deberan comprender la cobertura de riesgos necesarios y

eliminar las coberturas de caracter superfluo.

6.6 Se han de llevar registros adecuados de las existencias de papeleria y Gtiles de

oficina.

6.7 Periddicamente se han de efectuar inventarios fisicos de dicha existencia.

6.8 Cualquier diferencia entre el saldo de los registros y el saldo que arroje el

inventario fisico efectuado debera ser debidamente investigado.
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6.9 Los ajustes resultantes de las diferencias encontradas deberan ser autorizados

por la Gerencia General.

6.10Se deberd preparar tabla de amortizacion de los distintos gastos para una

adecuada distribucion en el periodo.

6.11Los saldos de papeleria y Utiles, los mismos que servicios, pérdidas o no
recuperables, deberdn ajustarse contra los gastos del periodo. Dichos ajustes

seran autorizados por la Gerencia General.

6.12Realizar analisis de los saldos de impuestos con el fin de determinar las

diferencias y seguido hacer las correcciones necesarias.

6.13Debe llevar un registro individual por cada podliza de seguros que indique:

a) Tipo de poliza y bienes asegurados

b) Vigenciay cobertura

6.14La Contadora debe vigilar los vencimientos

6.15La amortizacion debe deducirse de los activos diferidos

6.16 Los activos diferidos deberan contabilizarse a su costo de adquisicion.

6.17 Se han de efectuar revisiones perioddicas de los saldos que integran el rubro de
los otrosactivos con el fin de verificar lo siguiente:
a) Procedencia del activo.
b) Existencia fisica
c) Legitimidad de los derechos
d) Base de valuacion

e) Duracion de existencia
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6.18 Se ha de preparar una relacion periddica de los saldos y reportarlas a la Gerencia

General.

6.19 Agquellos activos que no podran ser utilizados o recuperados, deben eliminarse de

los libros previa autorizaciéon de la Junta Directiva.

6.20 Los plazos de la amortizacion deben ser autorizados por la Gerencia General.

6.2 DEPOSITOS EN GARANTIA

6.2.1 Por cada depoésito en garantia debe mantenerse un registro auxiliar y

cuadrarse contra el saldo mayor.

6.3 CUENTAS COMPLEMENTARIAS DE ACTIVO

6.3.1 Se debe llevar un registro general del total de las provisiones, y un registro
de lascancelaciones de cuentas incobrables efectuadas por medio de esta

cuenta.

6.3.2 Debe llevarse un registro computarizado de todos los activos fijos que incluya

ladepreciacion mensual acumulada.

6.3.3 Debe llevarse un registro por cada subcuenta de los gastos amortizables y

sus saldoscotejados con el registro de mayor.

/. PASIVOS

7.1 Mensualmente deben de calcularse los intereses con carga a los gastos, aungque su

pago sea efectuado posteriormente.

7.2 La Junta Directiva estara a cargo del pago de los pasivos con el fin de no involucrar
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en estas al encargado de los registros.

7.3Los préstamos con las instituciones del sistema financiero, deberan estar
debidamenteautorizados por la Junta Directiva.

7.4 Por cada obligacién de caracter financiero deberéa existir un registro individual que
contenga:
a) Nombre del Banco o Institucion
b) Numero del préstamo.
c) Monto.
d) Fecha de vencimiento.
e) Tasa de interés pagada
f) Garantia otorgada.
g) Monto de crédito aprobado.

h) Los pagos a cuenta del principal o intereses

7.5El encargado de llevar los pasivos debe efectuar conciliaciones mensualmente

contra lossaldos de contabilidad.

7.6 Solicitar estados de cuenta mensualmente a los acreedores a fin de conciliar los

saldos en concepto de intereses y préstamos por pagatr.

7.7 Antes de efectuar un pago por servicios de deuda, la Contadora General y la

Junta Directiva deben comprobar que la operacion sea legitima.

7.8Los préstamos recibidos deben estar respaldados por copia del contrato

correspondiente.

7.9 Se debe aplicar control de compras y egresos, conforme procedimientos que se

establezcanen reglamentos de compras.

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

7.9.1

7.9.2

7.10

7.11

7.12

7.13

7.14

7.15

7.16

Debe implantar registros individuales por cada proveedor.

Se deben realizar revisiones periddicas incluyendo confirmaciones de

saldos, por personas ajenas al manejo del pasivo.

Debe llevar un registro de documentos por pagar que permita lo siguiente:
a) Facilidad de comparacion con la cuenta de control.
b) El conocer exactamente los intereses por pagar acumulados.

c) Determinacién de los pagos efectuados.

d) Determinacion de los pagos de intereses.

El encargado de autorizar el pago de los documentos debe ser independiente de:
a) Del area de compras y suministros.
b) Quien haya solicitado el desembolso

c) De la encargada de caja.

Los documentos pagados han de ser ‘CANCELADOS’ debidamente con el sello

correspondiente.

Han de existir registros adecuados que permitan conocer aquellas sumas que la
empresa deba enterar, provenientes de las retenciones, de toda indole efectuada
a terceros.

Periodicamente se han de efectuar conciliaciones entre los registros individuales
y los saldos de las cuentas de mayor. Cualquier diferencia deberd investigarse

adecuadamente.

Los ajustes encontrados provenientes de las diferencias encontradas deberan ser

autorizadas por la Gerencia General.

Los desembolsos efectuados con el objeto de enterar las sumas retenidas por la
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institucibndeberan estar amparadas por el formato de declaracion y los recibos
extendidos para los beneficiarios, sean estas entidades o particulares.

8. APORTACIONES O DONACIONES PATRIMONIALES

8.1

8.2

8.3

8.4

Para la formacion y gestion del capital contable, debera cumplirse lo establecido
en la Escritura de Constitucion de la Sociedad Empaques Tres A, S.A., que por

naturaleza se llama Aportaciones.

La Junta Directiva, debera autorizar por escrito la contabilizacion apropiada de
los movimientos de las cuentas del Capital Contable.

Cualquier débito o crédito a las cuentas del capital contable que se realizan
deberan estar respaldados por documentacion clara y explicativa para el

conocimiento e interpretacion correcta de los mismos.
Por la creacion y movimiento de las distintas partidas del capital contable debe
adjuntarseel comprobante de diario, la documentacion que respalde los registros

adecuados.

PATRIMONIO

a) Los excedentes o decrementos deben ser informados a la Junta Directiva al final

de cadaejercicio.

b) Los excedentes o decrementos deben ser certificados por una auditoria.

9. INGRESOS

9.1 Llevar registros adecuados de cada una de las cuentas que integran este rubro.
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9.2

9.3

9.4

9.3

9.4

9.5

9.6

9.7

9.8

9.9

Controlar eficazmente todos los ingresos que se perciben en concepto de:
a) Transferencias
b) Intereses devengados
c) Devoluciones o sobrantes de gastos
d) Ventas de servicios

e) Otros.

Deben controlarse por separado los ingresos por cada tipo de servicio

individualmente.

Debe crearse una cuenta bancaria a fin de controlar los ingresos por servicios.

Establecer procedimientos que permitan el debido control y supervision de los

montos de las ventas de servicios.

Los ingresos deberan registrarse en el momento que se realizan.

Los ingresos deben ser registrados y controlados, manteniendo un registro

cronologico a fin de evitar cualquier omision.

Realizar conciliaciones periodicas entre los registros auxiliares y mayor.

Cualquier diferencia encontrada debera ser investigada con el fin de determinar

los ajustes necesarios, las cuales seran autorizadas por la Gerencia General.

Por todo ingreso recibido se emitira un recibo Oficial de Caja, el original para el

enterante y la copia se adjuntara al documento o depdsito bancario.

Los fondos recibidos por cualquier concepto seran depositados en la cuenta

bancaria el mismo dia o0 a mas tardar 24 horas después de su ingreso.
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9.10 Todo ingreso debe contener la documentacién completa requerida para su

contabilizacién y archivo.

10. COSTOS

10.1 Las compras a realizar deberdn consignarse en oOrdenes de compras
incluyendo las solicitudes de las mismas y cotizaciones necesarias segun el

reglamento administrativo.

10.2 Deberan realizarse presupuestos con el fin de establecer un control y asi medir

elrendimiento de la gestion financiera realizada.

10.3 Las compras de bienes y servicios deben corresponder a los rubros de ejecucion de

gastos.

10.4 No deberan adquirirse productos sumamente innecesarios que no estén

contemplados en el presupuesto.

10.5 Realizar revisiones periodicas con el fin de determinar diferencias que puedan

ser ajustadas.
10.6 Establecer el control adecuado en cuanto a los costos fijos originados por la
empresa y realizarmétodos comparativos entre el precio precedente y el actual

con el fin de determinar las variaciones.

10.7 Analizar las variaciones originadas en el punto anterior y tomar las precauciones

en cuanto a la relacién de dichos costos si son necesarios.

10.8 Aplicar procedimientos con el fin de investigar y controlar los costos variables si

sSONn necesarios.
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10.9 Las compras de productos deberan ser autorizadas por la Gerencia General.

10.10 Las solicitudes para compra de productos deberan realizar los responsables de
las &reas correspondientes, revisadas por el responsable del area y

comercializacién y autorizadas por la Gerencia General.

10.11 Se deberan registrar los servicios con el costo segun factura y se le adicionaran
costos encaso que sea necesario el cual debera ser debidamente soportado para

gue el servicio esté listo para los clientes.

10.12 Se deberan anexar a las compras, la factura correspondiente con una orden de
compra delsistema en que se maneja el inventario para verificar las fechas de

registro, cotejar unidades y costos.

11. GASTOS

11.1 Los gastos causados, pero no pagados en el mes en que se incurrieron deben
registrarse contablemente tomando como base lo siguiente.
a) Concepto
b) Intereses
c) Vacacionesy 13avo. Mes
d) Seguro social (INSS) e INATEC

e) Servicios basicos
11.2 Agquellos servicios y pagos recurrentes y las obligaciones derivadas de los
convenios, contratos, etc. se ajustaran a un control especial, auxiliandose, por

ejemplo, de un calendario de obligaciones y pagos.

11.3 Se han de realizar conciliaciones periédicas entre los registros auxiliares y el

saldo de la cuenta mayor.
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11.4 Cualquier diferencia existente, deber& ser investigada convenientemente.

11.5 Se establecera control adecuado sobre los documentos de soporte del gasto, lo

mismo que la correspondiente autorizacion.
11.6 Se establecera una clasificacion correcta de los gastos efectuados.
11.7 Deberé efectuarse un analisis de las desviaciones significativas entre los gastos
estimadosde acuerdo a lo presupuestado y lo realmente ocurrido con el fin de

hacer observaciones que procedan.

11.8 Se ha de procurar que los gastos mensuales deben ser registrados en forma

oportuna durante el periodo.
11.9 En lo referente al gasto recurrido por el pago de némina al personal, este sera

regido de acuerdo a las politicas establecidas por la Direccion General en lo

relativo a la contratacion de nuevas personas, incrementos de sueldos, etc.

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

Control interno para el &rea de Informatica, basada en COBIT 5.

Introduccién

Esta metodologia, define los pasos a seguir para gestionar los riesgos de
tecnologia de informacién, de manera que se facilite la toma de decisiones oportuna
ante eventos que limiten o afecten los objetivos de Tl y que puedan impactar el logro

de los objetivos del negocio.

Es importante aclarar, que el presente documento no se apega a la
metodologia de riesgos de una empresa en especifico. Por el contrario, representa una
guia genérica que se puede utilizar en diferentes empresas y contiene los aspectos
principales recomendados por las mejores practicas para la gestion de riesgos de

tecnologia de informacion; principalmente por el marco COBIT 5.

Lo anterior, no significa que con la implementacién de esta metodologia se
cumplen las normas o estandares aplicables en la gestidon de riesgos de T, aunque si
se establece una sdlida base para tal fin. La implementacion definitiva de una
metodologia para la gestion de riesgos en cualquier organizacion; debe considerar el

entorno, los objetivos, y las regulaciones aplicables en cada caso.

Con la implementaciéon de un modelo de gestion de riesgos, se busca llevar a
cabo evaluaciones perioddicas sobre los riesgos y sobre las acciones establecidas a
nivel de Tl para la gestion de los mismos. De este modo, se pueden consolidar los
resultados obtenidos para asi conocer los riesgos mas importantes de Tl y definir los

planes de accidén necesarios para tomar decisiones al respecto.

Objetivo

Definir un modelo para la gestién de riesgos de TI, que se encuentre alineado

con las mejores practicas en la materia, que facilite el cumplimiento y asegure un
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adecuado control para minimizar los efectos adversos y que genere valor a la

organizacion mediante la identificacion, valoracion y atencion de riesgos.

Alcance

Esta metodologia no pretende duplicar ni sustituir los procedimientos utilizados
para la gestion de riesgos en la organizacion. Se enfoca mas bien en alinear la gestion
efectuada sobre los riesgos especificos de Tl, con la gestion de riesgos organizacional
y con las mejores practicas o normativas aplicables. Por ello, para la adecuada
implementacion de esta metodologia, se requiere conocer los lineamientos y politicas

establecidas en el negocio para la gestion de riesgos.
El procedimiento contemplado en esta metodologia para la gestion de riesgos
de TI se utiliza como base lo sugerido por el marco COBIT 5, principalmente en sus

procesos referidos a la gestion de riesgos, el EDM03 y el APO12.

Definiciones y términos

Amenaza
Riesgo negativo; un evento adverso incierto o condicién que, de llegar a ocurrir
resultaria en efectos desfavorables tales como dafios al ambiente, comunidades,
accionistas, reputacion, retrasos o pérdidas economicas.

Analisis cualitativo

Descripcién de la magnitud de las consecuencias potenciales, la probabilidad

de que esas consecuencias ocurran y el nivel de riesgo asociado.

Anadlisis cuantitativo

Estimacion numérica o cuantificable de la magnitud de las consecuencias
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potenciales, de la probabilidad de que esas consecuencias ocurran y del nivel de riesgo
asociado.

Apetito de riesgo

Nivel de riesgo que una organizacién esta preparada para aceptar, tolerar o

soportar en un momento determinado de tiempo (cuantitativo o cualitativo).

Consecuencia

El resultado de un riesgo si este ocurre. En el caso de una amenaza, las
consecuencias son desfavorables y si se trata de una oportunidad las consecuencias
son favorables.

Control

Politicas, procedimientos, practicas y estructuras organizacionales disefiadas
para brindar una seguridad razonable de que los objetivos de negocio se alcanzarany
los eventos no deseados seran prevenidos o detectados y corregidos.

Duefio del riesgo

Individuo, miembro del personal quien estd cercanamente asociado con el

riesgo y esta dispuesto o le corresponde a monitorearlo.

Efecto

Un hecho que ocurre como consecuencia de otro que le antecede.

Evaluacion de riesgos
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Actividades para determinar el nivel de exposicion de un proceso frente a sus
riesgos, con el propédsito de desarrollar estrategias de mitigacion, a través de la

instauracion y fortalecimiento de controles.

Gestion de riesgos

Cultura, procesos y estructuras que estan dirigidas hacia la administracion
efectiva de oportunidades potenciales y efectos adversos con el ambiente de la
organizacion.

Impacto

Conjunto de efectos derivados de la materializacion de un evento, expresado

cualitativa o cuantitativamente ya sean pérdidas, prejuicios, desventajas o ganancias.

Indicadores de riesgo

Proporciona al duefio del riesgo con alertas previas para tomar acciones que
mitiguen el riesgo a través de controles internos mas fuertes y mantenerlos

monitoreados. Estos indicadores deben ser medibles y apuntalados con datos.

Interesados

Se refiere a las partes interesadas de la organizaciéon, que pueden incluir a la
Junta Directiva, Gerencia de TI, Direccion de Riesgo, las areas funcionales de Tl y los
duefios de los procesos dependiendo especificamente de la organizacion. También se
refiere a todas las partes participantes o posiblemente afectadas por el proceso de

gestion de riesgos.
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Nivel de riesgo
Grado de exposicion al riesgo que se determina a partir del analisis de la
probabilidad de ocurrencia del evento y de la magnitud de su consecuencia potencial

sobre la realizacion de los objetivos fijados. El nivel de riesgo permite establecer su

importancia relativa sobre los objetivos.

Nivel de riesgo aceptable

Nivel de riesgo que la organizacion esta dispuesta y en capacidad de retener
para cumplir con sus objetivos, sin incurrir en costos ni efectos adversos excesivos en
relacion con los beneficios esperados y sin ser incompatible con las expectativas de
las partes interesadas.

Objetivo de control

Es una declaracién del resultado o fin que se desea lograr al implantar

procedimientos de control en una actividad de Tl en particular.

Oportunidad

Riesgo positivo; evento beneficioso incierto o condicién que de llegar a ocurrir
resultaria en un efecto favorable como una mejora de seguridad, ahorro de tiempo o
costo, mejora en las relaciones con comunidades y miembros de la organizacién,
alcance de objetivos, reputacion, entre otros.

Probabilidad

Medida o descripcion de la posibilidad de ocurrencia de un evento.
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Proceso

Sucesion de acciones continuas regulares, que ocurren o se llevan a cabo de
una forma definida y que llevan al cumplimiento de algun resultado; una operacion

continua o una serie de operaciones.

Riesgo

La posibilidad de que, si algo sucede, tenga un impacto en el cumplimiento de
los objetivos de la organizacion. El riesgo es medido en términos de consecuencias y
probabilidad.

Riesgo materializado

Es la ocurrencia del evento que fue identificado en un inicio, es decir, cuando la

probabilidad del riesgo se concreta, se hace real y hace que el riesgo se cumpla.

Riesgo operativo

Es la posibilidad de una pérdida econdémica debido a fallas o debilidades de

procesos, personas, sistemas internos y tecnologia, asi como eventos imprevistos.

Riesgo de tecnologia de informacion ( TI)

El riesgo de Tl es la posibilidad de pérdidas econémicas derivadas de un evento
relacionado con el acceso o uso de la tecnologia, que afecta el desarrollo de los
procesos del negocio y la gestion de riesgos de la entidad, y que puede atentar contra
la confidencialidad, integridad, disponibilidad, eficiencia, confiabilidad y oportunidad de

la informacion.
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Riesgo Inherente

El riesgo originalmente identificado antes de que alguna accién de control haya

sido implementada.

Riesgo Residual

Nivel resultante del riesgo, después de tomar las medidas con pertinencia y
eficacia combinadas con todos los controles asociados al riesgo.

Tolerancia al riesgo
Tolerancia al riesgo es el nivel aceptable de variacion en el rendimiento en
relacion con el logro de los objetivos. Operar dentro de la tolerancia al riesgo

proporciona una gestion con mayor confianza en que la entidad alcance sus objetivos.

Politicay gobierno de riesqos

Para una llevar a cabo la gestion de riesgos, se requerira que el negocio haya
establecido una politica sobre riesgos. En esta politica se deberan definir las
responsabilidades de los diferentes roles involucrados en el proceso, asi como los
lineamientos necesarios para asegurar que los procedimientos de gestion de riesgos

se efectlen de la forma correcta.

Definicién del apetito y la tolerancia de riesgos

Como parte del gobierno de riesgos, el nivel directivo debe definir el apetito y la
tolerancia de riesgos. De esta forma, cuando se lleve a cabo el procedimiento de
gestion de riesgos de TI, se pueden tomar como referencia para la evaluacion de
dichos riesgos, los lineamientos que el negocio ha definido y los niveles de

aceptabilidad establecidos.
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Los niveles de aceptabilidad de riesgos son definidos por el negocio y se
comparan con elnivel de riesgo resultante de la valoracién de riesgos. Segun sea el
resultado de esa comparacion, cada riesgo se ubica en una de dos categorias: aceptable
0 no aceptable. En la Tabla 1 se presenta un ejemplo de las categorias definidas que
podra tomar en cuenta la organizacion para la aceptabilidad de los riesgos.

En el caso que se presenta, los riesgos aceptables para la organizacion son
aquellos que sean calificados con un nivel de riesgo bajo, moderado o medio. Por el
contrario, los riesgosque sean valorados con un nivel alto o muy alto se categorizan como
riesgos no aceptablesy, por tanto, deben ser atendidos o tratados segun se defina en el

proceso de gestion de riesgos de TI.

Tabla 1. Caracteristicas del apetito de riesgo

Categoria  Nivel deriesgo

No aceptable

Alto

Medio

Aceptable Moderado

Fuente: Elaboracioén propia (2023)

Adicionalmente, el duefio de cada riesgo puede justificar la retencién o no de
un riesgo en una categoria determinada. Esto, tomando en cuenta diferentes factores
como la relacion costo - beneficio de atender un riesgo no aceptable, la efectividad
estimada de las acciones que puedan tomarse para tender el riesgo, la capacidad y
disponibilidad de la organizacién para llevar a cabo las acciones de atencion del riesgo
y cualquier otro factor relevante que la organizacién defina en correspondencia con sus

objetivos de negocio.
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El conocimiento experto del duefio del riesgo y los involucrados en la gestion
de riesgos son un aspecto importante para tomar decisiones dptimas sobre este tema.
El buen juicio y la experiencia, asi como el conocimiento del entorno y las condiciones
particulares del riesgo juegan un papel relevante en las decisiones sobre retencién de

riesgos.

Periodicidad de seqguimiento de riesgos

Por otra parte, el gobierno de riesgos debe definir la periodicidad de revision o
seguimiento de los distintos riesgos segun sea el nivel de cada uno. Esto, con el fin de
priorizar las medidas, controles y planes de contingencia que han de elaborarse en
cada caso, de manera que se consigan oportunamente las metas y los objetivos de

negocio.

Adicionalmente, se podran establecer frecuencias de seguimiento para
algunos riesgos especificos a criterio de la unidad encargada de la gestion de riesgos

o del Comité de Riesgos de la organizacion.

La Tabla 2, muestra un ejemplo de cémo la organizacion define la periodicidad
de seguimiento para los diferentes niveles de riesgo resultantes de la valoracién de
riesgos.

Tabla 2. Periodicidad de seguimiento a riesgos

Seguimiento  Nivel de riesgo

Mensual Alto
Medio
Trimestral Moderado

Fuente: Elaboracién propia (2023)
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Proceso de gestion de riesgos de Tl

Este apartado describe el proceso principal de esta metodologia, el proceso para
la gestion de riesgos de Tl. Como se menciond anteriormente, el contenido de esta
metodologia esta basado en el marco COBIT 5. tal como se muestra en la figura 1, el
proceso incluye: comunicacion y consulta,establecimiento del contexto, valoracion de

riesgos, tratamiento de riesgos, monitoreo y revision.
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il Establecimiento del contexto JQ—D

1

oy

3 Valoracion de riesgos

7 . 5

§ G Identificacion de riesgos - ZE
. . 3
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E [P Evaluacion de riesgos ) =
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s Tratamiento de riesgos }4—>

Figura 1. Proceso de la propuesta de la metodologia
Fuente: COBIT 5 from ISACA (2012).

En los siguientes apartados, se detalla cada uno de los pasos contemplados

como partede esta metodologia de gestion de riesgos de TI.

Comunicacion y consulta

Esta es una actividad trasversal que se encarga de la comunicacién y consulta

con los interesados ya sean internos o externos del proceso de gestidon de riesgos o
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alguna de susetapas en particular. El objetivo de esta actividad consiste en definir los
parametros y medios de comunicacién para que los interesados obtengan la informacion

necesaria en elmomento preciso.

Con el desarrollo de esta actividad se garantiza que la documentacion generada,
asi comosu recopilacion, distribucion y almacenamiento, son adecuados y oportunos.
Para ello, se debe seleccionar la informacién que se comunicara a cada uno de los
interesados. De estaforma, se podra documentar y comunicar la informacion relevante
para cada uno de los interesados segun sus intereses, su participacion y el nivel de

influencia o impacto que tengan en el proceso.

En la Tabla 2 se sugiere un esquema para la matriz de comunicaciones. En la
columna deinformacién se incluyen algunos documentos importantes en la gestion de
riesgos de TI, aunque cada organizacion podria agregar la informacion que se requiera
para las comunicaciones del proceso. Asi mismo, se debe definir cuéles interesados
recibiran qué informacion, por cual canal o medio y con qué frecuencia. Es importante
resaltar que el flujode informacion es bidireccional, por lo que la organizacion debe
establecer los medios necesarios para tal efecto y ponerlos a disposicion de los

interesados.

Tabla 2. Comunicaciones sobre gestidn de riesgos

Informacioén Canal Destinatarios Periodicidad

Metodologia de riesgos

Matriz de valoracion de riesgos
Matriz de controles de riesgos
Planes de accion

Reporte de indicadores claves

Fuente: Elaboracién propia (2023)

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

Establecimiento del contexto

Esta etapa consiste en definir los parametros dentro de los cuales se deben
gestionar los riesgos, ademas de establecer el alcance para el proceso de gestién de
riesgos. El establecimiento del contexto se debe ajustar a los objetivos de valoracion de
riesgos que haya definido el negocio y debe considerar la informacion sobre el contexto

y los factores de riesgo que conozca la organizacion.

Los factores de riesgo sugeridos en el marco COBIT 5 se agrupan en cuatro

categorias como se describe a continuacion:

Factores ambientales externos
e Factores econdmicos y de mercado.
e Tasa de cambio del mercado/ciclo de vida del producto.
e Industria y competencia.
e Situacion geopolitica.
e Ambiente regulatorio.
o Estado de la tecnologia y su evolucion.

e Panorama de amenazas.

Factores ambientales internos
e Metas y objetivos de la empresa.
e Importancia estratégica de Tl para la empresa.
e Complejidad de TI.
e Complejidad de la empresa y grado de cambio.
e Capacidad de gestién del cambio.
e Modelo operativo.

e Prioridades estratégicas.
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e Cultura de la empresa.

o Capacidad financiera.

Capacidades de gestidon de riesgos
e Gobierno del riesgo.

e Gestion del riesgo.

Capacidades relacionadas con TI
e Evaluar, dirigir y supervisar (EDM).
e Alinear, planificar y organizar (APO).
e Construir, adquirir e implementar (BAI).
e Entregar, dar servicio y soporte (DSS).

e Supervisar, evaluar y valorar (MEA).

Valoracion de riesgos

Esta etapa incluye la identificacion, el analisis y la evaluacion de los riesgos. A
continuacion,se detalla cada una de estas actividades que la organizacién debe llevar a

cabo como partefundamental de la gestion de riesgos de TI.

Identificacion de riesgos

Esta actividad se trata de identificar eventos potenciales que afectaran a la
organizacion sillegan a ocurrir. El proposito fundamental es tener conocimiento de los
riesgos asociados con la tecnologia de informacién. Esta identificacion permite que mas
adelante, se defina elnivel de riesgo al que se encuentran expuestos los procesos y

actividades relacionados conlas TI.

Los eventos con impacto negativo representan riesgos que exigen la evaluaciéon y

respuesta de la organizacion. Los eventos con impacto positivo representan
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oportunidades, que se deben conducir hacia la estrategia y el cumplimiento de los
objetivos de negocio y de TI.

Para la identificacion de riesgos, la organizacién puede utilizar uno o varios
enfoques teniendo en cuenta que, a mayor cantidad de fuentes de informacién, mayor
certeza habraen el listado de riesgos resultante. Algunos de los mecanismos o enfoques
para obtener informacién sobre posibles eventos de riesgo son los siguientes:

o Conferencias sectoriales o técnicas.

e Sitios Web de empresas afines y campafas publicitarias.

e Grupos de presion politica.

e Encuentros sobre gestidon de riesgos internos.

e Resultados de benchmarking.

e Procesos legales de competidores.

« Indices externos clave.

« Indices internos clave / Medidas de riesgo y rendimiento / Cuadros de mando.
e Nuevas decisiones legales.

e Informes en los medios.

e Informes mensuales de la direccion.

e Informes de analistas.

e Publicaciones sectoriales, comerciales y profesionales.

e Calendario del lanzamiento de nuevos productos frente al de la competencia.
o Perfil de las llamadas de servicio al cliente.

e Informacion en tiempo real sobre la actividad de los mercados financieros.

¢ Informes de auditoria.

Para la identificacion de riesgos se utiliza, ademas de los mecanismos anteriores,
la informacion recopilada sobre el contexto y los factores de riesgo, ademas, se

construyen escenarios de riesgo como se muestra en seguida.
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Escenarios de riesgo

Un aspecto importante que COBIT 5 incorpora en la gestién de riesgos es la
definicibn de escenarios de riesgo. Un escenario de riesgo permite representar la
ocurrencia de un riesgoy la afectacion que tal evento podria causar en el negocio. La
organizacion debe identificary mantener conocimiento de los escenarios de riesgo

relevantes segun sus necesidades ylos factores de riesgo identificados.

La definicion y documentacion de los escenarios de riesgo debe incluir la

siguienteinformacion:

Actor

¢ Internos como colaboradores o consultores.

e Externos como competidores o entidades reguladoras.

Tipo de amenaza

e Maliciosa.

e Accidental.

e FError.
o Falla.
¢ Natural.

e Requerimiento externo.

Evento

e Divulgacion.

e Interrupcion.

e Modificacion.

e Robo.

e Destruccion.

e Disenfo inefectivo.

e Ejecucion inefectiva.

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empaques Tres A. S.A

e Reglas y regulaciones.

e Uso inapropiado.

e Personas y habilidades.

e Estructuras organizacionales.
e Procesos.

o Infraestructura (facilidades).

e Infraestructura de TI.

e Informacion.

e Aplicaciones.

e Duracion.
e Calendario de incidencias (criticas o0 no criticas).
o Deteccion.

e Retraso.

Para la definicion de escenarios de riesgo, la organizacion puede seleccionar un
enfoque descendente, uno ascendente o utilizar una mezcla de ambos si se considera

adecuado para la realidad de la organizacién y el cumplimiento de sus objetivos.

En el enfoque ascendente, se inicia la definicibn de escenarios de riesgo, a partir
de escenarios genéricos. Con base en dichos escenarios genéricos se deben identificar
los escenarios hipotéticos que pueden afectar a la organizacion y se efectia una
reduccion de los mismos mediante un analisis de alto nivel identificando aquellos que

resulten mas relevantes para la gestion de riesgos en la organizacion.
Por otra parte, en el enfoque descendente, el punto de partida son las metas de

negocio establecidas. Se deben identificar los escenarios de alto impacto que pueden

afectar los objetivos de negocio. Finalmente, se realiza una comparacién con los
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escenarios genéricossugeridos para dar paso a la gestion de riesgos con base en

soluciones conocidas.

Analisis de riesgos

El objetivo del analisis de riesgos se basa en determinar la probabilidad e impacto
de los riesgos identificados a través de escalas de calificacion cualitativa y cuantitativa.
Esto facilita la posterior asignacion de valores que permiten clasificar los riesgos en el
nivel correspondiente y asi determinar las prioridades en la atencion de riesgos. Para

este fin, secolocan los valores de los riesgos analizados en un mapa de calor.

Asimismo, se debe llevar a cabo la identificacion y valoracion de los controles
existentes. Esta identificacion, se realiza para determinar si la organizacion o las
unidades de TI, cuentan con puntos de control sobre los riesgos de Tl actuales. Luego,

la valoracion se encarga de determinar si los controles actuales son efectivos.

Un aspecto importante que debe ser considerado son las capacidades y la
experiencia que debe tener el personal encargado de ejecutar cada uno de los pasos del
analisis de riesgos.Lo anterior, con el objetivo de contar con informacion precisa para el
analisis de riesgos y que la respectiva evaluacion se efectie de manera objetiva y

fundamentada.

Para llevar a cabo el analisis de riesgos, se debe realizar una serie de talleres
con los duefios de los procesos relacionados con tecnologia de informacion. En estos
talleres, los participantes deben asignar una calificacion cualitativa de probabilidad e
impacto a cada uno de los riesgos considerados. Una vez que se obtenga la informacion
de estas variables, el andlisis se habrd completado y se podra determinar el nivel de

riesgo para cada caso.
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A continuacion, se describen los principales aspectos que forman parte del

andlisis de riesgos.

Probabilidad

Se trata de la posibilidad de que un riesgo ocurra. Se puede medir con base en
los criteriosde frecuencia y factibilidad de ocurrencia del riesgo.

Numero de veces que sucede un evento. Por ejemplo, numero de veces que se
descompone el equipo, nimero de veces que no hay informacion disponible o niamero
de veces que hubo ataques de virus. Para determinar la frecuencia del riesgo, es

importante preguntarse: ¢ Cuantas veces al afio se presenta este riesgo?

Se refiere a la presencia de factores internos y externos que pueden propiciar la

aparicion u ocurrencia del riesgo, aunque este no se haya materializado anteriormente.

Para establecer el nivel de probabilidad de los riesgos, la organizacion debe
definir una escala que contemple la calificacion cuantitativa y la cualitativa. Esto, con el
objetivo de quelos participantes puedan ubicar el riesgo en una de las calificaciones y que

dicha calificacionsea util en la determinacion del nivel de riesgo.
La Tabla 12 presenta una sugerencia de laescala que debe utilizarse en el andlisis

de probabilidad de riesgo. Sin embargo, esta escalapuede variar dependiendo de la

organizacion.
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Algunas consideraciones adicionales que influyen en la calificacion de la
probabilidad de un riesgo son las siguientes:

e Frecuencia anticipada: que el riesgo se materialice antes de lo previsto.

e Ambiente externo: una variacion inesperada (leyes, competencia, eventos de
lanaturaleza).

e Los procedimientos, herramientas y habilidades que se tienen actualmente:
deficiencias en los controles, falta de capacitacion, ausencia de recursos
tecnoldgicos, entre otros.

e El compromiso del personal: la moral, la actitud, grado de identificacion y
participacion en el desarrollo de las funciones que han sido asignadas.

e Historia de eventos previos: registro de datos sobre eventos ocurridos en el
pasado.

Tabla 12. Escala de probabilidad

Probabilidad Calificacion  Calificacion

cuantitativa cualitativa

5 Puede ocurrir al menos una vez al dia
Muy probable 4 Puede ocurrir varias veces en un mes.
Probable 3 Puede ocurrir al menos una vez al afio.
Poco probable 2 Puede ocurrir alguna vez entre uno y cinco afos.

1 Puede ocurrir al menos una vez en periodos
superiores a cinco afos.
Fuente: Elaboracion propia (2023)

Impacto

Se refiere a las consecuencias que podria ocasionar el riesgo en el logro del
objetivo de Tl y de negocio si llega a materializarse. Por ejemplo, que una tarea o
servicio no se pueda efectuar, que afecten la imagen vy la credibilidad institucional o que

exista una sancion legal.
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Para valorar el nivel de impacto de los riesgos, la organizacién debe definir una
escala quecontemple la calificacion cuantitativa y la cualitativa. La calificacion cualitativa
permitird a los participantes del analisis, ubicar el riesgo en una de las categorias de
impacto. La calificacién cuantitativa, en este caso, corresponde exclusivamente al
negocio pues se tratade una estimacion de las pérdidas econdmicas que podria generar
el riesgo.

El personal de Tl encargado de riesgos o los dueiios de los riesgos, deben
proporcionar alnegocio la informacion necesaria para que sea definido el nivel de
impacto cuantitativo de los riesgos. La Tabla 13 presenta un ejemplo de la escala a utilizar
en el analisis de impacto.Esta tabla, sirve de base para que la organizacion defina su
propia escala de calificacion de acuerdo con sus lineamientos de riesgo y el contexto

en que opere.
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Tabla 13. Escala de impacto

Calificacion Calificacioncualitativa

Impacto  Valor

cuantitativa

Pérdida No se tendria acceso a recursos criticos por masde una hora.
econémica Afecta a uno o mas servicios criticos / A dos 0 méas servicios no criticos /
mayor a  Aunao mas oficinas /Afecta el servicio a muchos clientes.
$250.000. Repercusiones gubernamentales a nivel politico ypérdida de confianza del
5 publico.
Multas por parte de entidades reguladoras.
Pérdida No se tendria acceso a recursos criticos por entreuna y cuatro horas.
econémica Afecta a uno o mas servicios criticos / A dos o més servicios no criticos /
menor a A una o mas oficinas /Afecta el servicio al cliente.
Alto $250.000 y Suspensién prolongada de servicios criticos.
mayor a Reportajes en multiples medios de comunicaciénpor mas de un dia.
4 $75.000. Apercibimientos por parte de entidadesreguladoras.
Pérdida No se tendria acceso a recursos criticos por entre 4 y 24 horas.
econémica Afecta a uno o mas servicios / A dos o masservicios no criticos / A una o
menor a mas oficinas.
Medio $75.000 y Repercusiones significativas sobre los clientes. Articulos de
3 mayor a pr_ensa, t_e’Ievifsic’)p_o ir_1ternet. o )
$10.000. Divulgacion significativa por maximo un dia.
Se presentan comunicados por parte de entidadesreguladoras pero no
sujetas a multas.
Pérdida No se tendria servicio por entre uno y tres dias.
econémica Posibilidades de suspension del servicio sinimpacto significante
Moderado menor a sobre los clientes.
2 $10.000 y Circulaciont?s por internet y propaganda menor por medios de
mayor a comunicacion.
$5.000. Comentarios adversos sin intervencion deentidades reguladoras.
Pérdida No se tendria servicio por mas de una semana.No impacta a los clientes.
economica No hay divulgacion de problemas ni propagandadel suceso por medios
1 menor a de comunicacion.
$5.000. No intervienen entidades reguladoras.

Fuente: Elaboracion propia (2023)

Nivel de riesgo y mapa de calor

El nivel de riesgo, también conocido como severidad, representa el grado de
exposicion alriesgo. Este valor se determina a partir del andlisis de la probabilidad de
ocurrencia del evento y de la magnitud de sus consecuencias potenciales sobre el

cumplimiento de los objetivos.
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Cada organizacion debe establecer, en sus politicas, los niveles adecuados para
su proceso de gestion de riesgos. En la Tabla 14 se presenta un modelo sugerido con
cinco niveles de riesgo. Los valores asociados con cada nivel de riesgo se obtienen al
multiplicarla calificacion asignada a cada riesgo en el andlisis de probabilidad por la
calificaciéon asignada en el andlisis de impacto.

Es importante aclarar que los valores de referencia mostrados en la Tabla 4,
correspondencon el modelo de cinco niveles que se ha utilizado para ejemplificar el
analisis de probabilidad y de impacto. Si la organizacion define una escala distinta para
la valoracion de dichos parametros, se deberan realizar los ajustes respectivos en los

niveles de riesgo.

Tabla 4. Niveles de riesgo

Nivel de riesgo = Probabilidad x Impacto

Mayor o igual que 20.

Mayor o igual que 10 y menor que 20.

Alto
Medio Mayor o igual que 5 y menor que 10.
Moderado Mayor o igual que 3 y menor que 5.

IR vcror cue 5

Fuente: Elaboracion propia (2023)

Una vez definido el nivel de riesgo, es posible ubicar los riesgos en un mapa de
calor o matriz de exposicion al riesgo. Esta herramienta, permite determinar
graficamente el valor del riesgo donde se han considerado los valores asignados al
impacto y a la probabilidad. Estos conceptos, se incluyen en una tabla de doble
entrada para obtener la relacion y Asi establecer el nivel de riesgo para los diferentes

escenarios.
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La Tabla 5 presenta el mapa de calor asociado con la propuesta de niveles de

riesgo definida en este mismo apartado.

Tabla 5. Mapa de calor

Impacto

Mapa de Calor

Probabilidad

! Moderado
' Medio

- EIES

Altamente probable 5

Muy probable 4

Probable 3

Poco probable 2 -

Improbable 1 ---

Fuente: Elaboracién propia (2023)

El valor del riesgo obtenido de multiplicar los valores de probabilidad e impacto,
se conocecomo riesgo inherente. Este valor representa el nivel de riesgo antes de
considerar cualquier método de control que haya implementado la organizacién para

gestionar el riesgo.

Dependiendo de las practicas utilizadas para la gestibn de riesgo en la
organizacion, este valor puede ser modificado para que se ajuste a la escala
organizacional y asi facilitar el proceso de comunicacion de resultados y valoracion de
controles. Por ejemplo, en algunoscasos el riesgo residual se calcula como la raiz
cuadrada del nivel de riesgo, obteniendo deesta forma un valor normalizado en relacién

con los valores del impacto y probabilidad.
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Posteriormente, se debe calcular el riesgo residual que se refiere al nivel de
riesgo que permanece al considerar los controles que la organizacion haya definido con
anterioridad. Para ello, se debe llevar a cabo la valoracion de los controles existentes,

actividad que se describe en el siguiente apartado.

Valoracion de controles existentes

El proceso a seguir para la identificacion de controles consiste en las siguientes

actividades:

e Levantar un borrador de los controles clave por medio de una sesion de lluvia
de ideas de escritorio y una revision de las distintas fuentes de informacion
enlistadas.

e Verificar y analizar el comportamiento de los controles para determinar la
efectividadde los mismos.

e Listar las debilidades encontradas en los controles existentes. En el caso de
controles con poco tiempo de implementados donde no se haya identificado

debilidades, se debe revisar como estan operando.

Una vez que se han determinado los controles clave, las areas duefias de los

procesos deben considerar los siguientes aspectos:

e ¢Cuales son los puntos principales del control dentro de su proceso, actividad
ofunciéon que previenen que ocurran pérdidas?

e En la ausencia del control, ¢ los impactos del riesgo diferirian en severidad?

e ¢La Gerencia esta dispuesta a tolerar el impacto si el control identificado falla
y elriesgo se manifiesta? Si la respuesta es no, el control probablemente es
clave.

e ¢ Cuantos controles se han identificado?

e Verificar que los riesgos comunes 0 genéricos y los controles definidos para
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talesriesgos, han sido considerados.

Las areas deberan asegurarse de contar con los expertos de las areas de negocio
pertinentes, con el fin de identificar los controles clave. Esto, considerando que muchas
veces los servicios de TI repercuten en distintas areas de negocio y por ello la
efectividad de los controles impacta a dichas areas. En algunos casos, puede resultar
de utilidad, consultar los procesos de gestion de riesgos de las areas involucradas y
verificar la efectividad de los controles de los que dichas areas son responsables.

Para cada uno de los controles identificados se debe registrar informacion
importante que ayuda a la evaluacion de la efectividad del control. La informacion que

debe considerarse para este fin se describe a continuacion:

e Titulo del control: Titulo corto que describa el control.

e Descripcion del control: ¢, por qué se implementa?, ¢ quién o qué lo implementa?
Y ¢como se implementa? El control debe ser descrito especificamente, por
ejemplo, no es suficiente establecer “Manual de procedimientos” como el control,
la descripcion debe especificar el procedimiento de control utilizado de forma
detallada.

e Duefio del control: puede ser un individuo o un area especifica que pueda
proporcionar informacion detallada sobre el disefio y operacién del control. Se
debeser tan especifico como sea posible, considerando nombres de puestos y
de las personas encargadas.

e Descripcion amplia sobre el monitoreo del control: se debe especificar la forma
en que se valida que el control se cumpla y la periodicidad con que se hace.

e Duefio del monitoreo del control: puede ser un individuo o un area especifica
gue proporcione informacién detallada sobre el monitoreo y seguimiento que se
da al control. Se debe ser tan especifico como sea posible, considerando
nombres de puestos y de las personas encargadas.

o Efectividad del control: Efectivo, Inefectivo, Necesita Mejorar.

e Tipo de control: Preventivo, Limitativo, Detectivo.

Elaborado por: Ing. César Armando Castro Blandén



PROPUESTA MANUAL DE CONTROL INTERNO ADMINISTRATIVO — CONTABLE - INFORMATICO Empagues Tres A. S.A

o Preventivo. Es el que se lleva a cabo para evitar un incidente. Anticipa 'y
reduce los errores, elimina los problemas potenciales desde el origen.
Ejemplo: cifrado, autenticacion, entre otros.

o Limitativo. Se lleva a cabo para reducir el impacto de un incidente, una
vez producido.

o Detectivo. Se lleva a cabo para identificar / avisar cuando se produce un
incidente. Detecta errores o incidentes que son dificiles de predecir.
Detectaun incidente que esté ocurriendo. Ejemplo: bitacoras o reportes.

Una vez que se han identificado los controles existentes y se ha registrado la
informacion necesaria para cada uno de ellos, se debe expresar la valoracion de cada
control en términos numéricos. Para ello, se sugiere utilizar la escala de efectividad

presentada en laTabla 6.

Tabla 6. Escala de valoracion de los controles

Descripcion del control Valor

Documentado y sujeto arevision periddica 5

Se realiza formalmente yesta 4

documentado

Se realiza informalmente enforma total 3

Se realiza parcial e informalmente 2
1

No se realiza

Fuente: Elaboracion propia (2023)

Asignado el valor a los controles, este valor minimizara el nivel de riesgo
establecido anteriormente y permitira el célculo del nivel de riesgo residual. La forma en
gue se combina el nivel de riesgo inherente con la valoracion de los controles para definir
el nivel de riesgo residual, dependera del modelo de gestidn de riesgos establecido por

la organizacion.
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En términos generales, al nivel de riesgo inherente, se le disminuye el valor de la
efectividadde los controles y la diferencia corresponde con el riesgo residual, por ser el
riesgo que permanece después de considerar los controles. Sin embargo, en algunas
ocasiones el valor de los controles se promedia y se normaliza para coincidir con la
escala de nivel de riesgo, mientras que en otros casos se aplica alguna férmula especial

para calcular el nivelde riesgo residual.

Este aspecto dependera de lo indicado en la politica de gestidn de riesgos o bien,

de las regulaciones a las que la organizacion esté sujeta.

Evaluacién de riesgos

La evaluacion de los riesgos consiste en comparar los valores producto del
analisis de riesgos, con los parametros establecidos en el contexto del riesgo. Esta
etapa se ocupa deverificar si el nivel de riesgo se encuentra o no, dentro de los limites

definidos por la organizacion.

En el caso de los riesgos que exceden el apetito de riesgo definido por el negocio,
se debecontinuar con el tratamiento de riesgos. Esta etapa se describe en el siguiente

apartado.

Tratamiento de riesgos

Se enfoca en desarrollar un proceso de respuesta a los riesgos y aplicar un
adecuado manejo y control de la exposicion del riesgo en forma continua. Incluye la

identificacion delas estrategias para responder a cada uno de los riesgos.

El tratamiento de riesgos es un proceso iterativo que busca reducir el nivel de
riesgo hastaque este sea aceptable para el negocio. Cuando se ha seleccionado una
respuesta para unriesgo especifico, se debe valorar dicho riesgo nuevamente y decidir
si esta listo para ser aceptado o si requiere la aplicacion de una nueva respuesta o un

cambio en la estrategia.
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Para el tratamiento de los riesgos, con base en la guia COBIT 5 para Riesgos,

se puede optar por alguna de las siguientes estrategias:

Evitar el riesgo

Consiste en no realizar las actividades que dan espacio al riesgo. Aplica cuando
ninguna otra respuesta al riesgo es adecuada. Por ejemplo, cuando las posibles
respuestas no soncosto efectivas o la exposicion al riesgo es demasiado inaceptable
para el negocio (ISACA,2013).

Aceptar el riesgo

La exposicion a pérdidas es reconocida y aceptada. No se toma accion alguna
para atenderun riesgo especifico y las pérdidas seran aceptadas cuando ocurran. La
decision de aceptarun riesgo corresponde a los altos niveles de la organizacion y debe

guedar documentada yser comunicada (ISACA, 2013).

Compartir/transferir el riesgo

Significa reducir la probabilidad o el impacto de un riesgo transfiriendo o
compartiendo unaparte del riesgo con otra entidad. Algunas técnicas comunes son la
adquisicion de polizas de seguro o bien, tercerizar las operaciones o proyectos que

implican riesgos relevantes (ISACA, 2013).

Mitigar el riesgo

Se refiere a tomar acciones de mitigacion para reducir le frecuencia o el impacto
de un riesgo. Formas comunes de mitigacién incluyen reforzar los procesos de gestion
de TI, implementar controles con ayuda de COBIT 5 o utilizar otras practicas conocidas
y marcosde referencia (ISACA, 2013).

Para la seleccion de una respuesta de riesgos, la organizaciéon debe considerar
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lossiguientes factores:

o Eficiencia de la respuesta. Se puede comparar con otras respuestas.
e Exposicion o posicion del riesgo atendido en el mapa de riesgos.
e Capacidad de la organizacion para implementar la respuesta.

o Efectividad de la respuesta, como reducira el nivel del riesgo.

La organizacion, no siempre estara en capacidad de implementar las respuestas
mas efectivas para el tratamiento de riesgos. Es por esto que las respuestas
identificadas debenpriorizarse segun los criterios establecidos por la organizacion. Un

modelo sugerido de categorias para la priorizacion de respuestas es el siguiente:

e Prioridad alta. Respuestas efectivas y muy eficientes en costo ante riesgos altos.

e Prioridad normal. Respuestas costosas o dificiles ante riesgos altos o
respuestasefectivas ante riesgos de menor nivel.

e Prioridad baja. Respuestas a riesgos bajos y que pueden no ser efectivas.

Monitoreo y revision

Es la planeaciéon y supervision del sistema de gestion del riesgo y cualquier
cambio que pueda afectarlo. Para administrar los riesgos es conveniente que se prepare
en el area o unidad un plan de manejo de riesgos y en caso de estar en presencia de

riesgos intolerablesdebe, ademas, tener un plan de contingencia.

La revision de riesgos consiste en el seguimiento sobre el comportamiento de los
riesgos, asi como el seguimiento a la eficacia y eficiencia de las medidas para su

administracidon que se estén ejecutando.
Se realiza analizando el avance del plan de monitoreo o seguimiento. Es

necesario que cada colaborador monitoree los riesgos identificados en su area o unidad,

de manera continua, teniendo en cuenta que éstos no dejan de representar una
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amenaza para la organizacion, aunque tengan un perfil bajo.

Esta etapa es esencial para asegurar que las acciones se estan llevando a cabo
y para evaluar la eficiencia en su implementacién, adelantando revisiones sobre la
marcha para evidenciar todas las situaciones o factores que pueden estar influyendo en

la aplicacion delas acciones preventivas.

La organizacion ademdas deberd definir indicadores clave para medir el
desempefio de la gestiébn de riesgos. Estos indicadores varian dependiendo de los
lineamientos organizacionales o de la normativa a la que se encuentre ligada la

empresa.

Registro y documentacion de riesgos

Es una actividad permanente del proceso de gestion de riesgos de Tl que
consiste en el registro y la sistematizacion de la informacion asociada con los riesgos y
el andlisis realizado. Esta documentacion incluye los informes periodicos de

seguimiento.

El objetivo es que la organizacion cuente con informacion de respaldo y que
ademas sirvacomo base de conocimiento sobre la gestion de riesgos de Tl que se
realiza. Registrar y documentar adecuadamente el proceso y las acciones tomadas para
la gestion de riesgos,creara un procedimiento mas limpio, que pueda ser recordado y

repetido por los colaboradores con mayor facilidad.

Se documentan o registran todos los datos, informaciones o reportes
relacionados con losriesgos y las medidas que se generan en cada actividad de la
gestion de riesgos. Desde elprincipio, se deben registrar de forma continua los distintos
componentes del proceso de gestion de riesgos de Tl (contexto, identificacion, analisis,

evaluacion, tratamiento, informesde seguimiento, entre otros).
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