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Resumen

El presente documento nos muestra en de forma especifica, como mejorar una red
IP, que no estaba preparada para los servicios que en ella estaban corriendo o desplegados,
el estudio se basa en 4 puntos claves, conocer, identificar, determinar e implementar cada
uno de estos se analizaran para poder dar respuesta a la problematica existente y como
resultado, final redisefiar esta red en una red convergente donde pueda soportar multiples
servicios tales como trafico de computo, VolP, Video Vigilancia y la capacidad de soportar
streaming con multiples sesiones en diferentes dreas de la institucién, todo estos en tiempo

real y sobre la misma infraestructura de red y pero con diferentes medios de acceso.
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Introduccion

El presente trabajo de tesis tiene como principal objetivo redisefar la red LAN del
Instituto Nicaragliense de Energia mejor conocido por sus siglas en espafiol como INE,
basado en los requerimientos provistos por la administracion técnica de dicha institucién y
fundamentado en estdndares y las mejores practicas de la actualidad en materia de red

LAN.

En primera instancia el estudio se enfoca en conocer las condiciones actuales de la
red a todos sus niveles ldgicos y fisicos segin el modelo de referencia OSI, esto se llevara a
cabo mediante inspecciones técnicas y entrevistas con el responsable de Tl, para poder
tener una vision profunda de la actual red que se utiliza y poder asi continuar en el

desarrollo de dicho estudio.

Seguidamente procederemos a diagnosticar los puntos de fallo y mejora que presenta
la actual red desde el punto de vista del Hardware y cableado estructurado (Capa 1 OSl), las
vlan creadas y sus distribuciones en la red (Capa 2 OSl) y la distribucién IP (Capa 3 OSl) y

todo lo que representa el networking actual en la red.

En la parte final de investigacién nos dedicaremos a conocer los planes de crecimiento
gue se tiene previsto para asi poder disefiar y ejecutar las mejoras necesarias para convertir
la actual infraestructura en una red capaz de brindar un éptimo desempefio a largo plazo y
ser capaz de soportar servicios futuros que planee desplegar la institucidon y que esto no

genere problema alguno de latencia o bien cuellos de botella en el network.



Planteamiento del problema

Actualmente el Instituto, cuenta con una red LAN que fue disefia en sus origines para
brindar Unicamente servicios de computacién entre estaciones de computacion PC vy
servidores de correo electrdnico, Active Directory (AD), DHCP, DNS y conexidn a internet, el

instituto es un érgano importante en la estructura de gobierno.

En los ultimos 5 aiflos como parte de su plan de desarrollo institucional, dicho ente
regulador se encuentra en la necesidad de integrar a su red multiples servicios que
demandan una mayor capacidad de la red LAN de la institucidn, debido a esto la red actual
se ha visto superada en algunos casos por la limitantes de su arquitectura inicial y de los
dispositivos que la integran, al no tener las capacidades necesarias para un éptimo
desempeiio, para poder lidiar con servicios de trafico de video (video vigilancia IP), voz

sobre IP (VolIP) y el trafico nativo de computacion.

éDe qué manera la migracion a una red convergente con estdndares QoS, sea capaz
de integrar los servicios (video vigilancia, telefonia lp y trafico de la red actual), del Instituto

Nicaragliense de energia (INE), del departamento de Managua?



Justificacion

En base al constante crecimiento de los servicios y usuarios en la institucion, el area
de OTIC, plantea la necesidad de ejecutar un reordenamiento y actualizacién en su cableado
y networking para hacer frente a este crecimiento tecnolégico que se plantean como

institucion.

Es importante considerar que el crecimiento de la red no puedo continuar
produciéndose de manera espontdanea y sin planificacion u orden ldgico en la

infraestructura, ya que esto generaria un fallo en el ordenamiento de la red y su conjunto.

Es necesario un reordenamiento, de cableado en los dispositivos de ruteo ip
principalmente en el nodo principal de red y de la mano crear un plan de crecimiento
ordenado y logico segln las vlan que existen en la red, para asi evitar un futuro desorden
en el cableado estructurado del nodo principal y los secundarios que se encuentran

distribuidos en el edificio.

A nivel de la capa de acceso y la capa de red se plantea un update en la tecnologia
para que esta cuente con alta disponibilidad en el core del networking y calidad de servicio
(QoS), y asi la red este capacitada para albergar todas las aplicaciones que sea necesarias

para el constante crecimiento que se espera a futuro y con las que ya cuenta en el presente.



Objetivos

Objetivo General

Proponer una red convergente con los estandares QoS, para la integracién de
servicios IP al Instituto Nicaragliense de energia (INE), del departamento de Managua,

primer semestre 2022

Obijetivos Especificos

1. Conocer el estado actual de red LAN de la institucién a nivel de capa de fisica

L1, acceso L2 y capa de red L3 del Modelo OSI.

2. ldentificar los puntos de fallo en la topologia de la red actual y la demanda de

ancho de banda de los servicios que se estan implementando.

3. Determinar los requerimientos a futuro para los que esta red debe estar

preparada.

4. Implementar la tecnologia adecuada y de crecimiento ordenado segun los

estudios realizados y los requerimientos a futuro de la red ip.
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Antecedentes

(Salazar, 2006), Realizo un estudio para proponer la introduccion de una red
convergente en el Instituto Politécnico Nacional, para modernizar y obtener los beneficios
de la integracién de los servicios en una red con plataforma IP, reduciendo los costos de
acceso sobre la dorsal principal y haciendo mas eficiente la red de voz al integrarla a la red
de datos por medio de la telefonia IP. La finalidad de la red convergente es poder dar
servicios como: portales de acceso, en donde los usuarios, este caso alumnos, maestros y
administrativos puedan realizar operaciones que hagan mas eficiente su trabajo, como es
el caso de la inscripcidn a través de Internet, asignacion de tareas, exdmenes, eleccion de
horarios de clase para el ciclo que inicia, etc. Estas operaciones se realizaran haciendo uso

de la firma digital.

(Mondragén, Bejarano, Gonzalez, & Arauz, 2012), realizo una propuesta de una red
convergente en el Banco de Desarrollo de Nicaragua (BDN), con el objetivo de contribuir a
alinear y desarrollar las iniciativas sobre la convergencia de redes con la estrategia
comercial global. Concluyendo desde el punto de vista técnico que lo mas adecuado es
desarrollar una red convergente con calidad de servicio (QoS) aunque la decision

dependera de intrinsecamente de factores econdmicos.

(Ruiz & Vega, 2017), realizo un estudio con el fin de proponer el rediseiio de la
infraestructura de red para los laboratorios del Instituto Loyola, donde se plantearon los
problemas persistentes que presentd la red existente de los laboratorios del centro
educativo, tomando como referencia toda su estructura, se realizaron propuesta de nueva

topologia de red y cableado estructurado.



Marco Tebrico

Red LAN

Es la interconexion fisica o inalambrica que vincula varios dispositivos informaticos
(servidores, computadoras, teléfonos moviles, periféricos, entre otros) para que se

comuniquen entre si, con la finalidad de compartir datos y ofrecer servicios.

Una Local Area Network (por sus siglas) o Red de Area Local, conecta equipos
informaticos ubicados en un area geografica reducida, como un edificio o una habitacion.
Es la red que conecta equipos y transmite datos a través de cables basados en el estandar
Ethernet. Es ideal para el manejo de grandes cantidades de datos a velocidades muy altas,
por ejemplo, en la industria de multimedia. Una red aldmbrica tiene dos componentes

esenciales: switches y routers.

Fuente: (Cisco, 2019)

Modelo OSI

La mayoria de los conjuntos de protocolos de red se estructuran en capas. La
Organizacidn Internacional para la Estandarizacidon (ISO) ha disefiado el modelo de
referencia de Interconexién de Sistemas Abiertos (OSI) que utiliza capas estructuradas. El
modelo OSI describe una estructura con siete capas para las actividades de red. Cada capa
tiene asociados uno o mas protocolos. Las capas representan las operaciones de
transferencia de datos comunes a todos los tipos de transferencias de datos entre las redes

de cooperacion.

El modelo OSI enumera las capas de protocolos desde la superior (capa 7) hasta la

inferior (capa 1). La tabla siguiente muestra el modelo.



Tabla 1: Modelo OSI

N° de capa | Nombre de capa | Descripcion

7 Aplicacion Se compone de los servicios y aplicaciones de
comunicacion estandar que puede utilizar todo el mundo.

6 Presentacion Se asegura de que la informacion se transfiera al sistema
receptor de un modo comprensible para el sistema.

5 Sesion Administra las conexiones y terminaciones entre los
sistemas que cooperan.

4 Transporte Administra la transferencia de datos. Asimismo, garantiza
que los datos recibidos sean idénticos a los transmitidos.

3 Red Administra las direcciones de datos y la transferencia entre
redes.

2 Enlace de datos | Administra la transferencia de datos en el medio de red.

1 Fisica Define las caracteristicas del hardware de red.

Nota. (Oracle Corporation, 2010)

El modelo de referencia OSI| define las operaciones conceptuales que no son

exclusivas de un conjunto de protocolos de red particular. Por ejemplo, el conjunto de

protocolos de red OSI implementa las siete capas del modelo OSI.

Fuente: (Oracle Corporation, 2010)




Topologia de red

La topologia de red se representa normalmente mediante un dibujo de lineas y

objetos que refleja la topologia fisica y |dgica general.

Hay dos tipos diferentes de topologias de red:

1. Latopologia de red fisica es la ubicacidn de diversos componentes de una red. Los
diferentes conectores representan los cables de red fisicos y los nodos representan

los dispositivos de red fisicos (como los switches).

2. Latopologia de redlégicailustra, en el nivel mas alto, cémo fluyen los datos dentro

de una red.

Fuente: (Hewlett Packard Enterprise Development LP, 2022).

Falla de red

Podemos definir los fallos o eventos de una red como aquellos sucesos que interfieren
en el correcto funcionamiento de la red, y por consiguiente disminuyen significativamente
su rendimiento. Los ejemplos de fallos mas comunes incluyen fallos en el hardware, en el
cableado, interferencia inaldmbrica, asi como un cambio en el estado del puerto, saturacion

de ancho de banda o, lo que es peor, la pérdida de conectividad.

Fuente: (CIC Consulting Informatic, 2018)
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Cableado estructurado

El cableado estructurado se define como el conjunto de cables, conectores,
canalizaciones y dispositivos que componen la infraestructura de telecomunicaciones
interior de un edificio o recinto. Su funcién es transportar sefiales desde unos dispositivos

(emisores) a otros (receptores) con el objetivo de crear la red de area local del mismo.

Esta estructura contiene una combinacién de cables trenzados (UTP/STP/FTP), fibras
Opticas (FO) y/o cables coaxiales que deben cumplir ciertos estandares universales para que
puedan ser facilmente entendidos por instaladores, administradores de redes...y cualquier

otro técnico que trabaje con ellos.

Elementos de cableado estructurado

A la hora de realizar una instalacidon de cableado estructurado se debe de tener en
cuenta los elementos a conectar, las caracteristicas y el disefio del lugar en el que se va a
instalar y el crecimiento futuro de dicha instalacién, por lo que la cantidad de cables a

colocar ha de satisfacer necesidades de ampliacion futuras.

Los principales elementos del cableado estructurado son:

Cableado horizontal

Se refiere al cableado o sistema de distribuciéon que corre horizontalmente entre el
techo y el suelo, de ahi su nombre. Se compone de dos elementos basicos: rutas y
espacios horizontales que se encargan de, ademas de distribuir y soportar el cableado
horizontal, conectar el hardware entre la salida del area de trabajo y el cuarto de

telecomunicaciones segun se define en la norma EIA/TIA 568.

11



Cableado vertical

También conocido como backbone o cableado troncal, proporciona las
interconexiones entre de entrada y servicios del edificio, cuartos de equipos y cuartos de

telecomunicaciones.

Este cableado es el encargad de realizar la conexidn vertical entre los diferentes pisos
de un edificio, estableciendo los medios de transmision, puntos principales e intermedios

de conexion cruzada y terminaciones mecanicas necesarias.

La norma EIA/TIA 568 prevé la necesidad de ubicar la transmisién de cableado vertical
a horizontal, en habitaciones independientes, llamadas armarios de telecomunicaciones, al
menos una por piso.

Cuarto de comunicaciones

Se conoce asi a la sala en la que se alojan y centralizan todos los elementos que
componen el sistema de telecomunicaciones: los cables, accesorios de conexion,
dispositivos de proteccién y demas equipos necesarios para conectar el edificio a los

servicios externos.

Estos cuartos se deben disefiar de acuerdo a la norma EIA/TIA-569.

Tipos de cable y velocidad segln la categoria de la red

En los ultimos anos, el cableado estructurado, ha llevado a cabo una gran evolucion
con el objetivo de soportar mayores velocidades y arquitecturas de red mas complejas que

permitan una gestion eficiente para los edificios inteligentes.
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e Cat 1: Usado para comunicaciones telefénicas POTS, ISDN y cableado de

timbrado.

e Cat 2: Frecuentemente utilizado para redes token ring (4 Mbit/s).

e (Cat 3: Actualmente definido en TIA/EIA-568-B. Fue (y sigue siendo) usado para
redes Ethernet (10 Mbit/s). Disefiado para transmisién a frecuencias de hasta

16 MHz.

e (Cat 4: Utilizado en redes token ring (16 Mbit/s). Disefiado para transmisién a

frecuencias de hasta 20 MHz.

e Cat 5: Muy frecuente en redes Ethernet, fast Ethernet (100 Mbit/s). Disefiado

para transmision a frecuencias de hasta 100 MHz.

e Cat 5e: Se encuentra en redes fast Ethernet (100 Mbit/s) y gigabit Ethernet
(1000 Mbit/s). Disefiado habitualmente para transmision a frecuencias de

100MHz, pero puede superarlos.

Estas categorias de cableado, pese a seguir existiendo, no se recomiendan ya que no
son capaces de posibilitar las velocidades y anchos de banda que requieren las tecnologias

actuales.

Las siguientes categorias (6-8) son las mas demandadas actualmente, ya que ofrecen

las prestaciones necesarias para la mayoria de escenarios.
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e Cat6: Actualmente definido en TIA/EIA-568-B. Usado en redes gigabit Ethernet

(1000 Mbit/s). Disefiado para transmisién a frecuencias de hasta 250 MHz.

e (Cat 6a: Definido en TIA/EIA-568-B. Usado en redes 10 gigabit Ethernet (10000
Mbit/s). Disefiado para transmision a frecuencias de hasta 500 MHz. Es
totalmente compatible con todas las categorias anteriores, incluidas las

categorias 6 y 5e.

e Cat 7: Caracterizacién para cable de 600 MHz segun la norma internacional ISO-
1180. Se usa en redes 10 gigabit Ethernet y comunicaciones de alta

confiabilidad.

e Cat 7A: Caracterizacion para cable de 1000 MHz segun la norma internacional
ISO-11801 Ad-1 de 2008. Se emplea en redes 10 gigabit Ethernet y futuras

comunicaciones de mayor velocidad de transmisién de datos.

e Cat 8: Es el ultimo cableado lanzado al mercado. Ofrece un ancho de banda de
hasta 2 GHz y velocidades de hasta 25Gb y 40Gb. Tiene hasta 30m de longitud,

lo cual limita su uso casi en exclusiva a entornos CPD’s.

Fuente: (cadlan.com, 2020)

Vian
Una red de darea local virtual (VLAN) es una subdivisién de una red de area local en la

capa de enlace de datos de la pila de protocolo. Puede crear redes VLAN para redes de area

local que utilicen tecnologia de nodo. Al asignar los grupos de usuarios en redes VLAN,

14



puede mejorar la administracién de red y la seguridad de toda la red local. También puede
asignar interfaces del mismo sistema a redes VLAN diferentes.

Cuéndo utilizar redes VLAN

Se recomienda dividir una red de area local en redes VLAN si se necesita hacer lo

siguiente:

e Cree una divisidn logica de grupos de trabajo.

Por ejemplo, suponga que todos los hosts de la planta de un edificio estan conectados
mediante una red de area local con nodos. Puede crear una VLAN para cada grupo de

trabajo de la planta.

e Designe diferentes directivas de seguridad para los grupos de trabajo.

Por ejemplo, las necesidades de seguridad del departamento de finanzas y del
departamento de informatica son muy diferentes. Si los sistemas de ambos departamentos
comparten la misma red local, puede crear una red VLAN independiente para cada

departamento. Después, puede asignar la directiva de seguridad apropiada para cada VLAN.

e Divida los grupos de trabajo en dominios de emisidon administrables.

El uso de redes VLAN reduce el tamafio de los dominios de emisidon y mejora la

efectividad de la red.
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Topologia de VLAN

La tecnologia de red LAN con nodos permite organizar los sistemas de una red local
en redes VLAN. Para poder dividir una red de area local en redes VLAN, debe tener nodos
compatibles con la tecnologia VLAN. Puede configurar todos los puertos de un nodo para
que transfieran datos para una uUnica VLAN o para varias VLAN, segun el disefio de

configuracion VLAN. Cada fabricante de conmutadores utiliza procedimientos diferentes

para configurar los puertos de un conmutador.

En la siguiente figura (Figura 1), se muestra una red de area local que se ha dividido

en tres VLAN.

Figura 1: Red de drea local con tres redes VLAN

Fuente: (Oracle Technology Network, 2013)

-
Host D Re;!ggiés:g“l'%cal Host C
Host E — L7855 123 23 Host A
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M 456 (1456
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S——————— Enrutador
|
Otras
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En la Figura 1, la LAN tiene la direccion de subred 192.168.84.0. Esta LAN esta

subdividida en tres redes VLAN para que se correspondan con tres grupos de trabajo:

e acctgOconel IDde VLAN 789: grupo de contabilidad. Este grupo posee los hosts
DyE.

e humres0 con ID de VLAN 456: grupo de recursos humanos. Este grupo posee

los hosts By F.

e infotechO con ID de VLAN 123: grupo de informatica. Este grupo posee los hosts
AyC.

Una variacion de la Figura 1 se muestra en la Figura 2, donde se utiliza un solo
conmutador, y varios hosts que pertenecen a diferentes VLAN se conectan a ese mismo

conmutador.
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Figura 2: Configuracion de conmutadores de una red con VLAN

Host A
- ™ VLAN=123
Conmutador 1 infotech0
U—J VLAN=456
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/
VID =456 [ Host B
o
Conmc.ri_ltador 20 y: VID = 456
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C
C
C Host C
Otros hosts / _]
VID=123 [ VID = 123
~ //—J infotechO
Puertos

Fuente: (Oracle Technology Network, 2013)

En la Figura 2, los hosts Ay C pertenecen a la VLAN de informatica con el ID de VLAN
123. Por lo tanto, una de las interfaces del host A esta configurada con el ID de VLAN 123.
Esta interfaz se conecta al puerto 1 en el conmutador 1, que también se configura con el ID
de VLAN 123. El host B es miembro de la VLAN de recursos humanos con el ID de VLAN 456.

La interfaz del host B se conecta al puerto 5 en el conmutador 1, que se configura con el ID
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de VLAN 456. Por ultimo, la interfaz del host C se configura con el ID de VLAN 123. La interfaz
se conecta al puerto 9 en el conmutador 1. El puerto 9 también se configura con el ID de

VLAN 123.

En la Figura 2, también se muestra que un Unico host puede pertenecer a varias VLAN.
Por ejemplo, el host A tiene dos VLAN configuradas por medio de la interfaz del host. La
segunda VLAN esta configurada con el ID de VLAN 456 y estd conectada al puerto 3, que
también se configura con el ID de VLAN 456. Por lo tanto, el host A es miembro de las

VLAN infotechO y humres0.

Fuente: (Oracle Technology Network, 2013)

¢/ Qué es un switch de red?

Un switch de red o conmutador es un dispositivo de interconexiéon que sirve para
conectar todos los equipos en una red; incluidos los computadores, las consolas, las
impresoras y los servidores. Junto con el cableado forman lo que se conoce como red de

area local (LAN).

Fuente: (Terol, 2021)

Puertos SFP 1G y 10G SFP+

Un puerto SFP 1G puede funcionar a una velocidad de 1 Gbps. Acepta ya sea un
transceptor SFP 1G de cobre, para operar como un puerto Ethernet de cobre, o un

transceptor SFP 1G de fibra para operar como un puerto de fibra dptica.
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Los puertos 10G SFP+ son puertos de alta velocidad que pueden funcionar a
velocidades de hasta 10 Gbps. Necesita un cable de fibra éptica para conectarse a un puerto
SFP+ 10G. Si el otro extremo del cable de fibra dptica estd conectado a un puerto SFP 1G, el

puerto SFP+ 10G negocia automaticamente para igualar la velocidad del puerto SFP 1G.

Fuente: (Citrix Systems, In, 2022)
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Preguntas directrices

¢Al conocer el estado actual de la red IP en la institucion, nos permitird tener una idea

real del estado actual de dicha infraestructura?

¢Es posible identificar los puntos de quiebre en una topologia de red implementada y

el ancho de red que esta demanda a su maxima capacidad?

¢Es de importancia conocer los requerimientos a futuro de la red que se plantea

redisefar?

¢Qué tan importante es definir la tecnologia adecuada en una red que debe estar

preparada para un crecimiento constante?
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CAPITULO Il
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Disefio Metodologico

“Redisefiar la red LAN de INE central en una red IP Convergente”, para la realizacién
del presente estudio se trabajara con un enfoque cuantitativo (analisis de la informacién
por medio de software) y cuantitativos (analisis de la informacién por encuesta) aplicaran
técnicas de recoleccion de informacion a través de cuestionarios dirigidos al personal de

tecnologia de la institucién.

El analisis de la informacidn se realizara de forma no probabilistica, pues estd en juego
la eficiencia de red, lo cual tiene que ser constante en todos los usuarios y servicios de la

infraestructura tecnoldgica que se redisenara.

Con la ayuda de software especializado de monitoreo SNMP, como son IMC de la
marca HP que nos permite monitorear el comportamiento de la carga de los equipos de
networking (Switches), lo que nos ayuda a profundizar ain mas en el trafico y la carga que
se genera en cada interface de los Switches. También se cuenta con el un Sniffer en este
caso Wireshark con el que nos permite conocer qué clase de servicios son los que se

transportan sobre la infraestructura.

La recopilacién de la informacidn se realizara en 2 periodos, pre redisefio y pos
redisefio y se crearan tablas comparativas entre la informacion recopilada en un periodo vs

el siguiente, incluyendo los datos arrojados por el software y los cuestionarios.

Una vez toda la informacién recopilada y procesada, se podra evaluar los resultados
de los trabajos y los cambios que se realizaron y el éxito desde la apreciacion del usuario

final.
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CAPITULO IV
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Resultados

Estado actual de la red

El Instituto Nicaragliense de energia (INE), es el ente regulador encargado del sector
energético nacional, cuenta con sucursales a nivel nacional exceptuando el departamento
de rio san juan, en el departamento Managua cuenta con 2 sucursales las cuales una de
ellas se encuentra ubicadas en las oficinas centrales de la institucion y las segunda en el

sector de Montoya.

Las sucursales fuera de las oficinas centrales, se encuentran interconectadas con la
central mediante enlaces L2 por Fibra Optica a través de un proveedor de servicios de
internet (ISP), en dichas sucursales se cuenta con una red LAN plana pues no sobre pasa

mas de 10 dispositivos conectados. (Marcia W., 2021)

Figura 3: Ubicacion en el mapa de todas las sucursales a nivel nacional.
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Fuente: (INE, 2022)
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En las oficinas centrales las cuales con las instalaciones donde centraremos el

presente estudio, al realizar una vista técnica con previa autorizacion de las autoridades del

Instituto, se inspeccionaron diferentes elementos de la red tales como, el cableado

estructurado, la distribucion légica de la red (Vlan), enrutamiento IP intranet y Hardware

(Switches) con el que se contaba en ese momento.

Tabla 2: Diagnéstico de la red

Elementos de la red

Estado

Cableado Estructurado

Se encontré al momento de la inspeccién un cableado con
diferentes categorias de cables, entre ellas UTP Cat. 5, 5e y
6, de igual forma no todos los cables eran certificados ni en
la chaqueta ni en la transmision.

Switches de acceso

Los switches de acceso L2, son actualmente 10, de los
cuales 8 se encuentran en sus capacidades al limite de las
sugeridas por el fabricante.

Ancho de banda de la red

Las red troncal, entre los switches de acceso se encuentra
holgada, ya que cuenta con interfaces a 10 G, el problemas
se genera en las interface a un 1 G entre en el SW Core y el
equipo de seguridad que el encargado de todo el trafico
hacia internet o servicios en al DMZ.

Configuracion logica de la red

Presenta una distribucion légica de tipo estrella extendida.

Tipos de servicios en la red

La red, se divide en tres parte si hablamos de servicios como
tal, los cuales son la red interna, el trafico hacia internet y los
servicios alojados en la DMZ tales como correo, pagina web,
entre otros.

Fuente: (Marcia . W., 2022)

En los siguientes acapites se abordara mas a detalle sobre todos esto elementos de la

red que se mencionan en la tabla (Tabla 2).
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Cableado estructurado

En el cableado estructurado de la red, se identificd una variedad de categorias y
estado en el cable UTP que se estd utilizando, esto segln nos indican es debido a

crecimiento paulatino de la red y a la antigliedad de la misma.

Se lograron identificar cables UTP en categorias 5, 5e y 6 segun la clasificacién de la
IEE (Institute of Electrical and Electronics Engineers), la antigiiedad data desde unos 10 afos

como maximo, todo ellos conectados segun el estandar TIA-568B.

Los enlaces troncales entre los nodos de acceso y el nodo troncal, son a través de fibra
Optica OM4 Multi Modo y la conexion desde el equipo core o troncal hacia el Firewall de

Ultima Generacion se realiza con cable UTP Cat 6.

Distribucidén de vlan.

Actualmente la red cuenta con un nimero de vlan divididas para dos objetivos, uno
de ellos de cara a la conexidn de los usuarios y otro para la comunicacion entre los equipos

core de la red (servidores).

Las vlan de cara a los usuarios estan presente en todos los conmutadores (Switches)

de cada uno de los nodos distribuidos segun afinidades administrativas en el edificio.

Las vlan que se ocupan en los servicios core de la red solo estan presente en los
conmutador principal y no tiene comunicacién con las demas vlan, a excepcién de una vlan

en particular.
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Enrutamiento IP.

La red a nivel de capa 3 (IP), esta distribuida paralelamente con las vlan, donde cada
segmento IP pertenece a una divisién administrativa, se trabaja generalmente con subredes
de clase C en el segmento 192.168.xxx.xxx/26 en la mayoria de los casos, a excepcién de

algunas vlan en el core de la red.

La asignacién de Ip a los equipos host de los usuarios esta a cargo de un DHCP, que
asigna las ip segun una reserva con Mac Addres del host en una vlan especifica, las cuales

ya estan creada en este server.

Topologia previa a la implementacidn.

En la siguiente figura (Fig. 4) se puede observar la topologia de red que se utilizaba

previo a la implementaciéon de las mejoras de la red.

Figura 4: Topologia logica de la red previa a la implementacién
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Fuente: (NotePad, 2022)
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En la figura 4 se muestra la distribucidn légica de los Switches en lo interno de la
institucion, se distribuyen en 5 Stack, 1 por cada nodo fisico, en total se contaba con 10
Switches L2, cada Switch contaba con la capacidad de hasta 48 puertos Giga Ethernet No

PoE.

Los Switches de acceso se conectan a Switch multicapa, el cual se encarga de enrutar
todo el trafico hacia los servicios internos que consumen los clientes y hacia el NGFW que

es el encargado de filtrar el trafico entrante y saliente hacia internet.

En la figura 4 se muestra las sucursales que se interconectan por un enlace L2 a través
de la red del ISP y que conecta directamente al Firewall de Ultima Generacién que es el
encargo de en rutar el trafico entrante a la red interna y a los servicios que las sucursales

consumen desde los servers alojados en el Data Center institucional.

Capacidades v estado del hardware en la red

Cuando nos referimos a hardware en la red los podemos separar en 2 categorias,
activo tales como los Switches, AccesPoint u Routers si lo existieran y pasivo lo cual es todo

lo referente a cableado estructurado.

Actualmente en la red LAN se cuenta con 10 Switches distribuidos en 5 stack, con
capacidad L2, 128 MB de memoria RAM, Buffer de 1 MB, Throughput 77 MB, 48 puertos
Ethernet No PoE, 2 SFP, dichos equipos con estas capacidades en se encuentran a un 79 %
minimo de su carga en memoria tal y como se muestra en la figura 5, y recordemos que los
equipos L2 al ser los encargados en el proceso de la comunicacion de enviar las tramas, este

recurso (Memoria), es de vital importancia.
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Figura 5: Monitoreo del consumo de memoria de Switches de Acceso)

HPE Intelligent Management Center Home  Resource User

Memory Utilization (%) - Top5 =

Time Range : Last Hour (DRing |aLine

Fuente: (IMC HP, 2022)

Fallas en la red

Con ayuda de una entrevista realizada al jefe de Tl y en conjunto con una visita
realizada para inspeccionar a detalle la red, nos arroja suficiente informacion para
identificar potenciales puntos de fallo en la red actual, los cuales se describirdn a

continuacion:
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Cableado estructurado

Actualmente el cableado estructurado de la red, cuenta con cables UTP de distintas
categorias segun la IEEE que los clasifica segun su rendimiento al transportar datos (ancho
de banda) a velocidades mayores. La categorias que se utilizan en la infraestructura de red

son las siguientes: Cat5, Cat5e y Cat6.

La ultima categoria mencionada es la utilizada en los ultimos afios puesto que es
mejor en cuanto a rendimiento con relaciona a las otras 2 categorias que se utilizaban. Los
cables UTP en categoria 5 y 5e instalados actualmente, se encuentra desgastado ya que
estos tienen aproximadamente 10 afios de uso y no cuenta con proteccién anti roedores en

su entorno.

De forma similar al cable Cat 6 que se encuentra instalado, no cuenta en su mayoria
con la proteccién adecuada anti roedores ni ante los campos magnéticos producidos por
los cables de corriente alterna que se encuentran en el tendido eléctrico del edificio, lo que

generar interferencia en la sefal que este transporta.

Networking

Adentrandonos en el networking de la red se detectaron fallas en la distribucién de
las vlan, ya que segun el organigrama institucional Fig.2, actualmente se cuentan 15
divisiones administrativas, las cuales estan distribuidas actualmente en 7 vlan o subredes
redes diferentes. Lo que implica que mas de una de estas unidades admirativamente

separadas comparten subred.

Esto implica que el numero de ip disponible pueda agotarse mas rdpido y también
esto puede generar un descontrol en el orden légico de las asignaciones ip o de privilegios

en la comunicacion inter vlan al estar distintas unidades o direcciones que requieren
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conexidn con redes internas que tal vez las otras no lo ameriten, esto también se pudiera

catalogar con una falla de seguridad en la intranet de la institucién.

Tal y como se describe anterior mente, las ip son asignadas segun la sub red (Vlan) en
la que el usuario se encuentra conectado, esto hasta cierto punto ayuda con el orden de
distribucién de las direcciones ip, pero en ciertos casos donde las vlan asignada alojan a mas
de una unidad organizativa diferente, estas direccion llegaron al punto de agotarse pues
cada subred tiene una mdascara 255.255.255.192 la que indica que puede asignar un nimero

maximo de 62 direcciones ip como maximo.

La comunicacidn inter vlan estd limitada por acl en el rounting de la red para controlar
el acceso indeseado a instancias del core y solo acceder a los que se amerita segun las

necesidades de las areas conectadas.

Dejando atrds el networking légico, ahora lo abordaremos desde el punto de vista
fisico con el que nos referimos a Switches y Routers o en su defecto Switches Multi Capa.
En la infraestructura de red actual se cuenta con 10 Switches en la capa de acceso (L2),
donde los host de los usuarios se conectan con cables UTP a través de la norma TIA-568B

Fig. 2, también cuenta con Switch Core donde estd configurado todo el rounting de la red.

Este Ultimo en 2021 sufrié una actualizacion en su chasis donde se anexo una tarjeta
gue le brinda interfaces modernas con relacién a las que tenia instalada hasta la fecha del

update.

Los modelos de los Switches de acceso y el core, no seran revelados mas solo las
especificaciones todo esto por motivos de las politicas de confidencialidad de la informacién

en dicha institucion.
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El Switch core, cuenta con redundancia eléctrica y se encuentra conectado en una
UPS, que soporta hasta 45 minutos en modo offline. No obstante no se cuenta con
redundancia fisica conectado a otro Switch core que pueda asumir su carga en caso de que

este le falle tarjeta controladora a un puerto de red.

En cuanto a los Switches de acceso, no cuentan con redundancia eléctrica, es decir
estos solo cuentan con una toma de corriente lo que los hace vulnerables a una falla en el
cable de potencia AC o en una falla de la fuente de poder de este, no obstante si cuenta con
UPS que los protege de fluctuaciones eléctricas y de falla del suministro eléctrico por
aproximadamente 15 minutos, esto ya que el edificio como tal cuenta con un respaldo

eléctrico para fallas eléctricas mayores.

Actualmente en la red LAN, se cuenta con servicios de video vigilancia, VoIP y de
computo. La red fue disefiada inicialmente para servicios de cémputo tales como correo

electrénico, software propio de la institucidn y navegacion en internet.

Paulatinamente la demanda de servicios fue aumentando y de igual forma la
demanda de ancho de banda en la red, procesamiento principalmente de la memoria en los
switches del networking, la mayor carga a la red se generd cuando se implementé el
servicios de video vigilancia a través de cdmaras ip, lo que conllevo a transporta video por

una red que no estaba disefada para ello.

También se detectaron problemas en los enlaces entre el core de la red y el muro
perimetral (Firewall), ya que estos enlaces son a través de puertos Giga Ethernet por cobre
y no por conexiones a fibra ya sea por SFP o SFP+, como si son las conexiones entre los
switches acceso y el core, esto puede generar un cuello de botella en la red con relacién al
trafico de entrada o salida hacia internet o en los enlaces hacia las sucursales de la
institucion.
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Requerimientos proyectados a futuro

Segun la informacién recopilada en la entrevista realizada al jefe de TI, la instituciéon
espera un crecimiento de no menos de 50 y no mas de 100 puntos de red Ethernet, en
cuanto se refiere al edificio central, de igual forma se nos ha dejado saber que se plantea el

cambio de los cables UTP que se encuentra en cat. 5 y 5e.

No obstante también se encuentra plasmado en el plan de desarrollo institucional
2022-2026 la restructuracion de la red por completo y puesto a ello es de gran interés el
presente estudio que nos permiten realizar. Cabe destacar que ellos plantean realizar la

ejecucidn en 2 etapas debido a limitacidn presupuestaria anuales.

Plan de crecimiento en el networking

La red institucidn estad en un crecimiento constante, debido a esto la creacién de
nuevas redes virtuales (VLAN), es practicamente seguro, segun los datos recolectados en
nuestra entrevista, en la red en los primeros 2 meses de afo 2022 ya se han agregado 2
nuevas vlan al networking de la red y segun la proyeccién a futuro y con el objetivo de dar

un mejor orden a la red se plantea la creacién de nuevas Vlan.

Segun hemos dejado saber en los apartados anteriores la institucion espera un
crecimiento en la demanda de Vlan, y con ellos también un crecimiento en la distribucion

de IP’s en su red LAN y WLAN.

Esto se puede genera de igual forma por la incorporacién de nuevos recursos, lldmese
nuevo personal o nuevos dispositivos en la red, recordemos que la asignacion de IP es vital

en una red ya sea cableada y de conexién por RF.
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Propuesta de tecnologia adecuada y crecimiento ordenado

Hardware.

Se proponen el cabio de los Switches en su totalidad, con el objetivo de garantizar un

Optimo desempefio de la red, puesto que segun la informacién obtenida en la visita técnica,

se concluyd que el problema de la lentitud y saturacidén en la red no es problema

relacionado con el ancho de banda interno entre nodos de la red, si no que se debe a la

carga insostenible para los actuales dispositivos de networking.

Los cuales cuando fueron sometidos a la carga de trafico de video vigilancia

colapsaron y en sus capacidades, actualmente estos equipo sin el trafico de video pasando

por ellos estan al 80% de su capacidad lo que indican que estdn a su maximo permitido

segun el proveedor.

En la siguiente tabla (Tabla 3) se muestra una comparacién con los equipos activos de

networking, de las marcas mads posicionadas en el mercado y asi poder elegir de mejor

manera el indiciado para la mejora que se realiza.

Tabla 3: Comparativa de Switches de Acceso.

Comparacion de Switches Acceso FortiNet vs Aruba HP vs Meraki Cisco

Hardware Specifications

FORTISWITCH

CISCO MERAKI MS390-
48P-HW

HP Aruba JL357A

Total Network Interfaces 48x GE RJ45 and 4x 10GE | 48x GE RJ45 and 4x 10GE | 48x GE RJ45 and 4x 10GE
SFP+ SFP+ SFP+

Dedicated Management 0 1 0

RJ-45 Serial Console Port 1 0 1

PoE Power Budget 740 W 437 W 370 W
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Switching Capacity (Duplex) 176 Gbps 256 Gbps 176 Gbps
Packets Per Second (Duplex) | 260 Mpps 190.48 Mpps up to 112 Mpps
MAC Address Storage 32K 32K 33K

Network Latency <1us <1us <1.6us
VLANSs Supported 4K 4K 4K

Packet Buffers 2MB 2MB 4.5MB

DRAM 512 MB DDR3 512 MB DDR3 1 GB DDR3
FLASH 64 MB 64 MB 65 MB

ACL 768 768 768

Spanning Tree Instances 16 16 16

Power Required

100-240V AC, 50-60 Hz

100-240V AC, 50-60 Hz

100-240V AC, 50-60 Hz

Redundant Power No Si No

Power Consumption* (Average | 893.5 W /895.7 W 92.6 W/ 555W 459 W (maximum)
[ Maximum)

Operating Temperature (0°C to 45°C) (-5°C to 45°C) (-5°C 10 45°C)
Humidity 10-90% 510 90% 51090%

Fuente: (FortNet, HPE Aruba, & Cisco Meraki)

En la tabla (Tabla 3), se realiza una comparativa de las especificaciones técnicas de los
Switches con los cuales los proveedores Jicaza, Tigo Bussiness y Tecnasa ofertaron para el
proceso de compra que se realizé en la institucion, fueron ganadores los dispositivos
Fortinet (FortiSwitch), por diversas razones tales como el precio, la cantidad de dispositivos
ofertado segun el presupuesto con el que se contaba que era un maximo de 499, 999.99
cordobas nicaragienses, por la capacidad PoE+ de 740 Watt y por la capacidad de integrase
con el NGFW (FortiGate) y formar un vinculo que la marca hace llamar Forti Link en la cual

garantiza una mayor seguridad en la red LAN.
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Topologia Légica Propuesta

A continuacién se muestra la figura (Fig.6) se muestra la topologia légica de red, que

se propone como mejora:

Figura 6: Nueva Topologia de red implementada
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Fuente: (NotePad, 2022)

Esta topologia nos muestra, una red altamente redundante y escalable, al contar con
doble enlaces a los interno de la red y hacia fuera de la misma. La capa de acceso en la red
LAN, cuenta con enlaces independientes hacia el SW Core de la red que igualmente esta

implementado en alta disponibilidad.

Luego en lo que respecta a al equipo de seguridad tiene dos enlaces hacia internet,
con diferentes proveedores lo que garantiza, no presentar una caida del servicio de internet
y de las interconexidn con las sucursales a menos de experimentar alguna clase de desastre
natural. Al tener doble proveedor de internet y en los enlaces L2, esto también nos permite
poder balancear la carga de ancho de banda de ser necesario en algin momento de alta de

manda de internet o en los servicios web de la institucion.
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En la siguiente tabla (Tabla 4) se muestra una comparaciéon entre la topologia

implementada y la predecesora:

Tabla 4: Comparativa de las bondades de las topologias

Topologia Redundancia | Redundancia | Capacidad | Capacidades | Capacidad
de ISP de SW Core PoE de balanceo de QoS
de carga
Implementada Sl Sl Sl Sl Sl
Pre-implementacion | NO NO NO NO NO

Fuente: (Mendez, 2022)

En la tabla 4, se muestra una comparativa entre las bondades de ambas topologias, la
implementada en el proyecto y la que existia anteriormente, las principales , mejoras que
se implementaron fueron las alta disponibilidad en las capa de distribucién con la anexion
de un segun Switch multicapa, la contratacion de un segundo proveedor de internet ISP,
agregar switches con capacidad PoE a la red de acceso, las capacidad de balanceo de carga
entre los ISP y garantizar QoS en los servicios que no soportan retardos tales como el video

y las voz sobre IP.

Cableado estructurado.

Segun la inspeccion técnica realizada, con autorizacién de jefe de OTIC se realizaran
las siguientes propuestas para una restructuracion de cableado estructurado, en los que
incluird cables, patch panel y organizadores de cables y la distribucién fisica de los puertos
de Switches asi como un plan de distribucidén de puertos para un crecimiento organizado en

este punto de la red.
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En primer lugar, se encuentra la creacidn fisica de un nodo de red en el segundo piso
del edificio principal, en la que se instalarian un gabinete de al menos 24 U, para dentro de
este instalar UPS. PDU, organizador de Cables, al 3 patch panel y 3 switches dentro de estos
ultimos incluir un Switch PoE para los dispositivos que lo ameriten y que se conectaran a

este nodo.

En el nodo actualmente ubicado en el data center principal, se continuaria
conectando a los usuario del sector de primer piso del edificio principal y los 3 nodos
restantes dejarlos de la misma forma ubicados y con la misma capacidad en cuanto a
switches y otros elementos se refiere, solo se propone el reordenamiento en cuanto a la
ubicacién de los dispositivos internos del gabinete, esto para disminuir el posible descontrol

del entramado de claves que se podria generar a futuro.

En cuanto al tendido de cables desde los nodos hasta los usuario se, propone realiza
el cambio total de los cables en categorias menores a la Cat. 6, en cuanto a los cables en
esta categoria también se sugiere el cambio, puesto que se propone definir un ruta fija para
la distribucion de cables, esta ruta se construird con la ayuda de rieles struct y canalizada
con tubos pvc para aislar los cable de roedores y del piso del cielo falso de la institucién y
asi evitar problemas y conflictos con la red eléctrica cable en el mismo espacio entre el cielo

falso el techo real o el piso del segundo piso, segun las circunstancias.

Puntos importantes a considerar en cuanto a la eleccién de los materiales para la

elaboracién del cableado estructurado son los siguientes:

e Certificado UL en la chaqueta y trasmision del cable UTP.

e Certificado UL en los Jack RJ-45.
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Certificado UL en PatchPanel si es que se decide ocupar de forma fija y no

modular.

Certificado UL en Patch Cord UTP.

Mantener las distancias minimas con relacién al cableado eléctrico, segun la

norma ANSI/TIA/EIA 568 y 569.

Aplicar lo indicado por la norma de cableado estructurado, con relacién al

numero de vueltas maximas seguln las distancias del cable.

Realizar el etiquetado adecuado segun la norma ANSI/TIA/EIA 606.
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Implementacién

En base a la informacion recopilada en el presente documento, mediante las
entrevistas (Anexo 4 y 5) al informante clave, el informe realizado de dicha entrevista
(Anexo 11 y 12) e inspecciones técnicas en el edificio y la utilizacion de software
especializado en analisis de redes Figura 5, se realizaron las siguientes mejoras en la red de

la institucion.

1. Se dimensiono la red LAN para un crecimiento del 30% de los proximos 2 afos
por cada nodo de 3 o mads switches que soportan 48 usuarios por cada

conmutador capa 2.

2. Se desplegd una red WIFI aislada de la intranet, con una troncal

completamente en F.O OM4 a 10Gbps conectada por interface SFP+.

3. Serealizd un update del Firewall para poder conectar F.O OM4 LC en interfaces
SFP+, con el objetivo de optimizar el desempeno de interconexidn de la red de

acceso que ya contaba con esta tecnologia.

4. Se realizé la compra de 4 Switches con capacidad PoE de marca Fortinet para

la capa de acceso.

5. Se realizd la reorganizacion de cableado estructurado el centro de datos INE,
se cambiaron Patch Cord, se cambid el rack de piso por un gabinete para
cableado estructurado, se anexaron 3 patch panel modulares con Jack cat.6 y

se etiqueto todo los puntos de red segun la norma EIA/TIA 606, tanto del lado
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10.

11.

del cliente como en los patch cord que conectan a los switches desde los patch

panel.

Del lado de los clientes finales, se ha reportado al area de Tl institucional la
mejora notable en la red, ya que anteriormente se reportaban seguin nos dejé
saber el jefe de OTIC robotizacion en la telefonia IP, también se sufria
problemas en las constantes video conferencias que se realizan en el area

ejecutiva del edificio. Todos estos problemas se superaron satisfactoriamente.

Se realizd el cambio de 50 puntos de red en distintas areas de la institucion los
cuales se detallan a continuacién: 20 puntos de red en el primer piso (5 en
DURE, 10 en DACy 5 en OTIC) y 30 en el segundo piso (10 Presidencia, 10 en
DAJ, 5 en DGE, 3 en ADQ Y 2 en Secretaria).

Se realizé la compra de un Switch Multi Layer (Core) de la marca Aruba HPE,

para garantizar la redundancia del core de la red.

Se instalaron 2 transceiver SFP 1Gbps, uno en cada Switch Core reemplazar la

conexidn de rj45 que antes existia entre el Core y la Firewall.

Aun queda pendiente para una segun fase el cambio del cableado estructurado
de todo el edifico central ya que en este fue donde se detecté la mescolanza

de cables de distintas categorias.

Segln nos confirmd el area Tl los servicios de video vigilancia también
reportaron mejoria, ya que anteriormente reportaban pixeleo en sus

grabaciones de las camaras IP.
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Presupuesto ejecutado en la implementacion de las mejoras en la red

Tabla 5: Presupuesto de Mejoras en la red

Descripcion Unidad de Medida Cantidad Costo
Switches Acceso L2, PoE+ UND 4 CS 483,575
Switch Multi Layer UND 1 CS 291,600
SFP+ 1 Gbps UND 2 CS 32,805
Cables UTP (300 m) UND 7 CS 55,580
Jack Rj-45 UND 50 CS 4,000
Patch Cord Rj-45 UND 100 CS 6,200
Face Plate UND 50 CS 4,000
Canaletas Caja 2 CS 3,600
Patch Panel Rj-45 (48 pto ) modulary

cargado UND 5 CS 39,000
Gabinete para cableado (48 U) UND 1 CS 39,908
Velcro (3 m) Rollo 5 CS$ 2,500
Enlace de FO (55 m) Servicio 1 CS 50,188
Gabinete de pared (24 U) UND 1 CS 1,500
Bandeja para cables (50 m) Metros 50 CS 40,000
Total C$ 1,054,456

Fuente: (OTIC-DDI, 2022)

En el presente tabla (Tabla 5) se detallan los accesorios, equipos y herramientas, que
fue necesaria su compra para poder ejecutar las mejoras antes mencionadas, la mayor
inversién fue requerida en los equipos activos tales como los Switches y el cable que se
ocupd para realizar en cambio de 50 puntos de red, los cuales no era aptos en lo absoluto
para seguir siendo utilizados debido al deterioro de los mismos por el tiempo y la demanda

gue estos tenian por los usuarios.
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Informe de entrevista realizada el responsable de OTIC.

Entrevistador: Ing. Carlos Mendez

Entrevistado: Ing. Walter de Jesus Marcia Lanzas

Fecha de la entrevista: 24/02/2022 Lugar de entrevista: INE-Managua

La entrevista fue realizada al Ing. Walter de Jesus Marcia Lanzas, Responsable de

tecnologia en la Instituto Nicaragtiense de Energia (INE), con email. wmarcia@ine.gob.ni,

residente de la ciudad de Managua. Certificado PMP, CISA, AWS y BMP entre otras
certificaciones en el sector tecnoldgico. La entrevista fue realizada en las oficinas de la
institucion el dia 24 de Febrero del afio 2022, por el Ing. Carlos Mendez con el objetivo de
conocer estado de la red institucional y su proyeccion a futuro sobre la misma y asi poder

dar una solucién a la problematica que se presentaba en la institucion.

En la entrevista se abordaron temas sobre la infraestructura de la red institucional,
proyeccion de crecimiento en relacion a servicios y nuevos usuarios en la red, en la cual se
obtuvo la siguiente informacién: Se espera un crecimiento de por lo menos 50 conexiones
de red fisicas, se reemplazara el cableado estructurado totalmente en dos fases, se plantea
la reestructuracion del cableado, se pretende crear nueva vlan para segmentar mejor la red
y con ello agregar nuevos pool de direcciones IP, la compra de nuevos equipos de
networking (Switches y Acces Point) ya que los Switches existente se encuentran de
catalogados por parte del fabricante. De igual forma se nos dejé saber de los problemas que
estos dispositivos estan presentando con los servicios de telefonia VolIP y de los multiples
videos conferencia que se llevan a cabo en la institucién. Se espera la anexién de nuevas
aplicaciéon en la red por lo que es necesaria una red de alta capacidad a lo interno de la

institucion.
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La entrevista realizada al responsable de Tl en la institucién, no ayuda a poder apreciar
de forma mas precisa la demanda que la red posee y a la cual serd sometida en los préximos
afos y asi poder realizar un dimensionamiento lo bastante acertado posible y evitar que las
tecnologias y buenas practicas que recomendaremos fracasen en el futuro cercano.Los

puntos a resaltar son los siguientes:

e Crecimiento fisico esperado: 50 puntos de red con cable RJ45 Cat 6.

e Nuevos dispositivos VolP: por lo menos 100 dispositivos VolP.

e Nuevos puntos de acceso WLAN: 3 nuevos AP.

e Nuevos puntos de vigilancia: En las sucursales a nivel nacional (Presupuesto 20233).

e Nuevos servicios en la red: Software propietarios de institucion.

e Nuevas puntos de video conferencia: Acondicionar las salas de reunidn para realizar

reuniones por video llamadas (Zoom, Meet, Webex)

e Con todos estos detalles y en conjunto con inspecciones técnicas se trabajé en el
disefio de una red convergente para el Instituto Nicaragliense de Energia, en el afio

2022.
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Analisis y discusion de resultados

Aplicando una entrevista al feje de Tl en la institucidn y con una inspeccién técnica en
el edificio institucional, se recopilo informacién valiosa para el presente trabajo, la cual

analizaremos a continuacion.

Como se menciond anteriormente se realizé una entrevista el jefe de Tl, igual a la que
podemos observar en los anexo 4 y 5, en el presente documento, esta nos brindé la
siguiente informacidén: se espera un crecimiento mino de 50 nuevos usuarios, en la red
cableada, se realizara el cambio de todo el cableado estructurado y se restructurara el
mismo, se realizara la adquisicion de 1 Switch nuevo para cada IDF en el edificio adicional a
los que ya se cuenta, se necesitaban crear nuevas vlan y con ello nuevos pool de direcciones

IP en lared.

En base la entrevista y la inspeccion técnica realizada en la institucion se diseidé una
red convergente, en la cual se despliegan servicios de datos (Correo Electrdnico, Pagina
Web Institucional, Directorio Activo, DHC, Software Financieros y Aplicaciones propias de la

empresa), Telefonia IP, Video Vigilancia y Red Wifi, como se muestra en la figura 7.

En la figura 7 se muestra el diagrama fisico de la red actual de INE, en la cual se
interconectan las sucursales a nivel nacién, con los servicios alojados en el edificio central
gue se encuentra en Managua, también se mutra la interconexion con ambos proveedores
de servicio de internet ISP y las conexidn con las granja virtualizado de servidores y las DMZ,
de igual forma se muestra los servicios en la capa de acceso tales como red de
computadores (LAN), red Wifi (WLAN), Telefonia IP, las camaras de seguridad que en
diagrama no es posible representarlas ya que no se cuenta con ese dispositivo en el

simulador.
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Figura 7: Red convergente implemantada INE.
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Fuente: (Tracert, 2022)

Cabe destacar que la fugura 7 muestra le red simulad en la Cisco Packet Tracert, ya
gue los equipos que se utilizaron en al implementacio son de la marca Fortine la cual no
cuenta con un simulador de sus productos, de igual forma solo se muestra de forma
representativa, el snifer con el que se realizo la captura de trafico que se muetra en la figua
8, la planta IP de la cual la marca no sera revelada por motvos de confidencialidad de la
informacion institucional, asi como las configuracion de los SW, solo se nos permitio
mostrar una pantalla de la creacion de una de las vlan tal y como se muestra en la figura 9.
Sin embargo si mostramos en el anexo 10, las configuracion que se realizaron en el
simulador, de la cual en base a estas configuracion se realizaron las configuraciones en los

dispositivos Fortinet.
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Figura 8: Captura de trafico, al realizar una llamada de INE hasta una Sucursal
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Fuente: (Wireshark, 2022)

En la captura de trafico de la figura 8, se muestra una llamada telefonica, realizada
con origen en uno de los dipositivos ip dentro del edificio central de INE y con destino en
una de las sucursales en este caso la sucursal Jinotepe en el departamento de Carazo,
podemos ver que se utiza en protolo UDP y SIP, tambien se utilizo el filtro de telefonia IP
para realizar el fintrado de los paquetes de esta comunicacién en especial, se muestra

tambien la duracion de la llamada.
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Figura 9: Creacion de vlan en fortiSW desde el FortiGate
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Fuente: (FortiGate, 2022)

En la figura 9, se muestra una captura de la interface grafica del FortiGate, con el que
se administran los FortSwitches, en donde se esta creando la vlan 5, con la marca que se
utiliza en la red de esta intitucion hay diferente modos de administrar la infra estrucutra, si
bine se puede hacer de una interface CLI por SSH, tambine se puede realizar por interface
grafica con los FortiGate si se cuente con este o desde el navegador web HTTP hacia la IP

de admistracion de cada uno de los switches.

Ya con la informacion recopilada mediante la entrevista con el jefe de Tl y una visita
técnica, se ejecutd un plan de trabajo en distintas etapas o fases desde conocer la red desde
todos los sentidos hasta la proyeccién e implementacion de las tecnologias que mejor se
acoplan en las condiciones presupuestarias y técnicas de la institucién, con las que se logré
dar respuesta de manera efectiva a la problematica en la figura 10 se muestra el

cronograma con el que se trabajo el proyecto.
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Figura 10: Cronograma de las actividades
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Fuente: (OTIC-DDI, 2022)
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La institucidon ya venia caminando en la modernizacién de todos sus servicios y

tecnologias desde la informacidn, anteriormente segun su plan de desarrollo institucional

se habia modernizado el centro de datos, que actualmente este ere un centro de datos

semi-virtualizado al actual que es totalmente virtualizado y con sistemas de respaldos de

informacién modernos, de igual forma se realizé la update de la telefonia y solo estaba

pendiente la modernizacion y redisefio de la red LAN, en la que nuestro trabajo fue

fundamental para concretar este plan de desarrollo institucional.
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Hoy en dia la institucidn cuenta con una infra estructura moderna y capacitada para

Figura 11:Interface grafica de monitore de Forti SW
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Fuente: (FortiSwitch, 2022)

gracias al disefio escalable y organizado que se implementé en la institucion.

crecer tanto en servicios con el dispositivos conectados ya se por cable o via wireless,

En la siguiente imagen Figura 11 se muestra el estado del consumo actual de los Forti

Tabla 6: Matriz de consistencia

Switches en capacidades de memoria RAM, CPU los cuales son datos de relevancia.

Num. | Preguntas de Objetivos Metodologia | Instrumento | Variables | Indicadores
Investigacion

1 ¢ Al conocer el estado Conocer el estado Cualitativa Inspeccion, Crecimiento | Estado de la
actual de lared IP en la actual de red LAN de la entrevista de lared red
institucion, nos permitira institucion a nivel de
tener una idea real del capa de fisica L1,
estado actual de dicha acceso L2 y capa de
infraestructura? red L3 del Modelo OSI

2 ¢ Es posible identificar los | Identificar los puntos Cuantitativa Software de Demanda Consumo de
puntos de quiebre en una | de fallo en la topologia Monitoreo de los trafico la
topologia de red de lared actual y la servicios de | interfaces
implementada y el ancho | demanda de ancho de red por los | troncales,
de red que esta demanda | banda de los servicios usuarios consumo de
a su maxima capacidad? | que se estan memoria de

implementando. los switches
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¢ Es de importancia Determinar los Cualitativa, Entrevista, Crecimiento | Experiencia
conocer los requerimientos a futuro | Cuantitativa Software de no del usuario
requerimientos a futuro de | para los que esta red Monitoreo programado
la red que se plantea debe estar preparada. por apertura
redisefiar? de nuevas
plazas

¢ Qué tan importante es Implementar la Cuantitativa Entrevista Despliegue | Nivel de
definir la tecnologia tecnologia adecuada y de nuevos | escalabilidad,
adecuada en una red que | de crecimiento servicios crecimiento y
debe estar preparada ordenado segun los solicitados | disponibilidad
para un crecimiento estudios realizados y por la alta
constante? los requerimientos a direccion

futuro de la red ip

Fuente: (Mendez, 2022)

En la tabla 6 se muestra un matriz de cumplimiento de los objetivos planteados en
este documento. Con la que podemos observar con concordancia de nuestros objetivos y

el trabajo realizado en este proyecto de networking.
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CAPITULO V
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Conclusiones

Esta investigacion tuvo como objetivo Rediseiiar la red LAN del Instituto Nicaragliense
de Energia (INE), con base en los datos y la experiencia adquirida a lo largo del desarrollo
de este proyecto, se puede concluir que las tecnologias digitales en los entornos
corporativos se tiene que mantener en constantes actualizacién de sus equipos activos de
red y en realizar periédicamente mantenimientos en su cableado, si es que este no se

encuentra debidamente protegido.

Primeramente en el proyecto, se realizd el reconocimiento de las tecnologias y
condiciones actuales de la red LAN, con esto se nos permitié tener un panorama claro para
las siguientes etapas y poder continuar con nuestro estudio. Gracias a este paso, se pudo

detectar la mescolanza de categorias de cables, la distribucidn légica y fisica de la red.

Una vez hecho el reconocimiento de la red completa, el siguiente paso fue detectar
en qué punto esta fallando esta, tanto fisica o I6gicamente, las fallas podian ser de origen
fisico ya sea en el cableado y demds componentes, de origen légico tal como una mala
distribucidn de los dispositivos de acceso u cogestidn de ancho de banda etc. Este paso no

ayudo a poder generar una solucién a la problematica encontrada.

Una red bien disefiada debe de contar con un plan de expansion programado que le
permita crecer sin que los servicios que se despliegan sobre la misma, lleguen a afectar la
calidad de la experiencia de usuario, por este motivo se realizé una entrevista al jefe de Tl
en la institucion, la que nos sirvid de apoyo para poder dimensionar una red capaz de crecer

sin problemas y de forma ordenada.
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El presente estudio, concluyo con la implementacién de las tecnologias y mejoras que
mejor se acomodaban a los presupuestos con los que contaba la institucidn sin dejar a un
lado la calidad y fiabilidad de lo que se construyd, la red sufrié un update considerable y
que permite que la institucién le diera repuestas a todos los problemas con los que contaba
y poder tener la seguridad de que esta infraestructura podra soportar cargas futuras de al
menos 50 usuarios mas en la red cableados y multiples conexidn de streaming futuras, el

software que se plantea el despliegue en un futuro inmediato,
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Recomendaciones

Una vez, finalizado en proyecto, se recomienda lo siguiente:

1. Mantener el orden y la nomenclatura utilizada en el cableado estructurado.

2. Continuar con la actualizacién de equipos de manera paulatina y realizar la
actualizacion del firmware de los dispositivos ya instalados, ya que esto ultimo

ayuda a mantener la integridad de la red y su seguridad.

3. Conlaredyaactualizaday optimizada en una red convergente, es posible llevar

la video vigilancia a las sucursales a nivel nacional.

4. Mantener las constante capacitacion de personal encargado del monitoreo,

administracion y la resolucion de falla en la red convergente.

5. Adquirir un equipo certificador de cableado estructurado para garantizar que

los nuevos puntos de red, cumplan con las estandares de calidad en la red IP.

6. Adquirir siempre materiales de red con certificacién ISO y UL.

7. Respetar la norma de cableado estructurado siempre que se trabaje en capa

fisica de la red.
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Anexos

Anexo 1: Rack de Cableado Data Center)
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Anexo 2: Data Sheet de SW HPE Pre Implementacién)
HPE 5120 Sl Switch Series

specdfications

HPE 5120 L£8G 51 Switch (JECTIE)

VO ports and siots 5B RI-45 autosensing 10710041000 ports
(IEEE 802.3 Type 10BASE-T,
EEE 02 3u Type WOBASE-TX
EEE 802 3ab Type 1000BASE-TY; Duples:
WOBASE T/IO0BASE-TH: haif or fulk
WO0RASE-T: full oriy
& fxadt Gagabit Emernat SFP parts
Additional ports and skots 1 RU-45 serlal console port
Physical charactertstics
Démensions T730W) % 10240 x 172 In
(4394 x 28,01 x 437 o} (1L hedght)
Weight TLOZ Ib (5 k)
Memory and processor 120 MA flash, T2 MB SDRAM: packet

ouTer sizes 1 ME

Mounting and enclosure

Mounts Inan ELA standard -Inch
telco rack of equipment Cabinat
(Mardware InCluded;

Performance

1000 Mo Latency
Theougnput
Routing/Switching capacthy
Routing tabla siza

L 3‘|E

up to 774 Mpps
W0 Ghips

12 anfries (1Pl

Enwironment

Dperating femperature

Operating relative umidiy
MonoparatingSiorage tamparature
MonoparatingStorage ratative umidity

I2°F B0 13°F (070 fo 45700
WO fo 0%, noncondensing
-407F 1o 15ETF (HS0°C fo 00D
5% fo 953, noncondensing

BLousTICE

Fressure 422 OB, Low-speed Tam: 422 dB
High-speed fare 50 dE; [50 7779
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Anexo 3: Subnet IPv4

Host clase B/Tabla de subnet

Clas= B Subnet Effective Effectiwve Number of Subnet

Bits Mask Subnets Hosts Mask Bits
1 255.255.128.0 2 32766 17

2 255.255.152.0 4 16382 /18

3 255 .255.224.0 8 8150 f19

4 255.255.240.0 1a 4094 f20

5 255.255.248.0 32 20485 f21

& 255 .255.252.0 64 1022 S22

T 255.255.254.0 128 510 f23

B 255 .255.255.0 256 254 J24

9 255.255.255.128 51z 126 S25

10 255.255.255.192 1024 62 f26

11 255 .255.255.224 2048 30 f27

12 255.255.255.240 4096 14 f28

13 255 .255.255.248 B19z2 6 /29

14 255 .255.255.252 16384 2 J30

15 255

.255.255.254 32768 2% /31
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Anexo 4: Primera pagina de la entrevista.

ENTREVISTA

Datos el entrevistado:

Nombres y Apellidos: Fecha: 7 4 i /

Cargo: Nivel Académico:

CABLEADO ESTRUCTURADO
1. ¢Segun los dltimos 5 anos cuanto espera que crezca la institucion en cuanto a nuevos puntos de red se refiere?
a) 1-50.
b) 50-100.
c) Mas de 100.

2. (¢Es probable que en los proximos 2 anos la institucion se plantee de forma real cambiar todo el cableado UTP
viejo que actualmente existe?
a) Sl (100% del cableado sea cual sea su estado).
b) NO (Solo que este falle en concepto de reparacion).
c) Se plante cambiar solo un parte del cableado (Puntos en categoria 5 y Se).
3. ¢Segun el plan de desarrollo tecnologia se plantea restructurar la red cableada del edificio?

RED DE ACCESO (SWITCHING)

1. iSeguln el crecimiento experimentado en los Gitimos 2 anos que tan posible es la creacion de nuevas vian en la
red?

2. ¢Se planta la institucion en los proximos 2 afios anexar a su red mas dispositivos para |a capa de acceso (L2),
segun la demanda esperada?

3. ¢Se tiene un plan de asignacion de puertos fisicos en los Switches o se plantea a futuro crear un plan de
distribucion de puertos Ethernet segun el crecimiento de las vian?
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Anexo 5: Segunda Pagina de la Ficha de recoleccion de Datos

ENTREVISTA

4. (Latecnologia actual en los Switches de acceso es suficiente para el crecimiento tecnoldgico esperado de los
proximos anos en la institucion?

DISTRIBUCION IP

1. ¢Segun el crecimiento experimentado en los Gitimos 2 anos en la red institucional, se posible experimentar un
incremento sustancial en la cantidad de ip asignadas a nivel general?

2. (Se plante a la necesidad de cambiar la configuracion de las subredes distribuidas en la red debido al
agotamiento de pool en ellas por |a cantidad futura y actual de usuarios?

3. ¢Segun el creciente esperado en los proximos 2 anos es probable crear nuevas subredes para una mejor
distribucion de ip en la red?
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Anexo 6: Data Sheet de Forti Switch

DATA SHEET | FortiSwitch™ Secure Access Family

SPECIFICATIONS

Hardwars Speciications
Totsl Metwork Inbertscen 485 GE FM4S and 48n GE LM and 48x GE B8 and
4= WOGE SFP+ 4= WOGE SFF+ 4= VDGE SFRY
Dedicaind kisnsgemeni 10,100 Fort ] ] a
RI-4% Serisl Consols Port 1 1 1
Form Factar 1 ALI Amci Moun 1 AU Amck Mount 1 AU Rmci Mount
Power avar Ethaman [Pkl Paris a 24 {202 Aafjm) 48 {802 Jaf/m|
Pok Fowsr Burdgst o IO AW
Wiman Tirs Batwesn Faikasn I e W0 ymarn = 00 Ay
Sysbam Spacificationa
Capacity |Dupiss) 178 Gl 178 Gbpn 178 Gipn
Packsts Per Second (Dugle) 80 Mpps B0 Meps 280 Meps.
MIAD Asdrean Siomgs azK K 3zK
Haiwork Latency “ “ o
VLA Supporisd au K aK
B regation Group Stes 8 8 L]
Toisl Link Aggregation Grougs 8 8 L]
Packst Butfers 2 e 1B ]
DRAM WB DDED 313 WB DO 13 WB DOED
FLASH 4 M 4 1n 4 Mn
ACL e i) 8
Spanning Tres Inzisncen L] L] "
Dimenaionn
Mmight 3 Depth 1 Width (inches) 173 %1034 = .33 173 %1230 = 17232 17381230 = 1732
Hamight = Depth x Width (mm) 44 & 260 = 440 &4 D10 = 480 &4 NID = 450
‘Waight TE3 w388 kg WA b (480 kg 032 e S8 kgl
Enwironmant:
Power NOO-T40V AL, S0-50 Hr NOO-T40W AL, S0-50 Hr NOO-Z40W AL, S0-B0 Hr
Power Supply AL bulit in AL bl in AL bk i
Redundant Powsr Mo Mo Mo
Power [ SR W | 5T W ATEEW j ATEI W 1S W BT W
Haui Disipaiion 3T BTLR ST BT TR0 46 BTLYh
Cparming 3Z-M3F oo 32-N3F _jo-4smc) 33-TI3"F |o-4sc)
Storage Tampemturs -4-1587F |-20-70rT ~4-1587F |-20-r0rT ~4-1%27F |-20-P0T
Buridity 10-30% non-condsnung 10-30% non-condsnung 10-30% non-condsming
Air-Flow Direction side-10-hack sids-i0-back mide-in-back
Certification and Complance
FCC, CE, RCM, WCCI, BSMI, LL, CB, AcHS2
Waranty
Fortinet Warrsnty Limitwc] HeSme™ waranty on sl modsia

* POE modsla powsr conmumpiion & timiler to non-POG model iF ROE i not in u
== Fortinmt Warmsnty Polcy: hiipsewes forinst comdocfsgal ELLA polf
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Anexo 7: Data Sheet de Switch Aruba.

Model JLIOTA

Ports ng 10/100/1000 FoE - ports

Memaory and processor B &P 106 M2

f butler Size: 12.38 MB 4 5MB Ingress/7 B75ME Egrecs

& GB oML

Latency 1

Throughput D 0 112 Neops
Switching capacity 176 Gbps
PoE capability 370 W FoE.

Product Details

Figure 1 shows the front view of JL35TA

SFP+ pors 10/100/10008as6-T RJ-45 ports Rd Sanal Conscle
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Anexo 8: Switch Cisco Meraki MS-390-48P-HW

e e B o i 55 o B ot 5 0 O 0 e i PPRENEIE

Anexo 9: Modelos de la Familia MS390 de Switch Cisco Meraki

Models
Number of Ports Model Description

MS390-24-HW 24-port GbE switch

e MS200-24P-HW 24-port GbE PoE+ switch
MS200-24U-HW 24-port GbE UPoE/802.3bt switch
MS390-24UN-HW 24-port mGbE UPoE/802.3bt switch
MS390-48-HW 48-port GbE switch

~Hlzms MS290-48P-HW 48 port GbE PoE+ switch
MS390-48U-HW 48-port GbE UPoE/802.3bt switch
MS300-48UX-HW 36-port 2.5GbE + 12-port mGbE UPoE/802.3bt switch
MS200-48UX2-HW 48-port 5GbE UPoE/802.3bt switch
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Anexo 10: Show run de las configuraciones propuestas e implementadas

SW-Core-Primario

SW-Core-Secundario

SW-Acceso

hostname SW-Core-Primario

|

enable secret 5
$1$mERr$hzAFXIj6BLYyCGWzrflfBb/
[

i.p domain-name ine.gob.nni

!

username untelcom_admin privilege
1 password 7
08131F4AA0C0A4F4542595E4E60

!
spanning-tree mode pvst
spanning-tree vlan 1-7,9,18,30,32-
33priority 0

|

class-map match-all voz

match protocol rtp

class-map match-all ucm-traffic
match ip dscp ef

|

policy-map Telefonia_IP

class voz

priority 100

set ip dscp ef

class class-default

fair-queue

|
policy-map ucm-interface
class ucm-traffic

set precedence 5

|

interface GigabitEthernet1/0/1
switchport trunk native vian 9
switchport mode trunk

|

interface GigabitEthernet1/0/2
switchport trunk native vian 9
switchport mode trunk

!

interface GigabitEthernet1/0/3
switchport trunk native vian 9
switchport mode trunk

hostname SW-Core-Secundario

|

enable secret 5
$1$mERr$hzAFXIj6BLyCGWzrfIfB
b/

[

i.p domain-name ine.gob.nni

!

username untelcom_admin
privilege 1 password 7
08131F4A0C0A4F4542595E4E60
!

spanning-tree mode pvst
spanning-tree vlan 1-7,9,18,30,32-
33 priority 4096

|

class-map match-all voz
match protocol rtp

class-map match-all ucm-traffic
match ip dscp ef

!

policy-map Telefonia_IP
class voz

priority 100

set ip dscp ef

class class-default

fair-queue

!

policy-map ucm-interface
class ucm-traffic

set precedence 5

!

interface GigabitEthernet1/0/1
switchport trunk native vlan 9
switchport mode trunk

!

interface GigabitEthernet1/0/2
switchport trunk native vian 9
switchport mode trunk

!

interface GigabitEthernet1/0/3
switchport trunk native vlan 9

hostname SW-Primer-Piso
!
enable secret 5
$1$mERr$hzAFXIi6BLYCG
WzrflfBb/

!
ip domain-name ine.gob.nni
!
username untelcom_admin
privilege 1 password 7
08131F4A0C0A4F4542595
E4E60

!
spanning-tree mode pvst
spanning-tree extend
system-id

!

interface FastEthernet0/1
switchport access vlan 5
switchport mode access

!

interface FastEthernet0/2
switchport access vlan 2
switchport mode access

!

interface FastEthernet0/3
switchport access vlan 3
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 4
switchport mode access

!

interface FastEthernet0/5
switchport access vlan 5

switchport mode access
!
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i.nterface GigabitEthernet1/0/4
switchport trunk native vlan 9
switchport mode trunk

!

interface GigabitEthernet1/0/5
switchport trunk native vlan 9
switchport mode trunk

!

interface GigabitEthernet1/0/6
switchport access vian 8
switchport mode trunk

!

interface GigabitEthernet1/0/7
switchport access vlan 9
switchport mode access

!

interface GigabitEthernet1/0/8
switchport access vlan 10
switchport mode access

!

interface GigabitEthernet1/0/9
switchport access vlan 18
switchport mode access

!

interface GigabitEthernet1/0/10
switchport mode trunk

!

interface GigabitEthernet1/0/24
switchport access vlan 18
switchport mode access

!

interface Vlan2

mac-address 0003.e46¢.0a01
ip address 192.168.4.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 102 in

!

interface Vlan3

mac-address 0003.e46¢.0a02
ip address 192.168.5.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 102 in

!

switchport mode trunk

!

interface GigabitEthernet1/0/4
switchport trunk native vlan 9
switchport mode trunk

!

interface GigabitEthernet1/0/5
switchport trunk native vlan 9
switchport mode trunk

!

interface GigabitEthernet1/0/6
switchport access vlan 8
switchport mode trunk

!

interface GigabitEthernet1/0/7
switchport access vlan 9
switchport mode access

!

interface GigabitEthernet1/0/8
switchport access vlan 10
switchport mode access

!

interface GigabitEthernet1/0/9
switchport access vian 18
switchport mode access

!

interface GigabitEthernet1/0/10
switchport mode trunk

!

interface GigabitEthernet1/0/24
switchport access vlan 18
switchport mode access

!

interface Vlan2

mac-address 0060.2f17.0601
ip address 192.168.4.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 103 in

!

interface Vlan3

mac-address 0060.2f17.0602
ip address 192.168.5.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 103 in

interface FastEthernet0/6
switchport access vlan 6
switchport mode access

!

interface FastEthernet0/7
switchport access vlan 7
switchport mode access

!

interface FastEthernet0/23
switchport access vlan 33
switchport mode access

!

interface FastEthernet0/24
switchport access vlan 18
switchport mode access

!

interface GigabitEthernet0/1
switchport trunk native vlan
9

switchport mode trunk

!

interface GigabitEthernet0/2
switchport trunk native vlan
9

switchport mode trunk

!
interface VIan9

ip address 192.168.2.2
255.255.255.0

!

ip default-gateway
192.168.2.1

!

banner motd ACSW
Propiedad de INEAC

!
line con 0

password 7
08131F4A0C0A4F4542595
E
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interface Vlan4

mac-address 0003.e46¢.0a03

ip address 192.168.6.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 102 in

[

interface Vlan5

mac-address 0003.e46¢.0a04

ip address 192.168.7.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 102 in

|

interface Vlan6

mac-address 0003.e46¢.0a05
ip address 192.168.8.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 102 in

|

interface Vlan7

mac-address 0003.e46¢.0a06
ip address 192.168.9.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 102 in

|

interface Vlan8

mac-address 0003.e46¢.0a07
ip address 192.168.3.1
255.255.255.0

|

interface Vlan9

mac-address 0003.e46¢.0a08
ip address 192.168.2.1
255.255.255.0

[

interface Vlian10
mac-address 0003.e46¢.0a09
ip address 10.1.10.1
255.255.255.252

|

interface Vlan18
mac-address 0003.e46¢.0a0a

interface Vlan4

mac-address 0060.2f17.0603

ip address 192.168.6.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 103 in

|

interface Vlan5

mac-address 0060.2f17.0604

ip address 192.168.7.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 103 in

[

interface Vlan6

mac-address 0060.2f17.0605

ip address 192.168.8.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 103 in

|

interface Vlan7

mac-address 0060.2f17.0606
ip address 192.168.9.1
255.255.255.0

ip helper-address 192.168.3.250
ip access-group 103 in

[

interface Vlan8

mac-address 0060.2f17.0607
ip address 192.168.3.1
255.255.255.0

[

interface Vlan9

mac-address 0060.2f17.0608
ip address 192.168.2.1
255.255.255.0

|

interface Vlan10
mac-address 0060.2f17.0609
ip address 10.1.20.1
255.255.255.252

|

interface Vlan18
mac-address 0060.2f17.060a

login local

|

line vty 0 4

password 7
08131F4A0C0A4F4542595
E

login local

transport input ssh

line vty 515

login local

transport input ssh

|
end
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ip address 192.168.32.1
255.255.252.0

ip helper-address 192.168.3.250
|

interface Vlan30

mac-address 0003.e46¢.0a0b

ip address 172.168.30.1
255.255.255.0

ip helper-address 192.168.3.250
|

interface Vlan33

mac-address 0003.e46¢.0a0c

ip address 172.168.33.1
255.255.255.0

ip helper-address 192.168.3.250
|

io route 0.0.0.00.0.0.0 10.1.10.2
|

access-list 102 deny icmp any
192.168.3.0 0.0.0.255 echo
access-list 102 deny icmp any
172.16.0.0 0.0.0.7 echo
access-list 102 deny icmp any
192.168.2.0 0.0.0.255 echo
access-list 102 deny icmp any
10.1.10.0 0.0.0.3 echo
access-list 102 deny tcp any
192.168.3.0 0.0.0.255 eq 3389
access-list 102 deny tcp any
10.1.10.0 0.0.0.3 eq www
access-list 102 permit ip any
any

banner motd ACSW Propiedad de
INEAC

|

line con 0

password 7
08131F4A0C0A4F4542595E
login local

!

line vty 0 4

password 7
08131F4A0C0A4F4542595E
login local

transport input ssh

line vty 515

ip address 192.168.32.1
255.255.252.0

ip helper-address 192.168.3.250
|

interface Vlan30

mac-address 0060.2f17.060b

ip address 172.168.30.1
255.255.255.0

ip helper-address 192.168.3.250
|

interface Vlan33

mac-address 0003.e46¢.0a0c

ip address 172.168.33.1
255.255.255.0

ip helper-address 192.168.3.250
[

ip route 0.0.0.0 0.0.0.0 10.1.20.2 !
|

access-list 103 deny icmp any
192.168.3.0 0.0.0.255 echo
access-list 103 deny icmp any
172.16.0.0 0.0.0.7 echo
access-list 103 deny icmp any
192.168.2.0 0.0.0.255 echo
access-list 103 deny icmp any
10.1.20.0 0.0.0.3 echo
access-list 103 deny tcp any
192.168.3.0 0.0.0.255 eq 3389
access-list 103 deny tcp any
10.1.10.0 0.0.0.3 eq www
access-list 103 permit ip any any
banner motd ACSW Propiedad de
INEAC

|

line con 0

password 7
08131F4AA0C0A4F4542595E
login local

|

line vty 0 4

password 7
08131F4A0C0A4F4542595E
login local

transport input ssh

line vty 515

login local
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login local

transport input ssh
!
end

transport input ssh
!

end
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Anexo 11: Informe de entrevista parte 1.

Informe de entrevista

Entrevistador: Ing. Carlos Mendez

Entrevistado:_Ing. Walter de Jesius Marcia Lanzas

Fecha de la entrevista: _24/02/2022 Lugar de entrevista: INE-Managua

Introduccion:

La entrevista fue realizada al Ing. Walter de Jesis Marcia Lanzas, Responsable de tecnologia
en la Instituto Nicaragiiense de Energia (INE), con email. wmarciai@ine. gob.ni, residente de
la ciudad de Managua. Certificado PMP, CISA, AWS y BMP entre otras certificaciones en

el sector tecnolagico. La entrevista fue realizada en las oficinas de la institucion el dia 24 de

Febrero del afio 2022, por el Ing. Carlos Mendez con el objetivo de conocer estado de la red
institucional y su proyeccion a futuro sobre la misma y asi poder dar una solucion a la

problemitica que se presentaba en la institucion.
Desarrollo:

En la entrevista se abordaron temas sobre la infraestructura de la red institucional, proyeccion
de crecimiento en relacion a servicios y nuevos usuarios en la red, en la cual se obtuvo la
siguiente informacion: Se espera un crecimiento de por lo menos 30 conexiones de red
fisicas, se reemplazara el cableado estructurado totalmente en dos fases, se plantea la
reestructuracion del cableado, se pretende crear nueva vlan para segmentar mejor la red y
con ello agregar nuevos pool de direcciones IP, la compra de nuevos equipos de networking
{Switches y Acces Point) va que los Switches existente se encuentran de catalogados por
parte del fabricante. De igual forma se nos dejo saber de los problemas que estos dispositivos
estan presentando con los servicios de telefonia VoIP y de los miltiples videos conferencia
que se llevan a cabo en la institucion. Se espera la anexion de nuevas aplicacion en la red por

lo que es necesaria una red de alta capacidad a lo interno de la institucion.
Cierre:

La entrevista realizada al responsable de TI en la institucion, no ayuda a poder apreciar de
forma mas precisa la demanda que la red posee y a la cual serd sometida en los proximos
afios y asi poder realizar un dimensionamiento lo bastante acertado posible y evitar que las

tecnologias y buenas practicas que recomendaremos fracasen en el futuro cercano.
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Anexo 12: Informe de entrevista parte 2.

Informe de entrevista

Los puntos a resaltar son los siguientes:

-Crecimiento fisico esperado: 50 puntos de red con cable RJ45 Cat 6.

-MNuevos dispositivos VolP: por lo menos 100 dispositivos VolP.

-Nuevos puntos de acceso WLAN: 3 nuevos AP.

-MNuevos puntos de vigilancia: En las sucursales a nivel nacional {Presupuesto 20233).
-MNuevos servicios en la red: Software propietarios de institucion.

-MNuevas puntos de video conferencia: Acondicionar las salas de reunion para realizar

reuniones por video llamadas {Zoom, Meet, Webex)

Con todos estos detalles y en conjunto con inspecciones técnicas se trabajo en el disefio de

una red convergente para el Instituto Nicaragiiense de Energia, en el afio 2022,
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