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Resumen

La tematica en este estudio trata sobre la Gestion del Riesgo Operacional en
los Bancos e Instituciones Financieras del departamento de Matagalpa, afio
2022, este trabajo tiene como objetivo analizar la gestion de riesgo operacional del
banco de la produccion BANPRO, y las principales consecuencias debido a los riesgos
que esta propenso en sus actividades financieras; la importancia de esta investigacion
radica en otorgar informacién relevante y necesaria sobre la gestion de riesgo
operacional, asi como también los tipos de riesgos operacionales que se dan muy a
menudo en las instituciones financieras. De igual manera poder demostrar de qué
manera gestiona los riegos operacionales el banco BANPRO de la ciudad Matagalpa
con el adecuado cumplimiento de los procesos de los riesgos operacionales,
identificando su funcionamiento, marco legal, métodos, normas, procesos, estrategias

gue ellos implementan para poder ofrecer un mejor servicio y productos a sus clientes.

Palabras clave: riesgo operacional, gestion de riesgo, Marco legal



. Introduccion

La presente investigacion trata sobre la gestion de riesgo operacional en Banco
de la produccion BANPRO del departamento de Matagalpa en el primer semestre del
afo 2022.

En los ultimos afios en el circulo de las instituciones financieras de la banca
internacional, asi como por parte de los reguladores y supervisores de la actividad
bancaria de los paises, ha salido a luz la preocupacién sobre el tratamiento de todos
los riesgos existentes en la industria de las finanzas, debido a que es un riesgo que

siempre ha existido.

En nuestro pais se han realizado diferentes estudios relacionados con la gestion
de riesgo operacional, por ejemplo, en la universidad autbnoma de Nicaragua, Unan-
Managua, los licenciados Ana Francis Reyes y Alvaro Zambrana realizaron una guia
metodoldgica sobre los procesos de gestion de riesgo en el afio 2017, su objetivo
principal era facilitar los elementos técnicos y metodolégicos que orienten el proceso

de gestion y prevencion de riesgo a nivel nacional.

UCA Universidad centroamericana, los licenciados Snishana Lipova y Hernesto
Huezo Castillo realizaron un trabajo del riesgo operacional en la banca y su
administracion en Nicaragua, lo cual llegaron a las siguientes conclusiones: evaluaran
el riesgo operacional inherente a todos los tipos de productos, actividades, procesos y
sistemas; administraran los riesgos operacionales considerando los impactos que

pudieran provocar y la probabilidad de ocurrencia de eventos.

En la universidad UNAN-LEON el licenciado Miguel Angel Mufioz Lépez realizo
un trabajo con el tema de modelos de pérdidas agregadas como estimador del riesgo
operacional a través de simulacion de monte Carlo, llegaron a la conclusion de que la

simulacién a través de Montecarlo aplicando el método de pérdidas agregadas.

La importancia de la investigacion radica en otorgar informacién relevante sobre

la gestidon de riesgo operacional, asi como también los tipos de riesgos operacionales



gue se dan muy a menudo en las instituciones financieras. De igual manera poder
demostrar de qué manera gestiona los riegos operacionales el banco BANPRO S. A
Matagalpa con el adecuado cumplimiento de los procesos de los riesgos
operacionales. Identificando su funcionamiento, marco legal, métodos, normas,
procesos, estrategias que ellos implementan para poder ofrecer un mejor servicio y
productos a sus clientes.

En la actualidad uno de los riesgos que se manifiestan con una mayor
intensidad, debido a factores como la creciente complejidad del negocio bancario,
evolucion de los sistemas tecnoldgicos y la globalizacién del sistema financiero en
general, es el riesgo operacional. Por lo antes mencionado El Sistema Financiero de
Nicaragua cumple con normas de calidad y muy especialmente con el tema de la
administracion y gestion del riesgo operativo que permite identificar, medir, evaluar y
controlar afrontar el grado de exposicidbn en que se encuentren las instituciones

financieras.

El propdsito de la investigacion es el riesgo caracteristico de la actividad y la
determinacién de un capital minimo para investigacion, es analizar la gestion de riesgo
del Banco de la produccion BANPRO, puesto que es importante para que el banco
tome medidas y puedan reducir estos riesgos; y mejorar la calidad de los servicios y
productos que ofrecen a la diversidad de clientes, tomando en cuenta que se debe de

satisfacer las necesidades del publico en general.

Este tema ha sido objeto de estudio, debido a la gran importancia que tienen las
empresas e instituciones financieras para poder controlar los distintos riesgos
operacionales y poder mejorar la gestion de riesgo operacional; ademas que aporta al

crecimiento y desarrollo econémico del pais.

La presente investigacion es de enfoque cualitativo ya que utiliza la recoleccion
de datos para finar las preguntas de investigacion o revelar nuevas interrogantes en el
proceso de interpretacién, esta basada en la recopilacién de informacién para el
analisis de los riesgos operacionales de las entidades bancarias especialmente para

el banco BANPRO en el primer semestre del afio 2022.



El tipo de investigacion es descriptiva ya que analiza las caracteristicas de una
poblacion o fendmeno sin entrar a conocer las relaciones entre ellas. Por tanto, lo que
hace es definir, clasificar, dividir o resumir. Por ejemplo, en nuestra investigacion
desarrollamos la definicidn, clasificacion y caracteristicas de los riesgos operacionales
y sobre la gestion de riesgo en banco de la produccion BANPRO en el primer semestre
del afio 2022

Nuestra investigacion es de orientacion transversal porque se desarrollé durante
un periodo menor a un ano, el primer semestre del afio 2022 para ser exactos al Banco
de la produccién BANPRO.

Esta investigacion se realiza a través del método inductivo, porque investigamos
toda la informacién requerida sobre los riesgos operacionales en las entidades
bancarias, posteriormente visitamos a la entidad que elegimos que es BANPRO, para

verificar la gestion de riesgo operacional.

La poblacién que corresponde a la investigacion son las instituciones bancarias
gue se encuentran en la ciudad de Matagalpa, encontramos los posibles riesgos

operacionales que se presentan en las instituciones.

Muestra es la parte de la poblacién que se selecciona, de la cual realmente se
obtiene la informacion para el desarrollo del estudio, asi que nuestra muestra es
BANPRO ya que el informante nos proporcion6é bastante informacion para darle

respuesta a nuestros objetivos.

Los instrumentos utilizados para obtener informacién y darles respuesta a los
objetivos, es la entrevista, se coordind con la gerencia del banco BANPRO y se elaboré
un cuestionario que constara de una serie de preguntas dirigidas a la gerente general

de riesgo del banco de la produccion BANPRO.



Il. Justificacion

La presente investigacion tiene el objetivo de analizar la gestiébn de riesgo
operacional al banco de la produccion BANPRO Matagalpa en el primer semestre del
afo 2022.

Es importante conocer de la gestion de los riesgos operacionales en cada una de
las instituciones financieras que existen en el pais, si tenemos un conocimiento base
nos ayudard a mejorar la calidad de los servicios y productos en las instituciones
financieras, es por ello que es indispensable el conocimiento de los riesgos
operacionales, ya que ayuda a las personas encargadas de tomar decisiones y a los
directivos a entender la gestion de riesgos y como pueden afectar a la consecucion de

sus objetivos, y a la capacidad de eficiencia de los controles ya implantados.

Es por eso que este tema tiene mucho impacto en el sector financiero, debido a
gue las empresas deben saber de qué se tratan los riesgos operacionales, sus causas
y consecuencias, de esta manera poder aplicar una buena gestibn de riesgo
operacionales; y por tanto poder saber que, si una organizacién no elabora un analisis
de riesgos evaluar las amenazas y los impactos, no podra reaccionar a tiempo ni
mucho menos prevenir efectos negativos como dafar la imagen de la empresa e

incluso llevarla a la quiebra.

Esta investigacion sera de mucha utilidad para BANPRO, para que de esta
manera se dé cuenta de los factores que influyen a estos riesgos, poder identificar
cada uno de ellos, y asi de esta manera poder prevenirlos, creando estrategias para
mejorar la seguridad en los servicios y productos ofrecidos, asi como también medidas
preventivas para reducir los riesgos, y poder ofrecer un mejor servicio a los clientes y
fomentando la seguridad a la hora de hacer uso de los productos y servicios que el
banco ofrece, ademas que este tema de investigacion servira como fuente bibliografica
y sera de mucha utilidad para los estudiantes y docentes que estén interesados en el

tema.



lll.  Objetivos

Objetivo General

Analizar la gestion de riesgo operacional del banco de la produccion BANPRO

en la ciudad de Matagalpa en el primer semestre del afio 2022.
Objetivos Especificos

1. Identificar el marco conceptual de la gestion de riesgo operacional en los bancos e
instituciones financieras.

2. Determinar la gestion de riesgo operacional que aplica BANPRO S. A sucursal
Matagalpa en el primer semestre del afio 2022.

3. Valorar la gestion de riesgo operacional dentro del banco de la produccion

BANPRO S.A de la ciudad de Matagalpa en el primer semestre del afio 2022.



IV. Desarrollo

4.1 Riesgo operacional
4.1.1 Concepto de riesgo

“Se refiere a la condicion que impera cuando las personas pueden detectar un
problema, identificar opciones de solucion y establecer la probabilidad de cada

solucién conduzca a un resultado.” (Jackson, 2019, pag. 4)

Es decir, tratar de eliminar el riesgo en un banco es algo inutil, porque el riesgo
es algo inherente al hecho de comprometer recursos actuales en busca de resultados
futuros, De hecho, el progreso econdmico se define como la habilidad de tomar

riesgos.

Se entiende también como la medida de la probabilidad y magnitud de los
impactos adversos, siendo la consecuencia del peligro y esta en relacion con la
frecuencia con que se presenta el evento, por ejemplo: Riesgo de marca y reputacion
ha sido como uno de los riesgos mas altos hoy en dia en las empresas debido a la

mala maniobra en las practicas comerciales no aceptables por los consumidores.

Al aplicar la entrevista a la gerente del banco, manifesté que es un riesgo de
pérdida debido a la inadecuacién o fallos de los procesos, el personal, los sistemas
internos o bien a causa de acontecimientos externos. Incluyen riesgo de lavado de

dinero, riesgo tecnoldgico y riesgo legal.

4.1.2 Clasificacion del riesgo
4.1.2.1 Riesgo de crédito

“Es la probabilidad de incurrir en una pérdida, si la contrapartida de una
transaccion no cumple plenamente las obligaciones financieras acordadas por

contrato, a su debido tiempo forma o cuantia.” (Peiro, 2020, pag. 10)



En otras palabras, es la disminucion del valor de los activos debido al deterioro
de la calidad crediticia de la contra partida, incluso en el caso en que la contrapartida

cumpla totalmente con lo acordado.

Por lo tanto, la calidad del riesgo puede estar predeterminada tanto por la
probabilidad de que se produzca el incumplimiento del contrato como la reduccion de
las ganancias, por ejemplo: cuando un cliente se enfrenta a la insolvencia y ya no

puede pagar sus deudas especialmente con los proveedores.

Al aplicar la entrevista a la gerente del banco, manifesté que el riesgo de crédito
es la posibilidad que tiene un acreedor de sufrir pérdidas derivadas de un impago,
parcial o total, de los créditos concedidos a sus clientes/deudores en una operacion

financiera o comercial.

4.1.2.2 Riesgo de mercado

“También conocido como riesgo sistémico, hace referencia a la probabilidad de
pérdidas o minusvalias en una cartera, como consecuencia de la fluctuacion de
factores de riesgos ya sean tipo de interés, precio de las acciones coma tipo de cambio
entre otros.” (Pedrosa, 2016, pag. 15)

Por tanto, el riesgo de mercado de un Producto financiero puede ser determinado
por mas de uno de estos factores, por ejemplo: al tener una posicion en bonos
denominados En divisas expone al banco simultdneamente al riesgo de tipo de interés

y de cambio.

Aunque muchos bancos se expongan al riesgo del cambio a través de
operaciones de trading en divisas coma el riesgo de tipo de interés es de lejos el mas

importante dentro de la categoria de riesgo de mercado.

Segun BANPRO el riesgo de mercado se entiende como el posible impacto
negativo en los resultados, debidos a los cambios en los precios de los productos
basicos, los tipos de cambio y los tipos de intereses, asi como los precios de valores
de las deudas, las entidades participantes en fondos de inversién y los precios de las

acciones.



4.1.2.3 Riesgo de liquidez

“Consiste en la probabilidad de no poder hacer frente a las obligaciones de pago
de forma puntual, o que para hacer se incurra en costos excesivos 0 sea en la
incapacidad de las instituciones financieras para cumplir con sus obligaciones.”
(Basilea, 2013, pag. 08)

El riesgo de liquidez bancario se produce cuando una entidad financiera no puede
entender las peticiones de reembolso y liquidacién de sus clientes todo ello porque el

banco no tiene reservas liquidas suficientes para cumplir sus obligaciones financieras.

Es claro que el riesgo de liquidez surge de la funcion fundamental de los bancos
de captar depdsitos a corto plazo, por ejemplo: mediante cuentas de ahorro, cuentas
corrientes, certificados de depdsitos a plazo y otros instrumentos de corto plazo y

conceder préstamos a largo plazo.

Segun la informacién que nos brind6 la gerente de BANPRO que el riesgo de
liquidez es la dificultad de una empresa para poder hacer frente a sus obligaciones de
pago a corto plazo debido a la incapacidad de convertir sus activos en liquidez sin
incurrir en pérdidas, La liquidez es la capacidad que tiene un activo de transformarse

de forma inmediata en dinero, sin producir una pérdida significativa de su valor.

4.1.2.4 Riesgo de tasa de interés

“En este caso nos referimos a los tipos de interés que fijan los bancos centrales
y Sus respectivos gobiernos, que pueden llegar a generar inflacion o deflacion. Afecta
a la rentabilidad en el triangulo de la inversion “. (Llamas, 2021, pag. 4)

“El riesgo de tipo de interés es el riesgo asumido, derivado de los cambios, asi
como volatilidades, que sufren los tipos de interés de activos y pasivos. Los cuales,
puedan tener una incidencia directa en los agentes econdmicos y financieros.”
(Pedrosa, 2016, pag. 5)



El riesgo de tipo de interés o riesgo de intereses es el que se deriva de las
fluctuaciones en los tipos de interés de los activos y pasivos que cualquier agente

econdmico mantiene en cartera.

Politica monetaria de control de la cantidad de dinero en circulacién.

Déficit publico, compitiendo con el sector privado por los recursos disponibles.

—— Tasade inflacién, como explicacién del tipo nominal

Figura 1.Causas de variacion de tipos de interés.
Fuente: (Llamas, 2021, pag. 5)

Entonces el tipo de interés es la remuneracion del uso de dinero, esto es el precio
del tiempo, este precio podra ser fijo o variable, de manera que prestamista y
prestatario asumiran un riesgo de tipo de interés en funcion del sentido de la variacion
de dicho precio o, dicho de otra forma, cada agente asume el riesgo que desea en
funcion de sus expectativas, traspasando el restante riesgo de la variacion al otro
agente. Este riesgo es caracteristico de la estructura financiera de la empresa, aunque

también afectard a toda inversion a plazo.

En general, todos los agentes econémicos se encuentran expuestos de una u
otra forma al riesgo de tipo de interés. Entidades financieras, empresas, inversores
institucionales e inversores individuales en mayor o menor medida se encuentran
amenazados por la posibilidad de variacion del precio del dinero. Sin embargo, no a

todos les influye de la misma manera si el tipo se desplaza en una u otra direccion.

Ejemplo de caso a favor y en contra:



Por ejemplo, un cambio al alza en los tipos de interés sera perjudicial para alguien
que tenga dinero a crédito, ya sea un préstamo o hipoteca, ya que tendra que pagar

un mayor precio por este dinero.

Mientras que una persona gque cuenta con inversiones en depdsitos y otros
elementos de renta fija, como la deuda publica y similar, saldra ganando con el alza

en los tipos de interés, al abonarle una mayor cuantia (Pedrosa, 2016, pag. 3)

Asi mismo debido a la naturaleza de sus operaciones, el Banco se encuentra
expuesto a este riesgo, por tanto, para minimizar los efectos potenciales adversos, la
unidad de riesgos monitorea y comunica a la administracion los resultados de las
exposiciones al riesgo de tasas y los potenciales impactos en el margen financiero y
en el valor econémico del capital. Consecuentemente, la administracién gestiona las
brechas de activos y pasivos sensibles a tasas de interés estableciendo periodos de
revalorizacion en su cartera de crédito a tasa variable estratégicamente, o fechas de
vencimientos en sus carteras a tasa fija, o generalmente invierte en instrumentos
financieros (inversiones) gestionando los plazos y estructuras de tasas fijas o variables
en dependencia de la fuente de fondos con la cual se financia su colocacién.

Adicionalmente monitorea el comportamiento de las tasas locales e
internacionales y revisa periddicamente el calce de tasas para evitar que exista una
alta exposicion fuera de los rangos de tolerancia aprobados por junta directiva. El
banco tiene su propia politica de administracion del riesgo de tasa de interés, misma
que contiene los limites de tolerancia aprobados internamente por la junta directiva y
los lineamientos especificos que dicta la Norma de administracion del riesgo de tasa
de interés CD-SIBOIF1087-4-DIC4-2018. En particular, se administra el riesgo de tasa
de interés en el corto plazo mediante reportes gerenciales donde cuantifica el potencial
impacto en el margen financiero anualizado ante aumentos y disminuciones en las
tasas de interés brindando seguimiento a los descalces entre activos y pasivos
sensibles a cambios en las tasas de interés en diferentes bandas de tiempo y para los

préximos doce meses.

Complementariamente para monitorear el riesgo de tasa de interés para el largo

plazo, el banco utiliza la metodologia de duracion modificada para cuantificar el
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potencial impacto respecto al patrimonio que tendria un aumento o disminucién de
tasas en el valor de los activos y pasivos sensibles a riesgo de tasas. El escenario de
sensibilizacion de corto plazo se ejecuta bajo el supuesto de impacto en brecha de +
200 puntos base en moneda extranjera y = 300 puntos base en moneda nacional. El
impacto sobre la banda de 0-30 dias permite cuantificar la sensibilidad del margen
financiero ante dicho shock de tasas de interés. EIl escenario de sensibilizacion de
largo plazo se ejecuta bajo el supuesto de impacto en brecha de + 200 puntos base en
moneda extranjera y £ 300 puntos base en moneda nacional. El impacto se cuantifica
sobre las bandas de corto, mediano y largo plazo lo cual permite cuantificar la
sensibilidad patrimonial (conocido como Valor Econémico del Capital) ante dicho shock

de tasas de interés.

Segun la gerente de riesgo de BANPRO, el riesgo de tasa de interés afectaria
mucho al banco, debido a que los valores de los activos estdn asociados a las

fluctuaciones y variaciones en el mercado.

4.1.25 Riesgo legal

“Se refiere al incumplimiento de las leyes, normativas y regulaciones de
diferentes tipos que son emitidas por los gobiernos de cada pais y por otras entidades.”
(Jiménez, 2021, pag. 02)

De igual manera el riesgo legal tiene que ver con el incumplimiento de contratos
y acuerdos comerciales con terceras partes, es decir en ambos escenarios la
materializacion de este tipo de riesgo puede significar multas y sanciones, en otras
palabras, pérdidas economicas que pueden llegar incluso a poner en riesgo la

continuidad del negocio.

Ademas, en el caso de incumplimiento contractual puede representar demandas
gue no solo afectaran los estados financieros de la empresa y nivel de productividad,
sino también su reputacién y credibilidad en el mercado lo cual puede llegar a tener un

gran impacto en las estrategias del negocio.
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Por ejemplo, la superintendencia que regulan y controlan el funcionamiento de
las empresas, este puede presentarse tanto por el desconocimiento de una ley o
normativa en particular como por la omision intencional de esta, Por eso al gestionarlos
es posible prevenir y mantener el control de reclamaciones o sanciones que pueden
darse por el no conocimiento o incumplimiento de normativas por un inadecuado

manejo contractual.

En la entrevista la gerente de riesgo de BANPRO nos comentd que la
materializacion de este riesgo puede significar multas y sanciones, es decir, pérdidas

econOmicas que pueden llegar incluso a poner en riesgo la continuidad del negocio.

Ademas, en el caso de incumplimiento contractual puede representar
demandas que no solo afectaran los estados financieros de la empresa y su nivel de

productividad, sino también su reputacion y credibilidad en el mercado.

Los riesgos legales pueden llegar a tener un gran impacto en la estrategia de
negocio, por eso, al gestionarlos es posible prevenir y mantener el control de
reclamaciones o sanciones que pueden darse por el no conocimiento o incumplimiento

de normativas o por un inadecuado manejo contractual.

4.1.2.6 Riesgo Reputacional

“Es cualquier tipo de amenaza o peligro que puede dafar la buena reputacion de
tu empresa y afectar negativamente en el éxito general de tu negocio y tu reputacion
ante los consumidores, estos riesgos suelen ser inesperados y pueden producirse sin

aviso”. (Llamas, 2020, pag. 02)

El riesgo de crédito y el de mercado puede generar riesgo reputacional, sin
embargo, se considera que el riesgo operacional es con diferencia el que mas riesgo

reputacional puede ocasionar.

Es decir, el riesgo reputacién al puede presentarse de manera inesperada tiene
gue ver con la pérdida de confianza y afecta al funcionamiento de la empresa el cual

genera pérdida de valor e incluso puede generar su continuidad.
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Es importante gestionarlo de la manera adecuada para prevenir su
materializacion o en caso de que suceda poder mitigarlo correctamente, por ejemplo:
En una institucion financiera corre el riesgo de que por causa de algun evento negativo
éste sea interno o externo el publico lo castigue dejando de usar los servicios

financieros.

Las consecuencias del riesgo reputacional en BANPRO pueden ser diversas y
afectar a una parte o al conjunto de la sociedad, es dificil paliar el dafio que puede

producir si no se cuenta con mecanismos de prevencion, control y respuesta.

Entre las circunstancias que pueden aparecer como consecuencia de este riesgo

destacan:

- La pérdida de confianza y lealtad de los empleados.
- Lareduccion de la satisfaccion del consumidor.

- Un coste de capital.

- Mayor volatilidad de los resultados de la empresa.

- Mayor dificultad para hacer frente a las situaciones de crisis.

Este riesgo, puede ser el riesgo mas complicado al que se puede enfrentar una
organizacion. Hay que entender que este riesgo afecta al correcto funcionamiento de
una empresa, pudiendo desenlazar otros riesgos que ni siquiera estaban previstos.
También, no hay que perder de vista, que puede ser consecuencia de cualquier accién,

evento o circunstancia, sin que previamente este definida o localizada.

4.1.2.7 Riesgo operacional

“Es el riesgo de pérdidas resultantes de la falta de adecuacion, fallas en los
procesos internos de la actuacion del personal de los sistemas o bien aquellos que

sean productos de eventos externos.” (Rodriguez, 2014, pag. 04)

En pocas palabras este tipo de riesgo se relaciona tanto con el comportamiento

de los procesos propios de la empresa como la con coyuntura en la que se devuelven.
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Este tipo de riesgo cuenta con la condicion de inevitable, ya sea que es muy

frecuente su aparicion en todas las empresas esto responde a la propia condicion

humana, que precisa de periodos de adaptacion y aprendizaje, Por ejemplo: errores

de la naturaleza humana mala conducta de los trabajadores, fallas tecnolégicas.

La gerente de BANPRO nos dijo que el riesgo operacional es toda posible

contingencia que pueda provocar pérdidas a una empresa a causa de errores

humanos, de errores tecnoldgicos, de procesos internos defectuosos o fallidos, o a raiz

de acontecimientos externos (fraudes, accidentes, desastres, etc.).

Lo cual BANPRO lo clasifican de la siguiente manera:

Tabla 1. Clasificacion del riesgo operacional segun BANPRO

Categorias de
tipos de eventos
(nivel 1)

Definicién

Categoria

(Nivel 2)

Fraude/Fraude
crediticio / deposito sin
valor

Fraude interno

Pérdidas derivadas de algun
tipo de actuacion encaminada
a defraudar, apropiarse de
bienes indebidamente o]
soslayar regulaciones, leyes o
politicas empresariales
(exclusivos los eventos de
diversidad / discriminacién) en
las que se encuentra implicada,
al menos, una parte interna de
la empresa.

Hurto y fraude

Sabotaje deliberado de
la reputacion del banco.

Hurto /extorsion /
malversacion / robo
desfalco.

Aprobacion indebida de
activos.

Meter virus en sistemas
deliberadamente
(hacking damage)

Falsificaciones

Utilizacion de cheques
sin fondos

Aprobacion de cuentas,
de identidad, colusién

Abuso de informacion
Privilegiada (no a favor
de la empresa)

Fraude Externo

Hurto y fraude

Hurto /robo
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Pérdidas derivadas de algun
tipo de actuacion encaminada
a defraudar, apropiarse de
bienes indebidamente o]
soslayar la legislacion parte de

Falsificacion

Utilizacion de ck sin
fondos

Seguridad de los

Daflos por ataques de

un tercero sistemas informacion
Robo de informacion
(con pérdidas
pecuniarias)
Relaciones Pérdidas derivadas de | Relaciones Cuestiones relativas a
laborales y | actuaciones incompatibles con | laborales remuneracion,
seguridad en el | la legislacibn o acuerdos prestaciones sociales,
puesto de | laborales, sobre higiene o extincion d contratos
trabajo seguridad en el trabajo sobre el 5 —G6n aboral
~ rganizacion r
pago de reclamos por dafios ganizacion fabora
personales, o sobre €asos jigiene y | Casos relacionados con
relacionados —  con la | seguridad en el | las normas de higiene y
diversidad/discriminacion trabajo seguridad en el trabajo
Indemnizacion a los
trabajadores
Diversidad y | Hostigamiento
discriminacién (harassment)
Todo tipo de
discriminacién/ igualdad
de oportunidades
Clientes, Pérdidas derivadas del | Adecuacion, Abusos de confianza/
productos y incumplimiento involuntario o | divulgacion de | incumplimiento de
practicas negligente de una obligacién | informacién  y | pautas
empresariales profesional frente a clientes | confianza
Aspectos de

concretos ( incluidos requisitos
fiduciarios y de adecuacion) o
de la naturaleza o disefio de un
producto

adecuacion divulgacion
de informacion (KYC=
conozca su cliente)

Violacién de la
privacidad de
informacion sobre

clientes minoristas

Violacién de privacidad
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Confusion de cuentas(
inflar operaciones para
cobrar mas comisién)

Abuso de informacién
confidencial

Responsabilidad del
prestamista (donde el
préstamo fue entregado
en el interés del banco)

Practicas
empresariales

Précticas restrictivas de
la competencia
(antitrust)

Practicas comerciales/
de mercado
inapropiadas

Mercado Ventas agresivas
inapropiado —
Incumplimiento/
evasion de impuestos
(intencional)
Soborno / cohecho
/contrabando
Manipulacion de
mercado
Abuso de informacion
privilegiada
Lavado de dinero
Actividades no | Operaciones no
autorizadas reveladas
Operaciones no
autorizadas (con

pérdidas pecuniarias)

Valoracién errénea de
posiciones(intencional)

Ausencia de
investigacion a clientes
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Seleccion
patrocinio
riesgo

y

conforme a los
directrices
Superacibn de los

limites de riesgo frente
a clientes

Actividades de

asesoramiento

Litigios sobre
resultados de las
actividades de

asesoramiento

Dafos a activos
materiales

Pérdidas derivada de dafios o
perjuicios a activos materiales
como consecuencia de
desastres naturales u otros
acontecimientos

Desastres
otros

y

acontecimientos

Perdidas por desastres
naturales

Destruccion dolosa de
activos/meter virus en
sistemas
deliberadamente

Pérdida negligente o
dafio de activos de
clientes por negligencia

Responsabilidad en
general (resbalones vy
caidas, etc.)

Pérdidas humanas por

causas extremas
(terrorismo,

vandalismo, huelgas,
protestas, incendio

predeterminado

Trastorno en el
negocio y fallos
en los sistemas

Pérdidas derivadas de
incidencias en el negocio y de
fallos en los sistemas

Inversion Arquitectura
tecnolégica vy | inapropiada  (cuando
capacidad hay absorciones)
Hardware/software(obs
oletos o inadecuados)
Desarrollo Errores de

programacion
(internos/externos)

Ejecucion errénea de
sistemas
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Incapacidad de migrar
hacia/de sistema
existente

Fallas de
sistema

Telecomunicaciones

Fallas de hardware,
software, interfaces,
red, comunicacion
interna

Incidencia en el

Interrupcion/incidencias

negocio en el suministro (luz,
agua, internet, etc.)
Ejecucién Pérdidas derivadas de errores | Recepcion, Comunicacién
entrega y en el procesamiento de | ejecucion y | defectuosa
gestion de operaciones o en la gestion de | mantenimiento _ —
procesos procesos, asi como de | de operaciones Eltioies e [Mreeliston
relaciones con contrapartes e o B9,
comerciales y proveedores. LT °
descarga
Incumplimiento de
plazo o] de

responsabilidades

Ejecucion errénea de
modelos

Error contable/
atribucién a entidades
erréneas

Errores en otras tareas

Fallos en la entrega,
compensacion 0 pagos

Fallo en la gestion del
colateral

Errores en el
mantenimiento de datos
de referencia

Productos
defectuosos

Defectuoso del
producto (no
autorizado, etc.)
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Error de los modelos
(errores matematicos,
parametros
programacion errénea o
supuestos invalidos

Seguimiento y
presentacion de
informes

Incumplimiento de la
obligacion de informar
al este regulador, al
fisco, etc.)

Inexactitud de informes
externos (con
generacion perdida)

Aceptacion de
clientes y
documentacién

Inexistencia de
autorizaciones/ rechazo
de clientes

Documentos juridicos
inexistentes/incompleto
S

Gestion de | Acceso no autorizados
cuentas de | a cuentas
clientes : :
Registros  incorrectos
de clientes( con
generaciéon de
pérdidas)
Contrapartes Fallos de contraparte
comerciales distintas de clientes
Otros litigios con
contrapartes  distintas
de clientes.
Distribuidores y | Subcontratacion
proveedores (outsourcing) (quiebra
de la empresa,
incumplimiento, de
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responsabilidades,
contrato inadecuado)

distribuidores

Litigios con

Fuente: Resultados de investigacion por entrevista al Gerente

Segun BANPRO las categorias del riesgo que ha presentado fueron fraude
externo ya que sufrié dafios por ataques de informacion ya que mucha informacion de
los clientes fue robada y muchos fueron estafados también en este caso entra la
categoria clientes, productos y practicas empresariales ya que hubo violacién de la
privacidad de informacién sobre clientes, abuso de informacion privilegiada y
falsificaciones y a la categoria que estd mas susceptible de que suceda es Dafios a
activos materiales ya que puede presentarse desastres naturales, pérdidas humanas

por causas extremas (terrorismo, vandalismo, huelgas, protestas).

4.1.3 Fuentes del Riesgo Operacional

- 2
Procesos - \f s
/ nternos -y S,
Fuewntes del — >  Personas N4 )

Riesgo Operativo

) \ ) -
> Tecwologta oe J )

informaciébn

Ny =
N M= ’
// Eventos externos ( ' ’ 7

Figura 2. Fuentes del riesgo operacional
Fuente: (Calle, 2020, pag. 1)

4.1.3.1 Personas

Uno de los factores de riesgo operacional son las actividades desempefiadas por
las personas, ya sea por la competencia, conducta ética o atribuciones que tenga un

funcionario. (Calle, 2020, pag. 2)
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Cuando un empleado tiene acceso a transacciones que no son de su
competencia, puede llegar a cambiar informacion sensible o tener a su disposicion
datos confidenciales de los clientes o de la compaifiia, lo que puede resultar en fraudes,

robos, sabotajes, etc.

Estas pérdidas son asociadas a la inadecuada capacitacién del personal,
negligencia, error humano, sabotaje, fraude, robo, apropiacion de informacion
sensible, lavado de dinero, inapropiadas relaciones interpersonales, ambiente laboral
desfavorable, falta de especificaciones claras en los términos de contratacion del
personal, entre otros factores.

La importancia que tiene que capaciten al personal segun la gerente de BANPRO
nos comento que si es muy importante que el personal esté capacitado sobre estos
temas, y mucho mas importante lo que tenga que ver con riesgo operativo, ya que ellos
tendran un mejor conocimiento sobre dicho tema y asi contribuirdn a que el banco
pueda mitigar todo tipo de actividades que afecte al banco de manera grave o leve;
ademas que contribuiran al bienestar de la sociedad, ayudaran a prevenir el lavado de
dinero, financiamiento del terrorismo, y financiamiento de armas, estos son temas muy

importantes que afectan a la sociedad.

4.1.3.2 Procesos internos

Uno de los principios de control interno de una empresa es la segregacion de
funciones. Esta consiste en separar las actividades para que las responsabilidades de
una o varias areas de la compafiia no recaigan en una sola persona. De ese modo

ningun funcionario debe gestionar todas las etapas de una transaccion. (Calle, 2020,
pag. 3)

A causa de la posibilidad de pérdidas financieras relacionadas con el disefio
inapropiado de los procesos, politicas y procedimientos inadecuados o inexistentes

dentro de la empresa, que pueden tener consecuencia el desarrollo deficiente de las

operaciones y servicios o la suspension de los mismos.
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Ademas, cuando no hay segregacion de funciones, un usuario podria acceder a
transacciones para realizar acciones no autorizadas o fraudulentas. Por eso, es un

factor de riesgo operativo.

Asi es que muchos de los bancos, como el JP Morgan Chase, el Banco Barings
o el Banco Société Générale, han sufrido grandes pérdidas por una inadecuada

segregacion de funciones.

BANPRO, determina algunos ejemplos sobre los procesos internos: como errores
en las transacciones, la evaluacion inadecuadas de contratos, complejidad de
productos, operaciones y servicios, errores en la informacién contable, inadecuada
compensacion, liquidacién o pago; insuficiencia de recursos para el volumen de

operaciones, inadecuada documentacion de transacciones.

4.1.3.3 Sistemas

Los sistemas, la infraestructura, la disponibilidad de almacenamiento y el
procesamiento de la red de una empresa son factores de riesgo operacional. (Calle,
2020, pag. 3)

De la misma forma vemos que la posibilidad de pérdidas financieras derivadas
del uso inadecuado de sistemas de informacion y tecnologia relacionadas, pueden
afectar el desarrollo de las operaciones y servicios que realiza el banco al atender
contra la confidencialidad, integridad, disponibilidad y oportunidad de la informacién
para esto se debe de incluir en esta area los riesgos de inadecuada inversion en

tecnologias y fallas para alinear la Tl con los objetivos del negocio.

En ese sentido, si un usuario accede a sistemas de informacion que son sensibles
para la compafia 0 cuenta con acceso a usuarios o a contrasefias que no son de su
responsabilidad, puede aumentarse el riesgo de pérdida de confidencialidad o exponer

los datos a modificaciones no autorizadas.
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4.1.3.4 Riesgos internos

Para gestionar los factores de riesgo operacional, asi como este tipo de
riesgos, es recomendable contar con una solucion tecnol6gica, que permite la
identificacion, evaluacion, control y monitoreo constante y eficiente de estos riesgos
gue pueden impactar negativamente a la organizacion. Asi mismo, una buena préactica

es disefar y establecer indicadores claves de riesgo. (Calle, 2020, pag. 1)

En esta misma categoria de factores de riesgo operacional, entran aquellas
transacciones que han sido registradas de forma incompleta, con informacion
imprecisa o fuera del periodo contable correspondiente. Cuando se utiliza un formato
incorrecto para ingresar los datos o se registran sin contrastar con los datos existentes,

se pueden afectar de forma grave los registros contables.

En BANPRO Matagalpa constantemente se realizan capacitaciones sobre todos
los temas que tienen relacion con los riegos que son presentes en el sector financiero,
mas cuando se trata del riesgo operacional; ya que es uno de los riesgos que mas
afecta las actividades del banco debido a que conlleva muchos factores en relacion al
sistema financiero de la institucion; es como una rama que va generando cosas
negativas hacia la institucion, es por es ello que como institucién se cree necesario
gue el personal debe estar capacitado para que ellos apoyen a alcanzar a los objetivos

plateados como grupo Promerica.

De manera que el banco ha implementado herramientas para el reporte,
almacenamiento y analisis de pérdidas operacionales. En el proceso de recopilacion
de eventos de riesgo operativo con pérdida o sin pérdida neta se han registrado
eventos desde el afio 2002; estos eventos estan siendo reportados por las diferentes
gerencias del banco. Los principales eventos de riesgo operativo son presentados al
Comité de Riesgos; un resumen de los eventos y principales indicadores de riesgo
operativo (pérdidas netas, estimaciones sobre requerimientos de capital por riesgo
operativo, litigios legales, seguimiento de limites, etc.) son incluidos en la matriz
integral de riesgos enviada mensualmente a la alta gerencia y principales gerentes del

Banco.
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Por ese motivo se han nombrado gestores de riesgo operativo en las areas del
banco con el propésito de facilitar la comunicacién entre las &reas funcionales
(negocios y operativas) y la unidad de administracion integral de riesgos mediante el
reporte oportuno de los eventos de riesgo, planes de accion para la mitigacion de
riesgos identificados y fortalecer la cultura de gestion de riesgos en sus areas. Como
parte de la gestion y culturizacién para administracion de riesgos operativos, el
departamento de riesgo operacional participa en capacitaciones de induccion y
refrescamiento organizadas por la gerencia de recursos humanos. El banco dispone
de una metodologia documentada para realizar la identificacion de riesgos operativos
y controles inmersos en los diferentes procesos de las principales lineas de negocios
y operativas del banco. Las principales lineas de negocio y procesos criticos de son
identificadas a partir del analisis de impacto del negocio y aplicacion de metodologia
de andlisis de criticidad de procesos. Los resultados de los mismos son incluidos en el
Plan de Continuidad de negocios, el cual contiene politicas, analisis y lineamientos
para la restauracion en el menor tiempo posible de dichos procesos, los que pudiesen

ser afectados por eventos mayores interruptores de negocios.

Segun BANPRO, en el contexto interno los riesgos operativos a los que un banco
se ve mas afectado son las pérdidas asociadas a la inadecuada capacitacion del
personal, negligencia, error humano, sabotaje, fraude, robo, apropiacién de
informacion sensible, lavado de dinero, inapropiadas relaciones interpersonales y
ambiente laboral desfavorable, falta de especificaciones claras en los términos de

contratacion del personal, entre otros factores.

Por ejemplo, violacion al sigilo bancario, auto préstamos, transacciones no
autorizadas por el cliente (reactivacion de cuentas, retiros de efectivos, emision de
tarjetas de crédito, cambio de firmantes en la cuenta, falsificacion de firmas en
vaucher.) dependencia de una persona, incompetencia, falta de supervision

cultura/comportamiento, apropiacion indebida de activos, entre otros.

En contexto externo son: la posibilidad de pérdidas derivadas de la ocurrencia de
eventos ajenos al control de la institucidbn que pueden alterar el desarrollo de sus

actividades, afectando a los procesos interno, personas y tecnologia de informacion.

24



Entre otros factores se podran tomar en consideracion los riesgos que implican
las contingencias legales, las fallas en los servicios publicos, la ocurrencia de
desastres naturales y sanitarios, atentados y actos delictivos, asi como las fallas en
servicios criticos provistos por terceros. Otros riesgos asociados con eventos externos

incluyen el rapido cambio en las leyes, regulaciones, asi como el politico o del pais.

4.1.4 Gestion de riesgo operacional

“Es el proceso de identificar, evaluar Y controlar los riesgos financieros, legales,

estratégicos y seguridad de la organizaciéon”. (Lavell, 2016, pag. 1)

Por tanto, es una herramienta que permite enfrentar una serie de amenazas
internas y externas, de esta manera la entidad actuard de forma preventiva
identificando el riesgo antes que ocurra. También permite tener planes para responder
a los inconvenientes que se puedan presentar por factores como procesos

tecnologicos, eventos externos o fallas humanas.

Siendo mas especifico la gestion de riesgo comprende las politicas,
procedimientos y estructuras con que cuenta la entidad para la adecuada gestion, que
se implementan para identificar, medir, controlar y monitorear para informar los

eventos qué esta expuesto el banco.

4.1.5 Importancia de la gestioén de riesgo operacional.

“‘Es esencial en cada uno de los procesos de las companiias lo cual ayuda a
prevenir las situaciones que se le puedan presentar en el futuro”. (Camila, 2020, pag.
01)

Quiere decir que es de importancia para entender que la gestion de riesgo es una
herramienta muy util en una organizacion, pero también se debe de tomar en cuenta
que se debe de realizar en forma conjunta 0 sea que el trabajo en equipo es

fundamental.
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En concreto uno de los métodos que funcionan es realizar reuniones
peribdicamente con las areas involucradas para impartir entre si los analisis y

conclusiones.

BANPRO considera importante contar con una adecuada gestion de riesgo, ya
gue de esta manera podremos prevenir evento que traigan afectaciones al banco. Si
tenemos una adecuada gestion de riesgo nos permitira incrementar la confianza de los
stakeholders (un stakeholder es el publico de interés para una empresa que permite
su completo funcionamiento. Con publico, me refiero a todas las personas u
organizaciones que se relacionan con las actividades y decisiones de una empresa
como: empleados, proveedores, clientes, gobierno, entre otros.) Asi como también
reducir las pérdidas operacionales, capacidad de resiliencia ante eventos
catastroficos, crear y proteger el valor que aporta la organizacion, agilizar y fortalecer
el proceso de toma de decisiones, proteger la reputacién e imagen corporativa,

favorecer a la mejora continua de la institucion.

4.1.6 Objetivos

Para implementar un plan de gestion de riesgo es importante identificar y analizar
cuales se podrian presentar dentro de la compafiia para que con base en eso se tomen
acciones que ayuden a mitigar las consecuencias que estos pueden causar. Sin
embargo, en muchas ocasiones no es claro el por qué se deben implementar y cual es

su fin.
Ahora, existen dos principales objetivos dentro de la gestion de riesgo:

Tabla 2. Objetivos de la gestion de riesgo
Identificar Los riesgos que se pueden presentar dentro del banco.

Implementar El plan que se llevara a cabo para mitigar y controlar los
riesgos, qué métodos y herramientas se utilizaran para

esto.

Fuente: (Camila, 2022, pag. 3)

Esto permite que la compafia establezca sus propias estrategias para generar
un balance entre los riesgos a los que estan expuestos y cudles serian sus posibles
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soluciones en caso de qué se llegaran a presentar, o de qué manera se podrian
prevenir. Ademas, la gestion de riesgo tiene propadsitos, esto ayuda a hacer mas eficaz
a la hora de identificarlos riesgos operacionales a los que esta expuesta la empresa.
Para implementar un plan de gestion de riesgo es importante identificar y analizar
cuales se podrian presentar dentro de la compafiia para que con base en eso se tomen
acciones que ayuden a mitigar las consecuencias que estos pueden causar. Sin
embargo, en muchas ocasiones no es claro el por qué se deben implementar y cual es

su fin.

Por ende, la gestibn de riesgos en la empresa se basa generalmente en un
documento detallado que incluye todas las técnicas y procesos que se ejecutan como
parte de la metodologia y la forma en que la empresa identificara y abordara los

riesgos.

Como un ejemplo claro de lo mencionado, estan los estandares que deben seguir
los servicios financieros de una organizacion con el fin de identificar y controlar los
riesgos, sobre todo aquellos pensados para proteger los datos de clientes, iniciar
procesos de inversiones o determinar el riesgo crediticio de una persona u
organizacién. Ademas, la gestidén de riesgo tiene propadsitos, esto ayuda a hacer mas
eficaz a la hora de identificarlos riesgos operacionales a los que esta expuesta el
banco:

Tabla 3. Propdésitos de la gestién de riesgo
Alinear el apetito del | Los encargados evalian los riesgos a los que se

riesgo con la estrategia | podria enfrentar la organizacion, teniendo en cuenta
adoptada los objetivos internos y el plan que se podra en
marcha y las herramientas que se utilizaran para

gestionarlos.

Fortalecer las decisiones | Se brinda veracidad en la identificacion y seleccion
en respuesta a los riesgos | de los mecanismos que se emplearan para darle

respuesta a los riesgos.

Reducir eventualidades y | Las empresas van evolucionando su manera de

pérdidas en la operacion | identificar los riesgos a los que estan o estarian
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expuestos y establecen prontas soluciones que
mitigarian que los tomen por sorpresa y con ello que

se presenten pérdidas.

Identificar y gestionar | Todas las compafias se ven involucradas en sufrir

multiples riesgos entre los | riesgos que pueden afectar de manera directa sus

proyectos procesos.
Aprovechar las | Al conocer al detalle y tener claro todos los eventos
oportunidades gue se podrian presentar, ayuda a que la firma pueda

encontrar oportunidades.

Optimizar el capital Tener la informacion veraz acerca de los riesgos hace
gue los encargados de llevar a cabo la gestion tengan
una evaluacion eficaz de las necesidades del capital
en su conjunto y puedan mejorar la asignacion de

este.

Fuente: (Camila, 2022, pag. 1)

Inclusive BANPRO, cuenta con una serie de objetivos sobre la gestién de riesgo,
trata de fortalecer los conocimientos de los colaboradores para que ellos puedan
reportar todos los eventos que son perjudiciales para la institucion y ponen en peligro
las operaciones del banco, siempre trata de que la informacién sea veraz para poder
tomar las medidas necesarias. Fortalece la cultura de prevencion de riesgos
operacionales con el apoyo requerido de los gestores de riesgos el cual son
nombradas en cada una de las areas del banco, destaca la importancia de reportar los
eventos de riesgos ocurridos en las respectivas areas, ademas de que explica el
proceso de registro de eventos mediante la herramienta “eventos de riesgos

operativos”.

BANPRO cumple todos los propoésitos de la gestion de riesgo ya que si se
identifica y se mantiene la informacion correcta y necesaria esta le ayudara a estar

siempre luchando contra cualquier riesgo que se presente en la institucion.
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4.1.7 Etapas de la gestion de riesgo

Tabla 4. Etapas de la gestién de riesgo
1.Identificacion v' Politicas, metodologias.

v'  Sistema para determinar los riesgos inherentes
gue puedan presentar pérdidas monetarias o
reputacional.

v" Amenazas por alcanzar objetivos del negocio.

2.Medicion v' Cuantificacion a la pérdida (impacto).
v Podria generar Materializacién del riesgo y la
frecuencia que en el mismo esté presente en el negocio.

3.Control v" Medidas implementadas para minimizar el impacto
y frecuencia del riesgo en el proceso (producto o
servicio).

4.Monitoreo v' Seguimiento y analisis que se le realiza al proceso

(producto o servicio).

v' Garantizar que las medidas adoptadas cumplen
con el objetivo de mitigar el riesgo identificado.
Fuente: (Arcan, 2017, pag. 2)

Los riesgos son importantes para las decisiones estratégicas, es decir son la
principal causa de la incerteza en las organizaciones y estan presentes en actividades
mas simples de una empresa. Un abordaje amplio y corporativo de la gestidon de riesgo
permite que una organizacion contabilice el potencial, impacto de todos los tipos de
riesgos en todos sus procesos actividades, productos y servicios.

Por eso todas las organizaciones enfrentan incertezas y el desafio de sus
administradores, es de determinar hasta qué punto aceptar esa incerteza y definir

como se puede interferir en el esfuerzo para generar valor a las partes interesadas.

BANPRO clasifica las etapas de gestion de riesgo siguiendo la normativa legal
de gestion de riesgo comprende el establecimiento de lineamientos, politicas y

procedimientos para:
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Identificar: consiste en documentar los factores de riesgos que puedan
representar pérdidas materiales para el Banco de la produccibn o amenazas para
alcanzar sus objetivos. El objetivo es identificar las fuentes de riesgo, amenazas,
vulnerabilidades, los eventos y consecuencias, respondiendo a tres preguntas: ¢Qué
puede suceder? ¢Por qué sucede? ¢(Como puede suceder? Y ¢Como puede

impactar?

Analizar y cuantificar riesgos: se define una metodologia para identificar los
riesgos y controles para monitorear los riesgos en términos de: probabilidad, impacto,

controles, variables que en forma conjunta determinan el nivel estimado del riesgo.

Evaluar riesgos: se establece politicas, limites de tolerancia para cada uno de
los riesgos para luego compararlas con las mediciones realizadas a los eventos
materializados. A partir de este contraste se establecen las prioridades con las que se

va a tratar cada tipo de riesgo.

Tratar riesgos: el proceso de tratamiento de riesgo consiste en seleccionar y
aplicar las medidas mas adecuadas de control, con el fin de llevarlos a niveles
aceptables para la organizacion. En este sentido, se definen medidas para aceptar,

mitigar, evitar o transferir los riesgos que exceden los limites establecidos.

Comunicar y consultar: en cada etapa del proceso se comunica y se consulta

con las areas internas que podrian verse interesadas.

Seguimiento y revision de riesgo: el desempefio del proceso de administracion
de riesgo monitorea de forma periédica y toma en cuenta cambios a nivel interno en el

entorno que pueda afectar.

4.1.8 Marco regulatorio, base de riesgo operacional
4.1.8.1 Generalidades

Basilea Il es el nuevo acuerdo del capital que establece lineamientos generales
para la banca mundial, los cuales pueden o no pueden ser implementados por los

reguladores de cada uno de los paises. Dicho acuerdo fue propuesto por el comité de
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supervision bancaria de Basilea con el fin de establecer un nuevo esquema de la
medicion de riesgo, incluyendo el riesgo operacional, que asumia la industria bancaria
a nivel nacional, en el medio de unos procesos de desarrollo, sofisticacion tecnoldgica

y globalizacion de los servicios financieros.

El aspecto nuevo de Basilea Il, el documento del cual fue presentado por primera
vez en el mes de junio de 1999 y cuya version final fue publicada en el mes de junio
del 2004, en comparacion con el enfoque de la Basilea | de 1988, es considerar la
gestidén de riesgo operacional como una préactica integral comparable a la gestion de
otros riesgos, tales como riesgo de crédito y de mercado, ademas la principal novedad

de Basilea Il es la exigencia del capital regulatorio para afrontar dicho riesgo.

Basilea Il se compone de tres pilares y en cada uno de ellos se toma en cuenta
el riesgo operacional: el pilar 1 (requisitos minimos de capital) al determinar los
recursos propios, el pilar 2 (proceso de revision de supervision) al verificar que el
capital es apropiado y esta bajo parametros del perfil de riesgo de la entidad financiera,
y el pilar 3 (disciplina del mercado) exigiendo que se revele la informacion relativa a la

carga de capital y método aplicado para calcularlo.

En cuanto al célculo del rendimiento minimo del capital por riesgo operacional,
Basilea Il distingue tres métodos: el método de indicador béasico, el método estandar y
el método de medicién avanzada. La utilizacion de cada uno de ellos estéa ligada al
nivel ascendente de sofisticacion de las actividades de las instituciones y su
sensibilidad al riesgo. Ademas, el comité de Basilea Il, establece que las entidades e
intermediacion financiera puedan utilizar cada método individualmente o una
combinacion de ellos para cada una de sus actividades. No obstante, para emplear los
métodos estandar y de medicion avanzada, deben obtener autorizacion del supervisor,
a partir del cumplimiento de los criterios generales, cualitativos y cuantitativos. (
Basilea Il, 2004, pag. 10)

4.1.8.2 Método de indicador béasico (BIA)
El método del indicador basico esta basado en la cobertura del riesgo operacional
a partir de un capital que tiene que ser similar al promedio de los tres ultimos afios de
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un porcentaje fijo de los ingresos anuales brutos positivos de la entidad excluyéndose
Por tanto la informacién de aquellos afios en los que ingreso bruto anual sea negativo
o cero. (Calle, 2021, pag. 2)

Quiere decir que BANPRO esta propenso durante todo el afio en curso, a
diversas perdidas como fraude interno que es apropiarse de bienes indebidamente,
asi como también en fallos de los sistemas que es todo aquellos que se relaciona con
las fallas en el software, interfaces, red, comunicacion interna, de igual manera la
ejecucion y entrega de gestion de procesos que son las pérdidas en la gestién de
procesos 0sea las relaciones con los comerciales y proveedores. Por ejemplo, errores

de introduccion de datos

4.1.8.3 Método estandar

Método estandar (TSA): representa una estructura muy similar a la del BIA, pero
utiliza una segmentacion de los ingresos brutos en funcion de las lineas de negocio
consideradas relevantes para el riesgo operacional el TSA utiliza el promedio simple
de las de los requerimientos de capital por riesgo operacional en cada uno de los tres
ultimos afios desde el requerimiento en cada afio corresponde a la suma ponderada
de los ingresos brutos de cada una de las ocho lineas de negocio multiplicada por un
factor fijo asociada a cada una de ellas (denominado B) si la carga de capital en un

afo resulta negativa se considera igual a cero. (Calle, 2020, pag. 5)

En pocas palabras el capital exigido de BANPRO en cada linea de negocio sera
el producto de los ingresos relevantes generados por un factor asignado a cada linea
el capital global requerido sera el resultante del promedio de los tres ultimos afios del
sumario de capital regulador en cada una de las lineas de negocio que posee la

entidad.

Esto quiere decir que para un afio concreto la exigencia de capital negativa Qué
es el resultado de ingresos brutos negativos en cualquiera de las lineas de negocio de
la entidad puede ser compensada por las exigencias positivas de las otras lineas de

negocio sin ningun tipo de limitacion en cambio cuando dentro de un afio especifico la
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exigencia de capital agregado para todas las lineas de negocio sea negativo Entonces

el valor del numerador para dicho afio sera cero.

Los factores B, propuestos por el comité son representados en esta tabla la
mayor o0 menor ponderacion o factor fijo de algunas lineas de negocio con respecto a
otra significa que en una general la primera de ellas conlleva a un mayor menor riesgo

operacional.

Tabla 5. Método estandar

Financiacion empresarial 18%
Negociacion y ventas 18%
Pagos y liquidaciones 18%
Banca comercial 15%
Servicios de agencia 15%
Banca Minorista 12%
Gestion de activos 12%
Intermediacion minorista 12%

Fuente: (Calle, 2020, pag. 3)

Bajo el TSA existe la posibilidad de compensacion entre ingresos brutos positivos
y negativos para distintas lineas de negocio en un mismo afio sin embargo esto no
resulta posible entre ingresos brutos de distintos afios el comité otorga explicitamente

discrecionalidad nacional a los supervisores para adoptar.

Un método mas conservador para el tratamiento de los ingresos brutos nativos

de las lineas de negocio.

Acciones supervisoras incluidas en el Pilar Il de Basilea Il o la utilizacién de
consideraciones especiales a TSA, de cOomputos nulos de capital por riesgo

operacional.

Es decir que el método estandar tampoco considera la posibilidad de computar
descuentos en los requerimientos de capital por el uso de seguros externos como
mitigador de riesgo operacional. Las exigencias del TSA para estimar ingresos brutos
por linea de negocios pueden resultar complejas para algunas instituciones no

obstante segun la opinidon del comité resulta una metodologia mas sensible de
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estimacion del verdadero perfil de riesgo de la organizacién, asi como en una
oportunidad para identificar sus actividades o productos mas riesgosos.

Criterios operacionales:

e Existencia de una unidad independiente a cargo de la gestion completa de
riesgo operacional de la institucion responsable entre otras cosas de disefio,
desarrollo e implementacion del sistema de medicion de riesgos operacionales.

e Existencia de un sistema de evaluacion interna de riesgo operacional que
debera analizar detalladamente y por linea de negocio la informacion disponible
y que deberan encontrarse perfectamente integrada a los procesos de
administracion del riesgo.

e Validacion detallada y periodica de los procesos de gestion y sistema de

evaluacion de riesgo operacional mediante auditoria interna y externa.

4.1.8.4 Método de medicion avanzada (AMA)

Debido a la gran variedad de entidades en los sectores administrativos de
BANPRO se debe considerar que los riesgos que asumen cada una de ellas no son
iguales por lo que crear una formula estandar que los refleje fielmente a todos es
practicamente imposible ademas en el caso del riesgo operacional dicha labor es aun
mas compleja ya que esté riesgo esta directamente relacionado con el modelo propio

de ejecucion de los procesos de cada una de las entidades. (Calle, 2020, pag. 10)

Por ejemplo, un modelo avanzado de BANPRO con el riesgo operacional debe

de cumplir una serie de requisitos:

e Considerar todas las posibles fuentes de informacién para representar lo
mas fielmente posible la realidad de riesgo operacional de la compafiia.

e Realizar una estimacion estadistica especifica para cada funcién de
severidad y de frecuencia.

e Aplicar métodos de estadistica avanzada para implementar un

procedimiento de evaluacion cuantitativa del riesgo.
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Es decir, los modelos de medicién avanzada constituyen uno de los mayores
progresos dentro de los enfoques del nuevo marco de capital y el mas flexible para
obtener los cargos de capital por riesgo operacional no obstante estos beneficios
involucran una alta complejidad bajo ama los requerimientos de capital por riesgo
operacional resultan equivalentes a los generados por los sistemas internos del banco

lo que en principio permite una cuantificacion mas precisa.

Un ejemplo del método avanzado es el LDA (Loss Distribution Approach,
distribucion de pérdidas agregadas), cuya implementacion es muy compleja motivo por
el cual no se utiliza demasiado el sector asegurador, Aunque si el sector bancario
donde diariamente se procesa millones de transacciones y se desarrollan tantos

procesos qué suministran elevadas pérdidas derivadas de fallos operacionales.

La existencia de informacion posibilita la construcciéon de modelos de frecuencia
y severidad que permite valorar la funcion de distribucidén de pérdidas provocadas por

el riesgo operacional y las necesidades de capital para cubrirlas.

Adicionalmente el modelo confeccionado debe considerar los siguientes

elementos:
[ 1. Informacion de las pérdidas internasde laentidad J
[ 2. Informacion de las pérdidas externasde la entidad J
[ 3. Datos de estimaciones cualitativasde situaciones con baja probabilidad de suceder, pero de Gran Impacto ]
~[ 4. Datos importantes del contexto de negocioy del ambito de control internode |a entidad. J—
[ 5. Coberturade pérdidaesperadas (EL)y pérdidas inesperadas(UL) }
[ 6. Registro de los métodos de mitigacidn de riesgos mediante seguros. J

Figura 3. Método de medicion avanzada
Fuente: (Calle, 2020, pag. 15)

El nuevo Marco también Establece que para finales de baja significancia de

BANPRO pueden utilizarse mecanismo de asignacién de los requerimientos de capital
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por riesgo operacional del grupo consolidado hacia las pieles siempre y cuando lo
apruebe el supervisor de acogidas de esa procurando la adecuacion capitalizacion de
filial y la robustez de los fundamentos empiricos de asignacion y con el apoyo explicitos
del supervisor de la matriz en términos filial banco baja significancia no es definido por

el comité lo que queda discrecion de cada supervisor local.

4.2 Bancos
4.2.1 Concepto

El banco es un tipo de entidad financiera de crédito cuyo principal fin es el control
y la administracion del dinero, por medio de distintos servicios ofrecidos como el

almacenaje de grandes cantidades de dinero. (Galan, 2017, pag. 2)

En pocas palabras desde los origenes de los légicos y existencia del hombre
como un ser que trabaja y adquiere bienes para sobrevivir intercambiando y
monetizando en la sociedad. Actualmente y como consecuencia de las necesidades
de esta sociedad globalizada y de consumo en la que habitamos los bancos se han

visto forzados a ampliar sus servicios y también de este modo ampliar su ingreso.

Ejemplificando los bancos venden monedas extranjeras, negocian acciones,
bonos, ofrecen tarjetas de créditos, entre otros. De este modo del cliente bancario
puede participar de algunas operaciones de las antes mencionadas, ademas que
BANPRO es uno de los bancos modernos qué ha llegado al plano digital o sea al
margen de la innovacion que representaron los cajeros automaticos lo cual permite a

los usuarios ganar tiempo y evitar demoras.

Mediante las plataformas digitales los clientes de todo el mundo pueden efectuar

gestiones trabajar con sus cuentas transferir fondos pagar impuestos y servicios.

BANPRO es una de las instituciones que realizan la intermediacion financiera la
cual estd regulada y amparada por una ley especifica. El sistema financiero esta
conformado por el conjunto de organizaciones e instituciones cuyas interacciones

hacen que el dinero cumple diversas funciones dentro de la economia las instituciones
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financieras actian como intermediarias entre las personas que tienen recursos
disponibles y las que solicitan dichos recursos en pocas palabras la labor principal de

BANPRO es canalizar y movilizar los recursos y el dinero de la economia.

Existen diversos tipos de instituciones financieras las cuales se pueden
mencionar: bancos, la administracion de fondos y pensiones compariia de seguros y
agencias comisionistas de bolsa, otro tipo de institucion que conforma el sistema
financiero son las instituciones de regulacion por ejemplo la superintendencia de

bancos.

Lo importante es comprender que dichas instituciones se constituyen en una
autoridad encargada de vigilar y regular las acciones de las instituciones financieras
de acuerdo con las leyes vigentes de cada pais.

4.2.2 Resefa histérica

El Banco de la Produccion, S.A. (BANPRO) es una sociedad privada fundada el
11 de noviembre de 1991, cuando Ramiro Ortiz Mayorga, junto con 133 socios
provenientes de diversas actividades econdmicas en Nicaragua, fund6 BANPRO
Grupo Promerica con el propdsito de intermediar depdésitos del publico para invertirlos
en una amplia variedad de negocios, para servir como agente de desarrollo econémico

al pais.

A BANPRO Grupo Promerica le siguieron Banco Promerica Costa Rica (1992),
Banco Promerica El Salvador (1996), Banco Promerica Republica Dominicana, Banco
Promerica Ecuador (2000), Banco Promerica Honduras (2001), St. Georges Bank
Grupo Promerica en Panaméa (2002), Banco Promerica Guatemala (2007) y St.

Georges Bank Grupo Promerica en Islas Caiman.

De los bancos que hoy forman parte del Sistema Financiero de Nacional,
BANPRO fue el primero en abrir sus puertas en Nicaragua cuando en el pais se
reiniciaron las condiciones para el desarrollo de la inversion privada. Inaugurado con

el aporte de 133 socios de las mas diversas actividades productivas del pais.
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Somos un grupo financiero pujante e innovador, creciendo de forma balanceada
y consistente, redefiniendo nuestras estrategias de forma permanente, en funcion de
brindarles apoyo a personas y empresas, especialmente en los sectores productivos.
Las influencias positivas de nuestras organizaciones en las comunidades demuestran

el compromiso que tenemos de ser responsables y consecuentes.

Lo mas importante que hemos logrado ha sido apoyar actividades que se han ido
transformando en beneficio para las colectividades en las cuales desarrollamos
nuestros negocios, generando asi bienestar econdmico para clientes y colaboradores.
Nuestra actividad genera empleos directos e ingresos significativos para todos
aguellos individuos y empresas que nos proveen bienes y servicios para nuestra
actividad de intermediacion de recursos; para las compafias grandes, medianas y
pequefias, cuyos proyectos apoyamos y a quienes asesoramos en sus distintas
actividades; para todos los productores y empresarios que apoyamos en las

actividades que desean emprender y también, en varios paises.

En el transcurso de los afios desde su fundacion, BANPRO ha experimentado un
crecimiento sostenido de sus activos, de los depdsitos que se captan del publico y de
su patrimonio, hasta convertirse en el banco mas grande de la nacion, y en relacién a
los bancos de América Central por su tamafio se ubica dentro de los 20 mas grandes
en cuanto a activos se refiere. Para lograr esta posicion privilegiada BANPRO ha
desarrollado una estrategia de crecimiento basada en servicio con valor agregado a

los clientes.

Cuenta con més de 3,504 puntos de atencidn, a lo largo y ancho del pais, y posee

una amplia gama de productos y servicios.

Los resultados obtenidos de sus operaciones en todos estos afios, demuestran
claramente la solidez y rentabilidad del banco, y el volumen de sus depdésitos es

producto de la confianza de sus clientes. (BANPRO, 2022, pag. 3)
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4.2.3 Alcance de lainstituciéon

Alcance de una institucion financiera; se refiere al objetivo basico financiero de
una persona o entidad, como la optimizacién de términos reales del valor actual de los

recursos disponibles, esto es descontando efectos inflacionarios. (Rojas, 2019, pag. 3)

Los Principios de Banca Responsable (PBR) establecen el papel y la
responsabilidad del sector financiero en la configuracién y alineacion de un futuro
sostenible con los objetivos del desarrollo sostenible de las Naciones Unidas y el
acuerdo de Paris sobre el cambio climético de 2015. Asimismo, permiten que un banco
integre la sostenibilidad en todas sus areas de negocio e identifique el potencial de
mayor impacto en sus contribuciones; asi como también posicionarlo para aprovechar
nuevas oportunidades de negocio con el surgimiento de economias enfocadas en la

sostenibilidad.

Por su parte el presidente de la Junta Directiva del Grupo Promerica, Lic. Ramiro
Ortiz Mayorga, sefalo refiriéendose a este importante evento lo siguiente: “Hace
veintisiete afios, cuando imaginé la estrategia del Grupo Promerica, uno de los
componentes clave fue que los bancos deberian tener una influencia positiva en las
comunidades en las que servimos. Al respaldar los Principios para la Banca
Responsable, reafirmamos este compromiso y confirmamos que entendemos nuestro
papel y responsabilidad en la sociedad para canalizar los recursos financieros hacia el
desarrollo sostenible”. EI BANPRO, fue el primer banco del Grupo Promerica, en
desarrollar productos financieros verdes para los diferentes sectores productivos y de
servicios, acompafiados de asistencia técnica especializada. El banco cuenta con
sistema de indicadores ambientales y sociales de la cartera de crédito verde, un
fideicomiso ambiental, inclusién financiera y digital, asi como practicas eco-eficientes,
instalando paneles solares en oficinas y sucursales, reduccion de consumo de aguay
papel, instalacion de aires acondicionados, luminarias eficientes y otros, que generan

ahorros significativos al banco.

Tras mas de un cuarto de siglo fomentando el progreso de las comunidades y
contribuyendo al éxito de personas y empresas considerando sus capacidades y

posibilidades, nos complace compartir que contamos con mas de dos millones,
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cuatrocientos mil clientes y mas de trece mil colaboradores en los nueve paises donde
trabajamos. A lo largo de los afios, la consolidacion a nivel interno de Grupo Promerica
continuo a través de dos eventos importantes. El primero fue el lanzamiento de nuestra
Vision, Mision y Valores, conscientes de que una gran marca se construye desde
dentro, como se transmiten los valores en una familia. Los colaboradores fueron los
primeros en conocer nuestro manifiesto de marca por medio de una serie de
actividades relacionadas con la nueva estrategia, que nos motiva a seguir
superandonos y a convertirnos en promotores de progreso, tanto dentro como fuera

de la organizacion.

La segunda actividad relevante fue la firma entre BANPRO Nicaragua,
Produbanco Ecuador y Banco Promerica Costa Rica, de la iniciativa financiera
Principios de Banca Responsable, promovida por ONU Ambiente y el sector financiero
global. Con esta propuesta se establece una hoja de ruta para integrar la sostenibilidad
en todas las areas de negocio, y se define el papel y la responsabilidad del sector
bancario en la consecucién de los Objetivos de Desarrollo Sostenible de las Naciones
Unidas y del Acuerdo de Paris sobre el Cambio Climético de 2015. Con todo este
esfuerzo, estamos ratificando nuestro compromiso con las metas de desarrollo

sostenible para dejar un mundo mejor a las futuras generaciones.

En Nicaragua, con el objeto de apoyar los distintos sectores econémicos del pais
y principalmente el sector agroexportador, se suscribié un programa de financiamiento
con Credit Suisse, en el que ademas participan instituciones como BID Invest, China
Cofinancing Fund for Latin America and the Caribbean, responsAbility, entre otras, y
también se obtuvo un aumento importante en la linea global de crédito suscrita con el
BCIE, y de esta manera contribuir a la competitividad de las entidades e impulsar el
uso de las lineas de crédito como instrumento de inversion en el desarrollo de nuevos

negocios que fortalezcan la economia de ese pais.

Continuaremos fortaleciendo y ampliando nuestras instituciones, robusteciendo,
aun mas, nuestra banca de relaciones con las personas y empresas para que todas
ellas puedan aprovechar las oportunidades de crecimiento y superacion que se les

presenten, a fin de que vayan alcanzando sus metas. Termino agradeciendo a
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nuestros accionistas, colaboradores y clientes, que hacen posible transmitir nuestras
metas y valores, apoyando el crecimiento de la organizacion; gracias a ellos, llevamos

bienestar y superacion a las comunidades que servimos.

4.2.4 Misioén y vision de la institucion.

La mision y la vision son postulados mediante los cuales una empresa u
organizacion plantea los objetivos que desea alcanzar a mediano y largo plazo. Juntas

describen la identidad y la base teorica de una organizacion, empresa 0 marca.

Ambas poseen caracteristicas que las distinguen por lo que no deben ser
confundidas, pero deben formularse conjuntamente ya que es importante que sean
coherentes entre si y que prevean las situaciones que puedan ocurrir dentro de un

determinado plazo.
Mision

La mision describe el motivo o la razon de ser de una organizacién, empresa o
institucion. Se enfoca en los objetivos a cumplir en el presente. Debe estar definida de
manera precisa y concreta para guiar al grupo de trabajo en el dia a dia. Por ejemplo:

La mision de la compafiia es mejorar la calidad de los automoviles. (Etece, 2021, pag.
1)

BANPRO Nuestra Mision

Impulsar una banca que desarrolle relaciones y ofrezca productos y servicios a
nuestras comunidades, para ayudarles a superar sus limites, sean estos culturales,
econdmicos, personales o geogréaficos.

Visién
La visiobn describe una expectativa ideal sobre lo que se espera que la

organizacién sea o alcance en un futuro. Debe ser realista, pero puede ser ambiciosa;

su funcién es guiar y motivar al grupo para continuar con el trabajo. Por ejemplo: La
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vision de la comparfiia es convertirse en la productora de automoviles de mejor calidad

del mercado local. (Etece, 2021, pag. 2)
Banpro Nuestra Vision

En Grupo Promerica creemos que todas las personas y empresas de nuestras

comunidades deberian superar sus limites para alcanzar el éxito que se merecen.

4.2.5 Valores de la institucion
Empatia Permanente

Ponernos en el lugar del otro, comprender sus metas es nuestra esencia para
encontrar soluciones conjuntamente. Impulsamos una banca de relaciones que

desarrolla negocios rentables a largo plazo.
Emprendedores por Naturaleza

Nacimos con la vision y trabajo de emprendedores que jamas se dieron por

vencidos frente a fronteras culturales, econémicas, personales o geograficas.
Con esta naturaleza queremos inspirar a otros.
Confianza compartida

Nuestras acciones en los mercados que servimos fortalecen la confianza y la
credibilidad gue nos identifica para tomar decisiones conjuntas con nuestros clientes y

conseguir resultados de beneficio mutuo.
Cultura comun

Somos de acd, conocemos nuestras comunidades, sabemos de los desafios que

implica superarnos.

Usamos nuestra experiencia, energia y creatividad para vencer prejuicios y

contratiempos y asi ayudarlos a alcanzar sus suefios. (BANPRO, 2022, pag. 1)
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4.2.6 Marco legal del riesgo operacional en Nicaragua.
4.2.6.1 LeydelaSIBOIF

La SIBOIF se cre6 mediante la Ley N° 125, publicada en La Gaceta, Diario Oficial
N° 64 del 10 de abril de 1991 y su reglamento se publicé posteriormente en La Gaceta,
Diario Oficial N° 136 del 24 de julio del mismo afio. Para el 14 de octubre de 1999 se
publicé la Ley N° 316, “Ley de la Superintendencia de Bancos y de Otras Instituciones

Financieras”, publicada en La Gaceta, Diario Oficial, N° 196.

“La superintendencia de banco y de otras instituciones financieras es una
organizacién que se encarga de autorizar supervisar vigilar y fiscalizar la Constitucion
y funcionamiento de todos los bancos sucursales y agencias bancarias.” (SIBOIF,
2018, pag. 1)

Dicha ley establece que la superintendencia se encarga de velar por los intereses
de los depositantes que confian sus fondos a las instituciones financieras, legalmente
autorizadas para recibirlos y preservar la seguridad y confianza del publico en dicha
instituciones promoviendo una adecuada supervision que procure su solvencia y

liquidez en la intermediacion de los recursos a ellos confiados.

Banco de la produccion BANPRO S.A es regulado por la SIBOIF, lo cual
supervisa todo el funcionamiento del banco, todo lo que tiene que ver con sus
operaciones, servicios y productos ofrecidos a sus diversos clientes. Ademas proteger
los intereses de los usuarios del Sistema Financiero Nacional, ejerciendo con
excelencia una regulacién y supervision integral y efectiva, contribuyendo a la

estabilidad y fortalecimiento del Sistema.

4.2.6.2 Leygeneral de bancos
Ley N°561

Alcance de esta Ley.
Articulo 1. La presente Ley regula las actividades de intermediacion financiera 'y

de prestacion de otros servicios financieros con recursos provenientes del publico, las
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cuales se consideran de interés publico. La funcién fundamental del Estado respecto
de las actividades anteriormente sefialadas, es la de velar por los intereses de los
depositantes que confian sus fondos a las instituciones financieras legalmente
autorizadas para recibirlos, asi como reforzar la seguridad y la confianza del publico
en dichas instituciones, promoviendo una adecuada supervision que procure su debida

liquidez y solvencia en la intermediacion de los recursos a ellas confiados.

En virtud de la realizaciéon de cualquiera de las actividades reguladas en la
presente Ley, quedan sometidos a su ambito de aplicacion, con el alcance que ella

prescribe, las siguientes instituciones:

1. Los bancos.

2. Las instituciones financieras no bancarias que presten servicios de
intermediacidon bursétil o servicios financieros con recursos del publico,
calificadas como tales por la Superintendencia de Bancos y de otras
Instituciones Financieras, en adelante denominada "la Superintendencia
de Bancos", o simplemente "la Superintendencia”.

Sucursales de bancos extranjeros.

Los grupos financieros.

Las Oficinas de Representacion de Bancos y Financieras

o 0 bk~ w

Extranjeras conforme lo establecido en el Articulo 14 de esta Ley. Las
disposiciones contenidas en la presente Ley son de orden publico. (Ley
N° 561, 2018, pag. 3)

Esta ley tiene como funcién de estipular que las juntas directivas de los bancos
tengan responsabilidades, entre una de ellas es velar para que se implementen y se
instruyan para que se mantengan en un adecuado funcionamiento y ejecucion las
politicas, procesos y sistemas que sean necesarios para la correcta administracion,

evaluacion, y control inherentes al banco.

Esta es una de las leyes que también regulan al banco de la produccién BANPRO
S.A Matagalpa, el cual es la que hace que BANPRO cumpla con todas las directrices
gue concierne la ley, con respecto a los interés de los depositantes, asi como también

la debida ejecucion de cada una de las operaciones que se les brindan al puablico en
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general; tanto a una persona natural, como a una persona juridica. Con el fin de

alcanzar los objetivos deseados.

4.2.6.3 Norma sobre administracion integral del riesgo.

La presente norma fue aprobada por la SIBOIF el 30 de Gmayo del 2006 y
establece basicamente las disposiciones minimas sobre la administracion integral para
distintos riesgos, incluyendo el operacional, obligando a las instituciones financieras
que dichos riesgos se identifiquen, se midan, se limiten, se controlen, asi como se
informe sobre ellos a la SIBIOF, con el fin de mitigar o eliminar el posible impacto

negativo de dichos riesgos.
Articulol.- Objeto. La presente norma tiene por objeto:

a) Establecerlas disposiciones minimas sobre la administracion integral de riesgos con
que las instituciones deberan contar para identificar, medir, monitorear, limitar,
controlar, informar y revelar los distintos tipos de riesgos a que se encuentran
expuestas; con el fin de mitigar o eliminar el posible impacto negativo de dichos

riesgos.

b) Establecer los mecanismos que les permitan a las instituciones realizar sus
actividades con niveles de riesgo acordes a la naturaleza, alcance, complejidad y perfil

de riesgo de sus operaciones.

Articulo 2.- Alcance. Las disposiciones de la presente norma son aplicables a los
bancos, sociedades financieras y las sucursales de bancos y sociedades financieras
extranjeras establecidas en el pais, las que en lo delante de la presente norma seran

conocidas como instituciones financieras, o simplemente instituciones.
Articulo 3.- Definiciones. A los efectos de la presente norma se entiende por:

a) Administracion Integral de Riesgos: Conjunto de objetivos, politicas, procedimientos
y acciones que se implementan para identificar, medir, monitorear, limitar, controlar,
informar y revelar los distintos tipos de riesgos a que se encuentran expuestas las
instituciones. (SIBOIF, 2006, pag. 2)
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En la Norma sobre Administracion Integral de Riesgo, el riesgo operacional esta
definido como “el riesgo de pérdida debido a la inadecuacién o fallos de los procesos,
el personal y los sistemas internos o bien a causa de acontecimientos externos y
comprende, entre otros, el riesgo tecnoldgico, el riesgo de lavado de dinero y

deinanciamiento al terrorismo, asi como el riesgo legal’.

Dentro de los aspectos generales de la administracion del riesgo operacional la
presente norma estipula las funciones minimas que corresponden desarrollar al comité

de riesgos y a la unidad de administracion integral de riesgos:
Comité de Riesgos:

- Evaluar e informar por lo menos trimestralmente, las consecuencias sobre el
negocio la materializacion de los riesgos identificados e informar los resultados a los
responsables de las unidades implicadas, a fin de que se evallen las diferentes

medidas de control de dichos riesgos.

- Establecer los niveles de tolerancia para cada tipo de riesgo identificado,

definiendo sus causas, origenes o factores de riesgo.

La calificadora internacional SCRiesgos nos otorgd una calificacion “AA+” con
perspectiva negativa, como resultado de las dificultades que el Sistema Financiero
Nacional (SFN) ha enfrentado en su conjunto en el Ultimo afio. Esta calificacion es la
mas alta entre sus bancos pares en el pais. Ademas, fuimos reconocidos como “El
Banco del Aho” por la prestigiosa revista financiera The Banker, como resultado de
nuestra capacidad de innovacion tecnoldgica y estrategia de sostenibilidad y
responsabilidad con el medioambiente. La Unidad de Riesgos continué fortaleciendo
el monitoreo de los distintos riesgos del banco, con especial énfasis en los de liquidez
y crediticio, por medio de la automatizacion de reportes, que permitid tener un mayor
alcance en los andlisis. Se encadend el monitoreo de riesgos sectoriales con el
proceso de evaluacion de activos, fortaleciendo nuestros esfuerzos preventivos sobre
todo en la cartera empresarial. Todas las actividades realizadas en la Unidad de
Riesgo, han sido debidamente informadas a nuestra junta directiva, Comité de Riesgo,

auditores internos y externos, asi como a nuestros reguladores.
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4.2.6.4 Norma sobre la gestion de riesgo tecnolégico

NORMA SOBRE GESTION DE RIESGO TECNOLOGICO

RESOLUCION N° CD-SIBOIF-500-1-SEP19-2007 CAPITULO | CONCEPTOS,
OBJETO Y ALCANCE

Arto. 2. Objeto.- La presente norma tiene por objeto establecer los criterios
minimos de evaluacion sobre la administracion de los riesgos, la seguridad, la
utilizacién y los controles aplicados a las Tecnologia de Informacién de las entidades

supervisadas, con el fin de velar por la estabilidad y la eficiencia del sistema financiero.

Arto. 3. Alcance.- Las disposiciones de la presente norma son aplicables a todas
las instituciones financieras sujetas a la autorizacion, supervision y vigilancia de la
Superintendencia de Bancos, en lo que les sea conducente. (SIBOIF, 2007, pags. 2-
3)

Esta norma se aprobo con el fin de establecer los criterios minimos de evaluacion
sobre la administracion de los riesgos, la seguridad, la utilizacion y los controles
aplicados a las Tecnologias de Informacién (hardware, software, sistemas de
informacion, investigacidn tecnoldgica, redes locales, bases de datos, ingenieria
desoftware, telecomunicaciones, servicios y organizacion de informatica), con el fin de

velar por la estabilidad y la eficiencia del sistema financiero.

La norma establece que para la gestion de las tecnologias de informacion y sus
riesgos asociados se consideraran los siguientes criterios relacionados con la
informacion: confidencialidad, confiabilidad, disponibilidad, efectividad, eficiencia,
integridad y cumplimiento.

Asi mismo, se establecen las responsabilidades de la junta directiva y alta
gerencia en cuanto a velar por la existencia de un Gobierno de Tecnologia de
Informacion; aprobar los objetivos, lineamientos y politicas generales para administrar
la seguridad y los riesgos de tecnologia de la informacién; proveer los recursos
necesarios para lograr el cumplimiento de estas politicas; aprobar los planes de TI;

velar por la implementacion de sistemas de informacion propios o adquiridos; asegurar
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por la disponibilidad, capacidad y el desempefio de los sistemas de informacion
requeridos para la continuidad del negocio; velar por el uso responsable de los

recursos de Tl y administrar adecuadamente los riesgos de TI.

También se prevé la realizacion y actualizacién de una planeacién de tecnologias
de informacién por parte de las instituciones financieras, considerando como minimo:
la definicidn de soportes a los programas de inversion y la entrega de los servicios
operacionales; definicion del plan de infraestructura tecnoldgica; el cumplimiento de
una politica de adquisicion y mantenimiento de la infraestructura tecnolégica; el
presupuesto de la inversion de TI; las estrategias de adquisicion y requerimientos

legales y regulatorios.

En términos generales, Norma sobre gestién de riesgo tecnoldgico obliga a las
instituciones financieras a implementar los procedimientos internos que permiten
autoevaluarse e informar a la junta directiva, al menos una vez al afio sobre los

resultados de esta evaluacion.

En cuanto a la adquisicién, desarrollo e implementacion de tecnologias de
informacion, se establece que las instituciones deben definir sus propias politicas de
aprobacion de proyectos de TI; se determina la documentacion necesaria a tener en
caso de los nuevos proyectos; metodologia para los sistemas internos que rija los
procesos, analisis, disefio, desarrollo, implementacion y mantenimiento de sistemas
computarizados y tecnologia; se exige a contar con estandares y convenciones de
nomenclatura en sus codigos fuentes a fin de garantizar la continuidad operativa de
los procesos de desarrollo y la capacidad de integracidn entre aplicaciones de software

desarrollados.

De igual forma, la Norma sobre gestion de riesgo tecnolégico estipula que se
deben definir adecuados procedimientos de cambios a produccion para proteger los
programas de aplicacion de cambios no autorizados. Asi mismo, en el caso de
situaciones donde se requiera llevar a cabo cambios de emergencia para resolver
problemas del sistema y para posibilitar la continuidad de un procesamiento critico, se
establece que deben existir los procedimientos de emergencia que no comprometan

la integridad de la institucion.
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Referente a la administracion de tecnologias de informacion, la norma establece
que las instituciones deben contar con las politicas y procedimientos documentados
para asegurar que su plataforma tecnolégica no sea usada para el resguardo, copia,
distribucion o uso de cualquier programa de aplicacion, software de oficina, contenido
multimedia o cualquier otro material en forma digital, cuyos derechos no hayan sido

adquiridos por la institucion financiera y cuyo uso no esté autorizado.

Entre otros aspectos de destaca que las instituciones financieras deben definir
politicas y procedimientos para la adecuada instalacion, mantenimiento y
administracion de software; administrar la base de datos, hardware, las redes y lineas
de comunicacién de mision critica. Asi mismo, las instituciones deben asegurarse que
todas las tareas o procesos internos de Tl sean debidamente documentado con el fin

de lograr un entorno operativo que tenga un nivel adecuado de madurez.

4.2.6.5 Norma sobre la gestion de riesgo operacional

TITULO |
DISPOSICIONES GENERALES

Articulo 2. Objeto.- La presente norma tiene por objeto establecer las
responsabilidades y lineamientos generales a seguir por las instituciones financieras
para una adecuada gestion del riesgo operacional, a fin de controlar o mitigar el posible
impacto negativo de dicho riesgo. Asimismo, tiene por objeto establecer criterios
especiales a tomar en cuenta para mantener en dichas instituciones un efectivo control

de los principales factores de riesgo operacional a los que pueden estar expuestas.

Articulo 3. Alcance.- Las disposiciones de la presente norma son aplicables a las
instituciones financieras sujetas a la autorizacidén, supervision y vigilancia de la
Superintendencia. (SIBOIF, 2010, pag. 3)

Articulo 4. Sistema de gestion de riesgo.- Las instituciones financieras deberan
contar con un sistema de gestion de riesgo que les permita identificar, medir, controlar,

mitigar y monitorear su exposicion al riesgo operacional en el desarrollo de sus
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negocios y operaciones. Cada institucion debera establecer de manera formal sus
propios controles y procedimientos para la gestion de dicho riesgo, considerando, entre
otros elementos, su objeto social, tamafio, naturaleza y complejidad de las
operaciones. La implementacion de este sistema debera tomar en cuenta todas las
etapas de gestién del riesgo, agrupando los procesos por lineas de negocio, de
acuerdo con el procedimiento que hayan establecido de manera formal. ( Norma de

gestion de riesgo operacional, 2010, pag. 2)

La SIBOIF debe de determinar los conceptos en materia del riesgo
operacional referidos en la presente norma; establece las responsabilidades que
deben tener las instituciones financieras en la gestion del riesgo operacional y
define los lineamientos generales para esta gestion, con el fin de controlar o
mitigar el posible impacto negativo de dicho riesgo; asi como determina los
criterios especiales a tomar en cuenta para mantener el control efectivo de los
principales factores de riesgo operacional a los que pueden estar expuestas las
instituciones financieras. Asi mismo, en el anexo adjunto estipula los elementos y

principios basicos para la gestion efectiva de la continuidad del negocio.

Dentro de las responsabilidades de gestiobn del riesgo operacional que se

estipulan en la presente norma, se destacan los siguientes aspectos:

1- Las instituciones financieras deben contar con un sistema de gestién de
riesgo operacional que les permita identificar, medir, controlar, mitigar y
monitorear su exposicion a este tipo de riesgos en el desarrollo de sus
negocios y operaciones. La implementacion de este sistema debe estar
agrupado por lineas de negocio de la institucion.

2- Debido a que cada institucién tiene su propia estructura, naturaleza y
complejidad de operaciones, se establece que las identidades financieras
deben formalizar sus propios controles y procedimientos para la gestion del
dicho riesgo.

3- Se determinan las responsabilidades de la junta directiva en cuanto a la
gestion del riesgo operacional, lo que cubre tanto la aprobacion de los

objetivos, lineamientos y politicas sobre el riesgo operacional al que esta
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expuesta cada institucion, como el cumplimiento de dichos objetivos,
lineamientos y politicas aprobadas.

4- Al igual como para otros tipos de riesgo, se establece que los objetivos,
lineamientos y politicas del riesgo operacional deben estar claramente
definidos en los manuales de gestidén a ser aprobadas por la junta directiva
que serviran como soporte funcional y operativo al proceso de gestion del

riesgo operacional en cada institucion financiera.

Por otra parte, la norma sobre Gestién de Riesgo Operacional establece que las
instituciones deben asignar responsables que se encarguen de definir y autorizar de
manera formal los accesos, cambios funcionales a las aplicaciones y monitorear el
cumplimiento de los controles establecidos. Asi mismo, estas autoridades
responsables deben definir las politicas, procesos y procedimientos bajo las mejores
practicas aplicables que garanticen en la ejecucion de los criterios de control interno
relativos a eficacia, eficiencia, y cumplimiento de éstos, alineados a los objetivos y

actividades de la institucién, los cuales deberan ser aprobados por la junta directiva.

Esta ley permite que se regulen los riesgos operacionales, es decir implementa
metodos para poder mitigarlos, controla las operaciones que se realizan a diario y
establece que cada institucion cumpla la norma para poder ofrecer seguridad y
confianza a los usuario, ademas que permite que las gerencias se reponsabilizen ante
cualquier situacion que se presente cumpliendo politicas, procedimientos adecuados

y asi llegar a los objetivos propuestos.

4.3 Andélisis de implementacién por riesgo operacional

La norma sobre la gestion del Riesgo Operacional establece que las instituciones
financieras deben contar con un sistema organizado de reportes que permite disponer
de informacion suficiente y adecuada. Por lo cual los reportes deben contener al menos

la siguiente informacion:

1- Detalles de los eventos de riesgo operacional, agrupados por tipo de evento

las fallas o insuficiencias que los originaron relacionados con los factores de
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riesgo operacional, clasificada por linea de negocio; con las pérdidas
asignadas por cada evento;

Informes de evaluacion por partes de la auditoria interna con respecto del
grado de cumplimiento de las politicas relacionadas con los factores de riesgo
operacional, los procesos y procedimientos establecidos por la institucion;
Indicadores de gestién que permitan evaluar la eficiencia y eficacia de las
politicas, procesos y procedimientos aplicados. Los informes relacionados
deben ser dirigidos a las areas correspondientes de la institucion, para que
puedan ser analizados con la perspectiva de constante mejora en el
desempefio de la administracion del riesgo operacional, entre otros.
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4- Tabla valoracion sobre las Fuentes del riesgo operacional
ITEM | CLASIFICACION CONCEPTO VALORACION GRUPAL IMPLICACION FINANCIERA
RIESGO
1 Personas Uno de los factores de riesgo | Cuando un empleado tiene | Existen diferentes formas de

operacional son las

actividades desempenadas
por las personas, ya sea por
la competencia, conducta
ética o atribuciones que

tenga un funcionario

acceso a transacciones que no le
competen puede realizar acciones
indebidas por eso BANPRO toma
en cuenta que es muy importante
gue el personal esté capacitado
sobre estos temas, y mucho mas
importante lo que tenga que ver
con riesgo operativo, ya que ellos
tendrdn un mejor conocimiento
dicho

contribuirdn a que el banco pueda

sobre tema y asi
mitigar todo tipo de actividades
gue afecte al banco de manera
leve; ademas

grave o que

contribuirdn al bienestar de la
sociedad, ayudaran a prevenir el
lavado de dinero, financiamiento
del terrorismo, y financiamiento de

armas.

establecer si una empresa o
institucion se encuentran en
riesgo de persona por eso
BANPRO realiza capacitaciones
con temas relacionados a los
riesgos operativos y da algunos
ejemplos: falsificacion de firmas,
sabotaje, abuso de informacién

privilegiada.
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2 Sistemas

Los sistemas, la
infraestructura, la
disponibilidad de

almacenamiento y el
procesamiento de la red de
una empresa son factores de
riesgo operacional. Fallos en
los sistemas y programas de

operacion.

En el Banco de la Produccion S.A
BANPRO,
programa que

cuenta con un
le permite dar
seguridad en las operaciones y
reportar si existe una operacion
sospechosa ejemplo: cuando un
cliente se enfrenta a la insolvencia

y ya no puede pagar sus deudas.

Comunicacion defectuosa :
interrupcién en suministro , fallas

de software , errores de datos

3 Procesos

Son los riesgos que se dan
por la actividad de negocio

del banco

Banco de
BANPRO capacita al

sobre temas que perjudiquen al

la produccién S.A

personal

banco y luego de la capacitacion

elaboran un examen de

Error de modelo
Error contable

Lavado de dinero

evaluacion.
4 Riesgos externos | Son los riesgos que el banco | Banco de la produccion S.A | Pérdida por desastres naturales
no puede continuar por | BANPRO trata de poder mitigar | Destruccion de activos
causas externas. Pérdidas | los riesgos, aunque  son | Pérdidas humanas por causa
derivadas de algun tipo de | imprevistos, por ende, no se | externas
actuacibn encaminada a | evitan, pero si se trata de
defraudar, apropiarse de | mitigarlos
bienes indebidamente o

soslayar la legislacion parte

de un tercero

Fuente: Resultados de investigacion por entrevista al Gerente
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V.

Conclusiones

Luego de haber recopilado la informacion sobre la gestion de riesgo operacional, en

BANPRO de la ciudad de Matagalpa, dieron las siguientes conclusiones:

1.

El marco conceptual de la gestiéon de riesgo de los bancos e instituciones
financieras se identific6 con toda la documentacion, normas y fuentes
investigadas de las diferentes instituciones especialmente del Banco de la
Produccion BANPRO de la ciudad de Matagalpa y se logro definir cada uno de
los riesgos que el banco estd expuesto dando a conocer sus procesos Yy

estrategias que este utiliza para mitigarlos y asi ofrecer un servicio de calidad.

Banpro cuenta con un manual de gestién de riesgo operacional, sistemas
automatizados, politicas y procedimientos, pero también esta vinculado a la
SIBOIF donde establece normas y leyes a seguir, para gestionar los riesgos de

forma adecuada.

BANPRO valora cada riesgo operacional mediante constantes capacitaciones,
seguimientos, esto para gestionar y reducir las probabilidades de sufrir grandes

pérdidas, que puedan afectar los objetivos y metas de la institucion.
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Anexo 1

OPERACIONALIZACION DE VARIABLES

variable Sub Indicador Preguntas Instrumento | Escala | Informante
variable
Gestion  de | Riesgo -Gestién de | ¢Qué entiende usted por gestion de | Entrevista Abierta | Subgerente
riego operacional | riesgo riesgo operacional? ¢ Que de riesgo
operacional operacional. considera usted que es el riesgo financiero.
-Concepto  de | operacional dentro del sistema
gestion de | financiero? ¢Cémo se clasifica el
riesgo. riesgo dentro de la institucion
financiera que usted labora?
Elementos ¢,Cudles son los elementos de los
riesgos operacionales? ¢ Cuales
son los elementos que utilizan para
una adecuada gestibn de riesgo
operacional?
Etapas ¢Conoce usted las etapas de la
gestion de riesgo?  ¢Segun
BANPRO como clasifica las etapas
de gestion de riesgo?
¢Para usted que es la gestion de
riesgo?
Importancia ¢Por qué considera usted que es

importante contar con una gestion
de riesgo operacional adecuada?
¢,De qué manera ha identificado los




factores determinantes de los
riesgos operacionales que enfrenta
la empresa?

Concepto de

¢, Cudl es el riesgo operativo con el

riesgo. que la empresa se ve mas
Clasificacion | afectado? ¢Mediante qué
del riesgo estrategia ha comprendido los
riesgos de cobertura?
¢, Cémo se clasifican los riesgos?
Riesgo Para usted cual es la importancia
operacional | de prevenir el riesgo operacional en
Concepto. BANPRO?
Tipos de | ¢Por qué considera importante que
riesgo BANPRO cuente con un sistema
operacional. | formal que identifique los riesgos
operacionales?
¢ Para usted cual es la importancia
de prevenir el riesgo operacional en
BANPRO Matagalpa?
cUsted que entiende por fraude
interno? ¢ Para usted que es fraude
externo?
¢ Usted considera que tener buenas
relaciones laborales ayuda a
prevenir los riesgos operacionales?
Factores ¢ Usted cree que es importante dar
que influyen | capacitacion al personal sobre
al riesgo | gestion de riesgo?
operacional | ¢En su institucion cumple con la
normativa de gestion de riesgo?
Importancia | ¢Cuando un cliente esta realizando
de prevenir | alguna transaccion sospechosa,
el riesgo cuenta con una sefal de alerta en
operacional | el sistema?

en la banca.




Banco

Bancos

Concepto de
banco

¢, Qué entiende por banco?

Historia ylo
antecedentes

,Como fue la creacion de
BANPRO?

Mision,  vision,
valores

¢ Cuantas personas iniciaron con la
fundacion de BANPRO?

Marco
regulatorio  del
riesgo
operacional en
Nicaragua

¢De qué manera BANPRO utiliza el
marco regulatorio para la gestion
de riesgo operacional?

Norma sobre
gestion de
riesgo

¢,Como implementa BANPRO la
Norma de Gestion de riesgo?

Norma sobre
gestién de
riesgo
tecnoldgico

¢, Qué aspecto influyen la gestiéon de
riesgo tecnoldgico?

Norma sobre
gestion de
riesgo
operacional

¢, Qué aspectos influyen la gestion
de riesgo operacional?

Entrevista

Abierta




Anexo 2

Entrevista

UNIVERSIDAD
NACIONAL
AUTONOMA DE
NICARAGUA,
MANAGUA
UNAN - MANAGUA

Facultad Regional Multidisciplinaria, Matagalpa

Departamento de Ciencias Econémicas y Administrativas

Dirigida a la gerente de riesgo financiero.

Somos estudiantes de la Universidad Nacional Autbnoma de Nicaragua, Managua
FAREM-Matagalpa de la Carrera de Banca y finanzas del turno dominical, estamos
realizando una investigacién sobre el tema: la gestion de riesgos operacionales en
BANPRO Matagalpa en el primer semestre del afio 2022, la informacién obtenida seré
Gnicamente de utilidad para el trabajo investigativo y no se divulgara a terceras

personas.

Objetivo de la Entrevista:

Obtener informacion sobre Gestion de riesgo operacional en BANPRO de la ciudad

de Matagalpa en el primer trimestre del afio 2022.



|. Datos Generales

Entrevistado: BANPRO.

Fecha: viernes 16 de septiembre 2022.

1.

¢, Qué considera usted que es el riesgo operacional dentro del sistema
financiero?

¢, Como se clasifica el riesgo financiero dentro de la institucion donde usted
labora?

BANPRO, ¢ Como define riesgo de crédito?

¢, Segun BANPRO como clasifica las etapas de gestion de riesgo?

5. ¢Cuales son los riesgos operacionales a los que mas esta propenso

BANPRO?
¢En BANPRO cuales son los elementos que utiliza para una adecuada
gestion de riesgo?

¢,Cuales son los riesgos operativos a los que un banco se ve mas afectado?

8. ¢Para BANPRO, cudl es la importancia de prevenir el riesgo operacional?

10.

11.

12.

13.

14.

15.

¢ BANPRO considera importante contar con una adecuada gestion de riesgo?
¢Alguna vez ha identificado los factores determinantes de los riesgos
operacionales?

¢En BANPRO, ha alistado todas las posibles estrategias de cobertura de
riesgo?

¢, Considera usted que es importante contar con un sistema formal que
identifique los riesgos?

¢,Cuando un cliente esta realizando alguna transaccion sospechosa, cuenta
con una sefal de alerta en el sistema?

¢, Usted considera que tener buenas relaciones laborales ayuda a prevenir los
riesgos operacionales?

¢, Usted cree que es importante dar capacitacion al personal sobre gestion de

riesgo?



Anexo 4

Banco de la produccion BANPRO, sucursal Matagalpa




Anexo 5
Logo del Banco de la produccién BANPRO
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