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RESUMEN

Al proponer una red de area local (LAN) para la implementacion de un laboratorio de
informatica en la Escuela Politécnica de Comercio, se realizé un estudio de campo en
dicha institucién el cual demostré que nuestra investigacion es cuantitativa, a su vez nos
llevo a utilizar el método de la encuesta para los estudiantes y entrevista con el director
de la institucion para saber cudles eran sus requerimientos especificos al momento de
realizar el estudio. Luego se realizaron los calculos necesarios para asi mismo obtener

la cantidad de equipos, topologia de red y herramientas digitales.

Se realizo un disefio de red y posteriormente se procedié a instalar el servidor, se
configuro y se puso en marcha detallando cada uno de los pasos para la configuracion
de los servicios como son: DHCP, proxy, firewall y sus principales roles que estos

poseen.

Una vez instalados los softwares y con todos los servicios en marcha se realizaron
distintas pruebas tanto fisicas como virtuales para comprobar el funcionamiento del
servidor, dichas pruebas fueron de direccionamiento, comprobar el filtrado de paginas
WEB vy las reglas afiadidas al Firewall. Al final de este trabajo se concluyé que la
implementacion de este laboratorio es de suma importancia para que los alumnos
desarrollen sus habilidades mejorando a su vez los conocimientos en las asignaturas

que lo requieran.
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l. INTRODUCCION

Se conoce como una red LAN, a una red cuyo alcance se limita a un espacio fisico, como
una casa, departamento, colegios o0 a lo sumo un edificio. A través de una red LAN
pueden compartirse recursos entre varias computadoras, negocios empresas y hogares.
Nethserver es una distribucién basada en Linux que esta orientada para actuar como
servidor en pequefias y medianas empresas, oficinas, colegios. Esta basada en CetOS,
y Red Hat Enterprise Linux por lo que la estabilidad y el soporte de actualizaciones esta

garantizado.

Algunos de los servicios disponibles en NethServer de manera predeterminada son por
ejemplo un proxy Web, gracias a este proxy (utiliza Squid Proxy), podremos permitir o
denegar a los usuarios el acceso a determinadas paginas de Internet, o pedir
credenciales de autenticacion para poder navegar. Squid viene preconfigurado con una
lista negra de URL y también con el popular antivirus ClamAYV para proteger los sistemas

Microsoft Windows que estén en la oficina.

En la EPC es necesaria la creacion de un laboratorio de computacion propio por su
importancia en el desarrollo de las clases que requieran computadoras que dan
complemento al esquema de educacion planteado por la institucion, para que esto sea
posible, se realiza un estudio técnico para evaluar el area de implementacion y los
componentes con los que la escuela cuenta ademas de las necesidades que requiera.
Lo que es el objetivo de este proyecto, en donde se realizan una serie de procesos,
obteniendo unos resultados finales sefialando la propuesta optima de disefio segun lo
estudiado, dando asi alternativas para la consecucion de la implementacién de la red,
utilizando las tecnologias actuales de cableado como son los cables de par trenzado con
conector RJ45 con las normas a las cuales estan sujetas dejandolo asi a la vanguardia

de la tecnologia que hoy mueve el mundo.
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[I.  ANTECEDENTES

Contexto Internacional.

La siguiente investigacién corresponde a Luis Esteban Pacheco (2009) quien realizo
"Implementacion del laboratorio de informética en el Colegio Nacional Experimental
Salcedo". En este trabajo se presenta una propuesta para la creacion de un laboratorio
de informatica en la cual se utilizé la técnica de poblacion y muestreo donde se obtuvo
un total de 50 estudiantes, mismos se le realizaron una serie de cuestionarios obteniendo
como resultado confirmar la necesidad de implementar un laboratorio de informética en

la institucion.

El tipo de investigacion fue exploratorio, el cual cusiste en la bdsqueda de datos
relacionados con el objeto de estudio que permitira explicar, registrar y averiguar con
diligencia datos relevantes del tema de estudio. Al final en este trabajo se concluyd que
la implementacién de este laboratorio fue de gran utilidad para los estudiantes del centro
ya que muchos no poseian conocimientos en informatica; también la institucion misma

con la posibilidad de ofrecer la asignatura de informatica.
Contexto nacional (propia 2022)

Las pequeias escuelas privadas que hay en Nicaragua no siempre cuentan con un
laboratorio de informatica, algunas lo poseen, pero no cuentan con servicios que hagan
la navegacion en internet, seguray selectiva. Hoy en dia es necesario que la havegacion
por la Web sea segura evitando accesos a lugares inusuales o bien evitar que los
alumnos accedan a paginas con contenido explicito como también evitar la distraccion

durante la clase.

La escuela politécnica de comercio ubicada en la capital de Managua es un lugar en el
cual no cuenta con un laboratorio de informatica propio y mucho menos la seguridad en

su red al momento de navegar en internet.
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[Il.  PLANTEAMIENTO DEL PROBLEMA.

La situacion actual del colegio consiste en que los alumnos no cuentan con un laboratorio
de uso exclusivo para el colegio ya que los salones que actualmente ocupa pertenecen
a la Universidad Técnica de Comercio (UTC) de la cual es parte. Esos laboratorios no
estan completamente acondicionados con las herramientas necesarias para el uso de
los estudiantes de la escuela, ya que en un principio fueron pensados para los
universitarios de las diversas carreras que se ofrecen y la cantidad de equipos es minima.
Para los estudiantes del bachillerato con contabilidad o administracion, es necesario que
desarrollen sus habilidades haciendo uso de una maquina por persona en donde cuenten
con las herramientas necesarias para poner en practica sus asignaturas como son:

procesador de texto, mecanografia, estadistica, contabilidad, matematica.
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IV. JUSTIFICACION

El presente documento esta enfocado en realizar una propuesta de una red area local
utilizando Nethserver Linux para la implementacion de un laboratorio de informatica en
la Escuela Politécnica de Comercio, esto es de vital importancia ya que ayuda a facilitar
la educacion en dicho centro de estudio ya que no cuentan con las herramientas

necesarias para impartir algunas clases.

Ha falta de las herramientas necesarias se dio a la obligacion de cancelar algunas
carreras técnicas que se impartian afilos anteriores ya que la tecnologia actual de los
laboratorios que usan no es suficiente para impartir con normalidad las asignaturas de
las distintas carreras es por eso que nuestro proyecto se basa en dar una solucion a este
problema de los cuales se beneficia la institucion esto formara parte de una inversion
gue generara resultados a corto plazo y un beneficio para los estudiantes ya que podra

desarrollar mejor se aprendizaje

La implementacion del laboratorio en pretender obtener los siguientes alcances entre los
que se encuentra realizaran las mediciones del &rea de implementacion, aplicando las
normas de cableado estructurado de redes LAN, disefio y arquitectura de sistema,
configuracion del hardware y software, direccionamiento IP, requisitos fisicos de la red
LAN, estandares de seguridad, asi como también un plano del laboratorio con los
equipos que se estaran utilizando durante el proceso de creacion de la red. Durante todo
el proceso se pretende utilizar equipos que cumplan con las necesidades que solicita el

colegio tomando en cuenta las limitaciones econdmicas.
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OBJETIVOS
Objetivo General:
Proponer una red de area local (LAN) utilizando Nethserver Linux para la

implementacion de un laboratorio de informatica en la Escuela Politécnica de

Comercio.

Objetivos especificos:

Realizar un diagndstico que determine los requerimientos necesarios para la

propuesta de la red de area local en el laboratorio de informética.

Disefiar la red de &rea local que se implementara en el laboratorio de informatica

para la instalacion de los servicios.

Demostrar el funcionamiento de la red de area local que se implementara en el

laboratorio de informatica para comprobar su desempefio.
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VI. MARCO TEORICO

Modelo OSI.

El modelo de interconexion de sistemas abiertos (OSlI, por sus siglas en inglés) es un
modelo conceptual, creado por la Organizacion Internacional de Normalizacion (1ISO),
gue permite que diversos sistemas de comunicacion se comuniquen usando protocolos
estandar. En resumidas cuentas, el modelo OSI proporciona a los diferentes sistemas

informéticos un estdndar para comunicarse entre si. (Picardo, 2017)

Tabla 1. Capas del modelo OSI (Picardo, 2017)

Aplicacién
Presentacion Capa de Aplica-
cidn
Sesidon
'T'ranspom
i Capas de flujo
de datos

El modelo OSI tiene siete capas. Podemos resumir brevemente los principios que se

aplicaron para llegar a dichas capas:

e Una capa se debe crear donde se necesite una diferente.

e Cada capa debe realizar una funcion bien definida.

e La funcién de cada capa se debe elegir con la intencién de definir protocolos

estandarizados internacionalmente.

e Los limites de las capas se deben elegir a fin de minimizar el flujo de informacion

a través de las interfaces.
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e La cantidad de capas debe ser suficientemente grande para no tener que agrupar
funciones distintas en la misma capa y lo bastante pequefia para que la
arquitectura no se vuelva inmanejable. A continuacién, analizaremos una por una
cada capa del modelo, comenzando con la capa inferior. Observe que el modelo
OSI no es en si una arquitectura de red, debido a que no especifica los servicios
y protocolos exactos que se utilizaran en cada capa. Sélo indica lo que debe hacer
cada capa. Sin embargo, ISO también ha producido estandares para todas las
capas, aunque éstos no son parte del modelo de referencia mismo. Cada uno se

ha publicado como un estandar internacional separado. (Picardo, 2017)

- Capafisica.

En esta capa se lleva a cabo la transmisién de bits puros a través de un canal de
comunicacion. Los aspectos del disefio implican asegurarse de que cuando un lado envia
un bit 1, éste se reciba en el otro lado como tal, no como bit 0. Las preguntas tipicas aqui
son: ¢.cuantos voltios se deben emplear para representar un 1 y cuantos para representar
un 0?, ¢cuantos nanosegundos dura un bit?, ¢la transmisién se debe llevar a cabo en
ambas direcciones al mismo tiempo?, ¢,como 26 se establece la conexion inicial y como
se finaliza cuando ambos lados terminan?, ¢cuantos pines tiene un conector de red y
para qué se utiliza cada uno? Los aspectos de disefio tienen que ver mucho con
interfaces mecanicas, eléctricas y de temporizacion, ademas del medio fisico de

transmision, que esta bajo la capa fisica. (Picardo, 2017)
- Capade enlace de datos.

La tarea principal de esta capa es transformar un medio de transmisién puro en una linea
de comunicacion que, al llegar a la capa de red, aparezca libre de errores de transmision.
Logra esta tarea haciendo que el emisor fragmente los datos de entrada en tramas de
datos (tipicamente, de algunos cientos o miles de bytes) y transmitiendo las tramas de
manera secuencial. Si el servicio es confiable, el receptor confirma la recepcién correcta
de cada trama devolviendo una trama de confirmacion de recepcion. Otra cuestion que

surge en la capa de enlace de datos (y en la mayoria de las capas superiores) es cOmo
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hacer que un transmisor rapido no sature de datos a un receptor lento. Por lo general se
necesita un mecanismo de regulacién de trafico que indique al transmisor cuanto espacio
de bufer tiene el receptor en ese momento. Con frecuencia, esta regulacion de flujo y el
manejo de errores estan integrados. (Picardo, 2017)

- Capadered.

Esta capa controla las operaciones de la subred. Un aspecto clave del disefio es
determinar como se en rutan los paquetes desde su origen a su destino. Las rutas
pueden estar basadas en tablas estéticas (enrutamiento estético) codificadas en la red y
gue rara vez cambian. Esta capa controla las operaciones de la subred. Un aspecto clave
del disefio es determinar cOmo se en rutan los paquetes desde su origen a su destino.
Las rutas pueden estar basadas en tablas estaticas (enrutamiento estatico) codificadas

en la red y que rara vez cambian. (Picardo, 2017)
- Capade transporte.

La funcién béasica de esta capa es aceptar los datos provenientes de las capas
superiores, dividirlos en unidades mas pequefias si es necesario, pasar éstas a la capa
de red y asegurarse de que todas las piezas lleguen correctamente al otro extremo.
Ademas, todo esto se debe hacer con eficiencia y de manera que aisle a las capas
superiores de los cambios inevitables en la tecnologia del hardware. La capa de
transporte también determina qué tipo de servicio proporcionar a la capa de sesién vy,

finalmente, a los usuarios de la red. (Picardo, 2017)

El tipo de conexidn de transporte mas popular es un canal punto a punto libre de errores
gue entrega mensajes o bytes en el orden en que se enviaron. Sin embargo, otros tipos
de servicio de 28 transporte posibles son la transportacién de mensajes aislados, que no
garantiza el orden de entrega, y la difusion de mensajes a multiples destinos. El tipo de
servicio se determina cuando se establece la conexion. (Como observacion, es imposible
alcanzar un canal libre de errores; lo que se quiere dar a entender con este término es
gue la tasa de error es tan baja que se puede ignorar en la practica.) La capa de
transporte es una verdadera conexion de extremo a extremo, en toda la ruta desde el

origen hasta el destino. En otras palabras, un programa en la maquina de origen lleva a
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cabo una conversacioén con un programa similar en la maquina de destino, usando los
encabezados de mensaje y los mensajes de control. En las capas inferiores, los
protocolos operan entre cada maquina y sus vecinos inmediatos, y no entre las maquinas
de los extremos, la de origen y la de destino, las cuales podrian estar separadas por

muchos enrutadores. (Picardo, 2017)
- Capade sesion.

Esta capa permite que los usuarios de maquinas diferentes establezcan sesiones entre
ellos. Las sesiones ofrecen varios servicios, como el control de didlogo (dar seguimiento
de a quién le toca El direccionamiento usado en esta capa es un direccionamiento logico,
diferente al direccionamiento fisico empleado en la capa de enlace de datos. Este
direccionamiento l6gico permite que una interfaz o puerto pueda tener mas de una

direccion de capa de red. (Picardo, 2017)
- Capade presentacion.

A diferencia de las capas inferiores, a las que les corresponde principalmente mover bits,
a la capa de presentacion le corresponde la sintaxis y la semantica de la informacién
transmitida. A fin de que las computadoras con diferentes representaciones de datos se
puedan comunicar, las estructuras de datos que se intercambiaran se pueden definir de
una manera abstracta, junto con una codificacién estandar para su uso “en el cable”. La
capa de presentacion maneja estas estructuras de datos abstractas y permite definir e
intercambiar estructuras de datos de un nivel méas alto (por ejemplo, registros bancarios).
(Picardo, 2017)

- Capade aplicacion.

Esta capa contiene varios protocolos que los usuarios requieren con frecuencia. Un
protocolo de aplicacion de amplio uso es HTTP (Protocolo de Transferencia de
Hipertexto), que es la base de World Wide Web. Cuando un navegador desea una pagina
Web, utiliza este protocolo para enviar al servidor el nombre de dicha pagina. A
continuacion, el servidor devuelve la pagina. Otros protocolos de aplicacion se utilizan

para la transferencia de archivos, correo electronico y noticias en la red. (Picardo, 2017)
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Comité 802 de la IEEE.

Casi todas las redes locales han sido estandarizadas por el IEEE, en el comité
denominado 802. Los estandares desarrollados por este comité estan enfocados a las
capas 1y 2 del modelo de referencia OSI. Este comité se divide en subcomités, cuyo
nombre oficial es 'Grupos de Trabajo', que se identifican por un nimero decimal. El
primero (802.1) describe los aspectos generales y las interfaces comunes a todas las
LANs 802.x. El 802.2 describe la subcapa LLC (Logical Link Control), también comun a
todas las redes 802.x. La mayoria de los demas grupos de trabajo tienen que ver con
diversas tecnologias de red local. Cada uno de ellos especifica el nivel fisico y la subcapa
MAC. Por ejemplo, el estandar 802.3 describe el nivel fisico y el subnivel MAC de la red
con protocolo MAC CSMA/CD, mas conocida como Ethernet. (Group, 2018)

IEEE 802.3 Ethernet.

Ethernet es una tecnologia para redes de datos por cable que vincula software y/o
hardware entre si. Esto se realiza a través de cables de redes LAN, de ahi que Ethernet
sea concebido habitualmente como una tecnologia LAN. Asi, Ethernet permite el
intercambio de datos entre terminales como, por ejemplo, ordenadores, impresoras,
servidores, distribuidores, etc. Conectados en una red local, estos dispositivos
establecen conexiones mediante el protocolo Ethernet y pueden intercambiar paquetes
de datos entre si. El protocolo actual y mas extendido para ello es IEEE 802.3. (Group,
2018)

ANSI/TIA/EIA.

Los sistemas de cableado estructurado recomendados de los estandares ANSI/TIA/EIA,
utilizan cables construidos a partir de cables de cobre. Un par de cobre es un conjunto
de dos conductores con aislamiento termoplastico, que son entrelazados en forma
helicoidal a lo largo de sus longitudes. Esta caracteristica es comunmente llamada par
trenzado. (Group, 2018)



Figura 1. Estructura del conector RJ45

ANSI/TIA/EIA 568A.
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La forma de “ponchar” un cable en un conector RJ-45 macho sigue el orden especificado

en la siguiente tabla:

Tabla 2. Configuracion de colores RJ45 tipo A

Pin n° Par n° Color
1 3 Blanco Verde
2 3 Verde
3 2 Blanco naranja
4 1 Azul
5 1 Blanco azul
6 2 Naranja
7 4 Blanco Marron
8 4 Marrén

ANSI/TIA/EIA 568B.

La forma de “ponchar” un cable en un conector RJ-45 macho es:
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Tabla 3. Configuracion de colores RJ45 tipo B

Pin n° Par n° Color
1 2 Blanco naranja
2 2 Naranja
3 3 Blanco verde
4 1 Azul
5 1 Blanco azul
6 3 Verde
7 4 Blanco Marrén
8 4 Marrén

ANSI/TIA/EIA 869.

El objetivo de este estadndar es normalizar la practica de disefio y construccion para
canalizaciones dentro de los edificios (principalmente edificios comerciales y educativos).
Este estandar define espacios o areas del edificio, y las canalizaciones para el cableado
dentro y a través de las cuales son instaladas los medios de telecomunicaciones. (Group,
2018)

Crimpadora.

La crimpadora es una herramienta, un tipo de alicate, que sirve para engastar terminales
en cables de datos y de corriente eléctrica. Es decir, es un utensilio con el que podras
poner conectores y terminales en los extremos de los latiguillos eléctricos, cables de

antena, de datos, etc. (Gonzéles, 2019)
Redes

En informética, redes se designa a un conjunto de equipos o dispositivos conectados

entre si para el intercambio de recursos (como hardware o software) y de informacion.

Las redes informaticas se pueden clasificar segun su tamafio (cantidad de equipos
conectados), velocidad de transferencia y alcance de la red (distancias geograficas).
(Monografias, 2016)
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Figura 2. Redes de computadoras (Monografias, 2016)

Tipos de redes informaticas

Los tipos de redes de comunicaciones de datos segun su alcance se clasifican en LAN,
MAN, WAN y WLAN. La red LAN es la versidbn méas simple de red y puede tener de dos

a tres computadores (PAN) o hasta 1.000 usuarios conectados. (Monografias, 2016)
- LAN.

Local Area Network (en inglés: “Red de Area Local’). Son las redes de menor
envergadura, como las que podemos instalar en nuestro departamento. (Monografias,
2016)

- WAN.

Wide Area Network (en inglés: “Red de Area Amplia”). Aqui entran las redes de mayor

tamafio y alcance, como las redes globales o como Internet.

Las redes también se pueden clasificar segun el método fisico que emplean para la
conexion, de la siguiente manera (Monografias, 2016)

- Medios guiados.

Redes que enlazan las maquinas mediante sistemas fisicos de cables: par trenzado,
coaxiales o fibra Optica. Tiene la ventaja de ser mas veloz, al no tener tanto ruido, pero

ser menos cémodas y practicas. (Monografias, 2016)
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Topologias de Red

Figura 3. Topologias de RED (Digital, 2019)
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Para instalar una red informética se necesitan los siguientes elementos.

Elementos de una red.

- Hardware.

Dispositivos y maquinas que permiten el establecimiento de la comunicacioén, como son
tarjetas de red, médems y enrutadores, o antenas repetidoras en caso de ser
inalambricas. (Digital, 2019)

- Software.

Programas requeridos para administrar el hardware de comunicaciones, como es el
Sistema Operativo de Redes (de siglas NOS: Network Operating System), y los
protocolos de comunicacion como OSI o TCP/IP. (Digital, 2019)

- Servidores y clientes.

Los servidores procesan el flujo de datos de la red, atendiendo a las peticiones de los
demas computadores de la red denominados clientes o estaciones de trabajo. Estos
permiten a los usuarios el acceso a la informacién de manera individual, compartiendo

los recursos administrados por el servidor. (Digital, 2019)
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Medios de transmision.

Esto alude al cableado o a las ondas electromagnéticas que, segun sea el caso, sirven

de medio a la comunicacion del mensaje. (Digital, 2019)
Cableado estructurado.

El concepto de cableado estructurado comprende la distribucion sistematica de cables
de sefial en un edificio de manera tal que cualquier servicio de voz, datos, video, audio,
trafico de Internet, seguridad, control y monitoreo esté disponible desde y hacia cualquier
salida de conexién (Outlet) del edificio. Esto es posible distribuyendo cada servicio a
través del edificio por medio de un cableado estructurado estandar con cables de cobre
o fibra Optica. Esta infraestructura es disefiada, o estructurada para maximizar la

velocidad, eficiencia y seguridad de la red.

Son disefiados para facilitar los frecuentes cambios y ampliaciones, los sistemas de
cableado estructurado son los cimientos sobre los que se construyen las modernas redes

de informacion. (Xakata, 2022)

Figura 4. Cable estructurado

Rosetas.

Una roseta de red para RJ45 es un dispositivo de conexiones a la que llega un cable de
red desde el router o el switch. Esta roseta permite conectar un cable de red para

transmitir datos desde la pared haciendo mas accesible y estético. (Salmeron, 2020)
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Canaletas

son tubos aplanados que se fijan en las paredes, pisos o techos para transportar los
cables de un circuito, de modo que llevan electricidad de forma segura y efectiva. Su uso
es decorativo porque hay una gran variedad de canaletas para cableado fabricadas en
plastico, PVC o metal, que se adaptan al estilo del lugar donde se instalan. Ademas, son
muy féciles de instalar al no tener que abrir las paredes y se pueden ensamblar con otros

conectores. (Jimenez, 2018)
UPS

Es la abreviacion de su nombre en inglés Uninterruptable Power Supply, también llamado
Sistema de Alimentacion Ininterrumpida (SAl). Dicho dispositivo permite tener flujo de
energia eléctrica mediante baterias, cuando el suministro eléctrico falla. De la misma
manera, sirven para proteger los dispositivos que se encuentran conectados cuando hay
una elevacion o disminucion de tension, o sostener su funcionamiento cuando suceden

pequefios cortes de energia. (Altamirano, 2015)
Redes de area local.

Las redes de area local (generalmente conocidas como LANS) son redes de propiedad
privada que se encuentran en un solo edificio o en un campus de pocos kildmetros de
longitud. Se utilizan ampliamente para conectar computadoras personales y estaciones
de trabajo en oficinas de una empresay de fabricas para compartir recursos (por ejemplo,

impresoras) e intercambiar informacion.

Las LANSs son diferentes de otros tipos de redes en tres aspectos: tamafio, tecnologia de
transmision y topologia. Estan restringidas por tamafio, es decir, el tiempo de transmision
en el peor de los casos es limitado y conocido de antemano. El hecho de conocer este
limite permite utilizar ciertos tipos de disefio, lo cual no seria posible de otra manera.
Esto también simplifica la administracién de la red. Las LANs podrian utilizar una
tecnologia de transmision que consiste en un cable al cual estan unidas todas las
maquinas, como alguna vez lo estuvo parte de las lineas de las compafiias telefonicas
en areas rurales. Las LANSs tradicionales se ejecutan a una velocidad de 10 a 100 Mbps,

tienen un retardo bajo (microsegundos o0 nano segundos) y cometen muy pocos errores.
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Las LANs mas nuevas funcionan hasta a 10 Gbps. continuaremos con lo tradicional y
mediremos las velocidades de las lineas en megabits por segundo (1 Mbps es 39 igual
a 1, 000,000 de bits por segundo) y gigabits por segundo (1 Gbps es igual a
1,000,000,000 de bits por segundo). Para las LANs de difusion son posibles varias
topologias. (Digital, 2019)

Ethernet.

Es un tipo de topologia de red de area local (LAN) soportado en el sistema operativo
i5/0S. En i5/0S, Ethernet proporciona soporte para el estandar de Digital Equipment
Corporation, Intel Corporation y Xerox (Ethernet Versidon 2) y el estandar IEEE 802.3.
(Monografias, 2016)

- Ethernet semidaplex.

Normalmente varias estaciones de una red Ethernet comparten una sola via de datos.
Por consiguiente, solo puede haber una estacién que transmita datos en un momento
dado. Esto se denomina Ethernet semiduplex. La estacion solo puede transmitir o recibir,

pero no efectuar ambas operaciones de forma simultanea.
- Ethernet duplex.

Permite a las estaciones enviar y recibir datos en la red de forma simultanea, con lo que
se eliminan las colisiones. Esto se consigue utilizando un conmutador de LAN duplex. La
conmutacion de Ethernet divide una red Ethernet de gran tamafo en varios segmentos
mas pequefos. Ethernet duplex requiere lo siguiente:

Un medio de transmision de cable de par trenzado.
Tarjetas de interfaz de red Ethernet.
Un conmutador de LAN duplex.

Ethernet duplex a 10 Mbps tiene vias de recepcion a 10 Mbps y vias de envio a 10 Mbps

simultaneas.
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- FastEthernet.

El estandar Ethernet rapido (IEEE 802.3U) mejora Ethernet operando a velocidades de
10 a 100 Mbps, semiduplex o duplex. Los adaptadores de Ethernet del iSeries soportan
dispositivos de red 100BASE-TX que utilizan el cableado de par trenzado apantallado y

no apantallado (STP, UTP) de categoria 5.
Figura 5. Ejemplo de redes (Monografias, 2016)
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Servidor.

El término servidor tiene dos significados en el ambito informético. El primero hace
referencia al ordenador que pone recursos a disposicion a través de una red, y el
segundo se refiere al programa que funciona en dicho ordenador. En consecuencia,

aparecen dos definiciones de servidor:

Definicién Servidor (hardware): un servidor basado en hardware es una maquina fisica
integrada en una red informatica en la que, ademas del sistema operativo, funcionan uno
o0 varios servidores basados en software. Una denominacion alternativa para un servidor
basado en hardware es "host" (término inglés para "anfitriébn"). En principio, todo

ordenador puede usarse como "host" con el correspondiente software para servidores.

Definicion Servidor (software): un servidor basado en software es un programa que
ofrece un servicio especial que otros programas denominados clientes (clients) pueden
usar a nivel local o a través de una red. El tipo de servicio depende del tipo de software
del servidor. La base de la comunicacion es el modelo cliente-servidor y, en lo que
concierne al intercambio de datos, entran en accion los protocolos de transmision

especificos del servicio.
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¢, Como funciona un servidor?

La puesta a disposicion de los servicios del servidor a través de una red informatica se
basa en el modelo cliente-servidor, concepto que hace posible distribuir las tareas entre
los diferentes ordenadores y hacerlas accesibles para mas de un usuario final de manera
independiente. Cada servicio disponible a través de una red sera ofrecido por un servidor
(software) que esta permanentemente en espera. Este es el Unico modo de asegurar que
los clientes como el navegador web o los clientes de correo electronico siempre tengan
la posibilidad de acceder al servidor activamente y de usar el servicio en funcion de sus

necesidades. (Ticportal, 2022)
Tipos de servidores.

La comunicacioén entre cliente y servidor depende de cada servicio y se define por medio
de un protocolo de transmision. Este principio puede aclararse partiendo de los

siguientes tipos de servidores:
- Servidor web.

La tarea principal de un servidor web es la de guardar y organizar paginas web y
entregarlas a clientes como navegadores web o crawlers. La comunicacion entre servidor
(software) y cliente se basa en HTTP, es decir, en el protocolo de transferencia de
hipertexto o en HTTPS, la variante codificada. Por regla general, se transmiten
documentos HTML y los elementos integrados en ellos, tales como imagenes, hojas de
estilo o scripts. Los servidores web mas populares son el servidor HTTP Apache, los
servicios de Internet Information Server de Microsoft (ISS) o el servidor Nginx. (Ticportal,
2022)

- Servidor de archivos.

Un servidor de archivos se encarga de almacenar los datos a los que acceden los
diferentes clientes a través de una red. Las empresas apuestan por dicha gestion de
archivos para que sea mayor el nimero de grupos de trabajo que tengan acceso a los
mismos datos. Un servidor de archivos contrarresta los conflictos originados por las

diferentes versiones de archivos locales y hace posible tanto la creacion automética de
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las diferentes versiones de datos como la realizacién de una copia de seguridad central
de la totalidad de datos de la empresa. En el acceso al servidor de archivos por medio
de Internet entran en juego protocolos de transmisién como FTP (File Transfer Protocol),
SFTP (Secure File Transfer Protocol), FTPS (FTP over SSL) o SCP (Secure Copy). Los
protocolos SMB (Server Message Block) y NFS (Network File System) se encuentran

habitualmente en las redes de area locales (LAN). (Ticportal, 2022)
- Servidor de base de datos.

Un servidor de base de datos es un programa informético que posibilita que otros
programas puedan acceder a uno o varios sistemas de bases de datos a través de una
red. Las soluciones de software con una elevada cuota de mercado son Oracle, MySQL,
Microsoft SQL Server, PostgreSQL y DB2. Los servidores de bases de datos ayudan a
los servidores web, por regla general, a la hora de almacenar y entregar datos. (Ticportal,
2022)

- Servidor proxy.

El servidor proxy sirve como interfaz de comunicacion en las redes informéticas. En su
papel de intermediario, el servidor proxy recibe las solicitudes de red y las transmite a
través de su propia direccion IP. Los servidores proxy se usan para filtrar la
comunicacion, para controlar el ancho de banda, para aumentar la disponibilidad a través
del reparto de cargas, asi como para guardar datos temporalmente (caching). Ademas,
los servidores proxy permiten una amplia amonificacion, ya que la direccion IP del cliente

gueda oculta en el proxy. (Ticportal, 2022)
- Servidor DNS.

El servidor DNS o servidor de nombres permite la resolucion de nombres en unared. Los
servidores DNS son de vital importancia para la red informatica mundial (WWW), ya que
traducen los nombres de host como www.example.com en la correspondiente direccién
IP. Si quieres saber mas sobre los servidores de nombres y sobre el sistema de nombres

de dominio (DNS), visita nuestra guia digital. (Ticportal, 2022)
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Simulador virtual.

Es un software que permite reproducir tanto las sensaciones fisicas (velocidad,
aceleracion, percepcion del entorno) como el comportamiento légico de las maquinas y
dispositivos de red que conforman a una topologia de red. Estas aplicaciones permiten
desde una interface grafica, seleccionar diferentes periféricos e interconectarlos. Puede
configurar a cada equipo asignando IP, mascara, ip de punto de enlace y modificar sus
caracteristicas como por ej.: cambiar el tipo de tarjetas de red fibra Optica, Ethernet,
inaldmbrica, con sus respectivos pardmetros de funcionamiento velocidad, seguridad,
direccionamiento Finalmente, puede realizar diferentes pruebas virtuales. (Ticportal,
2022)

Administrador de redes.

Se encarga de disefiar, soportar y mantener las redes de las empresas. Una red es un
grupo de ordenadores conectados entre si, por lo general, a través de un switch y un
ordenador llamado servidor central. (Ticportal, 2022)
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VIl. DISENO METODOLOGICO

De acuerdo con Tamayo (2007), consiste en el contraste de teorias ya existentes a partir
de una serie de hipoétesis surgidas de la misma, siendo necesario obtener una muestra,
ya sea en forma aleatoria o discriminada, pero representativa de una poblacién o
fendmeno objeto de estudio. Por lo tanto, para realizar estudios cuantitativos fue
indispensable contar con una teoria ya construida, dado que el método cientifico utilizado
en la misma es el deductivo. La metodologia cuantitativa utiliza la recoleccién y el analisis
de datos para contestar preguntas de investigacion y probar hipétesis establecidas
previamente, y confia en la medicion numérica, el conteo y frecuentemente el uso de

estadistica para establecer con exactitud patrones de comportamiento en una poblacion.

En este sentido, el método cuantitativo de acuerdo con Hernandez, Fernandez y Baptista
(2010) manifiestan que usan la recoleccion de datos para probar hipotesis, con base en
la medicibn numérica y el andlisis estadistico, para establecer patrones de
comportamiento y probar teorias, ademas sefialan que este enfoque es secuencial y
probatorio, cada etapa precede a la siguiente y no podemos “brincar o eludir” pasos, el
orden es riguroso, aunque desde luego, podemos redefinir alguna fase y parte de una
idea, que va acotandose y, una delimitada, se derivan objetivos y preguntas de

investigacion, se revisa la literatura y se construye un marco o una perspectiva teérica.

Alcance de investigacion.

Esta investigacion es de caracter exploratorio por que se estudia un problema poco
mencionado en este tipo de procesos, desde la perspectiva innovadora, ya que se tendra
mejor controlo en las actividades que realicen los alumnos en las computadoras. Ademas
de considerar un valor importante para el desarrollo de la educacion en las escuelas, se
estaria preparando terreno para una propuesta vanguardista que promueve a una mejor

ensefanza.

Los estudios exploratorios constituyen acercamientos iniciales a temas y fenomenos
acerca de que no exista conocimiento previo, o bien, aquellos que hayan sido

escasamente abordados con anterioridad, de manera que no existan bases sélidas sobre
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las cuales proponer una investigacion de mayor profundidad o alcance. Los estudios
exploratorios se realizan “cuando la revision de la literatura revelé que tan sélo hay guias
no investigadas e ideas vagamente relacionadas con el problema de estudio, o bien, si

deseamos indagar sobre temas y areas desde nuevas perspectivas.” (Hernandez, 2010)

Area de estudio.

El area de estudio se desarroll6 en la escuela politécnica de comercio especificamente
en el aula N4 que se ubica exactamente contiguo a la universidad técnica de comercio

lado oeste junto al aula N3 que se utiliza para impartir clases.

Poblacién y Muestra.

Poblacion: 14 Docentes que imparten las clases de contabilidad, administracién, asi
como las clases particulares van desde cuarto grado a undécimo grado, director, sud

directora y 213 estudiantes.

Muestra: al director de la institucion, 3 docentes de los cuales uno es de contabilidad,

administracion, 53 estudiantes que van de decimo a undécimo grado.

Tipo de muestreo: el tipo de muestra utilizado es probabilistico y se utilizé el muestreo
aleatorio simple para seleccionar las opciones que se desarrollaran en la encuesta para
seleccionar a los docentes que participaran en el estudio en este caso para los docentes

y director se utilizara el método de la entrevista.
Procedimiento para larecoleccion de datos e informacion

Previamente a la recoleccién de datos e informacion se realizdé una prueba de campo
para validar los instrumentos que se utilizaron durante todo este proceso, se brindo una
pequefia introduccion para explicar el por qué, para que y el objetivo por el cual se esta

utilizando este método.

Para la seleccion de la muestra ya recoleccion de datos, primeramente, se visito la

escuela politécnica de comercio, con el fin de obtener el permiso necesario a fin de llevar
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a cabo el estudio. Mediante una solicitud al director de la institucion, dandole a conocer

el objetivo y aporte de mejoramiento que este traera al colegio.

Asi mismo se explicd en qué consisten los instrumentos que se utilizaran en el estudio.
Una vez obtenido el permiso, se solicitara el apoyo para la convocacion de los docentes

gue constituirdn la muestra.

Posteriormente se realiz6 una reunién con los docentes para darles a conocer la finalidad
y objetivos del estudio para ver si estan dispuestos a participar. Una vez teniendo a los
docentes que si aceptaron participar se fijara una fecha especifica para llevar acabo la
entrevista de forma individual. La evaluacion de la encuesta serd aplicada a los alumnos

especificamente entre decimo y undécimo grado.
Métodos, técnicas e instrumentos de recoleccién de datos.

Bajo el paradigma del enfoque mixto se utilizara la integracion del método cualitativo

debido a que posee los conceptos apropiados con respecto a este estudio.

Se emplearan técnicas cualitativas como la entrevista y encuesta, la cual se aplicara al
director, docentes que imparten las asignaturas en dicha institucién, asi como también a

los estudiantes.

Los instrumentos que se utilizaran para medir las variables consisten en una encuesta
gue evaluara a los estudiantes de decimo a undécimo grado. Se aplicara una entrevista
la cual ira dirigida tanto a docentes como director para asi conocer las principales
dificultades que se presentan en la escuela politécnica de comercio.

-  Entrevista.

La entrevista primer entrevista es dirigida al director del colegio Ivan Castro Bonilla, asi
como también a dos docentes que aceptaron participar en nuestro estudio como lo fue
el profesor de contabilidad Cristhiam Gonzalez, la profesora de administracion Karla
Rojas y Claudia Acosta tutora de mantenimiento y reparacion el objetivo de saber mas
afondo las necesidades que presenta la institucion asi mismo conocer mas a fondo la
situacion actual que se esta viviendo. “Las entrevistas como herramienta para

recolectar datos cualitativos, se emplean cuando el problema de estudio no se puede
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observar o es muy dificil hacerlo por ética o complejidad... y permiten obtener
informacion personal detallada” (Greswell,2009) citado en (Sampieri, Collado, Lucio,
Baptista, & Pilar, 2004, 12ctua. 418-419).

Los tipos de preguntas que se utilizaron para las entrevistas a realizar segun

(Grinnell, Williams y Unrau 2009) citado en (Sampieri, Collado, Lucio, Baptista, &Pilar,
2004, 12ctua. 419-420) son:

Preguntas Generales: Parten de planteamientos globales para dirigirse al tema que
interesa al entrevistador. Son propias de las entrevistas abiertas.
- Preguntas para ejemplificar: Sirven como disparadores para exploraciones mas
profundas, en las cuales se les solicita al entrevistado que proporcione un ejemplo
de un evento, un suceso 0 una categoria.
- Preguntas para contraste: Al entrevistado se le cuestiona sobre similitudes y
diferencias respecto a simbolos o tépicos, y se les pide que clasifique simbolos en
categorias.

- Encuesta.

La encuesta es uno de los métodos mas utilizados en la investigacién de mercado porque
permite obtener informacion real directamente de los consumidores. Por ello, es
indispensable que los profesionales de la mercadotecnia e investigadores sepan

exactamente la definicidon de encuesta.

Segun Naresh K. Malhotra en su libro: Investigacién de mercados: Las encuestas son
entrevistas con un gran numero de personas utilizando un cuestionario predisefiado,

dicho cuestionario esta disefiado para obtener informacion especifica.

Para Richard L. Sandhusen, experto en mercadotecnia: Las encuestas obtienen
informacion sistematicamente de los encuestados a través de preguntas. Estas pueden

ser una encuesta en linea, una encuesta personal o una encuesta por teléfono.



Pagina |26

Primero que nada, una muestra conformada por una serie de individuos con
caracteristicas similares, que nos dara referencia sobre lo que queremos saber de una
poblacion mas grande, de donde precisamente hemos extraido esa muestra. Por
ejemplo, una muestra de votantes se obtiene antes de una eleccion, para poder conocer

lo que opinan los votantes sobre los candidatos.

La informacion se recoge a través de preguntas. La intencion de la encuesta no es
describir a los individuos particulares que por casualidad son parte de la muestra, sino
gue se trata de describir un perfil estadistico de la poblacion y los resultados de la

encuesta se presentan en forma de resumenes, tablas y gréaficos estadisticos.

¢, Qué tamarfio de muestra necesitas? Eso dependera de la fiabilidad que estés buscando,

gue, a su vez, dependera de como se utilicen los resultados.

En consecuencia, no existe una regla para el tamafio de la muestra que se utilice en una
encuesta. Sin embargo, algunos investigadores encuentran que un tamafio de muestra

moderada es suficiente para la mayoria de las necesidades.
- Anélisis de los datos

Los datos cuantitativos de las entrevista y encuesta se realizaron con respecto a la
realidad propia del fendbmeno para asi poder valorar las posibles alternativas de

soluciones a la problemética presentada en el colegio.
Resultados

A continuacién, se muestran los resultados de nuestra recoleccion de datos de la
encuesta y entrevista que respaldan nuestra propuesta de un laboratorio de informatica
gue cumpla con las herramientas necesarias para poder desarrollar todas sus
necesidades académicas de la mejor forma, teniendo en cuenta la seguridad del

estudiante al momento de navegar en internet.

La encuesta fue realizada a 53 estudiantes donde se les pregunto si actualmente poseen
un laboratorio con buenas prestaciones para sus practicas; la necesidad de implementar

uno nuevo equipado con herramientas digitales para desarrollar sus conocimientos; la
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necesidad de un filtro para navegar en internet de forma segura; entre otras. Los

resultados de esta encuesta se encuentran en los anexos de este documento.

La entrevista se realiz6 tanto al director como a los maestros que laboran en el centro.
Esto con el objetivo de dar con las necesidades actuales de la escuela, asi como también
poder estudiar mas afondo todas las dificultades actuales y poder encontrar una solucién
a corto plazo.

Matriz de operacion de variables (MOVI)

Tabla 4. Matriz de Operacion de Variables (Propia, 2022)

Objetivo Proponer una red de area local (LAN) utilizando Nethserver

General Linux para la implementacion de un laboratorio en la Escuela
Politécnica de Comercio, para el segundo semestre de
seminario de graduacién del afio 2022

Subvariables Variable Técnicas de
SaEe variables © Operativo 0 Recoleccion de
Especificos Conceptuales Dimisiones | Indicador Datos e
Informacion
Objetivo Realizar Estudio Recaudacion Entrevistas y
Especifico 1 analitico y de variables de | encuesta
recopilacion datos
_ de
Realizar un informacion
diagndstico
gue determine
los
requerimientos
necesarios Cantidad de
parala computadoras
propuesta de la a utilizar
red de area
local en el

laboratorio de
informaética.
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Estudio en el | Actividades a
salon que se | realizar en el Visitas de
llevara a cabo | laboratorio campo en la
el laboratorio escuela
Politécnica de
Comercio
Objetivo Disenar Topologia de  Dispositivos de Pruebas de
especifico 2 red red a utilizar funcionamiento
de lared.
Disenar la red
de arealocal
que se
implementara
en el
laboratorio de
informatica
parala
instalacion de
los servicios
Objetivo Demostrar. Red con Computadoras | Servicios
especifico 3 servidor para implementados

Demostrar el
funcionamiento
de lared de
arealocal que
se
implementara
en el
laboratorio de
informatica
para
comprobar su
desempefio.

comprobar el
funcionamiento
de laredy sus
servicios
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VIll. DESARROLLO

Descripcion de la escuela.
Nombre: Escuela politécnica de comercio (EPC) desde 1966, institucidn privada.

Direccion: Se ubica en Managua exactamente en el barrio Rigoberto Lopez Pérez
(Campo Bruce) de donde fue el cine Salinas cinco cuadras al oeste, una cuadra al

norte.
Rubro: Escuela de primaria y secundaria con bachillerato tecnecio

Servicios que ofrece: Formacion de jévenes bachilleres técnicos y carreras técnicas

individuales.

Su historia: La escuela politécnica de comercio es una institucion que cuenta con 56
afos en la educacion primaria y secundaria con bachillerato técnico en mantenimiento
de computadoras, contabilidad y administracion. A su vez ofrece diversas carreras
técnicas individuales Excel avanzado, operador de PC y cajero financiero. Este centro
educativo es conocido por formar profesionales técnicos que pueden instalarse al

mercado laboral de la forma mas rapida.

Para 2022 la matricula de estudiantes fue de 213 alumnos donde 124 son mujeres y 89

son varones distribuidos desde primaria hasta secundaria.

El total de docentes que laboran en este centro educativo es de un total de 14 sin

incluir el personal de direccion en coordinacion.
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Figura 6. Estructura Organizacional de la escuela (Bonilla Gladys, 1966)

Direccion General

Consejo Consuftivo
de Direccion

Sub Direccion Direccion de Direccion

General Coordinacion Administrativa <
: Unidad de
. Recursos

Secretaria General Departamento Oficina de
. dedocencia Administracion - —
- Unidad de servicios
ici . Generale
Oftina de Departamento de . S

Registro

Supervision Técnica,
Académica y administrativa

Oficina de Contabilidad Unidad presupuestoy

tesoreria

Seccion de Biblioteca
Unidad Cartera y

Unidad de caja

Oficina de informatica

Oficina de Mercado y
Relaciones Publicas

8.1. Diagnéstico y estudio de campo

En esta seccion se mostraran las necesidades para cada una de las carreras que se
ofrecen en la escuela, en las cuales se detallaran los requerimientos, problemas y
soluciones; y a su vez se realizara una comparativa de los resultados con los beneficios

que traera tanto a los estudiantes como a la institucion en la parte economica.
Técnico en Contabilidad

Actualmente para la carrera de contabilidad se desarrollan practicas de forma escrita
utilizando los métodos convencionales para evaluar las asignaturas. En algunas
ocasiones se hace uso de Excel para desarrollar las practicas, pero esto no es suficiente

para agilizar las habilidades de los estudiantes. Para ello se propone el uso de un
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software llamado MONICA. Este es un programa de computador ideal para un estudiante
de contabilidad. Le permite realizar practicas para las facturas, controlar el inventario,
realizar listas de precios, tener un archivo de clientes, proveedores, manejar las cuentas
por cobrar, las cuentas corrientes, la contabilidad basica y también base de datos
estableciendo una PC de cabecera para almacenar datos y acceder a este mediante la
red LAN de nuestro laboratorio. Puede ser utilizado por cualquier alumno de la carrera
contabilidad intermedio o avanzado. Los requisitos recomendados para la ejecucion de
este software son los siguientes: Windows 7 o superior, 6GB de RAM, 50GB en disco
duro, acceso a internet en todo momento para tasas de cambio y mapas de ciudades.
Con este software se pretende desarrollar los conocimientos adquiridos de los

estudiantes en el area de contabilidad. (Monica, 2022)
Técnico en Administracion

En afios anteriores esta carrera se ofrecia con normalidad, pero con el paso de los afios
y con la tecnologia avanzando, el INATEC ha ido actualizando sus temarios y ahora es
requerido utilizar herramientas digitales para las practicas de las asignaturas

correspondientes a esta carrera.

Una de las ventajas que traeria la propuesta de nuestro laboratorio es la posibilidad de
volver a ofrecer esta carrera ya que este contara con todos los requerimientos necesarios
para ejecutar los diferentes softwares para el aprendizaje los cuales son MONICA y
OpenKM, pero el indicado es este ultimo.

OpenKM es un software de registros para cualquier tipo de documento, desde facturas
hasta expedientes de una empresa. Este programa requiere Windows 7 o superior, 4GB
en memoria RAM, 4 nucleos en procesador a 2.2GHz, 25GB en espacio de disco duro.

Técnico en mantenimiento y reparacién de PC

Esta carrera técnica se desarrolla de forma tedrica y practica, pero sin simulaciones. Por
ende, los alumnos al realizar sus practicas en fisico no pueden presenciar una simulacién

de sus circuitos.
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Las asignaturas que requieren simulaciones son: electronica analdgica, redes LAN,
electronica basica y sistemas operativos. ElI INATEC orientd que para esas asignaturas

se requieren de softwares especializados.

Nosotros como especialistas sugerimos a la institucion el uso de las siguientes

herramientas digitales:

- En las asignaturas de electronica analdgica y basica el uso de Proteus
professional sera esencial para el manejo de circuitos simulados por sus amplias
librerias que este posee. Los requerimientos para el mayor provecho de este
software son: Windows 7, 3GB de RAM, 2 GB en espacio de discoy 1.8 GHz en
procesador.

- Para redes LAN es necesario el uso de simuladores de red para para poner en
practica topologias y comprender el funcionamiento, para ello se sugiere el uso
de Cisco Packet Tracer que ocupa 4GB de RAM, 1.5GB en espacio en disco, y al
menos 1.8GHz en procesador. También el uso de GNS3 que es otro de los
softwares de redes mas utilizados, este udltimo nos ofrece trabajar con
herramientas de la vida real convirtiéndolo en un emulador para poner en practica
diversas marcas de fabricantes, a nivel de hardware requiere que al menos se
cuente con un procesador de 4 ndcleos, virtualizacién con autorizacion de la UEFI,
4GB de RAM y 5GB de espacio en disco.

- En la asignatura de sistemas operativos es necesario practicar las instalaciones
de diversos sistemas ya sea Windows y distribuciones de Linux, para ello es
necesario contar con un equipo con buenas especificaciones para poder virtualizar
en tiempo real. Los virtualizadores mas populares son VirtualBox de Oracle y
Workstation de VM Ware, ambos exigen un rendimiento moderado y hardware
compatible. VirtualBox en su ultima version recomienda el uso de Windows 8 o
superior, 6GB de RAM, espacio en disco al menos 50GB para almacenar las
maguinas virtuales en uso, 2GHz en procesador con generaciones modernas para
la compatibilidad de virtualizacion.

Workstation posee una desventaja debido a que se limita a una version de

pruebas ya que este requiere de la compra de una licencia para poder tener todas



Pagina |33

las caracteristicas disponibles, la ventaja es que este aprovechara al maximo los
recursos del computador ofreciendo eficiencia en las virtualizaciones y una
configuracion con interfaz amigable al usuario. Los requerimientos para este
software son similares a los de VirtualBox a diferencia que este puede trabajar

perfectamente con 4GB de RAM.

Con ambos softwares es posible poner en practica las redes LAN para establecer
conexiones con las computadoras del laboratorio mediante la red que nosotros

proponemos.

La gran ventaja de este laboratorio es que Unicamente no sera de uso exclusivo para las
carreras antes mencionadas, también se le podra sacar provecho para las diferentes

asignaturas de clase basicas que manda el ministerio de educacion. Por ejemplo:

- Matemaéticas: El docente de mateméticas podra hacer uso de este laboratorio para
demostrar graficas de funciones algebraicas, para asi hacer de la clase mas
dindmica y comprensiva para los alumnos con dificultades en este tema.
GeoGebra y DrGeo son softwares libres que nosotros sugerimos para este caso,
ambos son utilizados para realizar practicas de matematicas en todas las areas
escolares. Estos dos programas requieren que las computadoras posean 4GB en
RAM, procesador 1.8GHz minimo dos nucleos, y 1GB en espacio de disco.

- Computacién y procesador de texto: En ambas asignaturas la mecanografia,
redaccién de textos, manejo correcto del teclado y uso del sistema operativo sean
eficientes y es por eso que el uso de un paquete de Office sea fundamental,
aunque este ya vendra incluido en una licencia con las PC de fabrica. MecaNet y
Typing Master son programas utilizados para el aprendizaje y uso correcto del
teclado, con nuestro laboratorio tendran la ventaja de poder aprender de una
forma cémoda y sencilla dada las prestaciones que ofreceran los equipos a

instalar.

En un estudio que realizamos en el laboratorio que actualmente se ocupa en la institucion
nos dimos a la tarea de diagnosticar las especificaciones técnicas de las computadoras

en cuanto al estado, rendimiento y afios que estas poseen.
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Analizando el hardware especificamente en la CPU, poseen un procesador Intel Core 2
Duo E4800 de 3.0GHz con 6MB en cache, investigando a fondo estos procesadores
poseen una tecnologia de 43 nandmetros y un socket 775, fabricados el 20 de enero del
afio 2008; placa base Dell C27VV con BIOS legacy; dos memorias RAM de 2GB para un
total de 4GB ddr3; disco duro magnético de 250GB SATA y puertos para salida de video
VGA y DVI. Cabe resaltar que estos procesadores y componentes ya tienen muchos
afios de uso y conforme al tiempo los componentes de la placa base, los procesadores
y los discos rigidos se van degradando con el tiempo hasta el punto de no rendir como
lo hacian en su tiempo. Cada computadora tiene instalado una version actualizada de
Windows 10, pero al momento de manipular el SO el rendimiento es muy bajo ya que
esta version de Windows exige mas recursos a diferencia de Windows 7 y 8.1. En el
arranque el equipo tardo en llevarnos a la pantalla principal 3 minutos con 56 segundos
y en la apertura de algunas aplicaciones como Word demora bastante dado al uso

degradado del disco y la fragmentacion que sufren.

Con este andlisis llegamos a la conclusion de que estos equipos no son aptos para
ejecutar las tareas de los softwares dado a que su rendimiento es muy deficiente e

imposibles en muchos casos por ejemplo la virtualizacién de sistemas operativos.

Caracteristicas de las computadoras para nuestra propuesta.

Los ordenadores que se utilicen en este proyecto deben cumplir con las caracteristicas
necesarias para el manejo de los distintos softwares educativos que mencionamos en
este trabajo. Es por ello que en esta seccidbn mostramos una tabla de especificaciones
técnicas para dar un buen desempefio al momento de utilizar las herramientas digitales
de cada asignatura y a su vez realizando una comparacion con los equipos que

actualmente se utilizan de la universidad con los de nuestra propuesta
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Tabla 5. Caracteristicas de las PC (Propia, 2022)

Cuadro comparativo

Propuesta En uso
Marcas Lenovo Dell
Modelo 1h|nkCentre MISS Optiplex 780
ower

Afos 2018 2008

Core i7 de sexta
Procesadores o, Core 2 Duo E4800

generacion 8MB cahe
Memoria RAM 8GB DDR4 4GB DDR3
Disco duro HDD 3.5” 500GB HDD 3.5” 250GB
Consumo energético 180W 205W

Puertos E/S: USB 2.0,
USB 3.0, VGA, HDMI, 2
LAN, X2 PS/2, salidas y
entradas de audio,
modulos WIFI 802.11 y
Bluetooth 4.0

Monitor Lenovo
Monitores Thinkvision de 21.5" Dell 177
LCD VGA QHD

Puertos E/S: USB 2.0,
VGA, DisplayPort, 1 LAN,
X2 PS/2, Puerto Paralelo
y serie, salidas y
entradas de audio

Puertos E/S y médulos

Torres

Como buscamos el mejor desempefio y procesamiento, las M700 son perfectas para
ejecutar cualquier proceso con los softwares educativos. Ademas, se toma en cuenta el
bajo consumo energético comparado a otros equipos de la misma gama que superan los

250W. El bajo consumo es una muy buena opcion econdémica para la institucién.
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Componentes y dispositivos

En esta seccion se menciona un diagndstico del area a trabajar para la creacion del
laboratorio con el objetivo de mejorar la calidad de ensefianza para las carreras técnicas
gue se ofrecen en la Escuela Politécnica de Comercio ademas se propone realizar un
disefio de red administrado con un servidor, el cual nos permite tener el control de acceso
y seguridad en internet tanto para las computadoras como los alumnos de dicha
institucion.

Esta red contara con veintidés maquinas las cuales estaran distribuidas veinte para los
alumnos, una para el docente y la ultima dedicada al servidor. Las computadoras de los
estudiantes estaran divididas en dos grupos, una fila de ocho maquinas y una de doce
para no tener aglomeraciones en caso de alguna emergencia, se estara utilizando cable
de par trenzado para redes (UTP) categoria seis, pinza crimpadora para ponchar los
conectores en los cables, canaletas para cables de red, cuatro rosetas dobles y cuatro
rosetas triples RJ-45, un switch para la intercomunicacion de las computadoras, un router
para el direccionamiento IP, ocho UPS para proteccion de cortes de energia en los
equipos, cuatro mesas de 20x40 pulgadas; cuatro de 20x80 pulgadas y una de 20x30
pulgadas, estas mesas tendran incluido espacios para los gabinetes. El salén cuenta con
red eléctrica en buen estado, aire acondicionado en excelentes condiciones, sillas
disponibles y un proyector ya que antes se utilizaba para conferencias, el espacio es de
50 metros cuadrados, este se encuentra ubicado al lado este de la entrada principal. Se
procurara utilizar materiales y equipos que se ajusten al bolsillo y sean capaces de

cumplir con las necesidades antes mencionadas.
Levantamiento de lared.

Para esta red se estara utilizando una topologia tipo arbol debido a que se utiliza
principalmente en una red que abarca una amplia area. Resulta ideal si las estaciones
de trabajo estan ubicadas por grupos en diferentes secciones. Ademas, proporciona un

facil mantenimiento y se puede realizar una sencilla identificacion de fallas.
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Cables.

Al realizar cableado UTP primeramente se deberé calcular la distancia donde se ubicaran
las rosetas RJ45 que estaran colocadas a la distancia de cada mesa, se garantizaran 4
conectores por cada grupo de maquinas. La configuracion que se utilizara para
interconectar Switch a PC sera con el estdndar T568-A en ambos extremos en conexion
directa. También seré necesario un cable UTP categoria 6 para la conexion entre switch
el cual contard con los dos estandares T568-A y T568-B a los extremos, este se le
denomina cable cruzado. Luego se procedera al crimpado de los cables con sus
conectores RJ45 con ayuda de una herramienta especial para esta tarea llamada
Crimpadora. Con lo antes mencionado dejaremos listos los cables de red para la

instalacion.

Los cables de los grupos 1y 2 primera fila tendra una medida de 3.5 metros, segunda
fila tendra una medida de 5 metros y por ultimo tercera fila una medida de 6.5 metros.
Estas medidas garantizan la conexion desde el switch hasta las rosetas. Para la conexion
del servidor al switch tendré una medida de 2 metros. La interconexion switch a switch 4
metros de distancia. Para finalizar, la longitud de PC docente a switch seran 2 metros
para un total de 38 metros de cable UTP. Una vez que los cables estén medidos y
ponchados se procede a instalar usando como guia canaletas de plastico PVC que a
también se utilizaran como proteccion de los mismos. Las guias tienen suficiente espacio
de hasta cuatro cables UTP, haciendo de estas muy practicas para la instalacién de la
red sin necesidad de perforar las paredes.

Switch.

Se utilizara un switch de 48 puertos RJ45, este se ubicara al fondo izquierdo del salon;
El motivo por el cual se decidié utilizar dicha cantidad de conectores se debe a que, sila
institucion desea anexar mas computadoras, lo podran hacer con la disponibilidad de

tener mas puertos de conexion de red y asi garantizar el acceso a internet.
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Tabla 6. Caracteristicas del switch (Propia, 2022)

Marca Netgear

Modelo S300

Cantidad de puertos RJ45: 48 Fastethernet
Consumo energético 20W

Caracteristicas del servidor

Tabla 7. Caracteristicas del servidor (Propia, 2022)

Marca
Lenovo ThinkSystem ST50
Modelo

ThinkSystem ST50
Caracteristicas y especificaciones
- 1x Procesador Intel Xeon 4214R 2,4 GHz
- 64GB memoria RAM
- 3 Slots de expansion PClexpress
- Salidas de video VGA y HDMI
- 2 puertos Gigabit Ethernet
- Fuente de poder 250W
- Optimo para Windows server, SUSE, VMware y CentOS
(Nethserver se basa en esta distribucion)
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Proteccion de cortes de energia

En el laboratorio se colocaran siete suministros de energia interrumpibles conocidos
como UPS, para saber las caracteristicas que estos deben poseer se realizaron calculos

matematicos para obtener la cantidad de potencia de cada uno de ellos.

Cada maquina consumira alrededor de 156W incluyendo el monitor, se promedia un total
de 200W para una proteccion eficiente para cada una. Para obtener la potencia total por

cada fila de maquinas se utiliza el siguiente calculo:

4 computadoras * 200W = 800W por fila

= | 0s calculos son realizados ya tomando en cuenta que la institucion desee ampliar la

cantidad de maquinas en el laboratorio**

Dado a que cada UPS viene dado en Volts Ampere (VA) o Kilovolts Ampere (kVA) con

un factor de potencia de 0.8 se realiza la siguiente conversion:

W total
factor de potencia

800W _ 1000 VA
08

Por lo tanto, seran necesarios UPS de 8 conectores que tengan la capacidad de 1000VA
a mas para poder proteger las computadoras en caso de cortes de energia y que estas
permanezcan 10 minutos encendidas dando el tiempo suficiente para guardar

documentos importantes en las clases impartidas.
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Tabla 8. Caracteristicas de los UPS (Propia, 2022)

Marca CPD

Modelo R-UPR

Potencia 1000 VA

Indicador de carga

Breaker de sobreconsumo

Bateria de 12 Voltios a 9 Amperios-Hora

El area a trabajar.

A continuacién, se muestra una representacion grafica modelada en 3D desde diferentes
perspectivas del espacio a trabajar, mostrando las ubicaciones de los equipos a utilizar
en este proyecto. Se hizo uso de un software de modelado 3D llamado SketchUP

especializado para crear entornos y maquetas de una ubicacion real.

Figura 7. Disefio con ubicaciones propuestas 1 (Propia, 2022)
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Figura 8. Disefio con ubicaciones propuestas 2 (Propia, 2022)

Costos de los equipos y servicios.

Realizamos un sondeo por diferentes tiendas especializadas en venta de equipos de
redes y computacion en Managua y Masaya, asi como también tiendas de mobiliario y
servicios de instalacion de redes de agentes independientes que se encargan de
montajes de redes para un local determinado. Atreves de esto obtuvimos los diferentes
precios de los equipos que se sugieren en esta propuesta para poder instalar un
laboratorio que cumpla con las caracteristicas mencionadas en este trabajo. Los precios

mencionados a continuacion estan sujetos a cambio constantemente.
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Tabla 9. Costos de la propuesta

Equipos Precios Cantidad Total
Cable UTP $0.58 38m $22.04
Rosetas $2 27 $54
Switch $65.28 2 $130.56
Computadoras $285 22 $6270
Servidor $460 1 $460
Conectores RJ45 $0.30 90 $27
UPS $58.62 7 $410.34
Mesas 20x40 $30 4 $120
Mesas 20x80 $40 4 $160
Mesa 20x30 $25 1 $25
Instalacion del laboratorio $365 1 $365
Instal_amon de los servicios $320 1 $320
ofrecidos

Con_sumo_ energeético Qe los 416 KWh

equipos (incluyendo aire al mes $72
acondicionado)

Total $8435.94

** Aire acondicionado consume 1.3kWh

La escuela no nos permitié el acceso a su area contable para obtener los datos de los
ingresos monetarios, por tanto, no podemos estimar por nuestra propia cuenta un tiempo

estimado para la recuperacion de la inversion.

Para esta etapa se llevd a cabo un estudio de campo en el cual se realizd una
investigacion cuantitativa debido a que esta posee todos los conceptos mas apropiados
para realizar este trabajo, tuvimos la oportunidad de visitar el colegio para realizar una
entrevista con el director del colegio, también se le realizo una encuesta a los alumnos.
Con estos datos se pudo realizar un andlisis mas detallado de cuales eran las
necesidades fundamentales de dicha institucion para obtener toda la informacion acerca

del area a trabajar y considerar los equipos necesarios del laboratorio.
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8.2. Disefio de lared

Para el disefio de nuestra red se realiz6 un estudio en el cual pudimos comprobar que
para ellos se utilizara topologia de arbol, cuando se llevé acabo de recoleccién de datos
en el colegio pudimos sacar el nimero de todos los componentes que se utilizaran para
nuestra red de area local. Se colocé un router el cual representa la conexion a internet
proveniente del a misma institucion. El cable de red ira conectado al servidor para obtener
el acceso completo a la web y este sera distribuido a través de los switches a las distintas

magquinas del laboratorio.

Figura 10. Diagrama de la red (Propia, 2022)

'&— ————— —_——— —
- Server-PT cc‘es 0
Wireless Routerll ' conos ceviDOR 0 SWitCh
de 48
WAN =, puertos
PC-PT
EPC21-DOCENTE
Servidor
Host de
la red

Para la construccion del laboratorio serd necesario obtener una subred la cual se
encargara de comunicar todas las computadoras que estén conectadas en la misma. En
este proceso se realizaron los siguientes calculos para obtener la cantidad de Host que

estaran dentro de la misma.
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En realidad, sera necesario solamente un switch de 48 puertos para esta propuesta, en
este diagrama utilizamos dos debido a que la herramienta de simulacidén no posee switch

de dicha cantidad de puertos, pero de forma representativa colocamos dos de 24.
Subneteo IP

A partir de la red madre 192.168.100.0 con mascara 24 se obtendré la siguiente sub

red para 21 computadoras y un servidor.
255.255.255.0 /24
Su valor en binario equivale:
1111112.1712112121.11112111.00000000
Para saber la cantidad de bits a cambiar de estado se emplea la siguiente formula:
2" -2
2t-2=0
22-2=2
Como necesitamos Unicamente 1 sub red, 0 es una cantidad que no nos favorece,

mientras que 2 sobre pasa 1y este si nos funciona. Entonces la cantidad de bits para

poner en alto seran 2. Nos queda:
11111122.171211221.1111211.21000000
Su valor equivalente en decimal sera:
255.255.255.192 /26 esta sera la nueva mascard para la sub red.
Los saltos que tendran cada sub redes son

256 — 192 = 64

A 64 le restamos el Broadcast y la subred, obteniendo un valor de 62 es decir, la cantidad
de host que pueden conectarse a la red son sesenta y dos equipos en donde el estimado
a conectar para la actual propuesta seran veintidos, dejando mas conexiones disponibles

para nuevas com putadoras.
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En resumen,

Tabla 10. Subred (Propia, 2022)

Red Madre 192.168.100.0 /24

Area Subred 1ra IP Ultima IP Broadcast Mascara
Laboratorio | 192.168.100.1 192.168.100.2 192.168.100.63  192.168.100.64 /26
255.255.255.192

Levantamiento del laboratorio

Al obtener todos los datos anteriores se procede a realizar la instalacion de todos los
equipos mencionados para la construccion del laboratorio siguiendo los estandares y
normativas mencionadas en este proyecto. Para empezar, las computadoras deberan
estar ubicadas en sus respectivas ubicaciones. El sistema operativo con el cual estaran
operando serd Windows 10 Pro, dicho SO ya viene preinstalado en los equipos con su
respectiva licencia. Se deberd verificar que cada una de estas maquinas esté en

funcionando de manera correcta para proceder a instalar la red.

Los cables UTP deberan ser instalados con sus respectivas canaletas, con medidas
exactas antes descritas, se debe asegurar que los cables estén correctamente
conectados a los switches evitando asi perdidas de conexion durante el uso de las

computadoras.
Instalando Nethserver

Para la instalacién de este sistema operativo sera necesario el uso de una memoria USB
con la imagen precargada para el boot desde la BIOS. Al conectar al PC Servidor nos
muestra la primera pantalla. En esta primera seccidn se procede a seccionar la zona
horaria, distribucion del teclado y lo mas importante verificar que las unidades de Redes
sean detectadas como se muestra en el recuadro, esto para garantizar tanto el acceso a

internet WAN como la red de administracion LAN.
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Figura 11. Pantalla inicial del instalador (Propia, 2022)
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Al seleccionar Network & Host Name se nos mostraran los dispositivos de redes con sus

respectivos numeros de MAC, IP y Mascara de red.

En la esquina inferior izquierda se nos da la posibilidad de renombrar el hostname o
nombre de host, esto para poder identificar y dar un nombre a nuestro servidor, en este

caso el nombre del servidor lo llamamos seminario.2022.com

El nombre de host es un nombre que se puede seleccionar libremente para un ordenador.
Por ejemplo, podemos nombrar un servidor en una red corporativa que sea responsable

de la gestion central de los correos electronicos "mail” o "mail123".

Sin embargo, para que un ordenador esté disponible no solo localmente sino también a
través de Internet, el nombre del host debe complementarse con informacién que indique
la subzona de Internet en la que se encuentra el ordenador. En Internet, los ordenadores
pueden asignarse de forma Unica a través de una combinaciéon de nombre de host y
dominio. Estas cadenas de nombres identificables se denominan "Fully Qualified Domain
Name" (FQDN) e incluyen el nombre de la computadora y el nombre de dominio asociado

a ese equipo. Un ejemplo de un FQDN seria el que nosotros seleccionamos.
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Figura 12. Identificacion del dispositivo de red (Propia, 2022)
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Luego de configurar los apartados anteriores se nos habilitara la opcién “begin

installation” al cual daremos clic para proceder a la instalacién del SO.

Figura 13. Preinstalacion (Propia, 2022)
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Durante la instalacion se podran apreciar dos apartados que nos serviran para crear
usuarios, seleccioonamos Root la cual es la cuenta de superusuario en Linux. Esta es
una cuenta de usuario para fines administrativos y, por lo general, tiene los derechos de

acceso mas altos en el sistema. Usualmente, la cuenta de usuario root se llama root. Sin
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embargo, en Linux, cualquier cuenta con ID de usuario 0 es una cuenta raiz,

independientemente del nombre. Es por eso que solo sera necesario crear la contrasefia
para este usaurio.

Figura 14. Proceso de instalacién 1 (Propia, 2022)

CONFIGURATION ENTOS 7 INSTALLATION

USER SETTINGS

USER CREATION

VO tsstr will e Oreated

Al culminar la instalacion y reiniciar el equipo nos aparecera una pantalla de consola de
sistema el cual nos dara la informacion de la version de SO y kernel. Ademas, podremos

iniciar sesion escribiendo “root” y luego de presionar enter se nos pedira la contraseia
gue establecimos en la instalacion.

Figura 15. Autenticador (Propia, 2022)

ethServer releasze 7.9.2809 (final)
kKernel 3.18.8-1168.e17.x86_64 on an =xB6_64

seminario login: _

Al iniciar sesion sera visible la plabra “root” a la par del host name seminario.
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Figura 16. Sesion iniciada (Propia, 2022)

(*) Hint
In case of network troubles, run the "network-recovery” command

to quickly assign a temporary IF address

[root@seminario “I1# _

Desde este apartado escribiremos la palabra “ifconfig” y presionamos enter. Este
comando es una herramienta de gestién de red. Se utiliza para configurar y ver el estado
de las interfaces de red en los sistemas operativos Linux. Con ifconfig, puede asignar

direcciones IP, habilitar o deshabilitar interfaces, administrar la caché ARP, rutas y mas.

Cada interfaz, tarjeta o dispositivo de red, Linux la identificara con un nombre epn0s”n”

en donde “n” sera el numero del dispositivo que estaremos utilizando.

Al utilizar el comando Unicamente nos enfocaremos en el primer dispositivo que en este
caso aparece como “epn0s3” el cual nos permitirh acceder al servidor mediante un
dashboard desde otra PC que esté conectada en la misma red del servidor. Esto de
forma temporal. Esta IP nos proporciona el acceso a internet para el servidor y la misma
sera distribuida por la red LAN a través de epn0s8 al resto de los hosts.

Figura 17. Identificacién de IP (Propia, 2022)

[root@seminario ~1# ifconfig

enpB=3: flas=11b30F, BRUHULAST, RUNNING,MULTICAST> mtu 15688
inef 192.168.31.118 [ netmask 255.255.255.8 broadcast
inefb feff a0l 27fflfe35:593 prefixlen 64 scopeid B
ether BB:HB:27:35:85:93 txgueuelen 1888 (Ethernet)
RX packets 293 bytes 24983 (24.3 KiB)
RX errors B dropped B overruns B frame @
TX packets 56 bytes 6136 (5.9 KiB)
T¥ errors B dropped B overruns B carrier 8 collisio

: flags=4163<UP,BROADCAST, RUNNING ,MULTICAST> mtu 1588
inet 192.168.1868.62 netmask 255.255.255.192 broadcas]
ineth feBB::aBB:27ff:felB:1eBd prefixlen 64 scopeid
ether BE:80:27:18:1e:88 txgueuelen 1888 (Ethernet)
RX packetz= B bytes B (H.8 B)
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Copiamos la IP y pegamos en la barra de direcciones del navegador web. Este nos

llevara a la pagina principal del servidor donde deberemos presionar Server Manager.

Figura 18. Dashboard del Nethserver (Propia, 2022)

Se nos pediran nuetros datos de inicio de sesion, mismos que colocamos en la consola

y que creamos en la instalacion.

Figura 19. Autenticador versiéon Web (Propia, 2022)

NethServer 7.9.2009

Contrasefa
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Posteriormente en la pantalla inicial se nos muestran las caracteristicas de nuestro
servidor y la informacion de la empresa que al dar clic en ella podremos editarla. Nosotros
renombramos a ESCUELA POLITECNICA DE COMERCIO.

Figura 20. Renombramiento de la institucion 1 (Propia, 2022)

Nombre de host / Alias seminario.2022.com
DNS 8.8.8.8,8.8.4.4
Zona horaria del sistema dom nov 6 19:29:49 CST 2022
Empresa ESCUELA POLITECNICA DE COMERCIO
Encender Reiniciar | ~

El siguiente paso sera configurar nuestra red en el servidor. Primero seleccionamos el

apartado Red

Dentro de este apartado se nos mostrar nuestros dispositivos de redes conectados a
nuestro servidor. Primero daremos a conocer al servidor la red de internet como WAN
gue anteriormente la habiamos identificado como epn0s8. Esto nos servira mas adelante
para la configuracion de los servicios en donde las aplicaciones manejan las redes
mediante un color que se les da segun el rol que se configure en los dispositivos, en este

caso verde par a LAN y rojo para WAN.

Figura 21. Identificacion de dispositivos de red (Propia, 2022)
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Nosotros podremos configurar los roles virtuales de las redes a nuestro gusto, pero
tomando en cuenta siempre los roles reales asignados para WAN y LAN. En la siguiente

imagen se muestran los cargos posibles que podemos asignar a cada red.

Figura 22. Configuracion rol WAN (Propia, 2022)

o

Configurar

Figura 23. Configuracioén rol LAN (Propia, 2022)

Configuar interfaz fisica enposs

Rol Configurar

@

Para la red LAN seleccionamos Estatico. En direccion IP colocamos 192.168.100.62 y
mascara 255.255.255.192 que obtuvimos en la subred calculada, también colocamos la
direccion de gateway o puerta de enlace 192.168.100.61. Y finalizamos en “configurar”.
Con este ajuste declaramos la IP principal del servidor con la cual se identificara para las

computadoras dentro del laboratorio y cualquiera de los servicios.
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Figura 24. LAN en IP estatico (Propia, 2022)

Rol Configurar

2

Protocolo de arranqgue Servidor DHCP

Puerta de Enlace

Etiqueta

Servicio DHCP

El servicio DHCP (Dynamic Host Configuration Protocol) es un protocolo TCP/IP que
proporciona una asignacion automatica de las direcciones IP. Para utilizar TCP/IP en la
red, un administrador debe proporcionar por lo menos tres datos para cada ordenador:
la direccion IP, la mascara de la subred y la direccién IP de la puerta de enlace

predeterminada.

DHCP permite que un host obtenga una direccion IP de forma rapida y dinamica. Todo
lo que se necesita al usar el servidor DHCP es una cantidad definida de direcciones IP
en un servidor DHCP. A medida que los hosts entran en linea, se ponen en contacto con
el servidor DHCP y solicitan una direccion. El servidor elige una direccion y se asigna a
ese host. Con este se puede obtener la configuracion completa del computador en un
solo mensaje (por ej: junto con la direccién IP, el servidor también puede enviar una

mascara de subred).

Cada computadora necesita una direccién IP Gnica para usar TCP/IP. Las direcciones

asignadas deben estar en la subred correcta. Si alguien se conecta a una red grande, se
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preguntard como determinar a qué subred se conecta. Sin embargo, el DHCP sabe
desde qué subred proviene la solicitud de la direccion IP, por lo que no tiene problemas

al asignar una direccion apropiada.

El administrador de la red puede configurar manualmente cada sistema, o puede
proporcionar los valores correctos y pedirles a los usuarios que configuren sus sistemas.
Sin embargo, este Ultimo método es francamente arriesgado. El procedimiento mas facil
y mas seguro es configurar uno o mas servidores de direcciones dinamicas para que
asignen automaticamente direcciones IP y demas informacion necesaria a cada
ordenador de la red. Este proceso implica la configuracion del servidor, indicandole el
rango de las direcciones a utilizar, estableciendo algunos parametros adicionales y

revisando peridédicamente el servidor.

Par activar y configurar el servicio debemos observar que en la parte de la seccién
“‘interfaces” este seleccionado el dispositivo de red LAN que configuramos en los pasos

anteriores. Al verificar ponemos en marcha y luego tocamos Modificar.

Figura 25. Identificacion del dispositivo LAN y activacion del servicio (Propia, 2022)

Servidor DHCP

Estadistica
O Reservas 2 Concesiones

Interfaces

erposs < B e 2160060

Accion ﬁ

Aca se nos pedira el rango de IP que deseamos que el servidor asigne a cada host.
Debemos declarar la primer IP hasta la ultima posible excluyendo la direccion de subred,
broadcast, gateway y servidor. El rango posible es desde 192.168.100.2 hasta
192.168.100.60 para las computadoras del laboratorio.
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Figura 26. Rango de direccionamiento (Propia, 2022)

Editar enp0s3

o,

Ahora vamos a garantizar que las IP sean Unicas para cada computadora, para esto sera
necesario crear una reservacion de IP desde el mismo apartado de servidor DHCP.
Seleccionamos donde dice “afiadir reserva de IP”. La necesidad de tener direcciones
dedicadas es para una fécil identificacion del equipo dentro de la red al momento de

utilizar la seguridad y blogueo de paginas web mediante el Proxy.

Como ejemplo colocamos la IP dedicada a PC1 192.168.100.2 con su respectivo nimero
MAC 46:0F:CB:C6:05:D8 y una descripcion.

Figura 27. Reservar IP 1 PC 1 (Propia, 2022)

Aadir reserva de 1P

Podemos observar que aparece un listado en la parte inferior el cual nos indica todas las

IP que reservaremos en el laboratorio.
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Figura 28. Demostracion IP reservada (Propia, 2022)

A continuaciéon de muestra una tabla que contiene las IP dedicadas dentro de la red en

donde de la misma manera mostrada anteriormente se afadiran una por una

Tabla 11. IP reservadas por MAC (Propia, 2022)

** | as direcciones MAC mostradas en esta tabla son Unicamente representativas dado a que cada
cédigo es Unico para cada dispositivo de red. Por tanto, al poner en marcha la propuesta sera necesario
averiguar el codigo de serie de cada maquina fisica

MAQUINA FISICA DIR MAC IP RESERVADA
PC1 60:DC:79:52:DA86 192.1658.100.2
PC2 3F:2FTF8FEEFF 192.165.100.3
PC3 1F:A2:E5:06:3B:F6 192.168.100.4
PC4 FB:97:28:A1:9F:13 192.165.100.5
PCh 3A:30:35:5A:5E:86 192.165.100.6
PC& 76:1F-AC:D0:41:58 192.168.100.7
PCT 3F-8FE3.TEF1:F7 192.168.100.8
PCa C6:11:60:F1:07:DA 192.165.100.9
PCH 48:5C10:11:AD0:AS 192.166.100.10
PC10 9F:8C:B2:23:08:DE 192.168.100.11
PC11 8A:31:6B:54:38:11 192.168.100.12
PC12 F3:46:8A:96:0A:2C 192.166.100.13
PC13 95:46:2F:F4:0B:5E 192.168.100.14
PC14 C9:52:26:BD-94:FF 192.168.100.15
PC15 6E:0F:Ad:4ATAGE 192.166.100.16
PC16 6A31:9C:1A:98:0B 192.166.100.17
PC17 24:16:E4:24:10:40 192.168.100.18
PC18 D9:2D:73:F4:A9:2C 192.168.100.19
PC19 1E:AT:B2:FE:AB:TE 192.166.100.20
PC20 Ch:08:C9:64:71:27 192.168.100.21
PC21 DOCENTE AB:D1:45:29:02:92 192.168.100.22
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Funcionamiento del protocolo DHCP

Figura 29. Funcionamiento servicio DHCP (Rosales, 2015)

Cliente DHCP Servidor DHCP
Descubrimiento de DHCP <

<«— Oferta de DHCP

Salicitud de DHCP

<—| Confirmacién DHCP

1. El cliente DHCP envia un paquete DHCPDISCOVER (Descubrimiento) a la
direccion 255.255.255.255 desde la direccion 0.0.0.0. Con esta denominada
difusién amplia o broadcast, el cliente establece contacto con todos los integrantes
de la red con el proposito de localizar servidores DHCP disponibles e informar
sobre su peticién. Si solo hay un servidor, entonces la configuracién es

extremadamente sencilla.

2. Todos los servidores DHCP que escuchan peticiones en el puerto 67 responden
a la solicitud del cliente con un paquete DHCPOFFER (Oferta), que contiene una
direccién IP libre, la direccion MAC del cliente y la mascara de subred, asi como

la direccion IP y el ID del servidor.

3. El cliente DHCP escoge un paguete y contacta con el servidor correspondiente
con DHCPREQUEST (Solicitud). El resto de servidores también reciben este
mensaje de forma que quedan informados de la eleccion. Con esta notificacion, el
cliente también solicita al servidor una confirmacion de los datos que le ha
ofrecido. Esta respuesta también sirve para confirmar parametros asignados con

anterioridad.
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4. Para finalizar, el servidor confirma los parametros TCP/IP y los envia de nuevo al
cliente, esta vez con el paquete DHCPACK (DHCP acknowledged o
reconocido). Este paquete contiene otros datos (sobre servidores DNS, SMTP o
POP3). El cliente DHCP guarda localmente los datos que ha recibido y se conecta
con la red. Si el servidor no contara con ninguna direccidon mas que ofrecer o
durante el proceso la IP fuera asignada a otro cliente, entonces responderia con
DHCPNAK (DHCP not acknowledged o no reconocido).

La direcciéon asignada se guarda en la base de datos del servidor junto con la direccion
MAC del cliente, con lo cual la configuracion se hace permanente, es decir, el dispositivo
se conecta a la red siempre con esa direccion que le ha sido asignada automaticamente
y que ya no esta disponible para ningun otro cliente, lo que significa que los clientes
DHCP nuevos no pueden recibir ninguna direccion si ya estan todas asignadas, incluso

aunque algunas IP ya no se usen activamente.

Diagrama de bloques - DHCP

A continuacion se muestra un diagrama de bloques del servicio proxy, Donde de forma
grafica se detalla el proceso a realizar dentro de la red estableciendo siempre una

comunicaicon directa con todos los usuarios conectados.
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Figura 30. Diagrama de bloques DHCP (Propia, 2022)

Servicio DHCP

ntercamiio o ™
o mansajes v

Servicio Proxy

Nuestro servidor proxy proporcionara una puerta de enlace entre los usuarios e Internet.
Es un servidor denominado “intermediario”, porque esta entre los usuarios finales y las
paginas web que visitan en linea. Esto serd con el objetivo de monitorear lo que los

usuarios visitan y establecer a que paginas web podran acceder.

Para iniciar el servicio debemos dirigirnos al apartado de aplicaciones y seleccionar
Proxy vy filtro. Luego le damos en ajustes y seleccionamos para Zonas Verdes SSL
transparente. Las zonas verdes significan que el proxy aplica para todas las redes LAN

gue nosotros coloquemos en rol del color mencionado.
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Figura 31. Ajuste inicial del proxy (Propia, 2022)

Configurar proxy

Modo de zonas S5L Transparente ~
VERDES Manual
Autenticado
Modo zonas Transparente
AZULES 551 Transparente

> Opciones avanzadas

Cancelar Guardar

EL SSL Transparente proporciona un canal seguro entre dos computadoras o
dispositivos que operan a través de Internet o de una red interna. Un ejemplo frecuente
es el uso de SSL para proteger las comunicaciones entre un navegador web y un servidor
web. Este protocolo cambia la direccidon del sitio web de HTTP a HTTPS, donde “S”

significa “seguridad”.

Ahora nos dirigimos a configurar el filtro donde podremos agregar paginas web de
nuestra preferencia para que estas sean bloqueadas por el servicio. Al momento de
ingresar a las paginas se mostrara un mensaje de acceso denegado que mas adelante

estaremos demostrando

Figura 32. Lista de paginas bloqueadas (Propia, 2022)

Edtar Las opcionas globales
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Le damos en guardar y los cambios seran aplicados de forma inmediata sin necesidad

de reiniciar el servidor

Funcionamiento del servicio Proxy

Figura 33. Funcionamiento del Proxy (Pastorino, 2020)

PROXY

& SERVER INTERNET

e A 1 B 2
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1. Sus peticiones web se envian desde su direccion IP al servidor proxy.
2. El servidor proxy pasa su trafico al sitio web que quiere visitar.
3. Las respuestas del sitio web se envian de vuelta al servidor proxy.

4. El servidor proxy le devuelve los datos solicitados sin que el sitio web se
comunique directamente con su dispositivo.

El filtro de contenidos funciona al nivel de red, es decir, no requiere de instalacion ni
configuracion en los ordenadores. Una vez instalado en la red, gestionara los equipos
existentes y futuros que se conecten a la red, permitiendo de esta manera definir politicas

globales en una ubicacion centralizada.

El filtrado puede basarse en la URL y, en este caso, bloqueara todo el sitio web, o puede
ser granular, por lo que el bloqueo se realiza a nivel de una sola pagina. Habitualmente
se realiza un control general a nivel de DNS (Domain Name System). Esto significa

bloquear un nombre de dominio especifico y no todos aquellos que puedan hacer
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referencia a la misma IP. De esta forma, el filtro es mas detallado, ya que evita bloquear

sitios web que podrian no ser maliciosos.

Ademas, debe subrayarse que el filtro web puede bloquear el acceso a una URL también
cuando la accién se inicia desde una aplicacion que no es necesariamente un navegador.
Por lo tanto, el bloqueo también se otorga para las URL que se encuentran dentro de un

correo electrénico o un chat.

El beneficio principal de la implementacion de este servicio es para evitar que los
alumnos se distraigan al momento de recibir sus clases en el laboratorio evitando asi el
uso de redes sociales, contenido multimedia o en el peor de los casos ver contenidos

para adultos.

Diagrama de bloques — Proxy

En el siguiente diagrama de bloques se muestra el funcionamiento detallado del servicio
proxy, mastranto la manera en que el servicio se comunica con el usuario realizando una

verificacion en filtrado para aceptar o rechazar las conexiones.
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Figura 34. Diagrama de bloques Proxy (Propia, 2022)

Servicio Firewall —rechazar

El servicio firewall, también llamado cortafuegos, es un sistema cuya funcion sera
prevenir y proteger a nuestra red privada, de intrusiones o ataques de otras redes,

bloqueandole el acceso.

Permitira el tréfico entrante y saliente que hay entre redes u ordenadores de una misma
red. Si este trafico cumple con las reglas previamente especificadas podra acceder y salir

de nuestra red, si no las cumple este trafico es bloqueado.

Para configurarlo nos dirigimos al apartado de aplicaciones y seleccionamos Firewall,
estando dentro de los ajustes nosotros podemos configurar las reglas. La regla que
utilizaremos sera para impedir que los usuarios dentro de la red del laboratorio ingresen

al dashboard o server manager desde sus computadoras.

Seleccionamos “hacia el firewall”; en origen seleccionamos “green” que es la misma red

LAN; en servicio seleccionamos el puerto 980 server-manager; por ultimo, en accién
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ponemos “rechazar’. Le damos guardar, pero los cambios no se aplicaran hasta que en

la parte superior nos aparezca la pregunta, le damos aplicar.

Figura 35. Ajustes de Firewall (Propia, 2022)

Edatar regla

El puerto TCP 980 usa el Protocolo de Control de Transmision. TCP es uno de los

protocolos principales en redes TCP/IP y principal puerto de acceso para el servidor.

Con estos parametros configurados tendremos el acceso denegado al administrador de
red desde la red LAN, evitando intrusos o0 perosnas no autorizadas que quieran

corromper las configuraciones del servidor.

Servicio Firewall — aceptar

Vamos a configurar el acceso a una computadora dentro de la red LAN, esta sera para
la PCDocente con IP 192.168.100.22. Para eso nos dirigimos a configuracién de sistema
y nos vamos a la seccién de DNS, dentro de ahi afiadimos un nuevo DNS con los

siguientes parametros:
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Figura 36. Configuracion DNS para PCDocente (Propia, 2022)
Editar registro DNS docente.graduacion.com
Nombre de host docente.graduacion.com
Direccion IP 182.168.100.22

Descripcién

Registro DNS
Wildcard @

Damos guardar. Luego nos dirigimos nuevamente a firewall y configuramos el nuevo
nombre de host que creamos en DNS, donde dice accién le damos en “aceptar” para que
el firewall permita a PCDocente acceder al dashboard Unicamente desde esa

computadora.

Figura 37. Configuracion firewall PCDocente (Propia, 2022)

Crear regla

® hacia el Firewall

Desde el Firewall

Origen G) docente.graduacicn.com
docente.graduacion.com 192.168.100.22 (Equipa)
Servicio &) server-manager

server-manager (980)

Accion | Aceptar v|

» Opciones avanzadas

Esta accién nos permitira tener el acceso exclusivo desde ese equipo dentro de la red

LAN permitiendo asi poder monitorear o configurar los servicios de este.
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Funcionamiento del servicio Firewall

Un firewall funciona como una barrera entre internet, redes publicas, privadas y nuestra
computadora. Todo el tipo de trafico que no esté en la lista permitida por el firewall, no

entra ni sale de la computadora.

Para ello, un sistema de firewall contiene un conjunto de reglas predefinidas que

permiten:

1) Autorizar una conexion (Allow)

2) Bloquear una conexién (Deny)

3) Redireccionar un pedido de conexion sin avisar al emisor (Drop).

El conjunto de estas reglas permite instalar un método de filtracion dependiente de la
politica de seguridad adoptada por la organizacién. Se distinguen habitualmente dos

tipos de politicas de seguridad que permiten:

¢ Permitir unicamente las comunicaciones autorizadas explicitamente: “Todo lo que

no es autorizado explicitamente esta prohibido”.

e Impedir cualquier comunicacion que fue explicitamente prohibida.

El primer método es el mas seguro, pero requiere de una definicion precisa de las

necesidades de comunicaciéon de toda la red.

Hay dos tipos de Firewall:

e Por Hardware (Un dispositivo fisico)

e Software (aplicaciones de uso gratuito o de paga)
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El que nosotros utilizamos es por medio de software dado a que el servidor ya nos lo
ofrece de forma gratuita. Un Firewall por hardware es muy costoso, pero ofrece mejores

ventajas con respecto a uno virtual.

Un Firewall por software son aplicaciones de uso basico para pequefios entornos como
hogarefios, oficinas o laboratorios que trabajan bajo las reglas establecidas por el

usuario.

@
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Figura 38. Funcionamiento del Firewall (Sanchez, 2013)

Diagrama de bloques — Firewall

Se muestra un diagrama de bloques con el funcionamiento de las reglas establecidas en

el Firewall, verificando las conexiones para permitir el acceso al servidor.
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Figura 39. Diagrama de bloques Firewall
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El disefio de la red de area local que se implement6 en el laboratorio de informatica tiene
en cuenta los factores fundamentales como seguridad y optimizacién de recursos. Se
realizaron algunos célculos matematicos para obtener una subred privada y asi mismo
conocer el nimero de host a disposicién que podran conectarse a nuestra red. Con todos
los datos obtenidos se logré el montaje de nuestro disefio junto al servidor que se
menciond al inicio de esta etapa y a su vez se lograron instalar todos los servicios que

administraran la red disefiada.

8.3. Demostracion del funcionamiento de lared con los servicios

Para realizar las demostraciones de esta propuesta se recurrié al uso de simuladores
de red y maquinas virtuales como son Cisco Packet Tracer para redes y Virtual Box
para el servidor. También, maquinas fisicas para demostrar en tiempo real los servicios

brindados a la red.
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Primera etapa— Lared y el direccionamiento

Para los servicios que vamos a utilizar Cisco Paket Tracer Unicamente tiene disponible
simular DHCP a lo cual colocamos las siguientes configuraciones similares a Nethserver

indicando el rango de IP disponibles, Puerta de enlace gateway y la mascara de subred.

Figura 40. Configuracion DHCP Cisco (Propia, 2022)
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Luego conectamos una de las computadoras del laboratorio hacia el servidor para
verificar que nuestro servicio esté en funcionamiento. Podemos observar que PC1

obtuvo la red 192.168.100.2 tal y como declaramos en la tabla de direccionamiento
mostrada en la tabla de la pagina 47.

Figura 41. Demostracion DHCP 1 Cisco (Propia, 2022)

¥

A@@dc g
-ed HN




Pagina |70

Ahora haremos lo mismo con la siguiente maquina PC2 para demostrar que el servicio
DHCP esta en funcionamiento. Podemos observar que se obtuvo la direccién IP
mediante DHCP 192.168.100.3 para PC2.

Figura 42. Demostracion DHCP 2 Cisco (Propia, 2022)

¥ epc2 — 0 *
Physical Config Desktop Programming Attributes I
Interface FastEthernetd 255 255255 192 w
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92.168.100.3

IPv4 Address

Subnet Mask 2552

Default Gateway 192.168.100.61

DNS Server 192.168.

IPv§ Configuration

Ahora llevemos esta demostracién de forma fisica utilizando Virtual Box, Nethserver y
dos méaquinas fisicas para DHCP con las configuraciones que realizamos a partir de la
pagina 443w.

Para esta demostracion se utiliz6 un switch de tamafio pequefio para conectar 2
maquinas fisicas con Windows, una para usuario y otra para el docente, tres cables de
red y la maquina con el servidor simulado en VirtualBox. Podemos observar que el
sistema esta en ejecucién y si consultamos la IP obtenemos la 192.168.31.133. Esta sera
la direccién para acceder al servidor. Para la red LAN tenemos configurado la direccién
192.168.100.62.
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Figura 43. Verificacion de IP para acceso al servidor (Propia, 2022)
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Ahora preparamos el puerto ethernet para conectar la red del servidor para obtener una
direccion IP desde el servicio DHCP para esto desde Windows apagamos el WIFI y nos
dirigimos a Panel de control>Centro de redes y recursos compartidos>seleccionamos el
puerto ethernet>protocolo de internet version 4 Ipv4. Al dar doble clic nos aparecera un
recuadro donde podemos configurar nuestra red, seleccionamos donde dice “obtener

una direccién IP automaticamente” y damos aceptar.

Figura 44. Configuracion IP automatica en Windows (Propia, 2022)
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Propiedades: Protocelo de Internet versién 4 (TCP/IPv4) X
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. - ]
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() Usar la siguiente direcdidn IP;

Conectamos nuestro cable de red a la computadora y verificamos que nuestro equipo

haya obtenido una direccion IP automaticamente proveniente de Nethserver. Para eso
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tocamos los botones Windows+R para abrir el cuadro de ejecutar de Windows,
escribimos CMD para abrir la consola de comandos. Con esta ventana abierta escribimos
el siguiente comando “Ipconfig” al igual que Linux este comando nos servira para ver y
configurar las interfaces de red que tengamos en nuestros equipos. Vemos que hemos
obtenido una direccion proveniente desde la red LAN del servidor con el siguiente valor
192.168.100.19 que en nuestra tabla de direcciones corresponde a la PC18 del

laboratorio Esto se debe a que con anterioridad reservamos las IP para este equipo.

Figura 45. Verificaciéon de IP obtenida en Windows PC 18 (Propia, 2022)
Microsoft Corporation. Todos los derechos reservados.
\Windows 32»ipconfig

Configuracién IP de Windows

Adaptador de Ethernet Ethernet:

co para la conexidn.
n IPv6 local. . . : fe8@

Adaptador de LAN inalambrica Wi-Fi:

Ahora si hacemos lo mismo desde la otra computadora deberemos obtener la direccion
IP que corresponde a la PCDocente. Al verificar vemos que obtenemos 192.168.100.22

y en efecto lo hemos conseguido.

Figura 46. Verificacién de IP obtenida en Windows PCDocente (Propia, 2022)
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Segunda etapa — Servicio Proxy y filtrado

Con las computadoras conectadas a la red LAN del servidor vamos a comprobar que el
servicio de filtrado mediante proxy esté en funcionamiento. Para ello vamos a abirir el
navegador WEB de cualquiera de las dos maquinas fisicas e intentamos acceder a unas
de las direcciones que agregamos a la lista negra de nuestro filtro. Escribimos

www.facebook.com y vemos lo que sucede. Observamos que el acceso es denegado

por completo mientras si probamos en otras paginas que no sea esta direccion podemos

acceder con normalidad.
Figura 47. Comprobando servicio proxy 1 (Propia, 2022)
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Intentamos ahora con la pagina de www.twitter.com y vemos que también logramos

bloquear el acceso mediante el filtrado proxy. Nos aparece el mensaje de que la direccion
192.168.100.62 nos ha rechazado la conexion, dicha IP corresponde al administrador de

red.


http://www.facebook.com/
http://www.twitter.com/

Figura 48. Comprobando servicio Proxy 2 (Propia, 2022)
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Tercera etapa — Firewall y acceso al servidor.
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Ahora realizaremos las pruebas para verificar que nuestro Firewall esta funcionando.

Haremos una prueba accediendo al servidor desde la PC18 o 192.168.100.19 para

comprobar si nos permite el paso o no al dashboard. Escribimos la direccion del server

manager 192.168.31.133:980 y en efecto vemos que no se nos permite el acceso a dicha

direccién debido a que el firewall nos esté restringiendo.

Figura 49. Comprobando bloqueo de Firewall PC18 (Propia, 2022)
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Si realizamos la misma prueba desde la computadora con la direccion IP del docente

veremos que si tenemos acceso a nuestro dashboard del server manager.

Figura 50. Comprobando el acceso con Firewall PCDocente (Propia, 2022)
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La demostracion de nuestra propuesta se realizo de acuerdo a los softwares disponibles
para poder simular maquinas virtuales como también el uso computadoras fisicas. Se
logro comprobar el funcionamiento de todos los servicios configurados que garantizan la
comunicacion y seguridad de nuestra red. Obteniendo asi buenos resultados en la
practica. El resultado de esta propuesta permitira que la institucion pueda seguir
impartiendo sus clases con normalidad y calidad.
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IX. CONCLUSIONES

El diagndstico que se realizo, determino los requerimientos necesarios para la propuesta
de la red de area local en el laboratorio de informatica, esto fue posible gracias a la
utilizacion de diversas herramientas de investigacibn como las encuestas y entrevistas,
estas nos ayudaron a conocer las necesidades y expectativas de los alumnos como
docentes. Los datos recolectados se utilizaron para la evaluacion de las caracteristicas
técnicas de los equipos que estaran funcionando dentro de nuestra red, esto permitira
gue se elijan los componentes de hardware como son la cantidad de almacenamiento y
capacidad de procesamiento de las computadoras y software adecuados para las
distintas asignaturas que se imparten. También, esta recoleccién de datos hizo posible
la eleccion de la topologia de arbol la cual es eficiente ya que es capaz de soportar el
trafico de datos esperado y satisfacer las necesidades de los usuarios del laboratorio de
informética. Se tuvo en cuenta el presupuesto monetario 0 que nos permitié también
elaborar una propuesta que se adaptara a las posibilidades econémicas de la escuela.
En resumen, la combinacion de estas herramientas de investigacion resulto fundamental
para realizar un diagnostico completo y preciso que permitié proponer una red de area

local que cumpla con los requerimientos necesarios del laboratorio de informatica.

Con los datos recolectados fue posible el disefio de una red de area local adecuada,
eficiente y esencial para implementar los servicios de administracion de red en nuestro
laboratorio de informética de manera efectiva. Para lograrlo se tuvo en cuenta varios
factores, como lo es la ya mencionada topologia, la categoria del cableado de red, los
dispositivos de red, el servidor, las computadoras, protocolos de comunicacion y la
seguridad de la red. En definitiva, se logré disefiar una red de area local que sea clave
para garantizar que los servicios a instalar funcionen de manera éptima en el laboratorio
de informética, lo que a su vez contribuira al éxito de las actividades y proyectos que se

lleven a cabo en el entorno.
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Durante la demostracion se llevaron a cabo pruebas exhaustivas y detalladas para
verificar que la red y los servicios de red estén configurados adecuadamente y funcionen
de acuerdo a los requerimientos y especificaciones establecidos. Esto incluye pruebas
de rendimiento, pruebas de seguridad, prueba de los servicios de bloqueo de paginas
web y pruebas de conectividad. En resumen, la demostracion del funcionamiento de la
red de area local junto a los servicios de red es fundamental para garantizar que lared y
los servicios funcionen adecuadamente, y que el laboratorio de informatica pueda llevar

a cabo sus actividades de manera efectiva y eficiente.
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X. RECOMENDACIONES

De los resultados obtenidos de la propuesta se recomienda a la Escuela mostrar el
manual que nosotros proporcionamos al personal que estard encargado en la
administracion y mantenimiento de la red para su debida capacitaciéon. Esto debido a que
el presente trabajo muestra una serie de pasos a realizar para poder acceder y configurar

los servicios mencionados en el mismo.

Los servicios configurados hardn que la administracion de la red sea facil y segura para
los estudiantes que tengan acceso al laboratorio.

Si se desea ampliar el laboratorio llevando la red a otro salén o implementarlo en todo el
colegio, se recomienda también proveer un servidor con caracteristicas aptas segun el
namero promedio de host para asi evitar la saturacion del trafico de red en todos los
equipos ya que al nivel de esta propuesta la unidad utilizada soporta como maximo 35

usuarios simultaneos conectados sin causar saturaciones en la red.

Como ultima sugerencia se recomienda proveer un ancho de banda de al menos 600
Mbps para garantizar a todos los usuarios una conexion estable y basica de 28Mbps a
cada uno para navegar y realizar investigaciones de sus clases. Al momento de escoger
un plan de navegacion es importante tener claro esto: ¢Qué voy a hacer en internet?
¢ Cuéntos nos conectaremos simultdneamente a internet? ¢ A través de qué dispositivos

accederé a la red?

Tabla 12. Ancho de banda para cada usuario

Ancho de banda Usuarios Correspondiente

600 megabits por segundo 21 28Mbps cl/u
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XIl. ANEXOS
Fotografias del lugar

Figura 51. Entrada al salon (vista externa) (Propia, 2022)
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Figura 53. Salén visto desde el interior 1 (Propia, 2022)

Figura 54. Salon visto desde el interior 2 (Propia, 2022)
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Figura 55. Salon visto desde el interior 3 (Propia, 2022)

Figura 56. Macro localizacion (Propia, 2022) (De Google Maps)
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Carta de autorizacion
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Escuela, Politécnica) ... Comercio)
Afiliada a la Asoclacién de Escuelas de Comarcio Privadas de Nicaragua (ASECOPRINIC)
Autorizada por INATEC

Managua, 29 de junio del 2022

Bachiller

Joseph Esau Flores Aleman

En respuesta a su solicitud recibida el dia 15 de junio del
corriente afno, en la que solicita acceso de informacion de nuestra
institucion y esto le permita realizar su proyecto para seminario de
graduacion.

Por lo antes mencionado nos es grato informarle que ha sido
aceptada su carta de solicitud para que usted pueda desarrollar su
proyecto siempre y cuando refleje el respeto y ética con la
informacion suministrada que es propia de nuestra institucion.

Antiguo Cine Salinas, 5¢. oeste, 2c. al norte
Teléfonos: 2249 0BBO - 2244 0290 - 2249 1053 SIRVIENDO A LA JUVENTUD NICARAGUENSE!
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Entrevista

¢,Cual es la razon principal por lo que es necesario un laboratorio de informatica?
¢De qué forma se estan desarrollando las clases hasta el momento?
¢,Cuantas computadoras se necesitan?

¢, Considera usted necesario la implementacion de un servidor que brinde seguridad

para los alumnos?
¢, Qué herramientas digitales serian necesarias en el laboratorio?

¢, Qué opina acerca de la implementacién de un servidor de correo privado para el

colegio?

¢, Qué beneficios obtendran los estuantes con la implementacién de este proyecto?
¢, Cuanto es el capital estimado que desea invertir?

¢, Qué opinidn tiene acerca de este proyecto?

¢, Considera necesario agregar algo mas?
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Encuesta

¢ Posee esta institucion un laboratorio que cumpla con las herramientas necesarias

para recibir sus asignaturas?

¢POSEE ESTA INSTITUCION UN LABORATORIO
QUE CUMPLA CON LAS HERRAMIENTAS
NECESARIAS PARA RECIBIR SUS
ASIGNATURAS?

B MNO msl

¢ Considera importante la creacion de un laboratorio para desarrollar su aprendizaje?

¢CONSIDERA IMPORTANTE LA CREACION DE
UN LABORATORIO PARA DESARROLLAR SU
APRENDIZAIJE?

MUY IMPORTANTE ~ ® PARANADA IMPORTANTE
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En el laboratorio que actualmente utilizan ¢ logran desarrollar sus practicas con
normalidad?

EN EL LABORATORIO QUE ACTUALMENTE
UTILIZAN ¢{LOGRAN DESARROLLAR 5US
PRACTICAS CON NORMALIDAD?

W 5i, perfectamente @ Mo, son muy lentas

¢, Qué opina con la implementacion de nuevas herramientas en este nuevo laboratorio?

¢QUE OPINA CON LA IMPLEMENTACION DE NUEVAS
HERRAMIENTAS EN ESTE NUEVO LABORATORIO?

mMuybuena mBuena mNo estoydeacuerdo
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¢, Considera necesario agregar al laboratorio un filtrado de paginas web para navegar
de forma segura en internet?

¢CONSIDERA NECESARIO AGREGAR AL
LABORATORIO UN FILTRADO DE PAGINAS
WEB PARA NAVEGAR DE FORMA SEGURA EN
INTERNET?

H5l mNO

¢, Qué opina acerca de implementar mas herramientas para el aprendizaje para

asignaturas ajenas a las carreras técnicas (clases béasicas)?

¢{QUE OPINA ACERCA DE IMPLEMENTAR MAS
HERRAMIENTAS PARA EL APRENDIZAJE PARA
ASIGNATURAS AJENAS A LAS CARRERAS TECNICAS
(CLASES BASICAS)?

mMuybueno mBien W Noestoy deacuerdo




¢ Se sienten a gusto con las computadoras que actualmente utilizan?

¢SE SIENTEN A GUSTO CON LAS COMPUTADORAS
QUE ACTUALMENTE UTILIZAN?

i mNO m

¢ El laboratorio al que tienen acceso posee internet?

¢EL LABORATORIO AL QUE TIENEN ACCESO POSEE
INTERNET?

mMNo m3l m
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¢, Ha utilizado este laboratorio para realizar tareas o redactar ensayos?

¢HA UTILIZADO ESTE LABORATORIO PARA
REALIZAR TAREAS O REDACTAR ENSAYOS?

W 5i, varias veces  m Mo me gustan
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