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Resumen
En la actualidad nuestro mundo experimenta diversos cambios sobre todo en los factores
tecnoldgicos por el avance de la globalizacion, sin embargo, esto resulta un desafio ya que, por
medio del avance tecnoldgico, también surgen nuevas amenazas que pueden llegar a perjudicar las
capacidades de los Estados y degradar su estabilidad interna, especialmente aquellos que no poseen
mecanismos de ciberseguridad en sus recursos estratégicos para enfrentar la ciberdelincuencia,

como el caso de la region centroamericana.

La presente investigacion expone el desafio que poseen los Estados centroamericanos para
formular y homologar una estrategia regional en ciberseguridad, teniendo en cuenta que los
mecanismos de seguridad regional existentes, no contemplan explicitamente el tema de la
ciberdelincuencia como una amenaza real latente y emergente para Centroamérica, o bien una
iniciativa de concretar de manera unanime una seguridad cibernética regional. Lo que representa
un problema para la region al no contar con un sistema de prevencion, proteccion y respuesta

inmediata ante ataques o interferencias por parte de la ciberdelincuencia.

Centroamérica viene adaptandose a los nuevos desarrollos tecnoldgicos, especialmente los
que estan dirigidos a las areas indispensables de una sociedad, como son los servicios basicos, la
economia, infraestructura, institucionalidad gubernamental y seguridad. Por lo tanto, los Estados
de la regidn necesitan brindar proteccion a sus capacidades o recursos estratégicos y mantener
constantemente sus mecanismos de prevencion, puesto que las amenazas como la
ciberdelincuencia gozan de un constante cambio que les permite adaptarse y obtener mejores
capacidades para ejercer dafio, sobre todo cuando las Tecnologias de la Informacién y

Comunicacion (TIC) forma parte de una capacidad critica.

Lo que conlleva a un asunto estratégico debido que, si ocurre algin detrimento en las
capacidades criticas de la region, las consecuencias no solamente afectardn a cada Estado
centroamericano, también se veran perjudicadas los Estados vecinos, la region e incluso tendria
posibles efectos en el area internacional. Es por ello, que resulta indispensable que Centroamérica
alcance mediante el didlogo y la cooperacion técnica una Estrategia Regional de Seguridad
Cibernetica, la cual beneficie integralmente a toda la region y proteja constantemente sus areas

indispensables para el desarrollo propio de los Estados.

Palabras clave: Ciberseguridad, Ciberdelincuencia, Estados, Tecnologia, Centroamerica.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

217.

28.

29.

30.

31.

APT
BCIE
CSIRT
CCDCOE
CISA
CEPAL
CFAC
CNLS
CICTE
COCATRAM
COMITRAN
COMTELCA
CRIE
CREI
DNII
ESCA
EOR
EPR
JID
NSA-CSS
OTAN
OEA
REDCA
UNDP-PNUD
SIEPAC
SIECA
SICA
TIC
UE
UuIT

UNODC

Abreviaturas

Amenaza Persistente Avanzada
Banco Centroamericano de Integracion Econémica
Equipo de Repuesta a Incidentes de Seguridad
Centro de Excelencia de Ciberdefensa Cooperativa de la OTAN
Agencia de Seguridad e Infraestructura de Estados Unidos
Comision Econémica para América Latina y el Caribe
Conferencia de las Fuerzas Armadas de Centroamérica
Comisién Nacional de Seguridad en Linea
Comité Interamericano Contra el Terrorismo
Comision Centroamericana de Transporte Maritimo
Consejo Sectorial de Ministros de Transporte de Centroamérica
Comisidn Técnica regional de Telecomunicaciones
Comision Regional de Interconexion Eléctrica
Centro de Repuesta a Emergencia Informética
Direccion Nacional de Investigacion e Inteligencia
Estrategia de Seguridad de Centroamérica
Ente Operador Regional
Empresa Propietaria de la Red
Junta Interamericana de Defensa
Agencia de Seguridad Nacional-Servicio de Seguridad Central
Organizacion del Tratado del Atlantico Norte
Organizacién de Estados Americanos
Comision Centroamericana de Telecomunicaciones
Programa de las Naciones Unidas para el Desarrollo
Sistema de Interconexion Eléctrica de los Paises de América Central
Secretaria de Integracion Econdémica Centroamericana
Sistema de la Integracion Centroamericana
Tecnologias de la Informacion y Comunicacion
Union Europea
Union Internacional de Telecomunicaciones de las Naciones Unidas

Oficina de Naciones Unidas contra la Droga y el Delito



indice de Contenido

Dedicatoria
Agradecimientos
Carta Aval del Tutor
Resumen
CAPITULO |
Introduccion
1.1 Planteamiento del Problema
1.2 Justificacién
1.3 Objetivos
1.3.1 Objetivo General:

1.3.2 Objetivo Especificos:

CAPITULO 11
Marco Referencial

2.1 Antecedentes de Investigacion.
2.1.1 Antecedentes Internacionales
2.1.2 Antecedentes Nacionales

2.2 Marco Conceptual

2.2.1 Amenaza

2.2.2 Amenazas Tradicionales
2.2.3 Amenazas no Tradicionales
2.2.4 Seguridad Regional

2.2.5 Ciberespacio

2.2.6 Ciberseguridad

2.2.7 Ciberdefensa

2.2.8 Ciberresiliencia

2.2.9 Infraestructura Critica

g b wWwN

10
10
12
14
15
15

15

16
16
16

16

17

19
19

20

21

22

23

24

25

26

27



2.2.10 Tecnologias de la Informacion y Comunicacion
2.2.11 Amenaza Persistente Avanzada

2.2.12 Ciberdelincuencia

2.2.13 Ciberamenaza

2.2.14 Politica de Defensa y Estrategia de Seguridad

2.3 Marco Teorico

2.3.1 Teoria de la Globalizacion

2.3.2 Teoria de Seguridad Nacional

2.3.3 Teoria sobre Cibercriminologia

2.3.4 Realismo en las Relaciones Internacionales

2.4 Marco Legal
2.4.1 Convenio Internacional de Telecomunicaciones en Ginebra
2.4.2 Convenio de Budapest sobre Delitos Cibernéticos
2.4.3 Protocolo de Tegucigalpa a la Carta de la Organizacion de Estados
Centroamericanos (ODECA)
2.4.3 Tratado Marco de Seguridad Democratica en Centroamerica
2.4.5 Estrategia de Seguridad de Centroamérica (ESCA)

28

29

30

31

32

33
33

34

35

35

36
36

37

37
38
38

2.4.6 Estrategia Regional Digital para el Desarrollo de la Sociedad de la Informacion

y el Conocimiento SICA

2.4.7 Belice

2.4.8 Republica de Guatemala
2.4.9 Republica de El Salvador
2.4.10 Republica de Honduras
2.4.11 Republica de Nicaragua
2.4.12 Republica de Costa Rica
2.4.13 Republica de Panamé
2.4.14 Republica Dominicana

2.5 Preguntas Directrices

39
40
40
41
41
42
43
45
46
48



CAPITULO 111 49
Disefio Metodoldgico 49
3.1 Tipo de investigacion 49
3.2 Enfoque de investigacion 49
3.3 Método de investigacion 50
3.4 Paradigma de investigacion 50
3.5 Fuentes de investigacion 50
3.6 Técnicas de andlisis de informacion 51
3.7 Técnica de recoleccion de informacion 51
CAPITULO IV 53
Andlisis y Discusion de Resultados 53
4.1 Mecanismos de ciberseguridad que poseen los Estados centroamericanos 53
4.2 Riesgo que representa la ciberdelincuencia para los Estados centroamericanos 75

4.3 Importancia de un mecanismo centroamericano homologado en materia de

ciberseguridad y ciberdefensa. 80
CAPITULO V 85
Conclusiones 85
Recomendaciones 86
Referencias 88
Anexos 96

Tabla de llustraciones

Figure 1 Etapas de la Ciberseguridad............ocooiiiiiiiiiiiiiie e 56
Figure 2 Etapas de 1a CiDerdefensa. .........couiiiiiiii e 58
Figure 3 Tipos de amenaza por parte de la Ciberdelincuencia y su nivel de gravedad....... 76

Figure 4 Proceso de accion de la CiberdelinCUBNCIa..........ccccvveiieiiieiiciecceece e 77


file:///C:/Users/user/Desktop/DEFENSA%202022/MONOGRAFIA%20entrega%202022.docx%23_Toc95090929

10

CAPITULO |

Introduccion
La humanidad en sus diferentes etapas historicas ha utilizado medios como las
herramientas las cuales han permitido desarrollar mejores condiciones de vida para los individuos
y sus necesidades. Los ejemplos mas notables de esto ocurrieron a través de las tres revoluciones
industriales, sin embargo, la tercera revolucion industrial tiene su mayor importancia debido que
contiene las bases que moldearon y rigen la actualidad como la globalizacion, el internet, la
informatica y las Tecnologias de la Informacion y Comunicacion (TIC) y otros semejantes como

la llamada Sociedad de la Informacion.

A su vez por el avance tecnol6gico ha contribuido a plantear nuevos términos como la
revolucion industrial 4.0, teniendo por objetivo transformar el uso habitual de la tecnologia por
nuevos conceptos como la tecnologia inteligente, la nanotecnologia, los sistemas cuanticos y una
mayor amplitud del ciberespacio. Este ultimo juega un rol vital en cuanto a las interconexiones
otorgandole al estilo de vida del ser humano mejores capacidades de interactuar. De acuerdo con
el Departamento de Defensa de EEUU (DOD) el ciberespacio es “Un dominio global dentro del
entorno de la informacion que consiste en la red interdependiente de infraestructuras de tecnologia
de la informacion y datos residentes, incluidos internet, redes de telecomunicaciones, sistemas

informaticos y procesadores y controladores integrados” (P.1)

Teniendo en cuenta lo anterior, podemos deducir que el ciberespacio se consolida como un
nuevo eje de poder que tiene su teatro de operaciones en lo virtual pero sus efectos logran tener un
alcance en la realidad. En este sentido representa un campo donde surgan peligros potenciales
como la ciberdelincuencia, la cual tiene la capacidad para perjudicar los recursos estratégicos de

un Estado degradando su estabilidad interna y con repecursiones a su poblacion.

De manera que esto representa un reto en materia de seguridad, sobre todo para aquellos
Estados o regiones que, de acuerdo a sus demandas internas, se modernizan mediante la
adquisicion de nuevas tecnologias como el caso de la regidn centroamericana en base al estudio
de la CEPAL de Estado de la Banda Ancha de Ameérica Latina y el Caribe (2016) estimando que
mas de 12 millones de centroamericanos tienen acceso a internet y nuevas tecnologias,

representando como un desafio para los mecanismos de seguridad cibernética que posea la region.
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La region centroamericana de manera unanime, no cuenta con una iniciativa de seguridad
cibernética, los Estados de la region solamente poseen sus propios mecanismos de seguridad y
defensa mediante la articulacion de acciones institucionales, programas y principalmente sus
mecanismos juridicos. Por tanto, Centroamérica se encuentra inerme para brindar una mejor
seguridad cibernética regional, a pesar de algunos esfuerzos de los organismos de integracion
regional como el Sistema de Integracion Centroamericana (SICA) al reforzar la importancia de
tomar acciones en materia de ciberseguridad, y el peligro que representaria para toda la regién un
ciberataque a los recursos estratégicos que dependen los Estados para su funcionamiento lo que

repercutiria gravemente en los niveles de seguridad interna de los paises y de la regién en general.

Sin embargo, los Estados que conforman la region centroamericana, poseen mecanismos
que pueden ayudar a impulsar o concretar una iniciativa de ciberseguridad centroamericana de
manera homologada, partiendo desde el Protocolo de Tegucigalpa, el Tratado Marco de Seguridad
Democratica en Centroameérica, Estrategia de Seguridad de Centroamérica y la Estrategia regional
Digital del SICA, los cuales resultarian ser las principales bases para realizar un consenso mutuo
entre los Estados centroamericanos. Asimismo, esto permitiria armonizar los estandares juridicos
que poseen los Estados en materia de ciberseguridad, ciberdefensa y crear espacios de cooperacion

con las instituciones gubernamentales encargadas de estas areas especificas.

Del mismo modo los Estados de la region tienen la posibilidad de implementar una
ciberdefensa mediante el mecanismo de integracion militar como es la Conferencia de las Fuerzas
Armadas Centroamericanas (CFAC), debido que al haber un ciberataque hacia una capacidad
estatal, se estaria produciendo una violacién a la soberania de ese Estado, lo cual entraria en
concordancia con el rol que juegan las fuerzas armadas de los paises centroamericanos al ser estas
las encargadas de velar por la estabilidad nacional. Lo Unico que se requiere una mayor voluntad
politica por parte de los Estados para profundizar multilateralmente una iniciativa que ayude a la
armonizacion de intereses, la cooperacion y coordinacion de acciones para proteger los recursos

vitales de la region y de los Estados ante las amenazas emergentes como la ciberdelincuencia.
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1.1 Planteamiento del Problema

La region centroamericana se ha caracterizado por mantener la paz, la estabilidad y afrontar
todo tipo de amenaza que socave la seguridad de los Estados por medio de los principios
establecidos en el marco normativo de integracion como es el Protocolo de Tegucigalpa. A pesar
de los esfuerzos para mantener una armonizacion en la region, Centroamérica no se encuentra
exenta de tensiones politicas internas que prevalecen en ella actualmente, con el posicionamiento
de directrices ideologicas tradicionales como las vertientes ideoldgicas de izquierda o derecha
sumando conflictos externos, como la guerra de las 5G entre EEUU y China, la cual tiene
importancia en el desarrollo de nuevas redes moviles de quinta generacion y su impacto en la

configuracion de la internacionalizacion del internet de las cosas.

Por lo tanto, Centroamérica esta propensa a diversos desafios especialmente en las nuevas
amenazas que surgen con el desarrollo de la tecnologia al nivel global, como es el caso de la
ciberdelincuencia. La ciberdelincuencia en base a la definicion que ofrece la Agencia de Seguridad
e Infraestructura de EEUU (CISA) es una nueva modalidad de delitos internacionales que puede
proceder de individuos con intereses y altamente capacitados, organizaciones criminales,
terrorismo y Estados, los cuales operan por medio del ciberespacio para perjudicar objetivos
estratégicamente importantes. Asimismo, el accionar de la ciberdelincuencia permite diferenciarse
de los delitos cibernéticos comunes los cuales se limitan a un impacto temporal en pequefios
sectores colectivos o individuales, mientras que la ciberdelincuencia posee una mayor velocidad,

alcance y perjuicio en los recursos o capacidades de un Estado.

En este sentido (Qué mecanismos de ciberseguridad regional poseen los Estados
centroamericanos para adaptarse y hacer frente a la problematica de la ciberdelincuencia en la
actualidad y en el futuro? de manera propia los Estados disponen de algunos instrumentos en
materia de seguridad cibernética, sin embargo, como region centroamericana no cuentan con un
mecanismo homologado que los dirija en una sola estrategia en comun, en consecuencia,
Centroamérica tiene una brecha desigual en proteccién y defensa cibernética, sumando su

vulnerabilidad como region ante un ciberataque dirigido a las capacidades de los propios Estados.
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Las capacidades que poseen los Estados centroamericanos representan un objetivo vital
puesto que garantizan su propio funcionamiento, tomando ejemplo en las redes de interconexion
eléctrica y sus centrales desde Guatemala hasta Panama, con 300MW, otorgando un masivo
suministro de energia para todos sus fines. Seguidamente de los puertos maritimos de carga en
donde se ejecutan las importaciones y exportaciones, sobre todo en el canal de Panama,
representando una parte principal para las economias de los Estados centroamericanos al
administrar mas de 150 mil toneladas de carga segun el resumen estadistico portuario de la region
2017.

También se encuentran los 20 aeropuertos regionales de estandar internacional que son una
base esencial para la interconectividad aérea con otros paises y continentes aportando al transporte
de carga y la movilidad de personas. El sector de salud y el suministro de agua potable o recursos
de material dispensable para el consumo y utilizacion, junto con los sistemas financieros, los cuales
representan el desarrollo de la economia moderna y la estabilidad monetaria en sus factores
macroecondémico y microecondmico, destacando su adaptacién hacia las nuevas demandas

tecnoldgicas para actualizar el sistema financiero regional.

Por tanto, si algunas de estas capacidades llegasen a sufrir un ciberataque, los Estados, asi
como la region en general, se verian gravemente afectados, degradando los niveles de seguridad
interna y externa de Centroamérica, afectando a su vez las regiones cercanas, sus capacidades y la
propia poblacion, debido a la posicion geografica y la interconexion transoceanica que posee esta
misma. De tal modo que la region necesita consolidar una iniciativa que permita armonizar los
intereses de los Estados, asi como los mecanismos de seguridad cibernética que estos poseen,
principalmente los de caracter juridico e institucional por su mayor adaptabilidad a los mecanismos
regionales ya existentes, lo que facilitaria a los Estados centroamericanos homologar un solo

mecanismo de proteccion y defensa.
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1.2 Justificacion

El uso de nuevas tecnologias, ha introducido grandes avances a la humanidad, hoy en dia
tanto los Estados, empresas y la propia ciudadania estan altamente interconectados, lo cual
significa no solamente un mayor impulso positivo para el desarrollo de las actividades humanas,
también representa un alto indice para que las amenazas cibernéticas de alto peligro como la
ciberdelincuencia, tengan un mayor influencia e impacto negativo por medio del ciberespacio.
Generando consecuencias considerables como dafios a dispositivos informéaticos o provocando
fallas a las capacidades de un Estado lo que incide directamente en la estabilidad y seguridad

nacional de un pais, region o continente.

Teniendo en cuenta las repercusiones que pueda tener la incidencia de la ciberdelincuencia
en un Estado, la ciberseguridad se ha convertido en un tema de alto valor estratégico, debido a la
importancia que tienen al de otorgar seguridad a los factores tecnoldgicos que ayudan al
funcionamiento de un Estado y el desarrollo de su poblacion. Sobre todo, para aquellos paises que
vienen adaptandose a las nuevas demandas tecnoldgicas actuales, y que estos necesitan asegurar

sus capacidades como es el caso de la region centroamericana.

La presente investigacion, tiene como fundamento resaltar la necesidad de una estrategia
homologada al nivel centroamericano en materia de ciberseguridad, también la posibilidad de
conformar una estrategia en ciberdefensa para hacer frente a los nuevos desafios que representan
las amenazas emergentes como la ciberdelincuencia, la cual no solamente esta presente en los
grandes paises industrializados como las tradicionales costumbres o creencias lo presentan,
también las amenazas cibernéticas afectan a los paises en vias de desarrollo con alta demanda
tecnoldgica en sus areas econdmicas, politicas y sociales, mas aln cuando estos no poseen una

iniciativa solida en proteccién y defensa contra este peligro.

De igual forma, en esta investigacion se aborda los principales mecanismos de integracion
centroamericana y sus debidos principios y propoésitos los cuales ayudarian a la implementacion
de una politica en materia de ciberseguridad, que tenga por objetivo crear niveles 6ptimos de
resiliencia en el ciberespacio centroamericano. Ademas, que representa una necesidad en auge
debido a los nuevos avances tecnologicos que ademas de sus impactos positivos, también trae

consigo consecuencias graves por el nivel de dependencia que poseen los estados de ella.
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1.3 Objetivos

1.3.1 Objetivo General:
Determinar el reto que representa una ciberseguridad homologada para los Estados

centroamericanos ante su vulnerabilidad frente a la ciberdelincuencia.

1.3.2 Objetivo Especificos:
1. ldentificar los mecanismos de ciberseguridad que poseen los Estados

centroamericanos.

2. Describir los riesgos que representa la ciberdelincuencia para los Estados
centroamericanos.

3. Explicar la importancia de un mecanismo centroamericano homologado en materia de

ciberseguridad y la conformacion de una ciberdefensa armoniosa.
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CAPITULO Il

Marco Referencial

2.1 Antecedentes de Investigacion.
2.1.1 Antecedentes Internacionales

Nicolas Alfredo; Arias Torres, (2015) en su investigacion titulada: Modelo Experimental
de Ciberseguridad y Ciberdefensa para Colombia (Tesis de Ingenieria) -Universidad Libre de
Bogot4, tuvo como objetivos generales: la construccion de un modelo de referenciacion que
garantizase al Estado colombiano parametrizar las condiciones de proteccion en el ciberespacio
como repuesta a los ataques producidos por alguna guerra informatica, ademas de la valorizacién
de estudios sobre esquemas de defensa y minimizacién de riesgos en el &mbito informatico de
dicho pais. Algunas de las conclusiones que se presentaron y poseen relacion con la presente
investigacion, se estructuran en la necesidad de evaluar acciones de logistica e interpretacion
analitica de los ejes organizacionales, para el control y formulacion de procedimientos en la
ciberseguridad y la ciberdefensa, cuyo resultado es el refuerzo de los sistemas internos de una

nacion para combatir amenazas de categoria cibernética.

Del mismo modo que enfatiza y proyecta la adaptabilidad y funcion de esquemas que se
adecuen a las necesidades internas y externas de un pais especialmente en el factor internacional,
el cual estad sumergido a constantes cambios, especialmente en el rea de los ciberdelitos y la propia
cibercriminalidad. Por lo que el estudio interno y externo siempre tiene que poseer alto valor

estratégico para la ciberseguridad y ciberdefensa.

Adair & Julian, (2014) en su tesis titulada: Ciberdelito (tesis de ingenieria)-Universidad
Auténoma de México, tuvo como prioridad el estudio de las politicas de seguridad informatica,
elaborando un analisis de la evolucion, utilizacion y resultados de los medios de comunicacion

computarizados y el ciberespacio, tanto de sus primeros desarrollos como el panorama actual.

Un énfasis especial de esta tesis es sobre los tipos de delitos que imperan en la red ya sea
bajo la definicion de sistemas informaticos, bajo relacién de contenido multimedia, y de factor
econémico, agregando los mecanismos que pueden intervenir para enfrentar este tipo de amenaza.
Las conclusiones que presenta esta tesis aportan a un mayor analisis para la presente investigacion,

destacando los términos que conlleva el area del ciberdelito y la propia ciberdelincuencia y el
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comportamiento que este posee en los medios informaticos, sobre todo el uso o el papel que estos

tienen en las actividades delictivas actuales.

2.1.2 Antecedentes Nacionales

Rugama; Rodriguez, (2019) en su investigacion titulada: Las Ciberamenazas: El desafio
que enfrentan los paises del SICA en el nuevo escenario Internacional (Tesis de Licenciatura)-
UNAN-Managua, tuvo como objetivo general, analizar los tipos de medidas, politicas publicas y
estrategias que han tomado los paises que conforman el SICA hacia las ciberamenazas de este
nuevo escenario internacional, &demas de sefialar las ciberamenazas a las que estan expuestas las

infraestructuras criticas e institucionales de los paises del SICA.

En sus conclusiones presentan los retos que tienen los paises del SICA para asegurar sus
infraestructuras criticas, y lo expuesto que se encuentran estas ante la ciberdelincuencia. Asimismo
se resalta la disparidad que existe en la regidn con respecto a una iniciativa que ayude convalidar
un solo objetivo en materia de ciberseguridad, afiadiendo a su vez que Centroamerica posee
diferencias tecnologicas, acceso a internet y en la armonizacion juridica para establecer una

politica de cooperacion coman.

El aporte que realiza esta tesis a la presente investigacion es de vital importancia ya que
expone las vulnerabilidades que tiene la region centroamericana ante las ciberamenazas, mas aun
cuando refiere a que los paises que conforman el SICA no poseen un marco normativo que delimite
la proteccidn efectiva de las infraestructuras criticas y la seguridad de la regién, especialmente la
de cada pais. De igual manera, presenta algunos de los principales antecedentes en los cuales lo

paises que integran el SICA han sido objetivos de ciberataques.

Chavarria, Jirén, & Miranda, (2016) en su investigacion titulada: La ciberdelincuencia y
su regulacion juridica en Centroamerica con énfaisis en Costa Rica, El Salvador y Nicaragua
(Tesis de Licenciatura)-UNAN-Leo6n, Nicaragua, tuvo como objetivo un analisis general de la
ciberdelincuencia en los paises de la region centroamericana, resaltando los mecanismos juridicos
y los retos que impiden la regulacion de este fenomeno, a la misma vez que se indica la incidencia

que posee la cooperacion internacional en esta materia.
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Algunas de las conclusiones que se presentaron en este estudio hacen referencia al continuo
avance tecnoldgico y las nuevas formas de desarrollo e impacto que poseen los delitos en el mundo,
especialmente los que ocurren a traves del ciberespacio, por lo se presenta la necesidad de crear
mecanismos adaptables, especialmente los de marco juridico para que los Estados y los propios
individuos puedan tener opciones y medios para protegerse ante cualquier actividad delictiva que

afecte por medio del uso del ciberespacio.

El aporte que otorga este estudio a la presente investigacion se resalta en la parte de los
mecanismos juridicos que poseen los Estados de la regidn centroamericana para hacer frente a los
ciberdelitos, lo cual es un factor fundamental para la creacién o articulacion de mecanismos que
permitan aumentar los niveles de seguridad en un pais o0 en una region. También es vital para la
orientacion de iniciativas que permitan la cooperacion y la complementariedad de los intereses

regionales.

Espinoza, (2014) en su investigacion titulada: El nuevo delito de acceso y uso no
autorizado de registros, datos o archivos informaticos introducido por la Ley nimero 641, Cadigo
Penal (tesis de licenciatura)-Universidad Centroamericana-Managua, Nicaragua, tuvo como
objetivos generales la definicidn de los efectos de caracter juridico de los delitos de acceso y uso
no autorizado de datos o archivos informaticos. Asimismo la determinacion de los bienes e
intereses juridicos tangibles y no tangibles contemplados en al articulo 198 del cddigo penal

nicaraguense.

Las conclusiones presentadas por el autor, se adecuan en primera instancia al estudio
general sobre los delitos informaticos y sus caracteristicas principales destacando que estos suelen
ser mayormente operantes, variados, novedosos, complejos y fluctuantes, por lo tanto no es facil
adecuar un concepto solido de los mismos ya que estos hoy en dia se desarrollan continuamente
por el avance tecndlogico. Por otro lado el bien juridico resalta su esquema de importancia sobre
todo cuando este posee caracter de proteger los sistemas de informacién, no obstante el autor

expone que este tiene un vacio juridico por corregir.

El aporte que se presenta es sumamente significativo debido al analisis juridico como una
herramienta mas para frenar los actos del ciberdelito, a su vez ofrece los tipos de clase en la que
estos se comprende y los sujetos activos y pasivos, siendo de mucha utilidad para una mayor

compresion y adaptabilidad con los escenarios modernos.
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2.2 Marco Conceptual
2.2.1 Amenaza
El concepto de amenaza comunmente se conoce como todo factor perjudicial, relacionado
con algun hecho o accion, en este caso la Ley No. 919 de Seguridad Soberana de la Republica de
Nicaragua, en su Art. 5, inciso 11, define amenaza a todo elemento que se caracteriza por factores
naturales y aquellos que son inequivocos, los cuales tienen un impacto real y capacidad ejercer

algun dafio hacia alguna vulnerabilidad de cualquier indole.

Segln Baron, (2008) se pueden clasificar distintas acciones del hombre como amenazas,
como la amenaza condicional la cual consiste en la prevalencia de un interés por medio de un
soborno, la amenaza formal que tiene relacion con una consecuencia al no ejecutarse bien una
accion debida, y la amenaza de alta peligrosidad consistiendo en toda accion que perjudique tanto
a individuos, sociedad y el propio Estado, agravando su condicidn fisica, material y de estabilidad
interna. Asimismo, las amenazas de alto peligro pueden reflejarse en los conceptos de seguridad y
defensa de un Estado segun lo expresa Saint, (2016) al identificar toda actividad o accion que tenga

por finalidad dafiar o alterar el orden de una nacién.

Por lo tanto, podemos asumir que el termino de amenaza representa toda accion destinada
a causar un impacto negativo, sobre todo cuando estas acciones estdn encaminadas a afectar
recursos u objetivos estratégicos, tomando ejemplo en las estructuras de un Estado las cuales estan
compuestas por diversas areas de intereses como la econdmica, politica, areas sociales,
instituciones gubernamentales, entre otros factores importantes para el desarrollo humano. De
igual forma, este planteamiento es reforzado en la Conferencia Especial sobre Seguridad de la
OEA (2003) la cual se plantea un nuevo esquema de amenazas desde un enfoque multidimensional
y partiendo desde dos angulos, como son la amenaza tradicional compuesta por acciones de un
Estado hacia otro Estado, y las nuevas amenazas o nuevos desafios los cuales se constituyen en
todas aquellas que no necesariamente vienen de un Estado, y que poseen un caracter de
organizacion y vinculacién con actividades delictivas que afecten las normas, leyes o estabilidad

de un pais y su propia ciudadania.
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2.2.2 Amenazas Tradicionales

En base al Libro de la Defensa Nacional de la Republica de Nicaragua, Capitulo Il, inciso
B, las amenazas tradicionales estan vinculadas a toda relacion o conflicto interestatal o de agenda
convencional que incluya todo lo relacionado a intereses nacionales, disputas territoriales y

defensa de la soberania ante cualquier amenaza o injerencia proveniente de un Estado.

Teniendo en cuenta lo expuesto por el Libro de la Defensa Nacional de la Republica de
Nicaragua, podemos manifestar que las amenazas tradicionales pueden concebirse como toda
accion de carécter agresiva o disuasoria que ejecuta un Estado hacia otro, con el fin de hacer
prevalecer su interés. Las amenazas tradicionales a lo largo de la historia se han destacado por la
confrontacion militar, ya sea entre dos 0 mas Estados, conociéndose como amenazas externas en
lo tradicional, las cuales anteriormente eran impulsadas por intereses ideol6gicos, dominio de

recursos y posesion de un territorio el cual represente un eje clave.

Mediante esto, se desarrollaron eventos de gran magnitud que cambiaron la historia de la
humanidad y el propio orden internacional, como fue el caso de la Primera Guerra Mundial y la
Segunda Guerra Mundial, resultando ser los conflictos modernos donde se demostro las
capacidades de las amenazas tradicionales, sumando a su vez, el periodo de la guerra fria donde
las potencias dominantes EEUU y URSS llegaron a implementar nuevas doctrinas y mecanismos
dirigidos a afectar directa o indirectamente la estructura del Estado adversario, teniendo en cuenta

siempre el desarrollo de un conflicto convencional a gran escala.

De igual forma segin Spielman, (2009) las amenazas tradicionales, ademés de su
caracteristica externa, poseen otras variantes como las internas las cuales estas pueden estar sujetas
a las problematicas de orden comdn de un Estado como las areas sociales, politicas y econdémicas,
las cuales se pueden convertirse en una alteracion al orden mediante situaciones de conflicto
sociopolitico, subversiones de caracter ideoldgico, religioso o de disputa entre ejes o centros de
poder econdmico. En resumen, las amenazas tradicionales son aquellas en donde se producen
conflictos de alto grado de violencia y especificamente de orden militar, actualmente esto se puede
ver reflejado en disputas limitrofes causadas por circunstancias complejas, sumado a la
problematica de escasez y demandas de recursos, lo que incentiva ambiciones expansionistas de

buscar y obtener bajo cualquier medio una solucién factible.



21

2.2.3 Amenazas no Tradicionales

Las amenazas no tradicionales o conocidas también como amenazas emergentes, segun lo
explica Linares, (2003) son aquellas de caracter multidimensional y transnacional, constituyéndose
como un peligro grave que afecta el orden y desarrollo de un Estado en sus areas politicas,
economicas y sociales. Causando la perdida de la capacidad de gobernanza y gobernabilidad,
puesto que a falta de la presencia del Estado como ente superior de orden y repuesta, se generaria

malestares sociales con posibilidad de socavar internamente un pais.

Cabe destacar que las amenazas no tradicionales o emergentes actualmente han creado una
relacion directa con la globalizacion y sus resultados, como el avance tecnoldgico principalmente,
el cual ha creado medios de interconexion o intercambio de informacién a través de equipos
informaticos lo cuales tienen un elevado alcance hacia las personas y los paises. Representando un
nuevo campo en donde las amenazas o peligros se extiendan y fortalezcan sus capacidades de
impacto e influencia lo que podria repercutir en consecuencias graves para los Estados, y un nuevo

desafio para las politicas de seguridad nacional, regional e internacional.

La nueva modalidad de utilizar recursos modernos y adaptarlos para el desarrollo de
técnicas para cometer actos delictivos de alta peligrosidad, ha sido una de las principales
caracteristicas que mantienen las amenazas emergentes segun lo expone Torres, (2020), tomando
ejemplo de lo ocurrido en el afio 2002 con el atentado a las torres gemelas, lo cual significo un
gran cambio para todo el panorama internacional en base a seguridad nacional y el replanteamiento
de la seleccion de amenazas o quienes realmente representan un riesgo grave a los intereses de los

Estados.

Por lo tanto, se asume que las amenazas no tradicionales resultan ser objeto de
preocupacion para los Estados, ya que estas obstaculizan el avance de un pais y contribuyen a la
proliferacion de estructuras delictivas o bien logran adherirse a otras de mayor estandar de
peligrosidad. Estas son conocidas actualmente como el terrorismo, crimen organizado y los
ciberataques, del mismo modo se suman otras como el cambio climatico el cual ha mostrado tener
severas consecuencias para el entorno del ser humano, reorientando las politicas de los Estados y

su forma de actuar con respecto a los recursos naturales.
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2.2.4 Seguridad Regional

La seguridad regional segun Snedden, (2018) es un sistema donde los Estados articulan
normas, relaciones y practicas con el fin de garantizar su seguridad. De este modo, seguridad
regional es toda aquella iniciativa que contiene una agenda en comun para la estabilidad y
desarrollo de sus paises como la region en general, optando mecanismos como la homologacion
de sus intereses en materia de seguridad y defensa. Permitiendo identificar a su vez, los riesgos o
amenazas de alto peligro que afecte de manera sistematica a todos los Estados que geograficamente

estan delimitados en esa region.

Las principales caracteristicas que posee la seguridad regional segin Evans, (2013) se
destaca por ser un mecanismo de prevencion, gestion y reduccién de conflictos 0 amenazas que
puedan incidir o perjudicar la seguridad interna de los Estados y la region. Asimismo, el mismo
autor plantea que la seguridad regional, es un reto en materia de integracién, durabilidad y
eficiencia ya que al momento de plantear una estrategia comun para beneficiar a los Estados, surge
un conflicto de intereses, que de no tener una mediacion o un didlogo constante, la iniciativa no
lograra concretarse. Por ende, la seguridad regional debe llevarse a cabo mediante la armonizacion
de mecanismos que ayuden no solamenete a obtener los ejes de seguridad deseados, también que

los Estados que forman parte de ello se mantengan bajo los lineamienetos establecidos.

En cuanto a ejemplos de seguridad regional mediante mecanismos de integracion, se opta
por el Sistema de Integracion Centroamericano (SICA) el cual mediante el Tratado Marco de
Seguridad Democratica en Centroamérica y la Estrategia de Seguridad de Centroamérica, han
realizado coordinacion, elaboracién e implementacion de iniciativas y planes preventivos y de
seguridad regional. Otro ejemplo de ello, son los organos especializados en materia militar como
las Fuerzas Armadas de la Conferencia de Fuerzas Armadas Centroamericanas (FAM-CFAC) y la
Junta Interamericana de Defensa (JID), los cuales por su rol en la seguridad soberana de los
Estados, se encuentran mejor desarrollados en capacidades y mecanismos de seguridad regional,

como estrategias, planes y politicas de defensa.

Ademas de poseer mayor capacitacion institucional lo que ha permitido la creacion de
centros especializados contra amenazas, especialmentes las no tradicionales o bien conocidas
como las amenazas emergentes, como el crimen organizado, terrorismo entre otros, en concreto

cada iniciativa de estos organismos es realizada en base al lineamiento de una seguridad regional.
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2.2.5 Ciberespacio

El ciberespacio inicialmente tuvo sus etapas como concepto, el cual procedio inicialmente
como cibernética acufiado por Nobert Wiener durante la década de 1940 mediante un estudio sobre
los sistemas de comunicacion y maquinas. Sin embargo el el término de ciberespacio fue empleado
hasta 1984 por el escritor William Gibson en su obra “Nauromante” la cual consistia en presentar
de manera ficticia diversos elementos tecnologicos que lograban tener una coneccion comun,
mediante un sistema unico, el cual los usuarios por medio de una tecnologia apropiada, podian

interactuar en ese espacio

De igual forma, Romero, (2004) define ciberespacio como un campo relacional en donde
ese produce la mayor interactividad entre distintos agentes, lo cual también define la realidad de
su estructura, debido a que esta se basa en el mayor intercambio de informacion. Asi pues,
podemos determinar que el ciberespacio se destaca por su naturaleza de origen permanente
mediante la comunicacion, representanto ser el espacio y medio para realizar una sola accion,
afiadiendo a su vez otras caracteristicas en base a lo que expone Bernal, (2015) cuando el
ciberespacico se desarrolla como un medio inmaterial, sin fronteras fisicas, la cohexistencia entre

Estados, ciudadanos, organizaciones y conductas aceptables y no aceptables.

Por lo tanto, se presenta una constante dependencia de ciberespacio mediante medios
tecnoldgicos como las Tecnologias de la Informacion y la Comunicacion (TIC) y los medios de
caracter digital, creando una nueva forma de interactuar para las sociedades y los Estados al
interconectar areas importantes como los ambitos comerciales, energéticos, transporte, banca y
finanzas, comunicacion, sistemas de defensa y seguridad nacional, entre otros. Lo cual ha marcado
un antes y después en las acciones del ser humano y su entorno, identificandose de acuerdo a la
doctrina militar del Ejercito de Estados Unidos y paises europeos, como los dominios o
dimensiones para la realizacion de las demoninadas operaciones multidimensionales ( tierra, mar,
aire, espacio y ciberespacio) de tal modo que representa un nivel estrategico ya que facilita por su
medio digital, generar efectos tangibles sobre objetivos fisicos.

Cabe destacar que segun los autores Martinez, Cecefias, & Ontiveros, (2014), el
ciberespacio no puede ser interpretado con el internet, debido que el ciberespacio es un espacio
que posibilita la mayor interaccion e intercambios de comunicacion, mientras que el internet es

todo aquello relacionado a servicios mediante la delimitacion de redes y aplicaciones.
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2.2.6 Ciberseguridad

La conceptualizacion del término de ciberseguridad ha variado de acuerdo a los avances
tecnoldgicos y los riesgos que esta presenta al ser vulnerable ante ciberamenazas o ataques a través
del ciberespacio. La Union Internacional de Telecomunicaciones (ITU) define ciberseguridad
como el conjunto de herramientas, politicas, métodos de gestion de riesgos y de seguridad
tecnoldgica que puedan utilizarse para proteger los medios informaticos y los usuarios en el

ciberentorno.

Del mismo modo, la Junta Interamericana de Defensa (JID) adjudica que la ciberseguridad
es todo fundamento que tiene por objetivo la aplicacion de medidas de seguridad para la proteccion
y la libertad de accion en el ciberespacio, agregando a su vez que todo medio informatico o bien
que forma parte de las Tecnologias de la Informacion y Comunicacion (TIC) tenga condiciones
efectivas en su aseguramiento para evitar afectaciones o ataques a sus componentes. Las
principales caracteristicas que posee la ciberseguridad segun el Ministerio de Defensa de Espafia,
en la Estrategia de la Informacion y Seguridad en el Espacio (2014) se contemplan en la
preparacion de las condiciones en materia prevencion y deteccion, seguridad, resiliencia y

capacitacion lo cual permite dismunir las vulnerabilidades tecnologicas.

En relacion con lo expuesto anteriormente, se puede plantear que la ciberseguridad es un
conjunto de herramientas para proteger y asegurar una entidad o componentes tecnol6gicos de
vital importancia, ante una amenaza o un ciberataque que surja por medio del ciberespacio
permitiendo brindar un nivel de seguridad informatica factible. Los autores Chamorro, Fernandez,
Lopez, & Fernandez, (2016) sefialan que la ciberseguridad en sus inicios solamente se trataba de
proteger la informacion de accesos ilegales, interrupciones, modificaciones de red entre otras
acciones comunes de menor impacto, por lo que solamente estaba dirigida hacia un solo enfoque

comun sin abarcar un proceso mas desarrollado en sus capacidades.

En cambio, en la actualidad con las nuevas transformaciones tecnolégicas a causa del
avance de la globalizacion y otros factores como la Ilamada revolucion industrial 4.0, se ha
reflejado una nueva vision e implementacion del concepto de ciberseguridad, refiriéndose al
desarrollo continuo de capacidades preventivas que aporten a la creacion de niveles de resiliencia
que beneficien con una sélida proteccion a los medios como las TIC y a los propios usuarios de

amenazas cibernéticas de alta peligrosidad como la ciberdelincuencia.
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2.2.7 Ciberdefensa

En base a la Junta Interamericana de Defensa, en su Guia de Ciberdefensa (2020) delimita
el termino ciberdefensa a toda capacidad de proteger y defender los intereses nacionales frente a
ciberamenazas de gran magnitud, destacando elementos fundamentales o sus principales
caracteristicas que definen su modo de operacion, como la defensiva y ofensiva, manteniendo lazos
de cooperacion con otras instituciones, principalmente aquellas que poseen caracter de seguridad
nacional. A su vez, el Ministerio de Defensa de Chile enfatiza que la ciberdefensa esta delimitada
para brindar una repuesta eficiente hacia aquellas areas que son de vital importancia para el
funcionamiento y existencia de un Estado, principalmente aquellas relacionadas a infraestructuras

criticas, componentes logisticos y la propia ciudadania.

Por consiguiente, se considera que el término de ciberdefensa se define por su vinculacion
en la seguridad y defensa de un Estado y sus componentes, ademas que tradicionalmente este
concepto ha sido acogido por organizaciones de caracter militar o dedicado a la seguridad interna
de un Estado estrechando su vinculacion directa en asuntos de seguridad nacional. La ciberdefensa
en su fundamentacion suele ser parte de una politica de defensa, por lo tanto, debe de caracterizarse
por ser un instrumento de constante adaptabilidad hacia nuevos desafios y gozar de una capacidad
eficiente en su cobertura hacia los ejes vulnerables de un pais ante cualquier peligro que surja o

quiera afectar utilizando medios tecnoldgicos o bien por medio del ciberespacio.

De igual forma la Organizacion del Tratado del Atlantico Norte (OTAN) mediante El
Centro de Excelencia de Ciberdefensa Cooperativa (CCDCOE) hace relevancia al modo de
operacion que debe de tener una ciberdefensa eficaz resaltando la tecnologia, operaciones,
estrategia y el marco de la ley. Afiadiendo a su vez que las amenazas cibernéticas hacia la seguridad
nacional de los Estados representan uno de los principales desafios en el panorama actual en un

mundo cada vez mas interconectado y dependiente de la tecnologia.

De tal modo que la ciberdefensa debe de estar altamente preparada para defender,
neutralizar y adaptarse ante cualquier hecho perjudicial que atente contra la estabilidad y la
seguridad de un Estado, haciendo énfasis a la ciberamenazas las cuales son cada vez mas
persistentes y peligrosas para cualquier capacidad o recursos importante que no posea una

seguridad eficiente.
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2.2.8 Ciberresiliencia

Segun Carrasco, (2015) la ciberresiliencia puede llegar a tener un caracter complejo en
cuanto a su relacion con las infraestructuras digitales o TIC, debido que la ciberesiliencia no
solamente es un trazo mas de un método de seguridad como comunmente se menciona. Esto
requiere o implica mas de una gestion de seguridad que lleva a aplicar otras acciones como
tranformaciones 0 mejoramiento de una infraestructura critica en riesgo, para alcanzar una mejor
resiliencia tanto en su proteccion externa como interna, completanto asi una estrategia de

ciberseguridad eficiente.

Las principales caracteristicas que posee la ciberesiliencia se destacan en la creacion de
metodos dedicados a la prevension, deteccion y gestion de incidentes de seguridad, asimimo
promueve la armonizacion entre las instituciones gubernamentales de un Estado y los marcos
juridicos para el desarrollo de una politica integral y coordinada. La cual permita crear niveles de
cooperacion eficaces para la consolidacion de una seguridad cibernetica factible, dibido que la
ciberresiliencia es constante, permanente y abarca los campos necesarios para una mayor
efectividad ya que no puede haber un Estado con una infraestructura tecndlogica segura sin un

principio de resiliencia.

De acuerdo con Pinilla, (2019) la resiliencia en las infraestructura critica, trata de aumentar
la calidad en la gestion de riesgos y amenazas, ampliando esta modalidad a todo el centro
operacional de la misma, como son los Estados, mediante sus instituciones y las propias personas.
La ciberresiliencia es un proceso continuo que requiere de muchas capacidades de apatacién a los
nuevos riesgos y amenazas, los cuales surgen y se fortalecen mediante un avance tecnoélogico poco

seguro.

Tomando ejemplo en la ciberdeliencuencia, cuya modalidad tiene alcance efectivo en sus
dafios, ademas de poder adaptarse y unirse a otros formas de delitos, conviertiendose en una
amenaza grave para la seguridad de un Estado, y sus componentes esenciales como la economia,
sus infraestructuras criticas o recursos que le permiten desarrollarse, los propias instituciones y la
poblacion en general. En efecto, la ciberresiliencia es necesaria para fortalecer y dirigir acciones
que permitan la seguridad de recursos estrategicos de un Estado asi como preservar la eficiencia

de sus propios mecanismos.
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2.2.9 Infraestructura Critica

Si bien el concepto de infraestructura critica se puede adecuar en base a los recursos que
cada nacion posee, este termino se aborda desde un punto de vista estratégico y vital, debido a la
importancia que representa para el funcionamiento de un pais, como expresa Giraldo, (2015)
cuando compara una infraestructura critica con un sistema nervioso central el cual es indispensable
para el desarrollo y sostenimiento de cualquier accion, mas ain cuando se trata de un Estado, el
cual necesita de objetivos vitales para que un pais logre avanzar y existir, ya sea en factores

econodmicos, material, politico, de seguridad, entre otros.

De igual forma con lo que implica el avance tecndlogico de la globalizacion, las
infraestructuras criticas han tomado un papel cada vez mas fundamental para los paises,
especialmente en materia de telecomunicaciones, adecuando los conceptos, estrategias y seguridad
de acuerdo al valor que estas tienen, tal como lo expone Miranzo & Rio,(2014) al determinar que
las infraestructuras criticas representan en la modernidad toda instalacion, redes, servicios y
equipos fisicos que mantengan una relacién directa tanto con estructuras gubernamentales como

para el desarrollo y beneficio de los ciudadanos.

Por otra parte, los autores anteriormente mencionados, sefialan si una o el conjunto de las
infraestructuras criticas de un pais llega a tener alguna alteracion, interrupciéon o destruccion,
ocasionaria un severo impacto negativo, tanto a la sociedad en general como las bases
gubernamentales de un Estado, obteniendo como resultado una inestabilidad interna y un

detrimento en los niveles de seguridad en sus sectores primordiales.

De este modo, resulta importante que las infraestructuras criticas de un Estado gozen de
altos niveles de seguridad, tanto de aspecto fisico como sus componenetes tecnélogicos-digitales
internos. Esto se puede lograr mediante una capacidad de resiliencia la cual segun Pinilla, (2019)
es toda capacidad que ayuda a identificar un riesgo y crear un entorno seguro hacia un objetivo
vital el cual se vea amenazado fuera de su enorno, ademas de tomar medidas contra esa amenaza
lo cual resulta un punto estrategico para la proteccion y aseguramiento de las infraestructuras

criticas.
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2.2.10 Tecnologias de la Informacion y Comunicacion

En base al Informe sobre Desarrollo en Venezuela del Programa de las Naciones Unidas
para el Desarrollo PNUD (2002), las Tecnologias de la Informacion y Comunicaccion (TIC) se
concibe como el universo o el espacio donde se integran medios tecnoldgicos de comunicacion y
equipos audiovisuales, los cuales permiten la creacion y el registro de contenidos digitales, en los
cuales los usuarios pueden acceder a ellos por medio de equipos iguales o que estos posean el nivel

de coneccion hacia el internet.

El autor Duarte, (2008) hace referencia que las TIC se comprenden principalmente por el
uso de equipos como ordenadores y computadoras, lo cual ha definido comunmente su
identificacion y particularmente su uso en el quehacer del ser humano, aumentando cada vez mas
el desarrollo o la evolucion de las TIC. De igual forma, Belloch, (2012) presenta algunas de las
principales caracteristicas que poseen las Tecnologias de la Informacién y Comunicacién (TIC)
de acuerdo a los diversos ambitos en los cuales se destaquen o se utilizen, definiendo algunas como
la interactividad, interconexion, digitalizacion, innovacion, diversidad y automatizacion,
concretandose igualmente en dos factores esenciales que determinan su composicion, como son la
maxima penetracion en todos los sectores humanos y su influencia en los diferentes procesos de

produccion.

Asimismo, a causa del factor de la globalizacién y los avances en el desarrollo de nuevas
areas tecnologicas, las TIC se han conformado o bien, forman parte de sectores exclusivos de
caracter importante o estratégico, como lo expresa Martinez, (2006) al relacionar el papel que
desempefian los equipos de comunicacion, interconeccion en los sistemas de seguridad y defensa
del siglo XXI. Ademas que estos deben enfrentar a nuevas modalidades, capacidades e impactos
de amenazas que hacen uso de las TIC como herramienta para lograr su objetivo, llegando a
conocerce como guerras electrénicas y amenazas hibridas, las cuales hacen uso de las TIC y
medios como el ciberespacio para cometer acciones de gran peligro y dafio hacia un recurso

estratégico, en este caso los actores se pueden contemplar en organizaciones y los Estados.
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2.2.11 Amenaza Persistente Avanzada

El autor Cortés, (2017) hace énfasis a los diversas amenazas o tipos de ataques que
perjudican a la seguridad cibernetica de un sistema, especialmente aquellos que tienen como
blanco a un Estado y sus estructuras tecndlogicas de mayor importancia. Los cuales resultan ser
los de mayor peligrosidad, debido a que estos poseen una planificacion dirigida hacia recursos
especificos, ademas de poseer una capacidad de adaptacion y técnicas que le permitan fortalecer
sus alcances e impactos, este tipo de accionar delictivo se conoce como Amenaza Persistente

Avanzada (APT) por sus siglas en ingles.

Las Amenazas Persistentes Avanzadas (ATP) de acuerdo con Parra, (2019) son el conjunto
de tacticas, técnicas y procedimientos los cuales estan disefiados para persistir en su ataque hacia
los recursos vitales de una estructura de gran valor como son las empresas, organizaciones y
Estados. Sumando que las ATP logran aprovecharse de las vulnerabilidades para mantener un
alzamiento constante en su afectacion, ademas que le permite que pase desapercibido. Las ATP
estan compuestas por individuos, organizaciones incluso pueden estar formadas por Estados los
cuales matienen un perfil sigiloso o desconocido para beneficiar su manera operativa, reflejada en
el ciberespionaje o ciberinteligencia. EI cual ambas acciones para las ATP consisten, segun
Cabello, (2021), en estudiar y evaluar los componentes y el desarrollo un objetivo determinado

para obtener la mejor informacion y ejecutar con mayor presicion

De igual forma la Junta Interamericana de Defensa, en su Guia de Ciberdefensa (2020)
presenta las principales caracteristicas que poseen las Amenazas Persistentes Avanzadas (ATP)
comenzado que estas tienen objetivos claros y especificos, un potencial nivel de planeacion y
participacién, afiadiendo sus técnicas evasivas con una extensa duracion en sus acciones con
intentos repetitivos. También su forma operativa consta de 5 fases, la preparacion, acceso,
persistencia, ejecucion y anonimizacion, las cuales se pueden reflejar en los ejemplos que
menciona Parra, (2019) en base a los impactos de las APT en latinoamérica, destacando que la
region al tener un aumento considerable en los conflictos geopoliticos y econdémicos, se ha
convertido en un blanco facil para atacar a los Estados y perjudicar sus sistemas internos o
componetes informaticos que se sitlan en areas sencibles, conviertiendose en un alto peligro tanto
para organizaciones importantes como a los propios Estados, debido que estos poseen un alto valor

en sus componentes tecnologicos.
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2.2.12 Ciberdelincuencia

Aunque no se encuentre una definicion concreta en cuanto al término de ciberdelincuencia,
podemos partir de acuerdo a la Oficina de Naciones Unidas contra la Droga y el Delito (UNODC)
que la ciberdelincuencia es aquella accion que ataca principalmente los sistemas, datos y redes, ya
sea mediante el uso o contra las Tecnologias de la Informacién y Comunicacion, conocidas como
(TIC); del mismo modo, la Comision Europea desde la Direccién General de Migracion y Asuntos
de Interior, agrega que la ciberdelincuencia se relaciona con otros delitos como el terrorismo y el
crimen organizado, por lo que sus acciones pueden estar comprendidas no solo por un individuo,

también por grupos, Estados u organizaciones de alto perfil delictivo.

Cabe destacar que la ciberdelincuencia al ser un delito informético con alta capacidad de
delimitar, penetrar y perjudicar recursos estratégicamente importantes, logra establecer un
contraste con los ciberdelitos comunes, los cuales en su mayoria se ejecutan a traves de una red o
propiamente del internet con un menor grado de afectacion si se compara con las consecuencias
que puede generar un ciberataque dirigido a un recurso de vital importancia para un Estado, sobre
todo cuando este forma parte de su desarrollo y seguridad nacional tal como lo afirma el Servicio
de Seguridad Central de la Agencia de Seguridad Nacional Norteamericana (NSA-CSS) al evaluar

su alcance y gravedad de impacto.

Segun Antonio, (2020) existen dos eventos que reflejaron el modo de operacién y alcance
que pueda tener la ciberdelincuencia, especialmente en vulnerar la seguridad nacional de un
Estado, tomando ejemplo en Tallin, Estonia 2007, durante una situacién de tensién politica la cual
conllevo a un ciberataque hacia las redes de organismos financieros y gubernamentales de dicho
Estado, el otro ejemplo concreto fue durante la invasion a Osetia del Sur 2008, al demostrar las
vulnerabilidades de los sistemas de red y telecomunicaciones que tienen un Estado ante las

capacidades estratégicas que posee el ciberespacio.

Tomando en cuenta los dos ejemplos anteriormente mencionados, podemos asumir que las
capacidades de la ciberdelincuencia pueden convalidarse o utilizar el entorno o situacion
momentanea para colocarse en una posicion de mayor incidencia o ataque por lo que la mayor
caracteristica que posee actualmente es la adaptacion con otras amenazas que debiliten la seguridad
o estabilidad de un Estado, llegando a un solo objetivo comun de provocar dafios severos hacia los

recursos esenciales de pais, lo cual también repercute en afectaciones directas a la ciudadania.



31

2.2.13 Ciberamenaza

Las ciberamenazas han tenido su desarrollo o evolucion, de acuerdo a los intereses de
quienes la provocan, sobre todo en el contexto de la globalizacion. Segun Fernandez, (2017)
anteriormente las ciberamenazas eran conocidas solamente por actos o acciones de violacion a la
privacidad, robo de informacion personal, acceso no autorizado a tarjetas de crédito, direccion
empresarial entre otros, los cuales son tomados como delitos comunes. Sin embargo, con el avance
de la tecnologia se ha introducido nuevas dimensiones que han transformado las actividades
humanas, sobre todo aquellas que se relacionan con elementos delictivos que perjudiquen la

estabilidad de una sociedad o Estado como el caso de las ciberamenazas.

Las ciberamenazas con base a Diaz, (2016) se define como toda actividad delictiva que se
desarrolla a través del ciberespacio, utilizandolo como medio para cometer acciones que
perjudiquen un objetivo. Estas se caracterizan por estar relacionadas con individuos,
organizaciones, grupos criminales, incluso Estados los cuales tienen un alto grado de capacidad
para afectar o degradar la seguridad cibernetica de un objetivo de alto valor, lo cual también la
delimitacién de su objetivo, les permite categorizarse ya sea por tener intereses estrategicos,

economicos, sociales y politicos.

De este modo, las ciberamenazas han multiplicado su capacidad de ejercer dafio sobre
cualquier area, esto se debe a la acelerada expansion del ciberespacio con el avance tecnoldgico,
mas aun cuando las empresas, organizaciones o los Estados no tengan una proteccion o defensa
contra estos peligros. El ciberespacio en este caso representa un factor de suma importancia ya que

este es una herramienta o medio que permite concretar el ciberataque dirigido por la ciberamenaza.

El ciberataque segin Gazapo & Nieva, (2016) es una accion directa encaminada a afectar
sistemas de informacion, los cuales forman parte de un eje esencial ya sea para un individuo,
empresa o institucion gubernamental, teniendo como consecuencia afectaciones graves para los
medios gque operan mediante redes, servicios almacenamientos de informacion y sumado a un
degradamiendo en la estabilidad interna de un Estado. Por tanto las ciberamenazas son un elemento
de alto peligro en el ciberespacio con capacidad de provocar dafos a gran escala, mas si esta logra
penetrar sin alguna defensa efectiva que la contrarreste, sumado a las capacidades tecndlogicas

que posea el area afectada.
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2.2.14 Politica de Defensa y Estrategia de Seguridad

La Ley No. 919, Ley de Seguridad Soberana de la Republica de Nicaragua, en su Art.5,
inciso 12, define como politica de defensa a todo el conjunto de acciones, lineas y directrices que
son dirigidas y responden ante un marco constitucional. Asimismo, segln el Ministerio de Defensa
del Gobierno de Espafia, la politica de defensa es el conjunto donde se estipulan los objetivos de
la defensa nacional y los recursos y acciones, los cuales representan las herramientas para lograr o

cumplir una mision dentro de esta materia.

De igual forma, el Ministerio de las Fuerzas Armadas de Francia, plantea que las
principales caracteristicas de una politica de defensa se destacan principalmente en que estan
sujetas a un marco normativo supremo que la dirige, en este caso se refiere a las constituciones de
un Estado, una ley de seguridad o programacién militar, el libro blanco y cuenta con las

capacidades necesarias de 6rganos de seguridad y defensa de una nacion.

En cuanto al concepto de estrategia, segin Contreras, (2013) se conoce 0 se basa en la
coordinacion de acciones para cumplir un objetivo, por lo tanto, se entiende como una toma de
decisiones competitiva la cual a su vez requiere de una planeacion. Bajo el concepto militar la
estrategia se convierte en el arte de cooperar, y dirigir las operaciones militares ya sea para un uso
determinado o en la guerra mediante la identificacion de un objetivo de alto valor, de la misma
manera la seguridad se entiende como toda medida empleada para crear una condicion de

estabilidad y control.

En este sentido, el autor Francesch, (2015) presenta que una estrategia de seguridad es toda
aquella en donde se evallan amenazas o desafios los cuales presenten un grave peligro para un
sector de suma importancia o de mayor relevancia como el caso de organizaciones y los Estados.
Las principales caracteristicas que posee una estrategia de seguridad se determinan en la alta
capacidad de analizar o estudiar areas vitales como los factores econémicos, politicos, sociales los
cuales actualmente representan el entorno humano y su vivencia, también donde convergen cada
una de sus acciones. En concreto, el concepto de estrategia es un elemento muy dindmico, que
responde a un area en especifico como puede ser la seguridad nacional de un Estado-nacion los
cuales precisa de nuevos lineamientos o politicas que responde ante dificultades o necesidades de

una mejor amplitud, superando objetivos trazados y capacidades ya empleadas.
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2.3 Marco Tedrico
A pesar que actualmente tanto la ciberseguridad y ciberdefensa no contemplan una visién
meramente tedrica que permita un mayor analisis o estudio de su estructura, se puede tomar de
referencia, algunos aportes los cuales se relacionan directamente en el accionar y en los resultados
de esta tematica, tomando ejemplo en los mecanismos que poseen los Estados para abordar la
ciberseguridad y ciberdefensa tanto interno como externo, sobre todo en el con texto del desarrollo
tecnoldgico y de seguridad. Por tanto, en el presente marco tedrico, se abordaran los siguientes

planteamientos tedricos:

2.3.1 Teoria de la Globalizacién

La teoria de la globalizacion segun Flores, (2016) en su estructura se puede entender como
todo lo relacionado a los sistemas de interconexion o comunicacion global en los cuales los
Estados, organizaciones, grupos sociales y los propios individuos interactGan en un esquema mas
fluido, sumado al auge y fortalecimiento de otras areas de interés como el desarrollo econémico y
el avance tecnoldgico. Por tanto, al nivel internacional surgen diversos actores los cuales tienen un
nivel de incidencia importante, destacandose en las empresas transnacionales, organizaciones
internacionales y los propios Estados los cuales forman parte de las grandes tendencias que

configuran el escenario internacional moderno.

Para la presente tesis, la teoria de la globalizacion resultada factible debido que, por medio
de esta, se resaltan los principales espacios que contribuyen al desarrollo y avance de la
interconexién global como son el factor tecnoldgico, la modernizacion de la sociedad y las propias
instituciones estatales lo que delimita el campo de accion de los esquemas cibernéticos. De igual
forma, la globalizacion es el campo principal donde surgen las acciones que moldean el entorno
del ser humano ya sea para su propio beneficio o perjuicio, destacando las amenazas cibernéticas
como la ciberdelincuencia que a su vez, por la transformacion tecnoldgica que implica el nuevo
desarrollo global de la tecnologia, se necesita de repuesta eficaces y factibles como son en este
caso la ciberseguridad y ciberdefensa, por lo tanto la teoria de la globalizacion representa ser el

espacio principal donde surgen estos esquemas los cuales son parte esencial de la actualidad.
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2.3.2 Teoria de Seguridad Nacional

De acuerdo con Villarreal, (2009) la seguridad nacional es un conjunto que se constituye
en una esencia y deber del Estado teniendo como base el arte de gobernar y garantizar que los
individuos tengan las menores vulnerabilidades posibles ante cualquier amenaza, este tipo de
concepto logro concretarse en los términos de seguridad nacional. La seguridad nacional es una
macroteoria militar del Estado, compuesta por una sistematizacion de conceptos o acciones
relacionadas a la geopolitica y la estrategia de intereses con la finalidad de alcanzar un objetivo
que tenga por resultado la estabilidad y el fortalecimiento de interno o externo de un Estado que
ayude a su vez, crear las condiciones propias para el desprestigio y erradicacion de alguna amenaza

o0 algun enemigo que desee perjudicar la estabilidad de una nacién y su ciudadania.

Este concepto tuvo su mayor auge a finales de la Segunda Guerra Mundial, adoptado
principalmente por paises occidentales en el marco de la guerra fria la cual asento los postulados
esenciales como la conceptualizacion de una guerra generalizada y un conflicto bipolar. En la
actualidad con el auge de las nuevas tecnologias y los nuevos escenarios de la globalizacion, la
seguridad nacional se ha adaptado hacia los nuevos desafios que implican una mayor adaptacion
de sus términos ante un mundo cada vez mas interconectado, a su vez el rol que desempefian los

Estados a través de sus distintos mecanismos para salvaguardar su estabilidad y sus intereses.

Para la presente tesis, la seguridad nacional resulta factible por su rol en mantener la
estabilidad y el desarrollo interno de un Estado, puesto que las medidas de ciberseguridad y
ciberdefensa forman parte de una accion encaminada a proteger y defender a un objetivo
estratégico ante cualquier amenaza, lo que representa el accionar comun de una seguridad nacional.
De igual forma la conceptualizacion de seguridad nacional aporta a comprender mejor los impactos
que esta puede tener al nivel externo cuando uno o mas Estados tienen un grado de seguridad,
contribuyendo a generar un entorno con mayor confianza y reducir las vulnerabilidades ante

cualquier injerencia.
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2.3.3 Teoria sobre Cibercriminologia

La cibercriminologia es un area que forma parte de la criminologia la cual tiene por
objetivo el estudio y andlisis de la delincuencia en el ciberespacio y sus repercusiones de acuerdo
a lo establecido por el Dr. Kyung Shick. De igual forma la cibercriminologia forma parte de las
criminologias especificas la cual permite clasificar los tipos de hechos, en este caso la
cibercriminologia hace un contraste con el delito cometido a través de medios informaticos y el
propio ciberdelito, el cual el primero se refiere a toda accion delictiva que se ejecute con o contra
equipos informaticos o medios TIC y el segundo hace énfasis a toda actividad ilegal que es
ejecutada a través de un ordenador y que pueden estar sujetas a penalizacion en marcos legales o

cddigos especificos.

Para la presente tesis la definicion de cibercriminologia fortalece el termino y la
identificacion de los delitos cometidos a través de medios tecnologicos y su especificacion, en este
caso se puede identificar el accionar de la ciberdelincuencia como un delito internacional que
utiliza y a su vez perjudica medios relacionados a las TIC, que se sitlan en areas estratégicas, lo
cual repercute en una alteracion grave a la estabilidad de un ente importante, en este caso los

Estados de la region centroamericana.

2.3.4 Realismo en las Relaciones Internacionales

El Realismo en las Relaciones Internacionales por parte de uno de sus principales teéricos
como Hans Morgenthau, sostiene que los Estados son los principales actores en el area
internacional por medio de su caracteristico predominio del poder, actuando mediante sus
intereses, colocando objetivos estratégicos que permitan alcanzar su desarrollo, estabilidad y

existencia, ademas de garantizar su propia seguridad.

Para la presente tesis, el Realismo en las Relaciones Internacionales de Hans Morgenthau,
es una base la cual se puede partir en diferentes aspectos, desde la aceptacion del Estado como el
primer ente que desarrolla el sistema internacional y la estructuracion de sus objetivos los cuales
estan trazados para lograr la existencia del mismo En el caso de la ciberseguridad y ciberdefensa
por medio de esta teoria, representaria un valor estratégico para el Estado no solamente en la parte
de salvaguardar sus componentes internos, basados en la seguridad, también porque esta tematica
puede ser abordada desde los aspectos de homologacion de intereses que permita la busqueda de

un bien comun para todas las partes.
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2.4 Marco Legal

El presente marco legal se estructura primeramente de acuerdo a los mecanismos
internacionales en materia de desarrollo tecnoldgico y ciberseguridad, los cuales representan a
través de convenios, la voluntad y la armonizacion de los Estados al nivel internacional para
cooperar en areas tecnologicas y ciberseguridad, abordando a su vez la problematica de la
ciberdelincuencia como una amenaza a la seguridad nacional de las naciones. De igual forma este
marco legal esta compuesto por los mecanismos de integracion centroamericana como los tratados
y estrategias en materia de seguridad regional y cooperacion tecnoldgica, permitiendo

convalidacion de los intereses de los Estados centroamericanos para un beneficio comun.

Por lo tanto, el presente marco legal se estructura de la siguiente manera, Convenio
Internacional de Telecomunicaciones en Ginebra, Convenio de Budapest sobre Delitos
Cibernéticos, Protocolo de Tegucigalpa a la Carta de la Organizacion de Estados
Centroamericanos (ODECA), Tratado Marco de Seguridad Democratica en Centroamericana,
Estrategia de Seguridad de Centroamérica (ESCA), Estrategia Regional Digital para el Desarrollo
de la Sociedad de la Informacion y el Conocimiento SICA, y las respectivas cartas magnas, leyes,
cddigos, decretos e instituciones gubernamentales que abordan o logran contribuir a la formulacion

de iniciativas en ciberseguridad y ciberdefensa.

2.4.1 Convenio Internacional de Telecomunicaciones en Ginebra

El convenio Internacional de Telecomunicaciones suscripto en Ginebra el 21 de diciembre
de 1959, tiene por objetivo “mantener y ampliar la cooperacion internacional para el mejoramiento
y el empleo racional de toda clase de telecomunicaciones, asimismo favorecer el desarrollo de los
medios técnicos y su mas eficaz explotacion, a fin de aumentar el rendimiento de los servicios de
telecomunicacién, acrecentar su empleo y generalizar lo mas posible su autorizacién por su
publico, armonizar los esfuerzos de las naciones para la consecucion de estos fines comunes, de
igual forma este convenio coordinara los esfuerzos para eliminar toda interferencia perjudicial
entre las estaciones de radiocomunicaciones de los diferentes paises y mejorar la utilizacion del
espectro de frecuencias radioeléctricas” (Objeto de la Union, Art.3, Convenio Internacional de

Telecomunicaciones 1959).
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2.4.2 Convenio de Budapest sobre Delitos Cibernéticos

En el marco internacional se toma como ejemplo concreto el primer convenio multilateral
en materia de ciberdelitos como es el Convenio de Budapest sobre Delitos Cibernéticos el cual
representa uno de los principales ejes que conducen a la elaboracion de una politica de
ciberseguridad o ciberdefensa. Esta iniciativa fue llevada a cabo por el Consejo de Europa, Japén,
Canada entre otros los cuales firmaron el 23 de noviembre del 2001, entrando en vigor en el afio
2004. Actualmente mas de 60 paises han rectificado este convenio, de los cuales 4 (Costa Rica,
Republica Dominicana, Panaméa y Guatemala) pertenecen a la region centroamericana y 2

(Honduras y El Salvador) se encuentran en proceso de firma.

El Convenio de Budapest tiene por objetivo “prevenir los actos que pongan en peligro la
confidencialidad, la integridad y la disponibilidad de los sistemas, redes y datos, garantizando la
tipificacion como delito de dichos actos, tal como se definen contra dichos delitos, facilitando su
deteccidn, investigacion y sancion, tanto al nivel nacional como internacional, y estableciendo

disposiciones materiales que permitan una cooperacién internacional rapida y fiable”.

2.4.3 Protocolo de Tegucigalpa a la Carta de la Organizacion de Estados
Centroamericanos (ODECA)

El Protocolo de Tegucigalpa constituye la maxima estructura organica regional que refleja
la voluntad de los Estados centroamericanos con el fin de alcanzar la integracion, la paz, la libertad
y el desarrollo regional. El protocolo de Tegucigalpa fue suscrito el 13 de diciembre de 1991, el
cual logré la conformacion del Sistema de la Integracién Centroamericana, conformado por Belice,

Guatemala, El Salvador, Honduras, Nicaragua, Costa Rica, Panama y Republica Dominicana,

El Protocolo de Tegucigalpa tiene por objetivos principales “consolidar la democracia y
fortalecer sus instituciones sobre la base de la existencia de Gobiernos electos por sufragio
universal, libre y secreto, y del irrestricto respeto a los Derechos Humanos, concretar un nuevo
modelo de seguridad regional sustentado en un balance razonable de fuerzas, el fortalecimiento
del poder civil, la superacion de la pobreza extrema, la promocién del desarrollo sostenido, la
proteccion del medio ambiente, la erradicacion de la violencia, la corrupcion, el terrorismo, el
narcotrafico y el trafico de armas” (Naturaleza, Propdsitos, Principios y Fines, Protocolo de

Tegucigalpa 1991)
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2.4.3 Tratado Marco de Seguridad Democratica en Centroamérica

El Tratado Marco de Seguridad Democratica en Centroamérica fue impulsado para
concretar un modelo de seguridad regional sustentado, fortaleciendo el desarrollo democratico de
los Estados firmantes. Este tratado entro en vigor el 15 de diciembre de 1995 en San Pedro Sula,
siendo sus firmantes Costa Rica, El Salvador, Guatemala, Honduras, Nicaragua y Panama. Este
tratado tiene por objetivo “el fortalecimiento y perfeccionamiento constante de las instituciones
democréticas en cada uno de los Estados, para su consolidacion mutua dentro de su propia esfera
de accioén y responsabilidad, por medio de un proceso continuo y sostenido de consolidacion y
fortalecimiento del poder civil, la limitacion del papel de las fuerzas armadas y de seguridad
publica a sus competencias constitucionales y la promocion de una cultura de paz, dialogo,
entendimiento y tolerancia basada en los valores democraticos que les son comunes, el
mantenimiento de un dialogo flexible y la colaboracién mutua sobre los aspectos de la seguridad”
(Titulo I, Estado de Derecho, Art.1, inciso a'y ¢, 1995).

2.4.5 Estrategia de Seguridad de Centroamérica (ESCA)

La Estrategia de Seguridad de Centroamérica fue creada el 12 de diciembre del 2007
durante la XXXI1 Reunién Ordinaria de Jefes de Estado y de gobierno del SICA, en Guatemala, la
cual fue motivada para preservar e impulsar acciones de seguridad regional, el desarrollo
sostenible y el fortalecimiento institucional. De igual forma el ESCA tuvo diferentes etapas para
fortalecer su contenido, adaptandolas a las nuevas demandas de seguridad en la region, ejemplo
de ello fue la Conferencia Internacional de Seguridad de apoyo a la ESCA, ejecutada del 20 al 23
de junio del 2011, con la presencia de mas de 50 delegaciones, declarando apoyo absoluto para la

busqueda de mejores soluciones y abordar los problemas de Centroamérica de manera comdn.

Los paises firmantes de esta estrategia, son Belice, Guatemala, El Salvador, Honduras,
Nicaragua, Costa Rica, Panama y Republica Dominicana, los cuales, mediante la ESCA,
coordinan, fortalecen y gestionan politicas de seguridad que permitan crear mejores niveles de
seguridad en la region, asi como mejorar las condiciones internas de cada Estado, para obtener

altos indices de estabilidad y orden.
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La ESCA tiene por mision el “establecer los componentes y actividades necesarias para
fortalecer, la seguridad de las personas y sus bienes en la region centroamericana permitiendo a
nuestros pueblos alcanzar los objetivos del desarrollo humano sostenible, integrar los diferentes
esfuerzos que realiza la region en materia de seguridad a fin de armonizarlos y obtener mejores
resultados, facilitar la coordinacion e intercambio de informacion y experiencias entre las diversas
instancias y agencias operativas de la region para combatir mas eficazmente las actividades
delictivas regionales, identificar y gestionar las necesidades financieras, de recursos y de
formacion que demandan las instituciones encargadas de velar por la seguridad; desarrollar
politicas, programas, estrategias y acciones que permitan la prevencion en los siguientes temas:
violencia juvenil, violencia armada, violencia de género, trafico ilicito y trata de personas,
prevencion desde lo local, y los efectos de los desastres naturales en especial los provocados por
el cambio climatico” ( Objeto General y especificos, Estrategia de Seguridad de Centroamérica,
2007).

2.4.6 Estrategia Regional Digital para el Desarrollo de la Sociedad de la
Informacion y el Conocimiento SICA
La Estrategia Regional Digital del SICA es producto de los compromisos en la Cumbre
Mundial de la Sociedad de la Informacion (CMSI) celebrada en Ginebra en el afio 2003, la cual
consistié en orientar acciones comunes a construir una sociedad mas desarrollada y actualizada en
los medios tecnoldgicos, lo cual aporte a su propio beneficio, contribuyendo a su vez al desarrollo

sostenible y los principios de la Carta de las Naciones Unidas.

La presente estrategia tiene por objeto “Proporcionar a los paises miembros del SICA un
entorno facilitador para que avancen de manera coordinada y armonizada, en la implementacion
de iniciativas regionales publicas y privadas, donde el dialogo y el intercambio de experiencias
promuevan el desarrollo de la sociedad de la informacion y el conocimiento en la region;
contribuyendo al desarrollo econdmico, politico y social en beneficio de la poblacion
centroamericana”. De igual forma se afiade sus prioridades las cuales son establecidas en la
Cumbre Extraordinaria de Jefes de Estado y de Gobierno de los paises miembros del SICA para el
relanzamiento del proceso de la integracion centroamericana, celebrada en la ciudad de San
Salvador el 20 de julio de 2010, las cuales se agrupan en los cinco grandes pilares cuyos objetivos
se describen a continuacion: Seguridad Democratica, Cambio Climéatico y Prension de Desastres,
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Integracion Social y Lucha contra la pobreza, Integracion Economica, y Fortalecimiento

Institucional.

2.4.7 Belice

El Estado de Belice hasta la fecha no posee en su carta magna o bien un decreto bajo ley
que establezca alguna iniciativa de ciberseguridad y ciberdefensa, solamente posee leyes
reguladoras como la Ley No 229, Ley de transacciones electronicas/ art.9 que define la
movilizacion de capitales y la Ley No 95, Ley de pruebas electronicas/ art.12 en cuanto a la autoria
de las firmas y la Ley de telecomunicaciones parte VIII art.47 a 55 en la formalidad de

establecimientos de equipos de comunicacion.

2.4.8 Republica de Guatemala

En la Republica de Guatemala se encuentra la iniciativa que dispone aprobar la Ley de
Prevencion y Proteccion contra la Ciberdelincuencia, la cual tiene por objetivo “la creacion de
figuras delictivas, y la adecuacion de normas penales existentes, para hacer frente a la
ciberdelincuencia. Asi mismo, se estipulan reglas procesales necesarias para incorporar los medios
de prueba digitales que permitan la obtencidn de evidencias y pruebas electronicas en el proceso
penal y la creacion de drganos competentes para una investigacion eficaz y la cooperacion
internacional en la materia” (Iniciativa No.5601, Titulo I, Disposiciones Generales y Elementos
Conceptuales, Capitulo |, Objeto, Bienes Juridicos Tutelados y Ambito de Aplicacion, Art. 1,
2019).

De la misma manera se comprenden otros mecanismos juridicos como el Codigo penal de
Guatemala, decreto NO. 17-73, Capitulo VI De los delitos contra el derecho de autor, la propiedad
industrial y delitos informaticos los cuales ayudan al fortalecimiento de la integridad tanto del
Estado como del propio ciudadano, asi como la Estrategia Nacional de Seguridad Cibernética
aprobada en el 2018. Sumando en la parte de ciberdefensa el Comando de Informatica y
Tecnologia, del Ministerio de la Defensa Nacional de Guatemala, teniendo como mision la
administracion de los sistemas electronicos de informacion, ademéas de facilitar la toma de

decisiones tanto del Ejército como del Estado Guatemalteco.
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2.4.9 Republica de EIl Salvador
En la Constitucion de la Republica de El Salvador se resalta proteccion y privacidad de los
medios TIC, cuando expresa que “la correspondencia de toda clase es inviolable, interceptada no
hara fe ni podré figurar en ninguna actuacion, salvo en los casos de concurso y quiebra. Se prohibe
la interferencia y la intervencion de las comunicaciones telefonicas” (Titulo 1l Los Derechos y
Garantias Fundamentales de la Persona, Capitulo | Derechos Individuales y su Régimen de
Excepcion, Art. 24, 1983).

De la misma forma, la Republica de EI Salvador posee una Ley Especial contra los delitos
Informaticos y Conexos la cual tiene por objeto “proteger los bienes juridicos de aquellas
conductas delictivas cometidas por medio de las Tecnologias de la Informacion y la
Comunicacion(TIC), asi como la prevencion y sancion de los delitos cometidos en perjuicio de los
datos almacenados, procesados o transferidos; los sistemas, su infraestructura o cualquiera de sus
componentes, o los cometidos mediante el uso de dichas tecnologias que afecten intereses
asociados a la identidad, propiedad, intimidad e imagen de las personas naturales o juridicas en los
términos aplicables y previstos en la presente Ley” (Decreto No.260, Titulo I, Disposiciones
Generales, Art. 1, 2016).

Entre otras regulaciones o marcos juridicos, se encuentra el Codigo penal de El Salvador,
art. 172, 173 y 346 los cuales otorgan acciones contra delitos comunes que se cometan a través de
medios electrénicos o estos sean utilizados para provocar algin dafio hacia las personas y el propio
Estado salvadorefio. A su vez en materia de ciberdefensa posee una Unidad de informaética la cual
responde directamente al Ministerio de la Defensa Nacional de El Salvador, la cual tiene por

objetivo aportar a una mayor seguridad tanto del Estado de dicho pais como a sus fuerzas armadas.

2.4.10 Republica de Honduras
La Republica de Honduras, para comenzar solamente posee un breve énfasis en su
Constitucidn en cuanto a los derechos basicos de los individuos en sus areas privadas, entre estas
las comunicaciones, cuando presenta que “toda persona tiene derecho a la inviolabilidad y al
secreto de las comunicaciones, en especial de las postales, telegréficas y telefonicas, salvo
resolucion judicial” (Titulo III, De las Declaraciones, Derechos y Garantias Capitulo II De los
Derechos Individuales, Art.100, 1982). A su vez, se agrega una Iniciativa de Ley Nacional de

Ciberseguridad y Medidas de Proteccion Ante los Actos de Odio y Discriminacion en Internet y
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Redes Sociales, iniciada el 08 de febrero del 2018, la cual tiene por objetivo brindar una mayor
seguridad a los ciudadanos en su uso del internet y evitar que estos sean victimas por parte de

contenidos o acciones ilegales afectando tanto su dignidad como su estado fisico.

Cabe mencionar que esta iniciativa de Ley, solamente se aprob6 una primera discusion
quedando pendiente dos discusiones para que pueda aprobarse formalmente y entrar en vigor.
Asimismo, se destacan otros mecanismos o herramientas juridicas como el Codigo penal de
Honduras, art. 143 y 271, capitulo 111, art.214. los cuales establecen acciones de penalizacion a
cualquier acto que por medios tecnoldgicos como las TIC perjudiquen a ciudadanos y su
integridad, a su vez mediante el decreto No. 139 en el afio 2016, en materia de ciberdefensa,
Honduras cuenta con la Direccion Nacional de Investigacion e Inteligenciay el Centro de Repuesta
a Emergencia Informatica los cuales brindan proteccion a los sistemas informaticos del Estado
hondurefio, ademas de mantener una capacitacion constante del personal o especialista y crear una

repuesta factible ante incidentes de seguridad tecnolégica.

2.4.11 Republica de Nicaragua

La Republica de Nicaragua en su Constitucién Politica, presenta normas sobre la seguridad
de sus sistemas electronicos y de comunicacion, destacando que “para los efectos de la seguridad
nacional: a) En ningun caso es permisible el establecimiento de sistemas que alteren o afecten los
sistemas de comunicacion nacional. b) Los puntos de comunicacion para fines de la defensa
nacional en el territorio nacional deberan ser propiedad del Estado. ¢) El espectro radioeléctrico y
satelital es propiedad del Estado nicaragliense y debe ser regulado por el ente regulador, la ley
regulara la materia” (Titulo V Defensa y Seguridad Nacional. Seguridad Ciudadana, Capitulo
Unico, Art. 92, 1987).

Del mismo modo, Nicaragua cuenta con una Ley Especial de Ciberdelitos la cual tiene por
objeto “la prevencion, investigacion, persecucion y sancion de los delitos cometidos por medio de
las Tecnologias de la Informacion y la Comunicacion, en perjuicio de personas naturales o
juridicas, asi como la proteccion integral de los sistemas que utilicen dichas tecnologias, su
contenido y cualquiera de sus componentes, en los términos previstos en esta Ley” ( Ley N0.1042,
Capitulo I, disposiciones Generales, Art. 1, 2020). Asimismo, la Republica de Nicaragua, posee
una Estrategia Nacional de Ciberseguridad, teniendo como objetivos “Garantizar el uso soberano,

seguro y confiable del ciberespacio, que permita el aprovechamiento de las TIC como herramienta
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que contribuya a la paz, la estabilidad, la seguridad y el desarrollo sostenible del pais” (Decreto
No. 24-2020 Capitulo IV Estrategia Nacional de Ciberseguridad, inciso b, 2020).

Cabe resaltar que Nicaragua, hasta el momento no cuenta con un 6rgano especializado en
materia de ciberdefensa como tal, sin embargo, posee algunos mecanismos de aspecto juridico
como leyes las cuales son utilizadas como base o iniciativas en materia ciberdefensa, como el caso
del Codigo de Jurisdiccion y Prevision social Militar del Ejercito del Nicaragua, el cual expone
que el Ejercito puede “participar, en coordinacion con las instituciones competentes, en la
proteccion a los sistemas de datos, registros informaticos, espectro radioeléctrico y satelital, para
evitar alteraciones o afectaciones a los sistemas de comunicacién nacional y lo dispuesto para los
fines de defensa nacional” ( Ley 181, Titulo I Organizacién Militar, Capitulo | Disposiciones

Generales, Naturaleza y Funciones del Ejército, Art.2 inciso 15, 2014).

También bajo estd misma ldgica, se encuentra la Ley de Seguridad Soberana, la cual
establece como uno de sus objetivos, “la preservacion y proteccion de la vida de la persona, la
familia y la comunidad nicaraguense, los bienes, la democracia directa, participativa y
representativa, fundada en el desarrollo econdmico, politico, cultural, social, alimentario,
ambiental, tecnoldgico de la nacion nicaragiiense” asimismo entre las definiciones o tipos de
amenazas se establecen los “ataques externos a la seguridad cibernética que alteren o afecten los
sistemas de comunicacion nacional”’(Ley No. 919, Capitulo | Disposiciones Generales, Art.6,
inciso 1y Art.8, inciso 9, 2015) afiadiendo a su vez el Cédigo Penal de la Republica de Nicaragua
el cual en sus Art. 249, 250 y 327 hacen relevancia a medidas que se optan contra aquellos delitos

que atenten a la estabilidad de los sistemas informaticos o infraestructuras relacionadas a ello.

2.4.12 Republica de Costa Rica

La Constitucion de la Republica de Costa Rica en su Titulo IV Derechos y Garantias
Individuales, Capitulo Unico, hace referencia sobre la inviolabilidad de los documentos privados
y las comunicaciones escritas y orales de sus habitantes, pero no especifica algin énfasis en cuanto
las telecomunicaciones o tecnologia, sin embargo, este pais posee una reforma a su Codigo Penal
nacional, lo cual posibilito la implementacion de la Ley de Delitos Informaticos y Conexos, Ley
N° 9048, aprobada el 06 de noviembre del 2012, la cual establece medidas o acciones a tomar
contra aquellos actos que perjudiquen tanto al Estado costarricense como a sus ciudadanos, con el

uso de medios tecnoldgicos.
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Asimismo, dicho pais centroamericano posee en su Codigo Penal, los art.196, 217 y 229
los cuales hacen relevancia a todo delito comdn que se cometa con el uso de medios TIC, sumando
que este pais posee una Estrategia Nacional de Ciberseguridad bajo el Ministerio de Ciencia,
Tecnologia y Telecomunicaciones aprobada en el 2017, el cual tiene por objetivo mejorar las
capacidades de seguridad cibernética de dicho pais, ademés de coordinar con diversos sectores
para crear un sector que tenga cooperacion con otros en esta materia. En materia de ciberdefensa
se puede tomar en cuenta los esfuerzos realizados por el Organismo de Investigacion Judicial,
Seccion Especial Contra Cibercrimen, desempenandose como “una seccion que utilizan técnicas
de Computacion Forense, en la recoleccién, preservacion y analisis de indicios para garantizar la
cadena de custodia de los indicios en computadoras, discos duros, llaves USB, dispositivos

moviles, entre otros dispositivos de procesamiento y almacenamiento de datos”.

Del mismo modo se destacan otros esfuerzos como la Comisién Nacional de Seguridad en
Linea (CNSL) la cual “se encargara de disefiar las politicas necesarias sobre el buen uso de Internet
y las Tecnologias Digitales contribuyendo a generar una cultura de comprension, analisis y
responsabilidad personal, que les permita beneficiarse de las ventajas de su utilizacién, y tener una
actitud consciente y proactiva frente a los riesgos inherentes al uso de estos recursos” (Decreto No.
36274, Art.1, 2020).

A su vez se presenta el Centro de Repuesta de Seguridad Informatica de Costa Rica
(CSIRT-CR) teniendo por objetivo “Coordinar, a nivel nacional acciones que permitan el
mejoramiento general de la seguridad cibernética e informatica, apoyar a las autoridades
administrativas y judiciales en los casos que corresponda para la investigacion y procesamiento de
perpetradores de delitos cibernéticos e informaticos y Coordinar con el Comité Interamericano
contra el terrorismo (CICTE), y otras entidades nacionales e internacionales sobre el disefio y
aplicacidn de politicas, estrategias y lineamientos en la adquisicion de bienes y servicios en materia
de la seguridad de las tecnologias de la informacion y la comunicacion, con los estandares que
observen las normativas vigentes internacionales para la implementacion y/o aplicacion en el
sector publico” (Decreto No. 37052-MICIT, Art.2, 2012).
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2.4.13 Republica de Panama

La Constitucion de la Republica de Panama, hace referencia a la privacidad y
aseguramiento de todo medio que pueda transportar o tener informacién, “La correspondencia y
deméas documentos privados son inviolables y no pueden ser examinados ni retenidos, sino por
mandato de autoridad competente y para fines especificos, de acuerdo con las formalidades legales.
En todo caso, se guardara absoluta reserva sobre los asuntos ajenos al objeto del examen o de la
retencion. El registro de cartas y demas documentos o papeles se practicara siempre en presencia
del interesado o de una persona de su familia o, en su defecto, de dos vecinos honorables del mismo
lugar. Todas las comunicaciones privadas son inviolables y no podran ser interceptadas o grabadas,
sino por mandato de autoridad judicial. El incumplimiento de esta disposicion impedira la
utilizacion de sus resultados como pruebas, sin perjuicio de las responsabilidades penales en que
incurran los autores” (Titulo 111 Derechos y Deberes Individuales y Sociales, Capitulo 1 Garantias
Fundamentales, Art. No 29, 1972).

A su vez, Panama cuenta con la Ley que dicta normas para la conservacion, la proteccion
y el suministro de datos de usuarios de los servicios de telecomunicaciones y adopta otras
disposiciones, No. 51, aprobada el 23 de septiembre del 2009, la cual consiste en establecer normas
y proteccion a los suministros de datos por medio de las comunicaciones, protegiendo tanto al
servicio de la propia telecomunicacion como a los usuarios. Otros mecanismos que posee la
Republica de Panam4, se conforman mediante el Codigo penal de Panama Titulo VIII, Capitulo I,
art.289-292 los cuales presentan medidas a tomar contra toda accion ilegal o que perjudique a las

personas como al propio Estado Panamefio, mediante medios tecnologicos.

De igual forma, este pais cuenta con una Estrategia Nacional de Seguridad Cibernética y
Proteccion de Infraestructuras Criticas aprobada en el 2013, teniendo como fundamento “el
desarrollo de acciones orientadas a mejorar la seguridad cibernética nacional y hace especial
énfasis en la proteccion de aquellas infraestructuras que son vitales para el bienestar de la
poblacion, los servicios basicos, el buen funcionamiento del gobierno y las organizaciones
privadas, el bienestar econémico y la calidad de vida de las personas” (Resolucion No.21,

Seguridad Cibernética y Proteccién de Infraestructuras Criticas, 2013).
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En materia de ciberdefensa, Panama cuenta con el Ministerio Seguridad Publica el cual ha
realizado esfuerzos para reforzar la proteccion nacional de dicho pais ante ataques o incidencias
de ciberamenazas que lleguen a afectan tanto a sus ciudadanos como las infraestructuras vitales
del Estado panamefio. Otros mecanismos que aportan al desarrollo y mantenimiento de una
seguridad cibernética, se destaca el Centro de Repuesta de Seguridad Informatica de Panama
(CSIRT-RP) el cual tiene por objetivo “la prevencion, tratamiento, identificacion y resolucion de
ataques a incidentes de seguridad sobre los sistemas informéaticos que conforman la infraestructura
critica del pais y el acceso a la informacion de parte de los ciudadanos de Panamd”, sumado
también los esfuerzos de “coordinar, colaborar, y proponer normas destinadas a incrementar los
esfuerzos orientados a elevar los niveles de seguridad en los recursos y sistemas relacionados con
las tecnologias informéaticas y de comunicaciones de las entidades gubernamentales”,

representando ser ejes primordiales del CSIRT panamefio.

2.4.14 Republica Dominicana

La Constitucion de Republica Dominicana establece que “se reconoce la inviolabilidad de
la correspondencia, documentos 0 mensajes privados en formatos fisico, digital, electronico o de
todo otro tipo. Sélo podran ser ocupados, interceptados o registrados, por orden de una autoridad
judicial competente, mediante procedimientos legales en la sustanciacion de asuntos que se
ventilen en la justicia y preservando el secreto de lo privado, que no guarde relacion con el
correspondiente proceso. Es inviolable el secreto de la comunicacién telegréafica, telefénica,
cablegréafica, electronica, telematica o la establecida en otro medio, salvo las autorizaciones
otorgadas por juez o autoridad competente, de conformidad con la ley” (Titulo II De los Derechos,
Garantias y Deberes Fundamentales, Capitulo | De los Derechos Fundamentales, Seccién | De los
Derechos Civiles y Politicos, Art. 44, inciso 3, 2010).

De la misma manera Republica Dominicana cuenta con la Ley sobre crimenes y delitos de
alta tecnologia, la cual tiene por objeto “la proteccion integral de los sistemas que utilicen
tecnologias de informacién y comunicacion y su contenido, asi como la prevencion y sancion de
los delitos cometidos contra éstos o cualquiera de sus componentes o los cometidos mediante el
uso de dichas tecnologias en perjuicio de personas fisica 0 morales, en los términos previstos en
esta ley. La integridad de los sistemas de informacion y sus componentes, la informacion o los

datos, que se almacenan o transmiten a través de estos, las transacciones y acuerdos comerciales o
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de cualquiera otra indole que se llevan a cabo por su medio y la confidencialidad de éstos, son
todos bienes juridicos protegidos”. (Ley No0.53-07, Titulo I, Disposiciones Generales y

Conceptuales, Seccion |1, Objeto, Ambito y Principios Art.1, 2001)

Asimismo, se agrega la Ley de Proteccion de Datos Personales teniendo por objeto “la
proteccion integral de los datos personales asentados en archivos, registros publicos, bancos de
datos u otros medios técnicos de tratamiento de datos destinados a dar informes, sean éstos
publicos o privados, asi como garantizar que no se lesione el derecho al honor y a la intimidad de
las personas, y también facilitar el acceso a la informacion que sobre las mismas se registre, de
conformidad a lo establecido en el Articulo 44 de la Constitucion de la Republica Dominicana”
(Ley No.172-13, Capitulo | Disposiciones Iniciales, Seccion | Del Objeto, Alcance, Ambito de
Aplicacion, Restricciones y Principios, Art.1, 2013).

Cabe destacar que Republica Dominicana también posee otros mecanismos de caracter
juridico como el Cddigo penal en sus articulos 330 y 333, los cuales hacen énfasis en medidas a
tomar cuando se presenta la violacion al derecho de intimidad y cuando se utilicen medios digitales
o0 tecnoldgicos para causar algun dafo a la integridad de la persona. Sumado a esto se encuentra la
Estrategia de ciberseguridad de Republica dominicana la cual tiene por mision “establecer los
mecanismos de ciberseguridad adecuados para la proteccion del Estado, sus habitantes y, en
general, del desarrollo y la seguridad” (Decreto No. 230-18, Art.2, 2018).

A su vez en materia de ciberdefensa se encuentra el Centro de Comando, Control,
Comunicaciones, Computadoras, Ciberseguridad e Inteligencia (C51) de las Fuerzas Armadas de
Republica dominicana, el cual tiene por objeto la conduccion de operaciones conjuntas,
combinadas e interagenciales que se ejecuten en los diversos 6rganos o instituciones del Estado,
as du vez es responsable de evaluar amenazas que puedan afectar la estabilidad interna de dicho
pais. Teniendo como capacidad una plataforma tecnoldgica y otros medios tecnologicos que

permitan proteger recursos vitales para el Estado dominicano.
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2.5 Preguntas Directrices

¢Cuéles son los mecanismos de ciberseguridad y ciberdefensa que poseen los Estados
centroamericanos?

¢Qué tan eficaces son los mecanismos o iniciativas de ciberseguridad y ciberdefensa en
Centroamérica?

¢Cudles son las capacidades que poseen los Estados de Centroamérica, y como pueden ser
vulnerables ante un ciberataque?

¢Cuales son los riesgos que representa la ciberdelincuencia para los Estados
centroamericanos?

¢Qué desafios tienen los Estados en materia de ciberseguridad o ciberdefensa para combatir
las ciberamenazas en Centroameérica?

¢Como se podria consolidad una estrategia homologada centroamericana en materia de
ciberseguridad y ciberdefensa, a fin de proteger a los Estados contra la ciberdelincuencia

especialmente bajo los nuevos avances tecnolgicos?
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CAPITULO 111

Disefio Metodoldgico

3.1 Tipo de investigacion

La presente tesis fue elaborada bajo el tipo documental-explicativo. La investigacion
documental segun Tancara, (1993) “Es una serie de métodos y técnicas de busqueda,
procesamiento y almacenamiento de la informacién contenida en los documentos, en primera
instancia, y la presentacion sistematica, coherente y suficientemente argumentada de nueva
informacion en un documento cientifico” (P.4). En este sentido el tipo de investigacion documental
permite estudiar con mayor amplitud un hecho o accion de interés mediante fuentes de informacion
para plantear o0 mejorar un nuevo esquema de estudio, tomando como énfasis la presente tesis, la
cual se abordaron los diferentes medios que contenian informacion relacionada a la situacion de

ciberseguridad en la regidn centroamericana.

En cuanto a la investigacion de tipo explicativa, segin Sampieri, (2003) “Esta dirigida a
responder a las causas de los eventos, sucesos y fendmenos fisicos o sociales. Como su nombre lo
indica, su interés se centra en explicar porqué ocurre un fenémeno y en qué condiciones se da”
(P.15). Partiendo bajo esta l6gica, la investigacion explicativa posibilita analizar y comprender un
tema de importancia, conociendo el origen de sus causas Yy el porqué de su proceso, obteniendo
una informacion adecuada de la tematica de interes, que pueda usarse para nuevos planteamientos.
Para esta tesis, el esquema explicativo delimito su importancia en cuanto a comprender y delimitar
de una manera general a una forma especifica y ordenada de los hechos, en este caso la necesidad

de una ciberseguridad homologada al nivel de toda la region centroamericana.

3.2 Enfoque de investigacion

La presente tesis se llevo a cabo en base al enfoque cualitativo, segun el autor Sanchez,
(2019) “El enfoque cualitativo se sustenta en evidencias que se orientan mas hacia la descripcion
profunda del fendbmeno con la finalidad de comprenderlo y explicarlo a través de la aplicacion de
métodos y técnicas derivadas de sus concepciones y fundamentos epistémicos” (P.3). De acuerdo
a este planteamiento, el enfoque cualitativo ayuda a desarrollar de forma amplia y ordenada un
tema, permitiendo a su vez la comprension del mismo, para la presente tematica de ciberseguridad,

se abarco todo lo relacionado tanto al concepto propio como su composicion en Centroamérica.
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3.3 Meétodo de investigacion

El método que se utilizd en esta tesis es el inductivo, segun el autor Rodriguez, (2007) el
método inductivo “Se inicia con un estudio individual de los hechos y se formulan conclusiones
universales que se postulan como leyes, principios o fundamentos de una teoria” (P.6). Por tanto,
podemos asumir que el método inductivo consiste en obtener una evidencia singular que sugiera
la posibilidad de una conclusion en términos de probabilidades o posibilidades. En la presente
tematica se tomo en cuenta el analisis del contexto que ocasionaria la no implementacion o
desarrollo de una ciberseguridad homologada en Centroamérica, teniendo en cuenta unas

consecuencias generalizadas para los Estados de la region.

3.4 Paradigma de investigacion

De acuerdo con Uzcategui, (2018) el paradigma interpretativo “Su finalidad es profundizar
nuestro conocimiento, en comprender la conducta de las personas estudiadas, 1o cual se logra
cuando se interpreta los significados, actos y pensamientos” (P.3). En base a lo expuesto por el
autor, se asume que el paradigma interpretativo tiene por objetivo el estudio del comportamiento
y las acciones del ser humano junto con su entorno por medio de herramientas basicas de
informacidn. Para la presente tesis el paradigma interpretativo ayuda a entender de cierta forma el
actuar del ser humano mediante los medios tecnoldgicos, sobre todo en el ambito de la

ciberseguridad y el propio actuar de los Estados de Centroamérica en este campo.

3.5 Fuentes de investigacion

Las fuentes de investigacion en base a Jervis (2017) “Son elegidas de acuerdo al énfasis
propuesto para la investigacion y pueden ser tanto primarias (entrevistas, noticias, documentos
originales, etc.), como secundarias (enciclopedias, revision de resimenes, bibliografias, etc.)”. En
este sentido las fuentes de investigacion representan todo medio que contenga informacion de
interés de acuerdo a un objeto de estudio, clasificandose en primarias y secundarias. Para el caso
de esta tesis las fuentes de investigacion se relacionaron a todo medio de informacion disponible
en materia de ciberseguridad al nivel centroamericano, abarcando desde los conceptos generales
de esta tematica hasta los objetivos planteados en esta tesis. Del mismo modo las fuentes primarias
y secundarias se clasificaron de acuerdo al interés del tema abordando el mejor contenido

disponible.
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3.6 Técnicas de analisis de informacion

Para la elaboracion de la presente tesis se aplicd principalmente la técnica del analisis
documental de acuerdo al autor Iglesias, (2004) “El anélisis documental es una forma de
investigacion técnica, un conjunto de operaciones intelectuales, que buscan describir y representar
los documentos de forma unificada sistematica para facilitar su recuperacion” (P.2). Por
consiguiente, el analisis documental resulto factible al momento de procesar la informacion y

sintetizarla de acuerdo al interés de la presente tesis.

De igual forma se destaca la revision de documentos relacionados a la presente tematica
como son los informes, resimenes, conferencias y guias de organismos regionales como el SICA,
CFAC y otros organismos que abordan la presente teméatica como son la Junta Interamericana de
Defensa, Organizaciones de los Estados Americanos, Banco Interamericano de Desarrollo,
CEPAL, entre otros. Asimismo, se visité mediante un cronograma de trabajo las paginas web de
las organizaciones regionales, sumado al estudio y analisis de esquemas de seguridad y defensa y
cibernética conteniendo datos cualitativos y cuantitativos, que conduzcan objetivos relacionados a

esta tesis.

3.7 Técnica de recoleccion de informacion

La técnica de recoleccion de informacion, en base a Hernandez, (2020) “Esta orientado a
crear las condiciones para la medicién. Los datos son conceptos que expresan una abstraccion del
mundo real, de lo sensorial, susceptible de ser percibido por los sentidos de manera directa o
indirecta, donde todo lo empirico es medible” (P.1). De acuerdo a este planteamiento la recoleccion
de datos es una medicidn para facilitar la obtencion de nuevo conocimiento que permita fortalecer
o ampliar un tema de interés. En este caso, para la elaboracién de la presente tesis se utilizaron
técnicas de recopilacion y seleccion de documentos especializados en el tema de seguridad
regional centroamericana, ciberseguridad, ciberdefensa y ciberdelincuencia. De igual forma
técnicas de registro, analisis y sistematizacion de la informacion para adecuarla primeramente
lineamiento investigativo de la carrera de Ciencia Politica y Relaciones Internacionales, como es

Estado, Gobernabilidad y Politicas Publicas.
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Asimismo, se aplico la entrevista como un mecanismo prioritario para recopilar
informacién por parte de individuos o personas capacitadas que tengan relacion con el tema
investigativo fortaleciendo el contenido del mismo. Es necesario mencionar que a causa de la
situacion actual de la pandemia del COVID-19, dichas entrevistas se realizaron de manera digital
conteniendo una estructura puntual de preguntas, obteniendo la informacion necesaria que aporte

a la presente tesis, las entrevistas se realizaron a las siguientes personas:

Entrevista realizada al Msc. Alvaro Miguel Padilla Lacayo, Abogado y Notario de la
Republica de Nicaragua, Catedratico Universitario desde afio 2004, quien se ha desempefiado
laboralmente como Asesor Técnico para Asuntos de Integracion del Despacho del Ministro de
Relaciones Exteriores de Nicaragua (2017), realizando coordinacion y seguimiento de temas
regionales trabajados en el marco del SICA, entre otros. Especialista en Asuntos de Justicia y
Seguridad de la Secretaria General del Sistema de la Integracion Centroamericana, realizando la
coordinacion del Proceso de Armonizacion de la Legislacion en materia penal en los paises del
SICA, procesos de revision y actualizacién de Tratados y Convenios Regionales, Seguimiento,
implementacién y ejecucion de la tematica de la Agenda de Seguridad Regional y Planes de

Trabajo de la Comision de Seguridad de Centroameérica.

La segunda entrevista se realiz6 al Msc. Arturo Danilo Barberena, el cual tiene su perfil
profesional en ser Abogado y Notario, Lic. En Comunicacion Social. El fue coordinador de
comunicacion y prensa del Ministerio de Defensa de la republica de Nicaragua, asimismo se
desempefidé como asistente ejecutivo del despacho del Ministerio de Defensa. La entrevista
realizada al Msc. Arturo Barberena tuvieron como resultado la afirmacién que desde el ambito
regional del SICA o fuerzas armadas, no se cuenta con planes regionales conjuntos sobre el tema,

el trabajo regional realizado a la fecha se enmarca Unicamente en el &mbito juridico.
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CAPITULO IV

Analisis y Discusion de Resultados

4.1 Mecanismos de ciberseguridad que poseen los Estados centroamericanos

Para obtener una mejor explicacion en cuanto a que mecanismos de seguridad cibernética
dispone Centroamérica, comenzaremos primeramente analizando desde la perspectiva como
region abarcando 2 de sus importantes sistemas de integracion y cooperacién como es el Sistema
de Integracion Centroamericana (SICA) y la Fuerzas Armadas de la Conferencia de Fuerzas
Armadas Centroamericanas (FAM-CFAC), ademas como se encuentran dichos organismos en
materia de ciberseguridad y ciberdefensa o bien si disponen de un mecanismo como tal para la
region. Continuamente se abordaré a los Estados de la region y como se encuentran estos en cuanto

a mecanismos de seguridad cibernética desde su perspectiva interna como nacion.

Actualmente la regién cuenta con un Sistema de Integracion Centroamericana (SICA) el
cual segun sus estatutos plasmados en el Protocolo de Tegucigalpa hace referencia a la seguridad
regional, pero dado a la época en que se dio la creacién de dicho protocolo, no se aborda
directamente la tematica de ciberseguridad de manera homologada entre los Estados miembros del
SICA, debido a las prioridades que tenia la situacion de ese periodo, incluso podemos resaltar en
tu Art.3 en modelos de seguridad que no expresa explicitamente una propuesta para consensuar
una seguridad cibernética. Por lo tanto, el Protocolo de Tegucigalpa como mecanismo principal de
la integracion regional, no cuenta con una base sélida que permita tomar como direccion o bien un

lineamiento que ayude a la elaboracion de una iniciativa regional en materia de ciberseguridad.

De igual forma, el SICA dispone de un Tratado Marco de Seguridad Democratica que
también hace énfasis en concretar un modelo de seguridad regional, combatiendo toda amenaza
regional o internacional que pueda afectar a los Estados centroamericanos, mediante el
establecimiento de mecanismos de coordinacion operativa con las instituciones correspondientes,
fortaleciendo a su vez la armonizacion y convergencia de las politicas de seguridad. Resultando
de mucha importancia puesto que este tratado aborda todo lo referente a la seguridad regional y
teniendo relacion directa a la seguridad nacional de los Estados centroamericanos, que por medio
lo consensuado en este tratado los Estados llegan a abordar y desarrollar sus politicas de seguridad

interna.
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No obstante, al igual que el protocolo de Tegucigalpa, el Tratado Marco de seguridad
Democratico Centroamericano no posee una seccion especial que aborde el tema de
ciberseguridad, o bien un acercamiento a estos términos que permitan seleccionar una direccién
para la elaboracion de una estrategia armonizada en dicha materia, sobre todo en el Titulo 11l de
su seguridad regional. Solamente contiene los lineamientos importantes que puedan llevar al
desarrollo de la misma, como el factor de fortalecer la cooperacion, coordinacién, armonizacion y
convergencia de las politicas de seguridad, valorando también la gravedad de cualquier actividad
delictiva la cual tendria repercusiones regionales en la que los Estados se comprometan a

contrarrestarlas.

Asimismo, el SICA posee una Estrategia Regional para el Desarrollo de la Sociedad de la
Informacion y el Conocimiento, teniendo como objetivos dirigir regionalmente politicas publicas
y privadas en materia tecnoldgica y desarrollo socio-econdmico, pero en sus objetivos y
procedimientos no da a conocer o bien no se plantea una iniciativa 0 mecanismo que haga enfasis
a una ciberseguridad regional. Méas aln cuando esta estrategia esta basada en el &ambito tecnologico
y en sus prioridades de resalta una seguridad democratica pero obtiene el mismo resultado en
cuanto el vacio de una politica de ciberseguridad armonizada para la region que contribuya a
proteger el desarrollo tecnolégico de la region, presentando las mismas caracteristicas de los
anteriores instrumentos regionales mencionados, destacando que estos solamente disponen de las
bases necesarias para que los Estados logren consensuar la delimitacion de una sola amenaza y

cooperar para contrarrestar sus impactos y fortalecer a la regién en su &mbito de seguridad.

De acuerdo a lo presentado anteriormente, Centroamérica a través del Sistema de
Integracién Centroamericana (SICA) posee instrumentos de cooperacion, consenso Yy
armonizacion que ayudan a los Estados a abordar sus intereses, problematicas y crear iniciativas
que beneficien tanto a los propios Estados como a la region en general. Pero no tienen en sus
estructuras una directriz o bien una linea que permita a los Estados abordar concretamente la
ciberseguridad y optar por una cooperacién tangible en esta materia, sobre todo cuando los Estados
por sus intereses y necesidades internas modernizan sus capacidades lo que a su vez incide para
toda Centroamérica tomando énfasis en cuanto a los programas y proyectos de caracter

econdmicos y de infraestructura que tienen los Estados para potenciar su funcionamiento.
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Cabe resaltar que, a pesar de no contar sélidamente con una iniciativa regional en seguridad
cibernética, los Estados en algunas ocasiones han impulsado esfuerzos que aborden la
ciberseguridad como un asunto prioritario, incluso bajo la misma perspectiva ha sido impulsada
por el SICA de acuerdo a los resultados obtenidos de esta tesis por medio de la entrevista al MSc.
Alvaro Padilla al destacar que, durante “El afio 2014, el tema comienza a ser parte de la agenda de
la Comision de Seguridad de Centroamérica, especialmente de la Subcomision de Defensa
integrada por funcionarios representantes de los Ministerios de Defensa y Ejércitos Nacionales de
los paises miembros. A partir de ese momento la ciberamenaza se han convertido en el nuevo
desafio que deben de enfrentar los paises del SICA en el dindmico escenario internacional, en la
medida que estos paises van implementando el uso de la tecnologia en todas sus actividades y no
se toman las precauciones necesarias, se vuelven mas propensos a cualquier amenaza procedente

del ciberespacio”.

Los esfuerzos de los Estados centroamericanos para abordar la ciberseguridad se pueden
ver reflejados en conferencias, reunion de representantes de gobiernos, adopcion de algunas
medidas de entendimiento, capacitaciones entre otros, pero sin obtener un resultado concreto en
una estrategia centroamericana o bien que por parte del SICA se establezca una sesion especial
que tenga por objetivo la actualizacion de los tratados 0 mecanismos regionales que ayuden a
establecer una iniciativa completa de ciberseguridad. La ciberseguridad para que obtenga su
verdadera funcionalidad requiere de un solido desempefio y desarrollo para proteger las
capacidades que pueden ser blanco de un ciberataque, teniendo como resultado una resiliencia
efectiva y una administracion del riesgo, lo que significa una seria evaluacién de capacidades que

permanezcan en constante actualizacion y desarrollo.

Es necesario mencionar que la falta de una voluntad politica concreta en esta materia ha
dificultado la toma de un solo consenso que ayude a crear las bases de una estrategia o politica
regional comun en el ambito de la ciberseguridad, sobre todo que este goce de un caracter eficaz
y buena funcionalidad. En consecuencia, los Estados afianzan de manera propia sus propias
iniciativas en ciberseguridad representadas principalmente en los mecanismos juridicos que tienen
por finalidad dotar al Estado de instrumentos para hacer frente a un eventual ciberdelito, también
para que estos puedan desarrollar o tener una adaptabilidad del campo de seguridad cibernética

hacia sus instituciones gubernamentales.
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Como resultado los Estados centroamericanos de manera propia cuentan con iniciativas de
ciberseguridad, principalmente en sus mecanismos de ambito juridico los cuales representan la
primera instancia para partir de una direccion que ayude a abordar este campo de manera
sostenible. Los mecanismos juridicos que poseen los Estados centroamericanos, como se plante6
en el marco legal de esta tesis, estan compuesto de acuerdo al orden de su carga magna o0 sus
constituciones, las leyes que abordan la ciberseguridad como un ambito de proteccion nacional,
los cddigos penales que, si bien estos pueden adecuarse a los delitos cibernéticos comunes, también
son parte del esquema de una iniciativa de ciberseguridad, seguidamente de sus decretos e
instituciones gubernamentales teniendo como principio las etapas que lleva una ciberseguridad

como se muestra en la siguiente imagen:

Figure 1 Etapas de la Ciberseguridad

Etapa1

Identificacion de
vulnerabilidades

CIBER Proteccion y
SEGURIDAD deteccion dL“ Etapa 2

damenazas

Etapa5

Supervision y
Gestion
Continua

Desarrollo de

Capacidades

Etapa3

Fuente: Elaboracion propia.*

! Nota: El presente ciclo refleja las etapas que se llevan a cabo para consolidad una ciberseguridad efectiva desde su
planificacién hasta su gestion continua.
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En cuanto a las Fuerzas Armadas Militares de la Conferencia de Fuerzas Armadas
Centroamericanas (FAM-CFAC) tienen sus objetivos delimitados en la proteccion y defensa
regional mediante la cooperacion, coordinacion y apoyo mutuo de quienes forman parte de esta
integracion regional militar. La CFAC se destaca por ser un organismo que ayuda a valorar la
situacion de Centroamérica en temas se seguridad y elaborar propuestas o iniciativas que permitan
aumentar los niveles de seguridad en Centroamérica, asi como para los propios Estados, lo que
representa del mismo modo otro mecanismo de integracion regional eficaz para consensuar u

homologar intereses.

Pero al igual que el SICA, la CFAC no ha concretado una iniciativa regional en materia
de ciberseguridad o bien que la ciberdelincuencia sea contrarrestada de manera unanime en el Eje
de Enfrentamiento a las Amenazas Emergentes que posee esta organizacion, solamente se conocen
algunos acercamientos de dicho tema mediante reuniones de directores de enlaces en operaciones
e inteligencia, pero dada la escasa informacion publica sobre ello y el vacio constante de no tener
una ciberdefensa disponible, se asume que hasta el momento la CFAC no ha planteado una linea

homologada en esta materia.

Asimismo, la falta de un mecanismo regional por parte de la CFAC en materia de
ciberseguridad o bien una iniciativa de ciberdefensa, es reforzada por los resultados de esta tesis
por medio de la entrevista realizada al Msc. Alvaro Padilla, cuando hace énfasis a que “En la
actualidad, desde el ambito regional desde SICA o fuerzas armadas, no se cuenta con planes
regionales conjuntos sobre el tema, el trabajo regional realizado a la fecha se enmarca Unicamente
en el ambito juridico....se desconoce la existencia de iniciativas propias generadas en el seno de
la Conferencia de Fuerzas Armadas de Centroamérica, es bueno tener en cuenta, que las iniciativas
regionales en materia de seguridad nacen en el marco de la Comision de Seguridad y se trabajan

desde los Ministerios de Relaciones Exteriores”.

También en la misma linea, se aborda lo expuesto por el MSc. Arturo Barberena al afirmar
que “La CFAC hasta el momento no cuenta con una iniciativa concreta en ciberdefensa, sin
embargo, se considera que las ciberamenazas pueden afectar de manera directa o indirecta. Puesto
que aun, si un ciberataque es dirigido a un blanco en especifico, trae consigo siempre dafios
colaterales, ya sea como privar de algun servicio o de realizar alguna funcion...Los paises del

SICA asi como las fuerzas armadas centroamericanas CFAC no son ajenos a esta nueva realidad,
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considerando que los Estados miembros han venido empleando herramientas de tecnologia digital
en diversos aspectos de la sociedad, pero no cuentan con los recursos apropiados o la experiencia

necesaria en este &mbito y asi tomar las medidas de seguridad correspondientes”.

En este sentido la CFAC puede dar alternativa a la formulacion de una ciberdefensa
homologada al nivel centroamericano teniendo en cuenta su naturaleza de capacidad militar en
operar, detectar y neutralizar amenazas, ademas por su rol de proteger y preservar la soberania de
los Estados de manera que cuenta con todas las capacidades necesarias para implementar una
ciberdefensa consensuada con carécter sostenible y amplia, cumpliendo las etapas que esta

requiere para consolidarse como se puede ver reflejado en la siguiente ilustracion:

Figure 2 Etapas de la Ciberdefensa

Etapa 1
Marco Legal e
/ Institucionalidad
Etapa 2
Etapa 5 Identificacion y
Monitoreo y CIBERDEFENSA Estudio de
formacién continia vulnerabilidades
Capacidad de proteger y defender los intereses
nacionales frente a ciberamenazas de gran
magnitud.
Etapa 3
Etapa 4 Implementacién de
capacidad de capacidades
Defensa, rastreo tecnolégicas y de
y neutralizar las e operaciones
amenazas estratégicas

Fuente: Elaboracién propia.?

2 Nota: El presente ciclo expone los procesos llevados a cabo para efectuar y consolidar una ciberdefensa sostenible y
adaptable ante las amenazas cibernéticas.
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En concreto tanto CFAC y como el SICA son organismos de integracion que poseen
estructuras 0 mecanismos que benefician a la region centroamericana en materia de desarrollo y
seguridad, sin embargo a pesar que han empleado ciertas acciones en abordar la seguridad
cibernética, no se ha consolidado una ciberseguridad y ciberdefensa homologada, por consiguiente
los Estados centroamericanos se han caracterizado por ser realizar esfuerzos de manera individual
y no colectiva en esta area, teniendo en cuenta que cada Estado tiene sus propios objetivos e
intereses estratégicos dejando como resultado que los Unicos mecanismos de ciberseguridad o
ciberdefensa en Centroamérica son los que cuentan de manera independiente cada Estado,

principalmente los de orden juridico e institucional.

En cambio, estos esfuerzos pueden abonar la posibilidad de crear una iniciativa que
permitan homologar un instrumento en seguridad cibernética, o bien determinar de manera
consensuada la ciberdelincuencia como una amenaza para Centroamérica y establecer parametros

de cémo afrontarla protegiendo a su vez las capacidades o recursos estratégicos de cada Estado.

Capacidades de los Estados centroamericanos

Los Estados centroamericanos por sus necesidades internas y las demandas que ejerce la
globalizacién en actualizar todo &mbito tecnolégico, se han creado nuevas capacidades que estan
sujetas directamente a todo recurso que representa o garantiza un dptimo funcionamiento de los
servicios otorgados por un organismo, empresa y principalmente los Estados, como son sus
infraestructuras criticas. Las cuales al nivel regional estan dedicadas a los sectores
mayoritariamente econémicos como los sistemas financieros, energia y telecomunicaciones, agua
y salud, puertos maritimos, transporte y otros sectores productivos, también cabe resaltar las
propias instituciones estatales, ya que estas representan un eje clave para que el Estado realice y

desarrolle sus acciones.

Al mismo tiempo, en la entrevista hacia el MSc. Barberena, se destaco las capacidades
regionales y propias de los Estados centroamericanos cuando refiere que “En la region existe un
gran numero de infraestructura fisica e informaticas que conforman las infraestructuras criticas
nacionales y regionales dedicadas a distintos sectores; energia y telecomunicaciones, sector
productivo; bancaria y de fabricacion, sector de defensa, salud y agua en los cuales se emplea la
tecnologia de la informacion y comunicacién incluso en productos que antes no lo tenia, lo que ha

dado paso otro aspecto tecnoldgico en la vida cotidiana de algunas regiones urbanas, al
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denominado Internet de las cosas” por tanto se hace un énfasis especial que la region experimenta

un auge de modernizacién y desarrollo en sus componentes tecnologicos.

De igual forma, las capacidades o bien en este caso se puede mencionar como
infraestructuras criticas, en su concepto, el cual fue abordado con anterioridad, se conocen como
todo el conjunto de servicios o sistemas los cuales permiten el desarrollo de un area importante,
para este caso representaria la funcionalidad de un Estado. Por ende, si estas llegasen a tener alguna
interrupcidn o son severamente incapacitadas por medio de un ataque, ocasionarian un detrimento
en la estabilidad y seguridad de un Estado, como de cualquier area de gran valor la cual este

compuesta por una infraestructura critica.

En este caso se abordaran las principales capacidades que posee la region centroamericana
que a su vez son las que cada Estado posee internamente y presentan un gran valor para su
desarrollo y estabilidad como los sistemas financieros, sector de redes eléctricas, sector de
telecomunicaciones, sector de aeropuertos, sector agua potable, plantas de tratamiento, tuberias de
gas y petréleo, sector de puertos maritimos y el propio canal de Panama. Estas capacidades son de
alto valor estratégico llegando a valorar si estas llegan a ser amenazas o atacadas por cualquier
medio, sobre todo tecnoldgico, se convertirian en una capacidad critica, especificamente sus

infraestructuras al ser vulneradas ante una incidencia perjudicial.

Instituciones Gubernamentales: Al nivel centroamericano los Estados representan el
ente de mayor importancia ya que este es el maximo responsable de proteger y dar orden a una
sociedad contribuyendo a su maximo desarrollo. Estas acciones se logran a través de sus
instituciones o entes gubernamentales los cuales de acuerdo a sus necesidades de intereses se
organizan principalmente en sectores administrativos, econémicos, social y de seguridad

fortaleciendo los poderes existentes como el ejecutivo, judicial y legislativo.

Con los nuevos avances en la actualidad, las instituciones de los Estados centroamericanos
han realizado esfuerzos en la modernizacién de mecanismos que ayuden a fortalecer el impacto
del Estado en la sociedad, tomando ejemplo en la ampliacion de las Tecnologias de la Informacion
y Comunicacion (TIC) en areas primordiales. Asimismo, de acuerdo a los resultados obtenidos en
la aplicacion de instrumentos presentes en esta investigacion, podemos asumir que la regién
centroamericana ha fortalecido sus entes gubernamentales mediante la actualizacion de equipos

tecnoldgicos que fortalezcan sus capacidades, sobre todo en &reas importantes como la
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administracion publica, economia, servicios basicos y la seguridad y defensa del propio Estado y
sus ciudadanos.

Tambieén se evidencia el fortalecimiento institucional interno de los Estados por medio de
la cooperacion con los organismos regionales como el SICA, mediante sus tratados, con la

finalidad de fortalecer la capacitacion y el desarrollo de acciones para los Estados en materia
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Proyecto de Prevencion Social de la Violencia desde los Gobiernos Locales en Centroamérica,
parte dela Estrategia de Seguridad de Centroamérica (ESCA) 2015-2017. Fuente:
https://www.sica.int/bel/generalidades.aspx

Sistema Financiero: El sistema financiero es otra de las areas importantes al nivel
centroamericano, ya que por medio de este se desarrollan las principales actividades econémicas
que influyen en las sociedades diariamente, mediante la inversion de capital hacia las actividades
productivas de un pais aportando al mejoramiento de la calidad de vida de sus ciudadanos como
la del Estado. En Centroamérica el sistema financiero se puede clasificar en bancos estatales,

financieras y compafiias privadas las cuales captan los recursos econémicos para que estos se


https://www.sica.int/esca/index.aspx
https://www.sica.int/be1/generalidades.aspx
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administren e inviertan de manera eficaz y efectiva para crear una sostenibilidad tanto para los

Estados como a la propia region centroamericana.

Los principales bancos en la region tanto privados como estatales se estructuran por su
capacidad de abarcar altos niveles financieros en la regién como en el Banco de América Central,
Banco Promerica, Banco LAFISE Bancentro SA, y el Banco Centroamericano de Integracion
Econdmica el cual se destaca por promover la integracion econémica y el avance econémico,
social y al otorgar recursos, cooperacion técnica a los Estados de la region y sectores privados,
siendo el BCIE un ente de suma importancia para Centroamérica, no solamente para el desarrollo
socioeconémico también como una forma de fortalecer las iniciativas de cooperacion regional en
sus distintos campos, abarcando en su impacto la mayoria de la regiéon como podemos observar en

las siguientes laminas:

Oficinas
Regionales

El Banco Centroamericano de Integracion Econémica (BCIE) tiene su sede en Tegucigalpa, Honduras,

y cuenta con oficinas regionales en Guatemala, El Salvador, Nicaragua, Costa Rica, Panaméa, Republica

Dominicana y la Republica de China Taiwan. Fuente: https://www.bcie.org/acerca-del-bcie



https://www.bcie.org/paises-socios/fundadores/honduras
https://www.bcie.org/paises-socios/fundadores/guatemala
https://www.bcie.org/paises-socios/fundadores/el-salvador
https://www.bcie.org/paises-socios/fundadores/nicaragua
https://www.bcie.org/paises-socios/fundadores/costa-rica
https://www.bcie.org/paises-socios/regionales-no-fundadores/panama
https://www.bcie.org/paises-socios/extrarregionales/china-taiwan
https://www.bcie.org/acerca-del-bcie
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. EUA ‘ Latinoamérica ‘ Europa . Australia . Asia
0.40% 29.4% 38.4% 1.8% 29.9%

Presencia del BCIE en los Mercados de Capitales
La activa participacion del BCIE en los mercados de capitales internacionales refleja la buena percepcion de su perfil crediticio,

El Banco Centroamericano de Integracion Econdmica (BCIE) tiene mas de dos décadas de presencia

ininterrumpida en los mercados de capitales internacionales. Fuente: https://www.bcie.org/relacion-con-

inversionistas/instrumentos-de-deuda/programas-de-mediano-y-largo-plazo

El patrimonio de los sistemas financieros o bancarios centroamericanos segun el informe
del sistema bancario de Centroamérica, ha tenido un aumento mayor del 80% en relacion al 60%
durante el afio 2019, lo que representa que la banca centroamericana mantiene una importante linea
de activos, los cuales pueden estar sujetos a cualquier incidencia que desea perjudicar a este sector
por motivos econdmico; lo que repercutiria en la perdida de niveles de seguridad y confianza del
sector financiero o bancario hasta llegar a una ruina o crisis econdmica tanto al nivel interno de un

Estado como la regién en general.

Cabe resaltar, que Centroamérica lleva un proceso de modernizacién financiera para
mejorar el impacto del desarrollo y movilidad econémica como las inversiones proyectos,
transacciones regionales y proyecciones de moneda segun los datos del SIECA 2019, destacando
a su vez el empleo de los Estados en nuevas areas como las criptomonedas en el caso de El

Salvador, lo que requiere a su vez un sistema financiero seguro con sus respectivas capacidades.


https://www.bcie.org/relacion-con-inversionistas/instrumentos-de-deuda/programas-de-mediano-y-largo-plazo
https://www.bcie.org/relacion-con-inversionistas/instrumentos-de-deuda/programas-de-mediano-y-largo-plazo
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Consejo Monetario Centroamericano REM N° 253, octabre-21
Secretaria Ejecutiva

PROYECCIONES/METAS 2021-2022 DE LOS PRINCIPALES INDICADORES MACROECONOMICOS

Progecci  on Progecci Progeccio Progeccio
Inflacidn [IPC) on inicial revisada Progeccion  PIB real Preelimi on inicial n revisada n
porcentajes 2018 2019 2020 2021 2021 2022 variagidn anual 2018 2013 nar 2020 2021 2021 2022
Costa Rica 20 15 04 301 30=1 30:1 Costa Rica 2k 23 -41 26 54 45
El Salvador 04 -0 01 nd. nd. El Salvador 24 2.6 79 " a0 103 nd.
Guatemala 23 34 48 LA EY 01 LA EY Guatemala 13 34 -15 25-45 40-60 3555
Honduras i2 1 40 LA EY 01 LA EY Honduras 18 2.1 40 32-52 80-%0 32-52
Micaragua 34 6.1 24 35-45 4555 nd. Micaragua 34 37 20 25-35% 60-8.0 nd.
Rep Dominicana 1.2 17 5.6 40:1 40:1 40:1 Rep Dominicana 7.0 5.1 -6.7 5.5 10.7 5.5
Promedio reqion CA 210 3.0 3.7 n.d. n.d. Promedio reqion CA 3.9 3.2 -5l 42-5 n.d.
cwdoy |
Cuenta Progecci Progecei RIN del Banco Proyecci Progeccio Progeccio
CorrientelPIB Preelimin oninicial  dn  Progeccion  Central on inicial n revisada n
parcentajes 2018 2019 ar 2020 2021 revisada 2022 en millones de US§ 2018 2013 2020 2021 2021 2022
Costa Rica -3.0 24 -2.2 -3.0 -1 25 Costa Rica 7495 8912 1225 9,317 n.d.
El Salvador -3.3 -0 0.5 n.d. n.d. El Salvador 3354 3936 2915 n.d. n.d.
Guatemala 03 23 51 7 4 L7 Guatemala 12,756 14,789 134683 20468 20,463 20,468
Honduras 545 -1.4 18 24 21 20 Honduras 4853 5809 4149 nd. nd.
Nicaragua -1.8 6.0 16 n.d. n.d. Nicaragua 2039 2209 1074 n.d. n.d.
Rep Dominicana -1.5 -1.3 -2 -15a-2 -1.6 n.d. Rep Dominicana 7627 878 10,752 n.d. n.d.
Promedio region CA  -1.7 -03 1.22 n.d n.d. Total region CARD 38,123 44437 50,582 n.d. n.d.

Reporte macroeconémico de los paises de Centroamérica, Republica Dominicana y Panama4, que
revelan los principales indicadores bancarios de cada pais.

Fuente: https://www.secmca.org/periodo informe/mensual/

Sector de redes eléctricas: Para abordar el sistema de interconexion eléctrica en la region,
se aborda en primera instancia el Tratado Marco del Mercado Eléctrico de América Central 1997-
1998, el cual tiene por objetivo tiene por objetivo contribuir al desarrollo de un mejor suministro
de eléctrico en la region, de manera sostenible y competitivo, a su vez que contribuya a la
proteccion del medio ambiente, los gobiernos firmantes de este tratado son Costa Rica, El
Salvador, Guatemala, Honduras, Nicaragua y Panaméa, conformando asi un mecanismos de

integracion eléctrica regional.


https://www.secmca.org/periodo_informe/mensual/
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De igual forma por medio del Tratado Marco del Mercado Eléctrico de América Central se
conformaron los organismos encargados de la regulacién y operacion, como son el Ente Operador
Regional (EOR), la Comision Regional de Interconexion Eléctrica (CRIE) y la Empresa
Propietaria de la Red (EPR) como base para la implementacion de la infraestructura eléctrica
centroamericana conocida como el Sistema de Interconexion Eléctrica de los Paises de America
Central (SIEPAC). Este sistema contribuye al desarrollo de una energia eficaz y sostenible para
los Estados centroamericanos, destacando sus principales caracteristicas como la de otorgar un
sistema de transmision seguro, reduccién de costes en generacién eléctrica, ampliacion de las
capacidades de transmision entre los Estados de la region y la creacidon de iniciativas para

implementar energias renovables.

ORGANIZACION DEL MERCADO ELECTRICO REGIONAL

IR =Sy
GOBIERNOS
| : 1
CDMER CRIE&T g

CONSELD DIRECTOR DEL MERCADO COMISION DE INTERCONEXION ELECTRICA
ELECTRICD REGHINAL REGIONAL ENTE OPERADDE RESIONAL

BRg,

EMIPRESA PROPIETARIA D LA RED

E——— 230 AGENTES autorizados

a presentar ofertas

21 MSTRIBUIDORES 51 COMERCIALIZADORES

Mercado Eléctrico Regional (MER) ¢ El MER es el ambito en el que se realizan las transacciones regionales
de electricidad entre los agentes del mercado. Intercambios de corto plazo, derivados de un despacho
econdmico regional de energia.

Fuente: https://publications/spanish/document/Integracidn-eléctrica-centroamericana

El SIEPAC esta compuesto por 1,830 Km de tendido eléctrico de 230Kv, recorriendo los
cinco paises de la regién, desde Guatemala hasta Panama, conformandose un total de 15

subestaciones, por medio de 28 bahias de acceso, lo cual permite fortalecer los indices de amplitud


https://publications/spanish/document/Integración-eléctrica-centroamericana
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y calidad del suministro eléctrico. Asimismo, este sistema eléctrico regional ha permitido la
realizacion de dos grandes proyectos de interconexion, México-Guatemala y Panaméa-Colombia,
aumentando la calidad y el desarrollo de la interconexion eléctrica, a su vez la generacion de
nuevas fuentes econémicas que beneficien a la region y sus usuarios, como se presenta en las

siguientes iméagenes:

Ll’nea SI EPAC Linea SIEPAC por pais %‘

/. v .
Li Reactiva | ==
MeX|co Primer Gircuito Pais i Tramos | Torres | Bahias EREI
Primer Grcuito s km MVAr |
Tapachula San Agustin “'&"““ GTM 84 [ 3 662 | 4 | 20 |
SanAgustift  papaluya ' s 2883 4 736 | 6
i il HND | 2700 | 4 | s
Los Brillantes La Vega -
: f,\ NIC 308,5 3 756 4 40
Agypcipe  * CRI 969 | 5 | 133 | 8
I3 1
& PAN 150,0 1 398 1
—— .
m;w/ ’ Total 1796,2 20 4622 28
Dobles Circuitos
De Hacia Estado
Aguacapa La Vega 100% En Operacion
Ahuachapan Nejapa 100% En Operacion
Aperturas en proceso Nejapa 15 de Septiem. |  100% En Operacién
Sandino Masaya 100% En Operacién
Subestacion | Desarrollad P —— T B s
': ‘ twon arlrcc; e Masaya La Virgen 100% En Operacion
ortuna
300 MW de capacidad
28 bahifas en 15 subestaciones
Cable OPGW 36 fibras, 24-655+12-652
}\,Panﬂa
e Co\.‘.
_. ' Jaco  Palmar Nob.\
Doble Circuito Linea SIEPAC en operacion a 230 kv
Un Circuito en operacion y una prevista para segundo circuito a 230 kV 0 MM, ‘
Dominical
) Subestacion a 230 kv

El componente de infraestructura (SIEPAC), bajo responsabilidad de la EPR, consistio primordialmente en
el disefio, ingenieria y construccion de aproximadamente 1.820 kilémetros de lineas de transmision de 230
kv con prevision en torres para un segundo circuito futuro, las que se conectan a 15 subestaciones de los
paises de la region, mediante 28 bahias de acceso, y ademas se incluyen equipos de compensacion reactiva.

Fuente: Descripcién: Linea SIEPAC (eprsiepac.com)



https://www.eprsiepac.com/contenido/descripcion-linea-siepac/
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Interconexién Panama-Colombia

Descripcion del proyecto

Tramo 1 = 220 km

€O pargue ~.:.'le e

Linea de transmisidn eléctrica, en
tecnologia de corriente directa (HVDC)
"= Longitud aproximada de 500 km
(entre Panama Il y Cerromatoso), y | 5o i
® Capacidad de transporte de 400 MWW v

/

La interconexién eléctrica entre Colombia y Panamé es un complemento fundamental para la consolidacién
de la visidon de integracion regional. El desarrollo de este proyecto representa la integracion de la
Comunidad Andina con Mesoamérica (quien ya cuenta con un mercado organizado a través de la red
SIEPAC), y su ejecucion posibilitara el acceso a fuentes de generacion econémicas con beneficios para los
usuarios.

Fuente: https://www.eprsiepac.com/contenido/wp-content/uploads/Diagrama-Interconexion-
Panama-Colombia.jpg

\lnterconexién México - Guatemala

— BN FIOOS
5 e b mestrnco is cxlatwded y Castmmta e o iu v
NN 3¢ Amerca Covtrel y Mewexs
=, \ B lc wan wizscste esmdeses Sc Dajes  mApwiel
asersssevnerte
B 32 ha M Ris W (MISL Se Tremen G o Termarie wee
ane wer DAl B My thenade
Pl  tes  ORMES IRACTenEE ecEe dmicas
PPCOVOTEROD 38 SeeTIIBS 3¢ TETIM

£l 25 de Abril de 2010 se dechrd la operacion comercial transitoria CENTRAL
de 1a intercomexion con una exportacon desde México de 120 MW,

El proyecto consiste en una linea de transmision 400 KV de 98.6 Km (27 Km en México y 71.6 Km en
Guatemala) con un circuito habilitado y las estructuras preparadas para doble circuito, la ampliacion
subestaciones Los Brillantes y Tapachula, con una capacidad transformacién de 225 MW iniciales.

Fuente: Descripcidn: Linea SIEPAC (eprsiepac.com)



https://www.eprsiepac.com/contenido/wp-content/uploads/Diagrama-Interconexion-Panama-Colombia.jpg
https://www.eprsiepac.com/contenido/wp-content/uploads/Diagrama-Interconexion-Panama-Colombia.jpg
https://www.eprsiepac.com/contenido/descripcion-linea-siepac/
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Los sistemas de interconexion de Centroameérica, asi como los internos de cada Estado que
conforma la regidn, son vitales para el quehacer de los ciudadanos, sobre todo para la funcionalidad
del Estado y las areas primordiales como los sectores de salud en hospitales, centros de atencion
médica, empresas privadas, centros financieros, equipos de informacion y comunicacion, plantas

de suministro de agua potable, gas, combustible, asi como los sectores transporte y de seguridad.

Por lo tanto, el factor energético se convierte en una de las principales infraestructuras
criticas en la regién, por su importancia para los ciudadanos, asi como para los Estados en general,
ya que, si el sistema de interconexion eléctrica centroamericano llegase a tener alguna falla
provocada o alguna incidencia negativa, las consecuencias serian altamente perjudiciales para la
region, asi como para su entorno paralizando la actividad humana y provocando afectaciones serias

en las areas vitales de los Estados y su ciudadania.

Sector de telecomunicaciones: En cuanto al sector de las telecomunicaciones en
Centroamérica, se encuentra la Comision Técnica Regional de Telecomunicaciones
(COMTELCA), la cual surge por medio del Tratado sobre Telecomunicaciones, 1966, conformado
actualmente por las Republicas de Guatemala, El Salvador, Honduras, Nicaragua, Costa Rica,
Panamd, Republica Dominicana y México. COMTELCA tiene por objetivos coordinar la
integracion y el desarrollo de las telecomunicaciones regionales, asi como las internacionales que
se presentan en Centroamérica, mediante un marco juridico que ayuda a armonizar, administrar y

dictar regulaciones o resoluciones de estricto cumplimiento en esta materia.

La Comision Técnica Regional de Telecomunicaciones (COMTELCA) esta conformada
por 8 miembros designados por los paises de la region, los cuales se clasifican en las principales
instituciones de caracter gubernamental, que abordan los asuntos referentes a las
telecomunicaciones, por tanto, la representacion estatal es de suma importancia debido a que
muestra hasta donde han llegado a tener impacto las Tecnoldgicas de la Informacion y

Comunicacién (TIC) al forman parte de un area importante de un Estado.

Asimismo, al nivel regional, se cuenta con la presencia de la Red Centroamericana de
Telecomunicaciones (REDCA) la cual es un operador de transporte de banda ancha en base a la
linea SIEPAC y dirigidas a un gran parte de las telecomunicaciones. REDCA fortalece a la regién
centroamericana en materia de interconexiones innovadoras, tomando ejemplo con la presencia de

10 puntos de operaciones desde Guatemala hasta Panama, 3 conexiones de cable submarino, 12
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nudos de amplificacion y 9 conexiones de salida internacional. Las telecomunicaciones en
Centroamérica, han contribuido al mejoramiento de la calidad de vida de los ciudadanos vy el

desarrollo de nuevos campos que alcance de la comunicacion y el quehacer de los Estados.

REDCA

CONEXION CON SALIDA
INTERNACIONAL

PUNTOS DE PRESENCIA

NODODE .
AMPLIFICACION

CONEXION CON CABLES
SUBMARINOS

3,352 KM DE FIBRA OPTICA
5537 TORRES - 5o0MTS ALTURA
11 PUNTOS DE PRESENCIA

C! Panama
8 Corozal

El REDCA tiene por mision ofrecer soluciones de transporte de banca ancha terrestre innovadoras, que
apoyen el crecimiento de la region

Fuente: http://www.redcasiepac.com/red/mapa

Sector aeropuertos: El sector aeroportuario al nivel centroamericano, representa una de
las infraestructuras criticas mas vitales, ya que por medio de este campo se impulsa la innovacion
en la comunicacion al conectar por via aérea diferentes factores, sobre todo a las personas y los
Estados. Para Centroamérica esto se traduce en uno de sus principales objetivos, como es el
progreso econdmico, se aumentan los niveles de acceder a los mercados globales y generar el

consumo con la llegada de ciudadanos extranjeros, impulsando a su vez el desarrollo de empleos.

Del mismo modo, la Secretaria de Integracion Econémica Centroamericana (SIECA), por
medio del Consejo Sectorial de Ministros de Centroamérica, (COMITRAN) resalta la importancia
que posee el sector aeroportuario, no solamente por las capacidades econémicos que este presenta,
también por las iniciativas de desarrollo en cuanto a la adquisicion de nuevas tecnologias que
permiten sus actividades, tomando ejemplo en la composicion de radares, sistemas de operaciones
y transito aéreo, instalaciones de seguridad, navegacion y radio ayuda. Segun los datos del SIECA


http://www.redcasiepac.com/red/mapa
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2019, se contemplan entre 20 principales aeropuertos los cuales han transportado mas de 422, 510

volumenes de carga, aumentando la competitividad en Centroamérica y generando mayores

oportunidades para los paises y sus ciudadanos en mejorar la economia.
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La aviacion genera 859.000 empleos y aporta US$ 17.900 millones al valor afiadido bruto del PIB total de

los siete paises de América Central.

Fuente: https://www.hosteltur.com/lat/123290 aerolineas-reclaman-mejores-condiciones-

gobiernos-centroamerica.html

Asimismo, para los Estados de la region, el sector aeroportuario representa un reto, sobre

todo para su seguridad y estabilidad mediante mecanismos que permitan la proteccion fisica de

sus instalaciones como la de sus componentes tecnolégicos internos, mediante iniciativas de

seguridad cibernética. Lo cual permita consolidar los niveles de estabilidad interna de los Estados,

asi como el bienestar de los ciudadanos, ya que por medio del transporte aéreo son los primeros

en estar expuestos ante cualquier accion que se ejecute en esta area, sobre todo si en un dado caso

ocurre alguna incidencia negativa, lo que repercutiria directamente en la pérdida de vidas humanas.


https://www.hosteltur.com/lat/123290_aerolineas-reclaman-mejores-condiciones-gobiernos-centroamerica.html
https://www.hosteltur.com/lat/123290_aerolineas-reclaman-mejores-condiciones-gobiernos-centroamerica.html
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Sector de agua potable, plantas de tratamiento, tuberias de gas y petroleo: Segun los
diagnosticos y estudios por parte de la CEPAL en la region, el gas natural y el petroleo en la
actualidad son las principales fuentes de energia para Centroamérica, utilizdndose para uso
domeéstico, industrial y de comercio lo cual se puede asumir que este recurso forma parte diaria en
el quehacer de los ciudadanos, asi como el desarrollo de los Estados que conforman la region. A
su vez, el SICA en sus iniciativas de cooperacion regional, resaltan la importancia del agua potable
y las plantas de tratamiento, para el avance de la sociedad, méas aun cuando se trata de modernizar
los alcances que tienen estos valiosos recursos, otorgando una mejoria en las condiciones de vida
de los ciudadanos, asi como el resto de los sectores que necesitan del vital liquido como el agua

para cumplir con sus diversas necesidades e intereses.

La modernizacion de las plantas encargadas de la administracion y suministro del agua
potable, cuentan con sistemas novedosos como el SCADA (Software de adquisicion de datos y
control de supervision) el cual otorga una automatizacion a los equipos encargados de almacenar
y procesar alguna materia, mejorando el rendimiento, el servicio y calidad del mismo. Al nivel
centroamericano, en materia de sistemas modernos que administren recursos importantes como el
agua, se estima que mas de 120 plantas hidroeléctricas y térmicas funcionan bajo esta ldgica,
logrando un alto avance en la actualizacion de los servicios basicos, sobre todo aquellos que son

indispensables en el quehacer humano.

Agregando a su vez, los que suministran el desarrollo de las industrias como son el
petroleo y el gas natural, consolidandose junto con el agua y sus estructuras de las plantas de
tratamiento, como los ejes de mayor valor para la regién, si alguno de estos llegasen a tener un
impacto negativo en sus componentes, se presentaria un serio detrimento en los servicios basicos
de un pais, afectando directamente a los ciudadanos y todo los sectores que necesiten de estos

recursos para cumplir sus labores.

Sector de puertos maritimos: Las demandas en el comercio global y la implementacién
de nuevas tecnologias a causa del proceso de la globalizacidn, ha requerido que los Estados
centroamericanos inviertan en mejorar sus infraestructuras portuarias para desarrollar una mejor
competitividad y eficacia en el comercio maritimo mundial. Entre los principales dérganos
regionales que destacan en esta materia, se resalta La Comisién Centroamericana de Transporte
Maritimo (COCATRAM) fundada el 15 de julio de 1980, el cual es un 6rgano especializado del
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Sistema de Integracion Centroamericano (SICA), teniendo por objetivo la creacion de politicas
maritimas portuarias que permitan crear una sostenibilidad y competitividad en la region,

mejorando su posicionamiento en el comercio internacional.
- Puertos centroamericanos
[ con manejo de carga contenedorizada
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Estadisticas Maritimas sme
de los principales puertos (afio 2019) - Db
Pais Puerto Carga (TEU) PANAMA Bt
Guatemala Quetzal 507,810
Barrios 420,827
Santo Tomas 565,389
El Salvador Acajutla 249,472
Honduras Cortés 643,856
Castilla 110,000
San Lorenzo 36,851
Nicaragua Corinto 167,798
Costa Rica Caldera 298,175
Limdn - Moin 218,688
TCM 1,011,703
Panama Balboa 1,762,417
PSA 873,361
Colén 784,252
Manzanillo 2,313,346
Cristébal 975,213

TOTAL 10,939,158

La Politica Marco Regional de Movilidad y Logistica de Centroamérica contempla los diversos ejes
sectoriales que rigen el funcionamiento de los modos de transporte y determinan el desempefio logistico de
la regidn: maritimo-portuario, aeronautico-aeroportuario, ferroviario y carretero. Esta también comprende
los ejes transversales que impulsan el comercio, la transformacion productiva, la operacion coordinada en
los puestos fronterizos y la movilidad de personas.

Fuente: Mapas de infraestructura de Centroamérica — SIECA



https://www.sieca.int/index.php/mapas-de-infraestructura-de-centroamerica/
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Actualmente, COCATRAM esta compuesto por Guatemala, ElI Salvador, Honduras,
Nicaragua, Costa Rica, y Panam4, del mismo modo que cuenta con la participacion de entidades
privadas, las cuales trabajen de manera cooperada para lograr un avance socioecondémico
productivo en la region. Del mismo modo el SIECA, establece los principales puertos en la region,
los cuales se distribuyen desde Guatemala hasta Panama, consolidandose en un total de 25, que a
su vez durante el afio 2019 tuvieron un alto porcentaje de carga, valorada en un total de 10,939,158
dolares. Lo que representa su alto valor estratégico para el ambito econémico de los Estados
centroamericanos, lo cual, debido a esto, los puertos se han adaptado a las Tecnologias de la
Informacion y Comunicacién (TIC) con la finalidad de mejorar sus capacidades y otorgar un mejor

desempefio en sus areas.

Canal de Panama: El canal de Panama representa la principal fuente de comercio exterior
que influye en la region centroamericana, debido al papel que este ocupa al ser una ruta maritima
importante para el comercio global, convirtiéndose en una de las mas transitadas por distintas
embarcaciones las cuales incrementan el trafico y venta de productos o recursos que tienen un alto
valor para la region, como el suministro de petréleo, recursos industriales, materia prima,
tecnologia, alimentos entre otros.

AMPLIACION

DEL CANAL DE PANAMA B S e

.................

TERCER JEGO DE ESCLUSAS

€00 mayor capacidad de carga.

auplcar ta capacidd del Cansl

COMPONENTES DEL PROGRAMA DE AMPLACION
© Profundizacion de s entradas en ¢ Pacifico y of Aslintico.
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El canal de Panama es un importante eslabon de la SC mundial por su excelente ubicacion acortado
distancias y como CD de mercancias a diversos paises de la region.

Fuente: https://www.eoi.es/blogs/madeon/2015/05/31/influencia-de-la-proxima-ampliacion-del-canal-de-
panama-en-las-rutas-de-transporte-de-mercancias-2/



https://www.eoi.es/blogs/madeon/2015/05/31/influencia-de-la-proxima-ampliacion-del-canal-de-panama-en-las-rutas-de-transporte-de-mercancias-2/
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El Canal de Panama conecta 144 rutas maritimas y 1,700 puertos en 160 paises. Estas son las principales
rutas que utilizan los buques que transitan por el Canal.

Fuente: https://www.trendsmap.com/twitter/tweet/1304166507652448256

En consecuencia, el canal de Panama se convierte en una infraestructura importante y
compleja debido a las exigencias de la actualidad en materia tecnoldgica y de modernizacién, sobre
todo cuando hay un nivel de dependencia alto por parte de la regidn centroamericana y el comercio
global, sumado a la incorporacion de nuevas tendencias que pueden tener influencia en la region
como la busqueda de nuevas rutas de comercio mundial y la modernizacion de planes estratégicos

para la incrementacion de la interconectividad global.

Para Centroamérica esto representa un reto comun para todos los Estados en materia de
seguridad, sobre todo en ciberseguridad y ciberdefensa, puesto que un ciberataque en los sistemas
de interconexion o telecomunicacion pertenecientes al canal de Panama perjudicaria la
interconectividad regional a gran escala, afectando también las regiones cercanas y el comercio

maritimo internacional, sumando que se presentaria un deterioro en los niveles de seguridad a tal


https://www.trendsmap.com/twitter/tweet/1304166507652448256
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grado de que el Estado Panamefio no pueda responder ante una incidencia como esta. Es por ello
que el canal de Panama representa una de las principales infraestructuras criticas de la regién, por

su gran capacidad la cual también podria convertirse en un gran impacto negativo.

4.2 Riesgo que representa la ciberdelincuencia para los Estados centroamericanos

La regidn centroamericana a causa de sus necesidades y demandas internas que poseen los
Estados que la conforman, se ha caracterizado por mantener un avance tecndlogico,
especificamente en sus areas esenciales como economia, el sector social, sector financiero,
infraestructura, gobernabilidad, institucionalidad, seguridad entre otros. Sin embargo hay otros
sectores que mas destacan como son el campo de la interconectividad eléctrica y
telecomunicaciones, debido que por su posicion gedgrafica, Centroamérica representa un punto
estratégico que une tanto el norte como el sur del continente americano, ademas de las dos salidas
tanto al Oceano Pacifico como el Mar Caribe, lo cual significa un mayor transito o movilizacién
de maultiples sectores, por tanto es justificable que la region desarrolle condiciones tecnélogicas

para facilitar tanto su progreso interno Estatal como al nivel regional.

No obstante, los paises centroamericanos han presentado algunas deficiencias en materia
de seguridad cibernética para los avances y modernizacion tecnoldgica que han implementado, lo
cual representa un punto alto de vulnerabilidad para estos, especialmente si los avances estan
ligados o dirigidos a la infraestructura critica de que ayudan al desarrollo de los propios Estados
como a la region en general. La discusidn sobre dichos avances pueden surgir en diversos puntos,
tomando enfasis en la capacidades que poseen los Estados tanto institucionales, ecénomicas,
juridicas y humanas, destacando a su vez la voluntad politica, no obstante no deja de ser un tema
importante por su magnitud de impacto que pueda representar un ciberataque a las capacidades de

los Estados.

De igual manera, se resalta que la region posee una infraestructura interconectada entre los
paises como lo expuesto en anterioridad con la capacidades de los Estados, lo que permite una
mayor vulnerabilidad y peligro ante amenazas como la ciberdelincuencia o la presencia de
ciberamenazas inminentes, que no solamente pueden afectar las capacidades materiales, tambien
puede colocar una situacion de riesgo o peligro a vidas humanas que ese beneficien o utilicen los

servicios esenciales para diversas actividades de interes y desarrollo.
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Llegando a valorar si se presenta una incidencia maliciosa en las capacidades criticas de
los Estados centroamericanos, resultaria en una afectacion por igual y constante teniendo en cuenta

los niveles de ataque que posee la ciberdelincuencia como se demuestra en la siguiente imagen:

Figure 3 Tipos de amenaza por parte de la Ciberdelincuencia y su nivel de gravedad
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% Nota: El presente esquema refleja las amenazas que ejerce la ciberdelincuencia en sus diferentes modalidades y su
impacto en sus diversos objetivos estratégicos.
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Cabe destacar que las vulnerabilidades que se presentan en la regién, se deben a la falta de
un concenso amplio entre los Estados sobre la tematica, en otras palabras una voluntad politica lo
que ha conllevado a que estos mismos, establezcan sus iniciativas de ciberseguridad y ciberdefensa
de manera propia , reduciendo las posibilidades de establecer un eje seguro en la region. A su
vez,ocasionando una brecha de seguridad cibernética en la regién, en otras palabras algunos
Estados se encuentran mejor capacitados y desarrollados que otros, creando una region dispareja,
cuando deberia de ser lo contrario para prevenir un impacto grave de la ciberdelincuencia, a pesar
que ya la regidn cuenta con algunos antecedentes de ello como son sus mecanismos de orden
juridico, y sus instituciones gubernamentales, que pueden ser parte de la articulacion de una sola

estrategia regional que permita el desarrollo factible de una ciberseguridad homologada.

Figure 4 Proceso de accion de la Ciberdelincuencia
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4 Nota: El presente mapa conceptual muestra el proceso operativo que posee la ciberdelincuencia al delimitar sus
objetivos, de acuerdo a sus intereses y tipos de ciberdelincuentes, ademas de los efectos de sus incidencias en recursos
estratégicos
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Segun los autores Rugama & Rodriguez, (2019), los antecedentes con mayor caracteristica
o relevancia sobre la actividad de ciberdelincuencia en la region centroamericana, constan desde
el afio 2013 hasta 2018, los cuales tres pueden estar catalogados como alteraciones a la seguridad
nacional e incidencia hacia las infraestructuras criticas de un pais, tomando ejemplo en la XXVI
Cumbre Ibearoamericana en Guatemala, “Kackeo Defacement” de Costa Rica y “Phishing” Banco

General de Panama.

Estos sucesos generados por la ciberdelincuencia representan un alto peligro por su
impacto, ademas que refleja su capacidad operativa al delimitar sus objetivos, en este caso entes
gubernamentales, los cuales poseen recursos de gran valor y se encuentran conformados por
tecnoldgias modernas que no poseen una proteccion y defensa eficaz ante una amenaza o ataque,
esto tambien es sustentado a lo expuesto por el MSc. Padilla cuando resalta que “Dentro de las
amenazas internacionales podemos contemplar: EI Canal de Panama, asi como su Aeropuerto
Internacional que es considerado como un punto de Union de las Américas por sus numerosas
conexiones, sus principales aerolineas son Copa Airlines y Star Alliance para América Latina y el
Caribe. A su vez conecta a mas de 84 ciudades de América y Europa en 34 paises con la que cubre
gran parte de Latinoamérica y también tiene vuelos a Asia. Es por ello que el aeropuerto
Internacional de Tucuman moviliza alrededor de 12 millones de personas al afio, todo ello sumado

representa un objetivo vital el cual puede sr blanco de un ciberataque™.

Del mismo modo, al nivel regional con los organismos de integracion existentes como el
Sistema de Integracion Centroamericano (SICA), en base a los resultados de las herramientas
metodoldgicas aplicados para esta investigacion, podemos resaltar que los sucesos de ciberataques
0 incidencias de ciberamenazas, son tomados en secreto por cuestiones de seguridad del
organismo. Sin embargo, no se descarta la posibilidad de que los organos regionales de integracion
como el SICA hayan sido blancos de ataques o victimas de la ciberdelincuencia, demostrando el

grado de la problematica y los alcances que esta pueda tener.

Asimismo, bajo esta ldgica, se puede plantear que pueda ocurrir algin suceso que afecte
considerablemente la region en general, como puede ser la equivalencia a un ciberataque al sistema
de interconeccion centroamericano, el cual también esta sujeto a otros sistemas eléctricos como el

Mexicano y Panamefio.
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Tambien podrian ser blanco los sistemas de radares o transito aéreo que poseen los
aeropuertos de cada Estado en Centroamérica , lo que causaria un desastre a gran escala en la
region como al nivel internacional o mundial, repercutiendo no solamente en dafios materiales y
de la degradacion de los niveles de seguridad, también se contaria con la pérdida de vidas humanas
inocentes, valorando incluso este tipo de escenario como producto de un terrorismo cibernetico
con fines macabros los cuales hoy en dia estan dentro de diversas probabilidades en terminos de

seguridad naciconal.

Del mismo modo, otras infraestructuras criticas o recursos de gran valor pueden estar
sujetos a estos impactos, como los sectores portuarios y las bancas y financieras, los cuales ambos
constituyen la vertebra de la economia regional y las principales actividades que contribuyen a la
interconeccién global. En este caso se resalta el papel que juega el canal de Panama como punto
estratégico para el comercio global, y los sectores de la banca regional, principalmente aquellos
que aportan directamente en el desarrollo financiero regional como el Banco Centroamericano de
Integracion Econdmica, el cual si es objetivo de un ciberataque puede tener como resultado la

quiebra total en sus activos y la fuga de capitales regionales e inversion extranjera.

Por lo tanto se puede tomar como un ejemplo claro de la capacidades que posee la
ciberdelincuencia al penetrar a las estructuras internas tanto de los Estados como otros sectores,
mediante el uso del ciberespacio como campo para llevar a cabo sus acciones delictivas. Los
riesgos que representa la ciberdelincuencia son altos por sus capacidades y modo de operacion, no
obstante estos se multiplican y se fortalecen ain mas cuando el objetivo de estos no posee un
mecanismo de proteccion y defensa, en este caso asumiremos que la region centroamericana tiene
algunos instrumentos que son eficientes para proteger sus recursos ante un incidente cibernético
como las medidas internas de los Estados, pero esto no significa que garantice a la totalidad la

seguridad de los recursos o las capacidades de un Estado.

Debido que tanto la ciberseguridad como la ciberdefensa requieren de un continuo
desarrollo y actualizacién, lo que representa un reto para los Estados de la region. Por ende los
Estados centroamericanos se acoplan a sus condiciones y capacidades, si fuese de una manera
homologada la region podria tener mejores estandares de desarrollo para su seguridad, ademas que

representaria una solida resiliencia unanime.
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4.3 Importancia de un mecanismo centroamericano homologado en materia de
ciberseguridad y ciberdefensa.

La region centroamericana como hemos abordado en anterioridad, lleva un proceso de
modernizacion en sus diferentes areas, especialmente cuando se trata de las propias capacidades
que posee un Estado. Sin embargo, estas acciones de actualizacion tecnoldgica son llevadas a cabo
sin el respaldo de una solida seguridad cibernética lo que conlleva a crear niveles de vulnerabilidad
altos y la regidn puede estar propensa ante un ciberataque por parte de la ciberdelincuencia lo que
causaria la perdida de los niveles de seguridad y estabilidad en la regidn, asi como para los propios

Estados.

Para que la region centroamericana evite este tipo de escenario necesita contar con
instrumentos eficaces en materia de ciberseguridad y ciberdefensa, especialmente con un
mecanismo que sea homologado por los Estados y permita la coordinacion, articulacion y
desarrollo de politicas de seguridad cibernética al nivel centroamericano. Sin embargo, o unico
referente a instrumentos de seguridad cibernética son los de orden juridicos e institucional que
posee cada Estado, pero surge el cuestionamiento de que tan eficaces son los instrumentos que
tienen los Estados centroamericanos en materia de ciberseguridad o ciberdefensa, sobre todo si
estos en realidad son factibles para proteger y neutralizar un ciberataque dirigido hacia un recurso

de alto valor estratégico.

Los instrumentos de ciberseguridad o ciberdefensa que posee cada Estado centroamericano
se adecua con los recursos que estos disponen para emplearlos, creando como resultado una
disparidad en seguridad cibernética lo que en algunos casos resta la efectividad, debido que unos
Estados poseen mejores capacidades que otros para contar una ciberseguridad y ciberdefensa mas
factible y en constante actualizacidn, mientras que otros priorizan areas esenciales para evitar un
desgaste en su capacidad econdmica e institucional como lo expone el MSc. Barberena al explicar
que “Algunos Estados o bien gobiernos delimitan una guia o programa nacional de cobmo abordar
la ciberseguridad desde diversos puntos, ya sea de seguridad o proteccion al individuo, de
seguridad econdmica y politica, o bien de seguridad en las infraestructuras criticas lo que a veces
resulta en parte bien para los paises que lo realizan, pero no eficientemente para hablar de una

seguridad concreta en la region”.
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En general los Estados cuentan con instrumentos de ciberseguridad y ciberdefensa, pero se
estructuran en base a las condiciones que estos tienen internamente, y mediante sus propios
intereses y no colectivamente. Por ende, Centroamérica no cuenta con un mecanismo homologado
que ayude a proteger y defender de manera coordinada y armonizada a la regién ante un
ciberataque. La falta de un mecanismo homologado al nivel regional se puede abordar en diferentes
perspectivas, pero en base a los resultados obtenidos mediante la aplicacion de entrevistas, se
destaca una variable que constantemente ha permanecido en Centroamérica, sobre todo cuando se

trata en temas de integracion, y es la falta de una voluntad politica.

La falta de una voluntad politica entre los Estados desarticula las posibilidades de
establecer una ciberresiliencia centroamericana de manera consensuada, la escasa voluntad politica
se refleja en diferencias ideoldgicas, econémicas y hasta en los conflictos limitrofes lo que
repercute en un aumento de los niveles de inseguridad cibernética para la region al no disponer de
una iniciativa que ayude a aumentar las capacidades de proteccion y defensa ante un ciberataque.
La voluntad politica es la que define el rumbo de la region como lo expresa el MSc. Padilla “Lo
primordial es la existencia de una voluntad politica y confianza entre los Estados miembros,
voluntad que les permita negociar, consensuar y ejecutar estrategias, planes y programas

regionales que les permita prevenir y contrarrestar tipo de actividades”.

Por lo tanto, la homologacion de una ciberseguridad centroamericana representa un reto
para los Estados de la region, puesto que se necesita de la voluntad y confianza de todos los Estados
para disminuir la brecha de seguridad cibernética, a su vez que permita crear mecanismos eficiente
para contrarrestar eficientemente las acciones de la ciberdelincuencia, debido que Centroamérica
esta propensa a ataques cibernéticos o bien presentar una mayor vulnerabilidad para aquellos entes
que ya han sido victimas de un ciberataque tal como lo plantea el MSc. Padilla en la entrevista
realizada al destacar que “En casos como las organizaciones que se han visto afectadas muchas
veces toman la decision de mantener estos sucesos en secreto; siempre y cuando estos eventos no
sean obviados a los usuarios y se mantenga en estricta discrecion, y asi prevenir repercusiones que
comprometan seriamente la organizacion, es decir el posible flujo de sus usuarios
(cuentahabientes) en el caso de bancos; por perder confiabilidad al admitir que sus sistemas fueron

burlados y generar desconfianza debido a su exposicion a vulnerabilidades de ciberseguridad”.
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Asimismo, tanto la ciberseguridad como la ciberdefensa requieren de todo un programa
completo para lograr sus objetivos de mantener seguro las capacidades tecnologicas de un area
estratégica, esto implica el tener condiciones eficientes como los mecanismos institucionales, asi
como los recursos para sustentar y desarrollar las acciones de respuesta cuando se presente una
eventual amenaza cibernética. Puesto que al implementar una ciberseguridad se esta creando una
espacio o ambiente de resiliencia o dicho de otra manera una administracion del riesgo mediante
un sistema de prevencion. Lo mismo sucede en el caso de la ciberdefensa, para que esta tenga una
buena efectividad necesita disponer de capacidades que le permitan actuar, como se menciona en
el marco conceptual de esta tesis, la ciberdefensa radica comunmente en las politicas de defensa y
estd articulada para defender, neutralizar y adaptarse ante cualquier hecho perjudicial del

ciberespacio.

Centroamérica por su actualizacion tecnoldgica y las nuevas amenazas que operan en la
actualidad por medio del ciberespacio, se presenta la necesidad de homologar un mecanismo de
ciberseguridad y ciberdefensa, el cual deba ser articulado con las instituciones correspondientes
en materia de seguridad nacional y medios tecnoldgicos. Esto se puede lograr de manera factible
puesto que los Estados de la regién cuentan con los instrumentos necesarios para consensuar una
estrategia en comun, tomando énfasis en los mecanismos de orden juridico que esta presente en el
marco legal de esta tesis, conformado por las constituciones, leyes, cddigos, decretos e

instituciones gubernamentales que abordan el campo de la ciberseguridad y ciberdefensa.

A manera de ejemplo de una convalidacién de estos mecanismos podemos tomar
primeramente que los Estados definan y consensen la aceptacién de una amenaza para
Centroamérica como es la ciberdelincuencia, posterior a ello plantear una repuesta hacia esta
problemética demostrandolo en un solo programa regional que abarque de manera unanime los
instrumentos que tienen los Estados, los cuales en la actualidad no tienen un solo parametro que
homologue una sola accidn tal como hace referencia el MSc. Padilla “En los paises del SICA solo
Panama, Guatemala, Costa Rica y Republica Dominicana cuentan con una estrategia de
ciberseguridad. En el caso de la Estrategia Nacional de Seguridad Cibernética de Guatemala
muestra un panorama global, en el cual evalla el estado de la seguridad cibernética del pais,

involucrando a todos los sectores de manera directa o indirectamente”.
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De igual forma, haciendo énfasis a la convalidacion de instrumentos, podemos resaltar que
la mayoria de los Estados de la region centroamericana cuentan con un marco legal que les permite
de cierta forma actuar y desarrollar iniciativas en seguridad cibernética, como las disposiciones
generales y elementos conceptuales de la constitucidn, y las leyes de ciberdelito que la mayoria de
los Estados de la region poseen los cuales a su vez estan presentes en esta tesis. También los
Estados estos cuentan con ministerios, comandos, direcciones y unidades especializadas en
tecnologia y seguridad informatica, lo que permitiria la habilitacion de una cooperacion y
coordinacion de acciones regionales para fortalecer las capacidades de prevencion y repuesta ante

un ciberataque por medio del ciberespacio.

Igualmente, Centroamérica cuenta con mecanismos de integracion que pueden emplear una
mayor cooperacion y coordinacién, como el SICA, teniendo la capacidad de ampliar iniciativas en
materia de acuerdos y adopcién de compromisos que beneficien a la region, destacandose areas
economicas, politicas y sociales. Por lo que representaria una base solida para que los Estados
logren acercar una homologacién en materia de ciberseguridad, sobre todo lo considerable que
pueden ser los protocolos y tratados que este dispone como el Protocolo de Tegucigalpa, el Tratado
Marco de Seguridad Democratica y las Estrategias de Seguridad regional y Digital, que, a pesar
de no contar tangiblemente con el desarrollo de una ciberseguridad, pueden servir para consensuar

una iniciativa nueva o que actualice los anteriores mencionados.

También otro de los organismos que se encuentran constituidos para la coordinacién e
integracion regional es la CFAC, la cual impulsa esfuerzos a fin de proporcionar un nivel 6ptimo
de defensa contra aquellas amenazas que perjudiquen a los Estados, lo que resultaria factible para
la constitucién de una iniciativa en materia de ciberdefensa mutua. Es necesario que la region
centroamericana utilice los mecanismos disponibles para lograr un acercamiento y armonizacion
de sus intereses, debido que la ciberseguridad y ciberdefensa representa un reto no solamente en
temas de acuerdo y homologacidn, también en cuanto a las capacidades de los recursos que poseen
los Estados, especialmente en la adquisicion de medios materiales tecnologicos y el sostenimiento
econémico, por lo que si llegase a haber una unanimidad en esta materia, resultaria beneficioso

para la ampliacion de las capacidades en todos los Estados.
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Es considerable mencionar que por la operatividad que tiene la ciberdelincuencia, y sus
respectivos impactos altamente perjudiciales, el campo de la ciberseguridad y ciberdefensa se
aborda principalmente en términos de seguridad nacional y seguridad regional, en este caso se
abarca ambos conforme a los instrumentos que tienen los Estados como son sus areas juridicas e
institucionales y que estos brindan seguridad a los Estados. No obstante, Centroamérica al no
contar con un mecanismo homologado que fortalezca las capacidades de repuesta ante la
ciberdelincuencia, se presenta una alta vulnerabilidad o un riesgo ante un ciberataque que degrade
los niveles de seguridad y provoque dafio a los medios como las comunicaciones interconectadas,

los medios digitales o informaticos y los sistemas de servicios basicos.

En efecto, es fundamental o importante que la region centroamericana disponga de un
mecanismo homologado en materia de ciberseguridad y ciberdefensa para brindar resiliencia a las
capacidades de los Estados y prevenir cualquier incidente que pueda darse en el ciberespacio, lo
que también beneficia a la estabilidad nacional y regional y permita adaptarse y hacer frente a la
problematica de la ciberdelincuencia en la actualidad y el futuro. Debido que la tecnologia con el
tiempo avanza en proporciones altas y es a través de ella que el mundo actual ya sea bajo areas
politicas, econémicas, sociales y de seguridad, establecen sus interacciones, lo que conlleva a que

Centroamérica acople sus necesidades a estas nuevas formas de desarrollo e interconexion.

Lo cual a mi juicio aportaria beneficiosamente a la region si se poseen los mecanismos
adecuados para crear iniciativas en estas materias, pero de lo contrario, solamente se mostrara un
aumento de la vulnerabilidad si bien recordamos las capacidades que tiene la region y su rol no
solamente para Centroamérica también para el resto del continente y el propio mundo. Por ende,
considero que los Estados tienen la viabilidad con sus instrumentos que tienen para lograr
establecer una iniciativa que los homologue, ya sea estableciendo un nuevo marco regional o bien
actualizar los ya existentes, repercutiendo en una mejoria de las capacidades y estas puedan ser

acopladas a los sectores estratégicos.

Estas acciones se pueden llevar a cabo si existe una voluntad politica, es importante hacer
énfasis en ello, lo cual incide més que las propias diferencias en los recursos o medios que disponga
la regidn, puesto gque sin una armonizacion entre las voluntades de los Estados la region no tendra
un desarrollo factible para su presente y su futuro. Por ende, es necesario que permanezca y se

impulse esfuerzos en cooperar politicamente entre los Estados de la region.
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CAPITULO V

Conclusiones

A manera de conclusion podemos asumir que la region centroamericana posee un alto
grado de vulnerabilidad por carecer de una estrategia regional homologada en materia seguridad
cibernética, hay que valorar que los Estados de la region han realizado algunos esfuerzos en
materia de ciberseguridad y ciberdefensa, pero de manera individual, independiente, por voluntad
politica nacional pero no ha existido un esfuerzo coordinado al nivel regional que los beneficie
mutuamente. Sumado a la creciente demanda en la modernizacion tecnoldgica de sectores vitales
que contribuyen al desarrollo de los Estados ya sea en materia econémica, social, institucional y
de seguridad, sin que estos cuenten con un mecanismo de ciberseguridad y ciberdefensa que

garantice su bienestar.

Asimismo, Centroamérica no cuenta con un mecanismo homologado que ayude a la
coordinacion interinstitucional entre los Estados que les permita priorizar, formular y ejecutar una
estrategia regional integral en materia de ciberseguridad y ciberdefensa que permita prevenir,
proteger y dar respuesta a los ataques cibernéticos, y mejorar los niveles de seguridad y resiliencia
en la region ante estas amenazas emergentes no tradicionales de la seguridad regional y nacional.
La falta de una estrategia coordinada podria provocar graves dafios a las capacidades criticas de
los Estados, especificamente a los sistemas tecnoldgicos que forman parte de sus infraestructuras
criticas, cabe resaltar que los ciberataques que podrian ocurrir en la region pueden estar vinculados
a diversos motivos, sobre todo los de factor econdémico, politico y de seguridad, lo que
representaria una grave degradacion de la estabilidad no solamente al nivel interno de los Estados,

también para toda Centroamérica, llegando a afectar a otras regiones cercanas.

Por lo tanto, de esta investigacién podemos deducir la necesidad real que tienen los Estados
centroamericanos en que cuenten con una iniciativa regional integral en materia de ciberseguridad
y ciberdefensa que establezca el fortalecimiento de equipamiento tecnoldgico en los Estados
miembros y la creacion de mecanismos de coordinacién interinstitucional, cooperacion técnica,
tecnologica y financiera, asi como la armonizacion y homologacion de las legislaciones
nacionales, que den espacio a un marco legislativo regional, y establezca lineamientos de

prevencion, proteccidn y repuesta inmediata ante ataques cibernéticos.
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Esta Estrategia permitird a los Estados de la region brindar proteccion a la infraestructura
critica regional, prevenir y dar respuesta de manera conjunta e integral a las ciberamenazas o
ataques provocados por parte de la ciberdelincuencia. De igual forma se resalta la importancia de
la presente investigacion para evaluar y estudiar a mayor profundidad esta problematica actual,
sobre todo en el contexto actual en cual dependemos cada dia mas de los avances tecnoldgicos,
representando no solamente ambitos positivos, también repercusiones graves si no se toman las

acciones correctas en materia de seguridad.

Recomendaciones
Considerando la importancia que tiene esta investigacion y en funcién de los resultados
obtenidos se plantea las siguientes recomendaciones:

Al personal director, docente y alumnos de la UNAN-Managua, especialmente de la
Facultad de Humanidades y Ciencias Juridicas y los estudiantes de la carrera de Ciencia Politica y
Relaciones Internacionales, que aspiren el tener un profundo interés en esta temaética para la
elaboracion de estudios posteriores que permitan mejores resultados en investigaciones, puesto
que este ambito con el proceso actual de la tecnologia y todo su entorno es de continuo desarrollo,
y toda norma, accién y resultado hoy en dia esté regida o bien relacionada a esta area, sobre todo
en el campo de las relaciones internacionales, la politica, jurisprudencia, seguridad nacional, entre

otros ambitos de vital importancia para los Estados, asi como su ciudadania.

En base a una vision integral para la region centroamericana, se asume que el Protocolo de
Tegucigalpa es la base juridica fundamental que rige cualquier accién coordinada que los Estados
de la region centroamericana puedan realizar, por lo tanto, representa un mecanismo que abre la
posibilidad de realizar esfuerzos en materia de consenso y entendimiento politico entre los mismos
por medio de sus representaciones institucionales como sus respectivos Ministerios de Relaciones
Exteriores o Cancillerias, Ministerios de Defensa, Ministerios de Gobernacion, Ejércitos, Policias,
Centros Tecnoldgicos, entre otros con el fin de homologar una estrategia centroamericana comun

en materia de ciberseguridad o ciberdefensa.
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De igual forma por medio del Sistema de Integracion Centroamericano SICA y sus
respectivos tratados y estrategias como el Tratado Marco de Seguridad Democréatica en
Centroamérica, la Estrategia de Seguridad de Centroamérica y la Estrategia Regional Digital para
el Desarrollo de la Sociedad de la Informacién y el Conocimiento, pueden tener la posibilidad de
actualizar o consensuar una ciberseguridad homologada que tenga por objetivo el fortalecimiento
e implementacidn de acciones preventivas ante amenazas como la ciberdelincuencia. Articulando
una armonizacion entre los mecanismos juridicos, que a su vez refuercen las iniciativas ya

implementadas por cada Estado en esta materia.

Asimismo, la Conferencia de Fuerzas Armadas Centroamericanas (CFAC) cuenta con la
posibilidad de estructurar una iniciativa sélida para la region en materia de ciberdefensa,
articulandose primeramente por la voluntad politica de los Estados y la coordinacion de acciones
que permitan a los Estados fortalecer su seguridad cibernética tanto regional como interna,

permitiendo a su vez un desarrollo constante en esta materia.
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Modelo de Entrevista

Nombre y apellido:

Formacion profesional:

Ocupacion laboral:

1. ¢Cdémo aborda el SICA y CFAC, la temética de ciberseguridad y ciberdefensa, poseen alguna
direccion o lineamiento en esta materia?

2. ¢(Cuéles han sido las iniciativas del SICA y la CFAC en materia de ciberdefensa o
ciberseguridad?

3. ¢Qué medios que utilizael SICA y la CFAC para llevar a cabo las iniciativas de ciberseguridad
y ciberdefensa?

4. (El Sistema de Integracion Centroamericano, SICA ha sido victima de algun ciberataque?
¢Como lo han afrontado?

5. ¢La Conferencia de las Fuerzas Armadas Centroamericanas CFAC, ha sido victima de algin
ciberataque? ¢Cémo lo han afrontado?

6. ¢Considera eficiente los mecanismos actualmente que posee el SICA y la CFAC ante la
ciberdelincuencia?

7. ¢Cudles han sido las fortalezas y debilidad del SICA y la CFAC en cuanto a la ciberdefensa y
ciberseguridad regional?

8. ¢Cudles son las infraestructuras criticas que poseen actualmente la Region Centroamericana y

cuales representan un alto valor? ¢ Estas han sido victimas de algun ciberataque?
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9. ¢Cuales son los aspectos a tomar para la construccion de una estrategia o politica en
ciberseguridad o ciberdefensa? ; Como debe mantenerse?

10. ¢Usted considera que los organismos de integracion como el SICA y la CFAC, son factibles
para la creacién de un mecanismo conjunto de ciberseguridad y ciberdefensa?

11. ;Cudles son los principales retos en ciberseguridad y ciberdefensa que posee la Region

Centroamericana para el futuro?



ANEXos

1. Protocolo de Tegucigalpa a la Carta de la Organizacion de Estados Centroamericanos
(ODECA).

2. Tratado Marco de Seguridad Democratica en Centroamericana.

3. Estrategia de Seguridad de Centroamérica (ESCA).

4. Estrategia Regional Digital para el Desarrollo de la Sociedad de la Informacion y el
Conocimiento SICA.

5. Conferencia de Fuerzas Armadas de Centroamérica.
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