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1. Introduccién

La Universidad Nacional Autbnoma de Nicaragua, Managua (UNAN-Managua) es
una Institucion de Educacion Superior (IES) de caracter publico, con mas de 35
afos al servicio de la sociedad nicaragtiense, posee una amplia oferta académica
de grado y posgrado en distintas areas del conocimiento que responden a las
necesidades econdmicas, sociales y ambientales del pais, logrando un impacto en
la cobertura nacional y con proyeccion internacional. Goza de autonomia
académica, financiera, organica y administrativa, amparada en la Ley No. 89, Ley

de Autonomia de las Instituciones de Educacién Superior.

En el contexto actual, esta IES apunta a la modernizacion del proceso educativo, al
sistema de aseguramiento de la calidad y mejora continua, lo que conlleva a
implementar controles de los procesos internos y fortalecer la planificacion
estratégica y operativa institucional, a través de la implementacion de una
metodologia que permita identificar, analizar y evaluar los riesgos, asi como el
establecimiento de las medidas de mitigacién para el cumplimiento de los objetivos
definidos en los Planes Estratégicos Institucionales y los Planes Operativos Anuales

Institucionales.

La presente guia metodolégica para la gestidon de riesgo de la UNAN-Managua, ha
sido elaborada tomando como referencia la Guia Especializada para los Normas
Generales de Control Interno en Evaluacion de Riesgos, basada en el informe
Committee of Sponsoring Organizations of the Treadwa y Commission (COSO
2013).

En este documento se presenta la justificacion, los objetivos, la estructura
organizativa con sus roles y funciones, la fundamentacion, el marco conceptual, asi
como las fases del proceso de gestion de riesgos, con la definicion de formatos e

instructivos para su aplicacion.
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2. Justificacion

La UNAN-Managua cuenta con una planificacion estratégica que constituye la base
para que cada una de las instancias académicas y administrativas oriente su
guehacer para la consecucion de las metas institucionales. No obstante, en esta
planificacion se hace necesario incorporar una metodologia para la gestion de
riesgos que permita identificar eventos que pueden dificultar el logro de los objetivos
estratégicos, considerando que “la administracion de riesgos es reconocida como
una parte integral de las buenas practicas, como un proceso interactivo que consta
de pasos, que cuando son ejecutados en secuencia, posibilitan una mejora continua
en el proceso de toma de decisiones”(Contraloria General de la Republica, 2015, p.
3).

Por lo anterior, consciente de la importancia del proceso de gestion de riesgos y
apegada a la Ley N° 681, Ley Organica de la Contraloria General de la Republica y
del Sistema de Control de la Administracién Publica y Fiscalizacion de los Bienes 'y
Recursos del Estado, esta casa de estudio decide desarrollar este proceso, cuya
aplicacion permitira la toma de decisiones preventivas ante la identificacion de
cualquier hecho o circunstancia que pueda afectar el cumplimiento de los objetivos

estratégicos, contribuyendo a la mejora continua institucional.
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3. Objetivos

3.1 Objetivo General

Facilitar los elementos técnicos y metodoldgicos que orienten el proceso de gestion
y prevencion del riesgo a nivel institucional, considerando las funciones sustantivas

de la Universidad.
3.2 Objetivos Especificos
e Proponer la estructura organizativa para el desarrollo del proceso de gestién
y prevencion de riesgos, considerando la organizacion funcional de la UNAN-

Managua.

¢ Definir los elementos técnicos y metodoldgicos para la implementacién de

cada una de las fases del proceso de gestion y prevencion del riesgo.

e Identificar los elementos para la formulaciéon del plan de mitigacién o

tratamiento de los riesgos, considerando los resultados del proceso.
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4. Fundamentacioén

La UNAN-Managua como IES publica, tiene dentro de sus obligaciones la rendicion
social de cuentas y debe someterse a procesos de auditorias y supervisiones por
las instancias correspondientes del Estado. En este sentido y en el marco del
cumplimiento de las diferentes disposiciones establecidas en la Ley, en los
Estatutos y Reglamentos, tiene el compromiso de cumplir con el siguiente marco

normativo:

Ley N° 681, Ley Organica de la Contraloria General de la Republica y del Sistema
de Control de la Administracién Publica y Fiscalizacion de los Bienes y Recursos
del Estado, establece en el Titulo Il, Capitulo 1, Arto. 6, entre sus competencias que
“Las Universidades y Centros de Educacion Técnica Superior que no tienen caracter
Estatal, y que reciben bienes o recursos del Estado, estaran sometidos al control
del Organo Rector, quien lo aplicara o ejercera sobre los aportes que se hayan
transferido. Las Universidades y Centros de Educacién Técnica Superior estatales
estan sometidos al @ambito de aplicacion de esta Ley. La aplicacion del sistema de
control y fiscalizacion se realizara sin perjuicio de lo dispuesto en el articulo 125 de
la Constitucion Politica de la Republica de Nicaragua, la Ley No. 89, Ley de
Autonomia de las Instituciones de Educacion Superior y lo dispuesto en la Ley No.

550 “Ley de Administracion Financiera y del Régimen Presupuestario”.

En el Manual de Control Interno de la UNAN-Managua, aprobado el 18 de abril de
2016, se considera, de acuerdo con la Ley N° 681, la necesidad de regular los
procesos administrativos a fin de garantizar y optimizar el uso y manejo de los

recursos.

El Plan Estratégico Institucional 2015-2019, aprobado en el Consejo Universitario
en Sesion Ordinaria N°. 05-2015 del 08 de mayo de 2015, sera la base para el
proceso de gestion de riesgo, vinculando los riesgos con los objetivos estratégicos

y estrategias de dicho plan, asi como en sus planes operativos.
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5. Definicién de riesgo parala UNAN-MANAGUA

El mejoramiento continuo de una institucion requiere de procesos consistentes y
efectivos que no sean afectados por factores internos ni externos, por lo que es
primordial incorporar la gestion del riesgo en la planificacion estratégica, a fin de
fortalecer el Sistema de Control Interno que conlleve al cumplimiento de los

objetivos y los fines esenciales de la Institucion y del Estado.

El Committee of Sponsoring Organizations of the Treadway Commission (COSO
2013) define el riesgo“[...] como la posibilidad de que un acontecimiento ocurra y

afecte negativamente a la consecucion de los objetivos” (p. 4).

A partir de esta definicion, la Contraloria General de la Republica (CGR) “considera
riesgo a toda posibilidad de un evento que pueda entorpecer o impedir el normal

desarrollo de las actividades de la entidad y afecte el logro de sus objetivos’

(Contraloria General de la Republica, 2015, p. 8).

La UNAN-Managua adopta como concepto de riesgo, el planteado por la CGR
asumiendo que toda accién, tanto académica como administrativa impulsada por la
institucion, lleva implicito un riesgo inherente, el cual debe ser identificado mediante
un proceso dinamico e iterativo para minimizarlo o asumirlo a través de acciones
estratégicas preventivas que protejan a la Universidad de eventualidades que

afecten el logro de su misién y objetivos estratégicos.
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6. Estructura organizativa del proceso de gestion de riesgo

La figura 1 muestra la estructura organizativa para el desarrollo del proceso de la
gestion de riesgo en la UNAN-Managua, considerando los actores claves de la

comunidad universitaria, de acuerdo a las funciones sustantivas de la Institucion.

Comité Superior de
Gestion de Riesgo

Direccion de Gestion de la
Calidad Institucional (DGCI)

Presidente Presidente Presidente Presidente

Presidente
(Funcion (Funcion Proyeccion (Funcion
Investigacion) y Extension) Internacionalizacion)

(Funcion Gestion

rverneTal (Funcién Docencia)

Coordinador Coordinacion Coordinacion Coordinacion Coordinacion

Comisioén de apoyo Comisién de apoyo Comisién de apoyo Comision de apoyo Comisién de apoyo

Figura 1. Estructura organizativa del proceso de gestion de riesgo
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6.1 Roles y responsabilidades

Para garantizar un proceso agil y ordenado para la gestion de riesgo, de acuerdo

con lo planteado en la figura 1 se conformard una estructura organizativa, con sus

roles y funciones delimitadas, los cuales se detallan a continuacion:

A. Comité Superior de Gestion de Riesgos

Integrado por:

Rectorado

Representante del Sindicato de Profesionales Docentes de la Educacion
Superior/Asociacion de Trabajadores Docentes (SIDEPS—-ATD)
Representante del Sindicato de Trabajadores Administrativos (SITRA-
UNAN)

Representante de Unién Nacional de Estudiantes de Nicaragua (UNEN)

Direccion de Gestion de la Calidad Institucional (DGCI)

El Rectorado preside y dirige el Comité en sesiones tanto ordinarias como

extraordinarias.

Roles y responsabilidades:

El Comité Superior para la Gestidon de Riesgos, es la maxima autoridad en el
proceso de construccion de la gestion de riesgos.

Aprueba el disefio metodoldgico para el proceso de construccion de la
gestién de riesgos a nivel institucional.

Dirige, orienta y coordina el proyecto de disefio e implementacion del proceso
de gestion de riesgos.

Garantiza el seguimiento continuo del proceso de la construccién e
implementacion de la gestion de riesgos.

Promueve la cultura de la identificacion y prevencion de riesgos.
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Define los canales y espacios de comunicacion de la estrategia y prevencion

de riesgo institucional.

B. Direccion de Gestion de la Calidad Institucional (DGCI)

Serd la instancia encargada de facilitar técnica y metodolégicamente la ejecucion

del proceso de gestion de riesgo institucional. La DGCI trabajara en coordinacion

con el Comité Superior de Gestidén de Riesgos.

Roles y responsabilidades

L 3

Cumple los lineamientos y estrategias dictadas por el Comité Superior de
Gestidn de Riesgos.

Elabora propuestas técnicas y metodoldgicas para que sean analizadas y
aprobadas por los miembros del Comité Superior de Gestion de Riesgo.
Brinda informacion pertinente y oportuna que facilite la toma de decisiones
para la buena marcha del proceso.

Acompafa a las comisiones en la consecucion y resguardo de las evidencias
producidas durante el proceso.

Capacita a todas las estructuras organizativas en lo relativo al proceso de
gestion de riesgos y las herramientas a utilizar.

Prepara material informativo para la comunidad universitaria.

Elabora informe final del proceso de implementacion de la gestion de riesgos.
Trabaja de forma coordinada con los presidentes y coordinadores de cada

funcion.
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C.Presidente por funcion

Representada por un miembro designado por el Comité Superior de Gestion de

Riesgos.

Roles y responsabilidades:

Planifica y organiza el disefio e implementacion de las actividades para la
gestion de riesgos en coordinaciéon con la Direccidon de Gestion de la Calidad
Institucional (DGCI).

Apoya el seguimiento, monitoreo y evaluacion a las actividades planteadas
en el disefio e implementacion del proceso de gestion de riesgos.

Funciona como enlace entre el Comité Superior de Gestion de Riesgos y la
DGCI.

Informa al Comité Superior de Gestién de Riesgos la planificacion y avances
del disefio e implementacion del proceso de gestion de riesgos.

Orienta a los coordinadores de las comisiones de apoyo las acciones a

ejecutar en el proceso de gestion de riesgos.

D. Coordinaciones

Representada por un miembro designado por el Comité Superior de Gestion de

Riesgos.

Roles y responsabilidades:

Realiza las gestiones para garantizar los requerimientos de la comision de
trabajo, en coordinacion con la DGCI.

Asegurar la ejecucién de todas las fases previstas en el disefio del proceso
de gestion de riesgos, en coordinacion con la DGCI.

Coordina el trabajo de las comisiones durante la construccién, seguimiento,
monitoreo y evaluacion del proceso de gestidon del riesgo institucional.
Elabora propuestas de mejora continua del proceso de gestion de riesgo, en

conjunto con el presidente de cada funcion.
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* Monitorea el avance en su correspondiente funcién sustantiva y de
implementacion de las estrategias de tratamiento de los riesgos.

» Establece estructuras de reportes e informes a los niveles de decision, en
forma oportuna y periédica sobre el estado de los riesgos en cualquier fase

del proceso.

E. Comisiones de apoyo

Estan representadas por miembros designados por el Comité Superior de Gestion
de Riesgos y son dirigidas por un presidente y un coordinador general.

Los miembros designados para esta comision seran informantes claves

preferiblemente relacionados directamente con la actividad de cada funcion.

Roles y responsabilidades:

= Las comisiones seran conducidas por un presidente, un coordinador general
descritos en parrafos anteriores.

= Participan en los talleres de capacitacion sobre proceso de gestion de
riesgos.

= Son responsables directos de brindar la informacién pertinente en el
desarrollo del proceso de gestion de riesgos.

= |dentifican, analizan, evallan y gestionan los riesgos.

= Contribuyen en el proceso de divulgacion y apropiacion de la gestién de
riesgo en las distintas instancias académicas y administrativas de la

Universidad.
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7. Metodologia para la gestion de riesgos

Para la identificacion de los riesgos, se debe partir de los factores externos

(econdémicos, medioambientales, politicos y legales, sociales y tecnoldgicos) e

internos (infraestructura, personal, procesos y tecnologia) que afectan positiva y

negativamente a la institucion. Esto tiene un caracter particular por la naturaleza

propia del quehacer universitario en correspondencia con las cinco funciones

sustantivas: Gestion Universitaria, Docencia, Investigacion, Proyeccidn y Extension

e Internacionalizacion.

A partir del planteamiento anterior, se aplicara la gestion de riesgo a nivel

institucional considerando los siguientes lineamientos institucionales:

Se basa en una metodologia participativa, integrada por representantes
de las diferentes instancias académicas y administrativas que conforman
la comunidad universitaria.

La gestion de riesgo en la UNAN-Managua, estara alineada a la Mision,
Vision, Objetivos, Estrategias y Valores Institucionales, definidos en el
Plan Estratégico Institucional 2015-2019.

La gestion de riesgo considerara los ambitos administrativos y
académicos.

La identificacion y tratamiento del riesgo en la UNAN-Managua se
implementar& por funciones sustantivas (Gestion Universitaria, Docencia,
Investigacion, Extension y Proyeccidn Social e Internacionalizacion).

En cada una de las fases del proceso de gestion de riesgo, se registraran
evidencias que permitan la disponibilidad de informacion pertinente,
confiable y transparente para la rendicion social de cuentas del quehacer
universitario.

El proceso de gestion de riesgo se articula con la implementacion del Plan

de Mejora Institucional en la consolidacion de la mejora continua.
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» Las actividades del plan de mitigacion se incorporan al sistema de

monitoreo, seguimiento y evaluacion institucional.

En la figura 2 se presenta la metodologia a seguir para el proceso de gestion de

riesgos, esta contiene las fases que orientan el desarrollo de la misma y su relacién

con los planes institucionales tales como: Plan Estratégico Institucional 2015-2019,

Plan de Monitoreo, Seguimiento y Evaluacion del Plan Estratégico Institucional

2015-2019 (MSEPEI), Plan Operativo Anual Institucional 2017 (POAI) y Plan

Operativo Anual (POA) de cada una de las Instancias involucradas.

h Planificacion Estratégica y Operativa de la UNAN-Managua
i h 4

Plan Plan de
Estratégico MSPEl
Institucional

—a |

v

Fase 1 Definicidn
——7 de las politicas

4 / de gestidn de
/ resgos
."I.l JII
I-" Pt | Fase 4
| £z = Andlisis de
| 2t ‘ riesgos
| = !
s
! !
|
" II". Fase b
N | Evaluacidn de
Riesgos

Plan deMitigacion
o Tratamiento de
los riesgos

’

Figura 2: Esquema de la metodologia para el proceso de gestion de riesgo

A oaloyuoly ‘opuanunbag

Plan Plan
— Cperativo N Operativo
‘ Anual ‘ Anual por
Instanci
T nstucona | it
Funciones Sustantivas | h_—l—
Fase 2
—_—— Establecer el ——
contexto \ H\__
Fase 3 I | m
<1 Identificacién &
de riesgos =
o
™ [ =
b I|
Metas |
)
Fase B Gestidn ."l
3 o tratamiento |
delog riesgos L/
4
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7.1 Descripcion de cada una de las fases que contiene la metodologia de
gestion de riesgo

Fase 1: Definicion de las Politicas de Gestién de Riesgos

Se elaborara un documento institucional rector que contendra las disposiciones
generales encaminadas a garantizar las politicas, objetivos y lineamientos de la
gestion de riesgos para la UNAN-Managua, con la finalidad de guiar y orientar el
proceso del mismo en el &mbito administrativo y académico. Este documento, entre

otros aspectos, debera contener:

» Los objetivos y lineamientos de la gestidn de riesgos en correspondencia con los
objetivos estratégicos.

» Elalcance o amplitud de la politica.

= Los procesos a ser utilizados para gestionar los riesgos.

» Los responsables de gestionar los riesgos y las competencias que estos
requieren.

» El compromiso del Rectorado para el monitoreo y seguimiento a la aplicacion de

los controles internos.

El desarrollo de esta fase estara a cargo del Comité Superior de Gestion de Riesgos,
que, en coordinacion con la DGCI, elaborara el documento rector de las politicas de

riesgo y lo sometera ante el Consejo Universitario para su aprobacion.

Fase 2: Establecer el contexto

Esta fase consiste en sensibilizar y dar a conocer a la comunidad universitaria, el
contexto estratégico organizacional y de gestion en los cuales se basara y
desarrollara el proceso de gestion de riesgos. A continuacion se describen de
manera general los pasos que contiene esta fase:

» Se conformaran las comisiones de apoyo por cada una de las funciones

sustantivas.
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Se disefiard y ejecutara un plan de capacitacion que considere objetivos,
tematica, programacion y los instrumentos metodoldgicos de apoyo para el
desarrollo de los talleres, este podra ajustarse, considerando Ilas
necesidades, avances y perspectivas de la comunidad universitaria.

Los temas principales a incluir en el plan de capacitacion, estaran
relacionados con los componentes y principios de control interno.

Se validara, la informacion obtenida al finalizar la fase N° 5 Evaluacion de
Riesgos.

Para cada una de las siguientes fases se desarrollaran talleres particulares
segun su contenido.

Se definira el proceso de vinculacion de la gestion de riesgo al sistema de

seguimiento, monitoreo y evaluacion institucional automatizado.

Fase 3: Identificacion de riesgos

La finalidad de esta fase es identificar y describir los riesgos especificos y las

posibles consecuencias que pueden derivarse de las metas del Plan Estratégico
Institucional 2015-2019.

Los pasos metodologicos para el desarrollo de esta fase se describen de la siguiente

manera:

A partir de las metas institucionales por cada funcién, se iniciara el proceso
de identificacion de los riesgos.

El riesgo se identifica por cada meta institucional tomando en cuenta el
indicador anual. A esto se le denomina identificacion resumida o titulo del
riesgo.

La descripcion del riesgo permite identificar y describir los posibles eventos
negativos (0 no deseados). Se permitira un maximo de tres descripciones de

riesgos por cada titulo de riesgo.
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= A la descripcion de los riesgos, se le clasificara como factores de riesgos
internos o externos, definiendo para cada uno de ellos, los posibles

efectos/consecuencias.

Para el desarrollo de la fase N° 3. Se utilizara la siguiente matriz, en la que se detalla

paso a paso el trabajo a realizar.

Matriz N°1: Identificacion de riesgos
Funcion: Eje:

Objetivo Estratégico:

Estrategia:

Resultado Esperado:

Accion Estratégica:

Indicador Anual:

Factores
Factores externos .
internos
Desc(:jrlpl)mon " " g | & . Efect
q e Q <@ > ) O = = 2] = ecltos
Metas Riesgo | # . o s | 0o? | 3| || 8| o| D .
9 Riesgo E|l=2E| 8 <! s | 8| 2| 6| 8| L |/consecuencias
S| 0% |=o|o|la|B| 2] 9|8
So | =0 o c Q [} o o
8 S QO_ 2 o) S|l a | a )
L < F | E =

Fuente: Adaptado de Guia Especializada Para las Normas Generales de Control Interno en

Evaluacion de Riesgos, formato N°1 Identificacion de Riesgos.
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Fase 4: Analisis de riesgos

Para el analisis de riesgos identificados, se utilizaran tres criterios de valoracion
denominados: importancia, probabilidad e impacto, obteniendo como resultado

el nivel de los riesgos inherentes.

El analisis de riesgo se vincula con la informacion obtenida en la fase de
identificacion de riesgos y de la disponibilidad de datos estadisticos e informacion

generada en los sistemas de control de la institucion.

A continuacion se describen los tres criterios de valoracién con su respectivo rango
de calificacion y concepto.
a) Primer criterio de valoraciéon: Importancia

La importancia del riesgo identificado esta relacionada con el logro de los objetivos

en el desarrollo de las actividades de la institucion. Se califica de la siguiente

manera.
Importancia Concepto (Factor de Riesgo)
10 Muy importante en el contexto de la funcién sustantiva.
5 Factor qle riesgo de importancia media 0 moderada en la gestion de la funcion
sustantiva.
1 Factor de riesgo no significativo en la gestién de la funcion sustantiva.

Fuente: Guia Especializada para las Normas Generales de Control Interno en Evaluacion de
Riesgos.

b) Segundo criterio de valoracion: Probabilidad

Probabilidad es la posibilidad de ocurrencia del riesgo, que puede ser medida con
criterios de Frecuencia (por ejemplo, nimero de veces en un tiempo determinado)
o Factibilidad, teniendo en cuenta la presencia de factores internos y externos que

pueden propiciar el riesgo. Se califica de la siguiente manera:
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Valor Escala Concepto
3 Muy Se espera que ocurra al menos una vez al afio y ya ha ocurrido
Probable |con anterioridad varias veces.
2 Probable | Puede ocurrir alguna vez o ha ocurrido solo una vez.
1 Imorobable No ha ocurrido nunca pero podria ocurrir en los proximos afios o
P en circunstancias excepcionales.

Fuente: Guia Especializada para las Normas Generales de Control Interno en Evaluacion de
Riesgos.

c) Tercer criterio de valoracion: Impacto

Porimpacto se entiende las consecuencias del riesgo o la magnitud de sus efectos.

Se calificara asi:

Valor Escala Concepto
Las consecuencias amenazaran el cumplimiento y efectividad de las
3 Alto metas de la funcion sustantiva.

Las consecuencias no amenazaran el cumplimiento y efectividad de
2 Medio (las metas de la funcibn sustantiva, pero requeriran cambios
significativos o formas alternativas de operacion.

Las consecuencias pueden solucionarse con algunos cambios o

1 Bajo pueden manejarse mediante actividades de rutina.

Fuente: Guia Especializada para las Normas Generales de Control Interno en Evaluacion de
Riesgos.

A continuacién se presenta un cuadro con el calculo de todas las posibilidades de
calificacion al combinar estos tres criterios de valoracion: importancia, probabilidad

e impacto:

Importancia Probabilidad Impacto Total

Alto 3 90

Muy probable 3 Medio 2 60

Bajo 1 30

Alto 3 60

10 Probable 2 Medio 2 40

Bajo 1 20

Alto 3 30

Improbable 1 Medio 2 20

Bajo 1 10

Alto 3 45

Muy probable 3 Medio 2 30

5 Bajo 1 15

Alto 8 30

Probable 2 Medio > 0
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Importancia Probabilidad Impacto Total
Bajo 1 10
Alto 3 15
Improbable 1 Medio 2 10
Bajo 1 5
Alto 3 9
Muy probable 3 Medio 2 6
Bajo 1 3
Alto 3 6
1 Probable 2 Medio 2 4
Bajo 1 2
Alto 3 3
Improbable 1 Medio 2 2
Bajo 1 1

Fuente: Guia Especializada para las Normas Generales de Control Interno en
Evaluacion de Riesgos.

Calificacion del Riesgo

Se procedera a calificar cada uno de los factores de riesgo identificados, segun los
criterios de valoracion indicados anteriormente: importancia, probabilidad e impacto,
cuyos resultados permitiran separar los riesgos menores (bajos) aceptables de los
riesgos mayores (altos) y proveer datos importantes para las siguientes etapas de

evaluacion y tratamiento de los riesgos.

La escala para la calificacion del riesgo como: bajo, moderado y alto, seré la

siguiente y se representara con los siguientes colores:

Calificacién Final: Riesgo Color
Delal0 Bajo Verde
De 11 a 30 Moderado Naranja
De 31a90 Alto

Fuente: Guia Especializada para las Normas Generales de
Control Interno en Evaluacién de Riesgo

El instrumento denominado “Matriz de andlisis y calificacion de riesgo”, (Matriz N°©
2) permitird relacionar el riesgo en su nivel de importancia, probabilidad de

ocurrencia y el impacto que puede generar en la consecucién de los objetivos.
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Matriz N° 2.Matriz de analisis y calificacion de riesgos

Funcion: Eje:

Objetivo Estratégico:

Estrategia:

Resultado Esperado:

Accion Estratégica:

Indicador Anual:

Factores
Factores externos ]
internos
incié Efectos
i Descripeion ol ® ] Importancia | Probabilidad | Impacto Riesgo
Metas | Riesgo | # de @ O 8| 5| _1| 4, | ® | /consecuencias Inh t
Riesgo S|l o®|l 0| B | 2| TS| oD nherente
g sl e8| 82235 |5|2|3
sl oo |28 | S|l a| 3|¢
c = ==l 5] o %] 4 2 c
o = Qo > (] o c Q [ o o
&t E|- || Q| 8|a|al|g
L < it “_E =

Fuente: Adaptado de Guia Especializada para las Normas Generales de Control Interno en Evaluacion de Riesgos, formato N°2 andlisis y
calificacion de Riesgos.
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Fase 5: Evaluacion de Riesgos

Se determina la existencia de controles a los riesgos inherentes identificados y
analizados en las fases anteriores y sera evaluado nuevamente tomando en cuenta

la aplicacion de controles.

El resultado obtenido de la evaluacion, sera el nivel de afectacion del riesgo residual,
el que puede ser menor, igual o mayor, dependiendo de los controles aplicados al

momento de esta evaluacion.
Para evaluar la presente fase se tomara en cuenta lo siguiente:

a) Determinar los controles:
La valoracion se obtiene al comparar los resultados de la evaluacion del riesgo
inherente con los controles existentes o establecidos en las diferentes metas de las

funciones sustantivas. Los controles pueden ser preventivos o correctivos.

Controles Preventivos, son aquellos que actian para eliminar las causas del
riesgo, para prevenir su ocurrencia 0 materializacion. Fuente: Guia Especializada

para las Normas Generales de Control Interno en Evaluacion de Riesgos.

Controles Correctivos, son aquellos que permiten el restablecimiento de la
actividad después de haber detectado un evento no deseable; también permiten la
modificaciébn de las acciones que propiciaron su ocurrencia. Fuente: Guia
Especializada para las Normas Generales de Control Interno en Evaluacion de

Riesgos.

Los controles se determinaran tomando en cuenta los siguientes criterios:

No existen controles Se mantiene el resultado de la evaluacion
antes de controles.

Se mantiene el resultado de la evaluacion

antes de controles.

Los controles existentes no son efectivos
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Cambia el resultado a una casilla inferior
de la matriz de evaluacién antes de
controles (el desplazamiento depende de
si el control afecta el impacto o la
probabilidad).

Pasa a escala inferior (el desplazamiento
depende de si el control afecta el impacto
0 la probabilidad)

Fuente: Guia Especializada para las Normas Generales de Control Interno en Evaluacion de
Riesgos.

Los controles existentes son efectivos
pero no estan documentados

Los controles son efectivos y estan
documentados

Nota: En la evaluacién de controles no se medir4 ningin cambio en cuanto a la

importancia, que sera igual, independientemente de la nueva evaluacion.

b) Valoracion del riesgo en relaciéon con los controles :
La valoracion del riesgo residual se obtiene al comparar los resultados de la
evaluacion del riesgo inherente en relacién con los controles en cada una de las

metas anuales de las funciones sustantivas.

Una vez establecidos los controles, se procede a la valoracion de probabilidad e
impacto, relacionandolos con los riesgos inherentes, lo que da como resultado el

riesgo residual, en donde se pueden presentar las siguientes variaciones:

» El riesgo inherente bajo, si no presenta controles, puede convertirse en un
riesgo moderado.

» Elriesgo inherente moderado si no presenta controles puede mantenerse por
algun periodo de tiempo en el mismo nivel, pero es muy probable que
aumente el riesgo y se convierta en alto. En cambio, si hay controles, puede
disminuir y convertirse en bajo.

= Un riesgo inherente alto, si es controlado, puede disminuir y convertirse en
un riesgo moderado. De otra manera, si no hay controles, su valoracién alta
se mantiene y es un riesgo gue necesita ser incluido en un plan de Mitigacion

o Tratamiento de los Riesgos, para disminuir su probabilidad e impacto.
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c) Priorizacion de riesgos

Para la priorizacion de los riesgos residuales se procedera a enumerarlos con el
criterio de mayor a menor puntaje. La escala a utilizar para la priorizacion sera la

siguiente:

Riesgo residual Nivel de priorizacién

Fuente: Elaboracion propia a partir de la Guia Especializada para las Normas
Generales de Control Interno en Evaluacion de Riesgos

A continuacion se presenta la matriz N°. 3, que contiene la matriz de evaluacion de

riesgos y priorizacion.

d) Una vez concluida esta fase se realizard un proceso de validacion con
académicos y administrativos de las diferentes instancias, a fin de revisar y

enriquecer el proceso de evaluacion del riesgo.
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Matriz N°3. Matriz de evaluacién de riesgos y priorizacion

Funcion: Eje:

Objetivo Estratégico:

Estrategia:

Resultado Esperado:

Accidn Estratégica:

Indicador Anual:

Factores
Factores externos internos
Descri 98 o3
pcion Efectos | c| 2| £ | Riesgo a9 g _
. g 5| 8 Con- | § § g Riesgo Ayt
Metas | Riesgo | # de w | ® /consec g 8|S Inheren troles | § § 9 Residual Priorizacion
Riesgo | & 3| > Q | 5| =| w| 8 |uencias | a €| E te g g E
o < 0l @ Q k) © o [=)) = 2| = g S
sl e8| 8ol2| 5|8 <c| 3|3 g a g q
ElTSc| oG 8| @ |S|9| 2|5
Q| 29 | S © o ol 2] Q|
5| =8 |3 o (?) S | o | o
I.I(j E | a b 2 o | a &
< — c

Fuente: Adaptado de Guia Especializada para las Normas Generales de Control Interno en Evaluacién de Riesgos, formato N°3, Evaluacion
de Riesgos

Péagina 24



Guia Metodoldgica para el Proceso de Gestidén de Riesgo en la
UNAN-Managua

Fase 6: Gestion o tratamiento de los riesgos

Consiste en formular un plan de tratamiento de los riesgos identificados, evaluados
y calificados en las anteriores fases del proceso, que incluyen: las actividades para
mitigar los riesgos, los responsables, recursos necesarios, cronogramas de

ejecucion, asi como los medios de verificacion de las acciones programadas.

Se describiran las actividades de control necesarias y los medios de verificacion
para ayudar a asegurar que las respuestas a los riesgos se lleven a cabo de modo
adecuado y oportuno. Es la aplicacion concreta de las opciones de manejo del
riesgo que serviran para evitar, reducir, compartir o aceptar el riesgo y que
forman parte del plan de mitigacion o tratamiento. Una vez concluido el plan, se
sometera a validacién con la participacion de académicos y administrativos para su

ajuste y mejora.

La matriz de mitigacion o tratamiento de los riesgos estara disefiada de acuerdo a

la matriz N° 4:

Matriz N°4. Plan de mitigacion o tratamiento de los riesgos

Cronograma
Actividades | Responsable Recursos | Duracion Fecha Fecha de Mepl_ms .d,e
de control (cargo) de .o~ 7 | verificacién
inicio finalizacion

Fuente: Guia Especializada para las Normas Generales de Control Interno en Evaluacién de
Riesgos, formato N°4, Mitigacién o Tratamiento de Riesgos.

a. Seguimiento, Monitoreo y Evaluacién

Para desarrollar este proceso se tomara en cuenta lo siguiente:

» Disefiado y aprobado el plan de mitigacion o tratamiento de los riesgos, se

realizara el monitoreo de la ejecucion de las actividades contenidos en este
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plan, con el objetivo de evaluar la eficiencia de su implementacién e
identificar, sobre la marcha, situaciones o factores que pueden influir en la
aplicacion de las acciones de prevencion y mitigacion.

» Se realizard monitoreo en todas las etapas del proceso de gestidn de riesgo,
para aplicar y sugerir los correctivos y ajustes necesarios que aseguren su
efectivo manejo.

= EI Plan de Mitigacion o Tratamiento de los riesgos se vinculara al Plan de
Monitoreo, Seguimiento y Evaluacion del Plan Estratégico Institucional 2015-
2019.

» Los responsables del monitoreo obtendran informacion relevante de los
sistemas de informacion y registros existentes en la UNAN-Managua;
informaran a las autoridades superiores, en forma oportunay periodica, sobre
el estado de los riesgos con la finalidad de aplicar y sugerir los correctivos y
ajustes necesarios para asegurar una adecuada gestion del riesgo.

Para evidenciar el proceso de seguimiento, monitoreo y evaluacién de la gestion

riesgo se tomara en cuenta el siguiente formato:

Tabla N° 1. Seguimiento, monitoreo y evaluacion del Plan de Mitigacion

Funcion: Instancia:
Responsable del monitoreo: Fecha:
Periodo de
o monitoreo % de
Actividade _ o Resultados _ ,
trimestral | cumplimient del Medios de | Recomendacione
s del plan o
q o de las cumplimient | verificacio sy
e
o actividades 0 n observaciones
mitigacion |[1(2|3|4 .
planificadas

Fuente: Elaboracién propia a partir de la Guia Especializada para las Normas Generales de Control
Interno en Evaluacién de Riesgos.
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b. Participacién y Comunicacion

Es un proceso permanente que tiene como proposito informar a la comunidad
universitaria sobre los avances de la implementacion de la gestion de riesgo a nivel
institucional, permitiendo difundir el proceso de toma de decisiones vinculadas con
la mitigacion de los riesgos a los que esta expuesta la universidad y del porqué se
implementan acciones particulares. La comunicacion se establecera tanto de forma

vertical y horizontal, segun la etapa de ejecucion.

La comunicacion sera fluida entre todos los actores del proceso de gestion de
riesgos para el efectivo tratamiento de los mismos. Se utilizaran distintos
mecanismos y medios de comunicacion dentro de los cuales se mencionan:
reuniones periédicas, informacion escrita y verbal, talleres de orientacion, visitas de

acompafiamiento, comunicacion digital, los cuales son recursos institucionales.
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9.

Anexos

Instructivo para la matriz de evaluacidon de riesgos con el plan de mitigacion

No

ITEM

DESCRIPCION

Objetivo estratégico

Este dato viene directamente del PE| 2015-2017

Estrategia

Este dato viene directamente del POAI 2017

Actividades anuales

Este dato viene directamente del POAI 2017

AW IIN

Riesgo

Identificacién resumida o el titulo del riesgo. Ver como
referente el indicador anual para definir el riesgo.

#

Numero secuencial de factor de riesgo.

Descripcion del riesgo

Identificar y describir los eventos negativos (0 no
deseados) que en caso de ocurrir, tengan un impacto
adverso en el desarrollo de las funciones de la entidad
y afecten la consecucién de sus objetivos.

Factores internos o
externos

Sefalar con una x el factor interno o externo que puede
afectar el cumplimiento de los objetivos institucionales.
Son medios, circunstancias y agentes generadores de
riesgo. Los agentes generadores que se entienden
como todos los sujetos u objetos que tienen la
capacidad de originar un riesgo.

Factores internos

Sefalar con una x el factor interno o externo que puede
afectar el cumplimiento de los objetivos institucionales.
Son medios, circunstancias y agentes generadores de
riesgo. Los agentes generadores que se entienden
como todos los sujetos u objetos que tienen la
capacidad de originar un riesgo.

Efectos/consecuencias

Constituyen las consecuencias de la ocurrencia del
riesgo sobre los objetivos de la entidad; generalmente
se dan sobre las personas o los bienes materiales o
inmateriales con incidencias importantes tales como
dafios fisicos, sanciones, pérdidas econOmicas, de
informacion, de bienes, de imagen, de credibilidad y de
confianza, interrupcion del servicio y dafio ambiental,
etc.

10

Importancia

La importancia del riesgo identificado esta relacionada
con la relevancia del factor en la gestion institucional.
Se calificard con el valor de (10) cuando el factor de
riesgo es muy importante en el contexto de la
universidad, programa, proyecto, actividad o proceso.
(5) cuando el factor de riesgo tiene importancia media o
moderada en la gestion de la universidad, programa,
proyecto, actividad o] proceso, Y;
(1) cuando el factor de riesgo no sea significativo en la
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Instructivo para la matriz de evaluacién de riesgos con el plan de mitigacion

No
ITEM DESCRIPCION
gestion de la universidad, programa, proyecto, actividad
0 proceso.
Probabilidad es la posibilidad de ocurrencia del
riesgo, que puede ser medida con criterios de
Frecuencia (por ejemplo, nUmero de veces en un
tiempo determinado) o Factibilidad, teniendo en cuenta
la presencia de factores internos y externos que
pueden propiciar el riesgo.
Se calificara bajo los siguientes parametros:
11 | Probabilidad Valor | Escala Concepto
3 Muy Ha ocurrido con anterioridad
Probable varias veces.

2 Probable Puede ocurrir alguna vez/ha
ocurrido solo una vez.

1 Improbable | No ha ocurrido nunca pero
podria ocurrir en los préximos
aflos 0 en circunstancia
excepcionales

Por impacto se entiende las consecuencias o la
magnitud de sus efectos.
Se calificara bajo los siguientes parametros:
Valor | Escala | Concepto
3 Alto Las consecuencias amenazaran la
supervivencia del programa,
Proyecto, actividad, proceso de la
universidad. Las consecuencias
amenazaran la efectividad del
12 |Impacto programa o del cumplimiento de

objetivos de la universidad.

2 Medio | Las consecuencias no amenazaran
el cumplimiento del programa,
proyecto, actividad, proceso, o de
los objetivos, pero
requeriran cambios significativos o
formas alternativas de operacion.

1 Bajo Las consecuencias pueden
solucionarse con algunos cambios o
pueden manejarse mediante
actividades de rutina.
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Instructivo para la matriz de evaluacién de riesgos con el plan de mitigacion

No

ITEM

DESCRIPCION

13

Riesgo Inherente

Riesgo inherente, es aquél al que se enfrenta una
entidad en ausencia de acciones de los directivos para
modificar su probabilidad 0 impacto.
Es el resultado de la multiplicacién de la importancia,
probabilidad e impacto.

Ejemplo: (10 importancia, 2 Probable, 3 Alto impacto) =
60

Calificados cada uno de los riesgos identificados en la
matriz, se clasificaran en bajo, moderado y alto, segun
la siguiente escala y colores:

Calificacién Final: Riesgo Color

Delall Bajo Verde

De 11 a 30 Moderado Naranja

De 31 a90 Alto Rojo

14

Controles

En esta columna se describirdn los controles existentes
o implantados por la universidad en sus diferentes
procesos, para combatir, minimizar o prevenir el riesgo.
Los controles son politicas o procedimientos que forman
parte del control interno y que son disefiados para
asegurar el funcionamiento o procesamiento adecuado
de la informacion.

15

Importancia

Se mantiene la misma calificaciéon, puesto que la
importancia no puede variar por su incidencia en el logro
de los objetivos.

16

Probabilidad

Se valorar4 nuevamente el riesgo considerando los
controles existentes y los parametros establecidos en el
No. 11 de este instructivo.

17

Impacto

Se valorar4d nuevamente el riesgo considerando los
controles existentes y los parametros establecidos en el
No. 12 de este instructivo.

18

Riesgo Residual

Es el riesgo remanente luego que la entidad ha llevado
a cabo una accion para modificar la probabilidad o
impacto de un riesgo. Es el resultado de la multiplicacién
de la importancia, probabilidad e impacto. La
clasificacion de alto, moderado o bajo se efectuard
segun los pardmetros establecidos en el No. 12 de este
instructivo.

19

Priorizacion

Poner el orden de prioridad de atencion a los riesgos
desde el mas significativo al menos relevante.
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No

ITEM

DESCRIPCION

20

Actividades

Se describiran las actividades de control necesarias
para ayudar a asegurar que las respuestas a los
riesgos se lleven a cabo de modo adecuado y
oportuno.

Es la aplicacién concreta de las opciones de manejo
del riesgo que serviran para prevenir o reducir el riesgo
y que forman parte del plan de mitigacién o
tratamiento.

Las actividades de control pueden ser las siguientes:
- Aprobaciones

- Verificaciones o revisiones

- Andlisis

- Segregacion de funciones

- Conciliaciones, etc.

21

Responsables (Cargo)

Se identificara el cargo(s) del servidor (es) responsable
(s) del cumplimiento de las actividades de control
necesarias para mitigar los riesgos, que se definiran en
el punto 18 segun este instructivo.

22

Recursos

Se sefialardn los recursos humanos, materiales y
financieros necesarios para el cumplimiento de las
actividades de control definidas en el numeral 18.

23

Duracion

Se consignara el tiempo necesario en dias laborables
para la ejecucion o implementacién de las actividades
de control, por parte de los responsables (numeral 19).

24

Fecha de inicio

Se indicara la fecha de inicio de la actividad de control
prevista en el plan de mitigacion, con el siguiente
formato (dd/mm/aaaa).

25

Fecha de finalizacion

Se indicard la fecha de término de la actividad de control
prevista en el plan de mitigacion, con el siguiente
formato (dd/mm/aaaa).

26

Medios de verificacion

Se constituyen en las evidencias fisicas o electrénicas
gue demuestran el resultado o el hallazgo en la
evaluacion de la actividad.

Pagina 32




iA la libertad por la Universidad!




