UNIVERSIDAD NACIONAL AUTONOMA DE NICARAGUA, MANAGUA

RECINTO UNIVERSITARIO “RUBEN DARIO”, MANAGUA

FACULTAD DE CIENCIAS E INGENIERIA
DEPARTAMENTO DE COMPUTACION

TITULO DE TESIS:

“PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO

DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR

Y ORGANIZAR” PARA LA ALCALDIA DE MANAGUA - ALMA, EN EL PRIMER
SEMESTRE DEL 2014”

PARA OPTAR AL TITULO DE:
Master en Computacion con énfasis en Sistemas de Informacion

AUTORA:

Ing. Juana Antonia Martinez Torrez

TUTOR:

M.Sc. Danilo José Avendafio Lépez

Managua, Diciembre 2014






PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

TABLA DE CONTENIDO

1. INTRODUGCCION .euuiiieiiiiieeennnieeerteeemesssseeesesessasssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 7
2. ANTECEDENTES. . ....cccittttttttrreeeeetttetenseeeeteteenssssseeseeessssssssssesssssssnssssssssssssssssssssssssesssnssssssssssssssnsssssssssssnssssssssssesses 8
3. JUSTIFICACION. ....cuueuiminceenensiessessesssessissssss s st s st s bbb s st bbb bbb st 9
4, PROBLEMA OBJETO DE LA INVESTIGACION weeuieeieeeetetireeeeeeeeestsstssesssesessestestessessssessessessessesssssssessessessessssen 10
4.1. CARACTERIZACION DEL PROBLEMA .....uttiiiettieeeettee e eeteeeeeetee e setaeeeessteseeastesesesseesssssesesassesesessessssbesesasseesessseeessnseeeeens 10
4.2. DELIMITACION DEL PROBLEMA ...ooiiiiiiittttiiee ettt e e eeette e e e e e ettt e s e e e seaabateeeseessaabsaseeeseesaabbasseessessabeansesssessaraneeees 10
4.3. FORMULACION DEL PROBLEMA....coiiiiiiitttttee e eeeetiteee e e eeeetteeeeeeesesataeseeeesesssseseseesaasssseeseeesassbaseeeeseassstraseesssenassraneeens 10
4.4, SISTEMATIZACION DEL PROBLEMA ..oooiiiiitteeieee ettt ettt e e ettt e e s s e st e e e e e e seaabaeeseessesaaataseeessesssbaeeseessasnes 10
L TR © = TN 1 i I 1/ 1 U 11
5.1 (@ ]3] = LY T € =1 N = = - IR 11
5.2. (O] ] =3 AV O S XS] = =i [ =T 0 1S TR 11
TR Y V- = {oTo T 1 =(0] =1 [ T 12

6.1. FUNDAMENTACION TEORICA DEL PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION Y COMUNICACION.... 12

6.1.1. Concepto de Planificacion ESTrat@giCa......c.ccoveoiririeurririeieieieieeieieiess ettt 12
6.1.2. F N ] = ToT=To [T o | (=SSOSR 13
6.1.3. DefiNiCiON Y CaraCteriStICAS ...covvueuirieieeeiiieeeceieieese ettt ettt et se e s 14
6.1.4. e T aTN i To: oo L T =t € €= 1A= To Lo OO 16
6.2. METODOLOGIA COBIT ...ttt ettt s et et e et e st e e s te e s s teessae e saeaseeeasasansaessseesaseessseessseansesans sasseenseennes 30
6.2.1. (D= {1 T oT o] o WO OSTSRRSSP 30
6.2.2. ODJEEIVOS .ttt ettt ettt h ettt h et she ittt ettt 30
6.2.3. Marco de Trabajo A€ COBIT ....cccoiceceeieeeeeeee ettt s e te et et e et esae st et esesestansassenses 34
6.3. HIPOTESIS .ttt ettt ettt et et e et e e st e e s aae e sateesaee e bt e eseeeabeeeateesateeaaseassteesaseansaeessbean sassseenseeenssesnsesenseennseesns 38
6.4. SISTEMAS DE VARIABLES ....ccttettitieiteerttetesteseesteestesseesseesseessasssassesssesssesssessesssesssesssessesnsesnsesssessesnsesnsesseessess seseensens 38
6.4.1. Sistemas de Variables de ENtrada..........cceooeeeeiicieceeeee ettt 38
6.4.2. Sistemas de Variables de Salida.........ccocevvriiieieieieeee ettt 39
6.4.3. Operacionalizacion A€ Vari@bIES .........cccvcvvieieiieieeei ettt ettt sse st 40

7.  DISENO METODOLOGICO ...cueueurerireererseresssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssases 44
7.1. TIPO DE ESTUDIO O INVESTIGACION ..couttiiitieiieeiieesreesteestteesiseessesssseessseessesssssesssssssessssessssessssesssseessssesssssssessnsessnne 44
7.2. AREA DE ESTUDIO (UNIVERSO Y MUESTRA) «..ecvuveieieieiieseeseeseessesssaessessessssssssss s ss s sas s sasssssens 44
7.2.1. LI oo T D IR (U= 4 =T TSR 44
7.2.2. Y LU L=ES 1 = SRt 44
7.2.3. MELOAOS Y TECNICAS ..c.vevievieeietieeieieiee et ettt ettt et et et et et et e et e e teeteete e st est e st esse s esasssasaassessetsassessessesse ens 45
7.2.4. INSETUMENTOS Y TECIICAS ...cuiieieeiirieieieietees ettt ettt ettt ettt et ss et ess et et s e e esesene st esnaensessneen 45
7.2.5. Procedimiento para larecoleccion de la informacion. ..........ccocevevevieiceeieieieieeeee e 45
7.3. MISION Y VISION DE LA DIRECCION GENERAL DE SISTEMA, ALCALDIA DE MANAGUA - ALMA .....ccovieeeeeeeee. 46
7.4. MISION Y DECLARACION DE VALORES DE LA ALCALDIA DE MANAGUA .....coiiitiiieriteenitesieesreesteeseeesieessssesnseesane 47
7.5. UBICACION GEOGRAFICA DE LA DIRECCION DE LA DIRECCION GENERAL DE SISTEMAS - ALMA ......ccoovveeee 48

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Térrez Pagina: 1



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

7.6. ESTRUCTURA ORGANICA ...ttt ettt et ee ettt e e e s e s eate et e e e ssesaaaeeseeesasbabeeeseessasssaseeeeessasabaseeeessesansraneesssssseessesnns 49
7.7. SIS AU (o) o] =l =N ou =1 [N 10N o IO 50
7.7.1. FaCHDIIAAA OPEIALIVA......couieeiiriiieterieee ettt ettt sttt sttt ae st 50
7.7.2. (o Toa 1] o 11 1o =T I Y] 1 1oT= Fr SRR 50
7.7.3. FaCtiDilidad BECONOMUICA.....ceeeeeeeeeeeeeeeeeeeeeee ettt e et e e s et e et esene e et esenaeeeeseneseneas 51
7.7.4. (OfgoTaloTo £=Taa k= Wo [T =10 - 1 JS OSSPSR 52

8. RESULTADOS. ... eeteeuueuneenneeeeeeeeeenaaesssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnnnnn 53
8.1. DIAGNOSTICO DE LA SITUACION ACTUAL tvttieiiiiitiieiieeeeeseeteereeesessisaereesssessssssstesssesssssssssesssssssssssessssssssrssssesssesssnnes 53
8.1.1. Funcién y Organizacién de la Direccion General de SiStemMa........cccceevevevevieviececeeieeeieieienns 55
8.1.2. Situacién Actual por Direccion de Informéaticay Servicios TECNICOS......coevveuervreeeeenieierceieene 56

8.2. SITUACION ACTUAL DE LA INFRAESTRUCTURA TECNOLOGICA DE LA ALMA ENEL AREA TIC. cevveveeeeeeeeeen, 59
8.3. VALORAR LA SITUACION ACTUAL DE LA ALCALDIA DE MANAGUA EN EL AREA TIC. cevieeeeeeeeeeeeeeeeeeeerernnan 66
8.3.1. FODA de la Direcciéon General de Sistema en el Objetivo de Control PO1. ........ccccevvevevennnen. 66
8.3.2. Nivel de madurez actual SEgUN COBIT 4.1 ..ottt 68
8.3.3. FACLOrES ClaVES A EXItO = FCE .. i iteieeeeeeeeeeeeeeeee e eeeeeee e e e eeeeeeseseseeeeeeees s s sesesestesesesesesesesesssesesenenens 69
8.3.4. Objetivos y Lineamientos EStrat@giCos TIC........cceirivieiririririieieeeieieeieieese et 71
8.3.5. Matriz de Correlacion de Objetivos Metas y Lineas de ACCION .......ccocvevevvevieveeeeceeieeeieieienn 75

9. CONCLUSIONES Y RECOMEDACIONES .....ccccrtuueeneenneeenaesseesnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnns 78
O T = 1 = I 10 A o 79
R T O @ 1Y/ = = N5 10 2 82
EINTREVISTAS | eoiiiiiiiitiiiie ettt ettt e e ee ettt e et e e atb e e e e e e eesasbaeeeeeesassabeaeeessaassasaaaeeeesassssesaeees sareeeesasssssaeeeeeesasrareseeeeannsres 82
EINTREVISTAS [l oottt e ettt e e e e e e et e e e e e e eee bbb b e e e e eesaaababseeeeeesaabba s e eaeeesn seeeeessaabasaseseeessnsbareeeesesnanres 84

E N CUE ST AS ettt ettt ettt et ee ettt e e e e ettt e e e e e eeetatbaaeeeesaasasbaseseesaassssbeaeeeesassssaeeseesaassssses asbasaeseeeesasssaaaeeeesesassraneeeesesnsres 86

|4 2107 =02 K0 1SN 88

INDICE DE FIGURAS

FIGURA 1: PROCESO DE PLANIFICACION ESTRATEGICA ...ciiitiiiiesiteite ettt ettt stee st esteesateesaaeesateesaseesseessssessessnssesnsessnsesssessns 19
FIGURA 2. MARCO DE TRABAJO GENERAL DE COBIT ....coiiiie ettt sttt e e s te e stte e saae e s ta e e saaeebaessaesnsaesnsaesnnee e 35
FIGURA 3 : UBICACION DIRECCION GENERAL DE SISTEMA ....uvtiiitirttenteenteesteessessteesssessseessseesssessssesssssesssesssesssssssssessssesssseesns 48
FIGURA 4 : ESTRUCTURA ORGANICA DE LA DIRECCION GENERAL DE SISTEMA ....cciitieiteeiteeeeeesreesaeessreessaesnsesessaesssessnssessseens 49
FIGURA 5 : RESTRUCTURACION DE LA DIRECCION GENERAL DE SISTEMA ....cuttiiitteittesiteesteesaeensesesaesssessnsaesssesssseesssessssesssseens 54
FIGURA 6 : INVENTARIO DE PROCESADORES .......utiittistteiteestteestteesseesstessssesssseesssessssessssssssssesssssssessssessssessssessssessssessssessssssssssnss 62
FIGURA 7 : INVENTARIO DE SISTEMA OPERATIVOS ....ccuteittetieetesteesteetesstesseesseessessesssesssessesssesssesssssssessesssssssssseessesssesssessssssesssenns 63
FIGURA 8 : INVENTARIO DE SOFTWARE DESARROLLADOS POR LADGS ...ttt etee s st 64
FIGURA 9 : SITIO WEB OFICIAL ALCALDIA DE IMANAGUA .......occtieeieeteeteetesteseeesteetesaesseesseessesssesssesseessesnssesesssessesssesssesssesseensenns 65
FIGURA 10 : MODELO DE MADUREZ DE COBIT 4. L.ttt ettt ettt st te e s te e s te e stae e ssae e ba e sssaaenbeesbeesaseesaseasnsaenns 68

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Térrez Pagina: 2



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

DEDICATORIA

Principalmente quiero darle la Honra y la Gloria al Gran Yo Soy, que ha llenado mi vida de amor
y me ha dado esa paz que sobre pasa todo entendimiento. Y como se afirma en tu palabra:
Antes, En todas estas cosas somos mas que vencedores por medio de aquel Que nos amé”.

A mi esposo Miguel Alejandro Lépez por su amor, entrega y
apoyo incondicional, quien me complementa y cree en mi, por
compartir conmigo sus conocimientos e impulsarme todos los

dias a crecer, perseverar, a sofiar y a alcanzar mis metas.

A mi madre, mis hermanos por sus infaltables oraciones, por ser parte
integral de mi vida, a mi Padre por haber sembrado en mi los valores y

principios para saber que en Cristo todo lo podemos.

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Térrez Pagina: 3



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

AGRADECIMIENTO

Agradezco a Dios por la oportunidad de realizar este trabajo de investigacion que sin El hubiese
sido imposible, a mis amigos y colegas de trabajo que depositaron en mi su confianza y
siempre estuvieron dispuestos a colaborar conmigo sin condicionamiento alguno, a todas ellas

guiero expresarle mi mas profundo agradecimiento.

Al Lic. Carlos Gerardo Torres Espinoza, Director General de Sistema de la Alcaldia de
Managua, por autorizar y brindarme su apoyo, conocimiento para realizar y culminar con éxito
este trabajo de investigacion, hago extensivo mi agradecimiento al personal técnico operativo, a

los Directores Especificos Lic. Olga Ernestina Collado e Ing. Romel Hermida.

Al Director General de Infraestructura Lic. Rito Siles Blanco, por su apoyo incondicional para
gue pudiese realizar este trabajo de investigacién, brindandome el tiempo necesario para

realizar las tareas investigativas.

A mi tutor, MSc. Danilo Avendafio Lopez por compartirme su conocimiento y su tiempo, por su
disponibilidad y gestion facilitadora siempre incondicional a fin de que esta tesis resultara en un
trabajo de calidad.

A mis maestros y comparfieros de estudios de la Maestria en Computacion con Enfasis en
Sistemas de Informaciéon, a cada uno de ellos les agradezco, por compartir momentos muy

importantes que marcaron y llenaron nuestras vidas de bendiciones.

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Térrez Pagina: 4



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Térrez Pagina: 5



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

RESUMEN

La presente tesis de maestria tiene como propoésito implementar un Plan Estratégico de
Tecnologia de Informacion en el marco de trabajo de la Metodologia COBIT 4.1, en el dominio “
Planear y Organizar’, que coadyuve a alinear los objetivos de TI con los objetivos
Institucionales, y de esa manera facilitar a la Institucién la toma de decisiones obteniendo el
mayor provecho de su informacién; lo cual consiste en vincular las metas de negocios con las

metas de TI.

Como una entidad fiduciaria la Alcaldia de Managua, esta obligada a medir su desempefio,
entregar valor, administrar de manera transparente los recursos, lo que se traduce como la
inversion optima de los recursos, por lo que es importante que Tl garantice efectividad,
eficiencia, confidencialidad, integridad, cumplimiento y confiabilidad, para la efectiva toma de
decisiones.

En este trabajo se realiz6 una evaluacién de la situacién actual del desempefio de Tl enfocados
en la metodologia de COBIT 4.1, en el dominio “Planear y Organizar”, a partir de ahi una serie

de recomendaciones, para obtener un mejor provecho de la informacion.

Palabras Claves:

Planeacién Estratégica, Toma de Decisiones, Gobierno de TI, COBIT, Inteligencia de

Negocios, Tecnologia de la informacion, ALMA, PETI.
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1. INTRODUCCION

La situacion que se ha vivido en estos tiempos ha marcado la pauta de cambios sustantivos
en como las organizaciones han venido haciendo las cosas. En la primera década de este
siglo, en los paises en via de desarrollo, se vio marcado por medidas financieras radicales
tales como la fusibn de compafiias debido a la entrada de competidores globales; la
privatizacion de instituciones estatales, grupos financieros domésticos absorbiendo a otros
mas débiles para no perder participacion en el mercado o haciendo alianzas con los mas
fuertes y para ponerle sello a la situacién al cerrar este siglo, la crisis financiera

internacional.

En este contexto aparte del apoyo que las Tl han brindado no sdélo a nivel operativo y
tactico, sino también a nivel estratégico, se hace necesario un ajuste acelerado de la forma
como se decide y se suministra informacién para la toma de estas decisiones, en todos los

ambitos en que Tl apoya el negocio.

En otras palabras, el Gobierno Tl debe estar configurado de tal forma que en el menor
tiempo posible brinde directrices que orienten a la alta gerencia en los mecanismos para
aplicar procedimientos de gobierno, como parte integral de los procesos, en procura del

logro de los objetivos organizacionales.

COBIT es marco de trabajo utilizado para el gobierno Tl, que cada vez va agarrando mas
auge en nuestros paises en via desarrollo porque es la que mas se adapta a nuestras
necesidades en lo que compete a la Alineacion estratégica, entrega del valor, administracion

de recursos y la medicién del desempenio.

Sin lugar a dudas es mediante el proceso de la Planificacion Estratégica que las
organizaciones puede conseguir grandes ventajas y diferentes oportunidades en el futuro,
minimizando el impacto negativo de retos inesperados con el uso de las Tecnologias de
Informacién y Comunicacion. Por tal motivo, la planificacion estratégica Tl, sera el eje

central en este trabajo aplicado a la Alcaldia de Managua (ALMA).
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2. ANTECEDENTES

La Planificacion Estratégica es un concepto que ha ido evolucionando con el paso del
tiempo. El mismo fue utilizado desde las antiguas civilizaciones, pero no era visto desde una
perspectiva empresarial sino mas bien como herramienta para crear tacticas de guerra. Y
fue hasta comienzos de los afios sesentas que los académicos y estudiosos de la
administracion la consideraron de importancia para alcanzar el éxito empresarial.

En la época moderna, al finalizar la segunda guerra mundial, las empresas comenzaron a
darse cuenta de algunos aspectos que no eran controlables: la incertidumbre, el riesgo, la
inestabilidad y un ambiente cambiante. Surgid, entonces, la necesidad de tener control
relativo sobre los cambios rapidos. Como respuesta a tales circunstancias los gerentes
comienzan a utilizar la planificacion (planeacion) estratégica.

En este contexto se desarroll6 un modelo de gobierno de tecnologia informéatica - Cobit- por
un pequefio grupo de personas bajo el nombre de EDP Auditors Association (Asociacion de
Auditores de Procesamiento Electronico de Datos). Hoy en dia esta asociacién se conoce
como ISACA conformada por 95,000 miembros en todo el mundo que se caracterizan por
su diversidad.

COBIT se basé originalmente en los Objetivos de Control de la ISACF y ha sido mejorado
con los actuales y emergentes estandares internacionales a nivel técnico, profesional,
regulatorio y especificos de la industria. Los Objetivos de Control resultantes han sido
desarrollados para su aplicacién en sistemas de informacion de toda la empresa.

Como marco de trabajo de gobernanza TI se ha venido implementando a nivel mundial y
recientemente en Latinoamérica en algunas empresas y universidades. Actualmente en
nuestro pais, algunas empresas estatales estan haciendo uso de este marco de trabajo y en
algunas universidades como la nuestra es objeto de estudio.

En la Alcaldia de Managua en nuestro estudio (ALMA) no existe un plan estratégico de TI
alineado al plan estratégico del negocio que guie a la alta gerencia en la administracion y
control de los recursos informaticos para lograr los objetivos y metas de la organizacion.
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3. Justificacion

Se tienen varias razones que justifican la elaboracién de un plan estratégico en TI:

En la Alcaldia de Managua - ALMA se han llevado un par de auditorias que si han aportado
buenas sugerencias generales en cuanto a procesos, organizacién y seguridad. Sin
embargo, no se ha tomado en cuenta el area Tl que hasta el momento va creciendo de
acuerdo a las necesidades que surgen en el momento sin prever, si los recursos son lo
suficiente para responder a las necesidades creciente de los clientes y mas aun, si seran
adecuados para lograr las metas de crecimiento y expansionismo que pretende alcanzar la
Alcaldia de Managua.

Por lo antes dicho, también se han encontrado deficiencias en los recursos actuales en Tl
gue entorpecen la operacion normal del negocio y que deben ser superados para mejorar el

servicio lo més pronto posible.

Con esa realidad que tiene la Alcaldia de Managua - ALMA, en este momento, la gerencia a
tomado la decision de no escatimar recursos con tal de ver superada la situacién; y es por
ello que ve con buenos ojos la investigacion minuciosa que se quiere hacer en el area Tl
para la elaboracién de un plan estratégico que sirva como punto de referencia a la inversion

gue se quiere hacer en tecnologia de informatica.

Dicho plan debe servir como guia para que los gerentes de informatica puedan implantar los
cambios que deban hacer en la tecnologia de forma gradual y sistematica afectando en lo

minimo el proceso rutinario de la operacion.
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4. Problema Objeto de la Investigacion

4.1. Caracterizacion del Problema

La ausencia de una planificacion estratégica de Tecnologia de Informacion y Comunicacion
(TIC) en la ALCALDIA DE MANAGUA - ALMA, no le ha permitido tener el nivel deseado para
conseguir el cumplimiento de sus metas organizacionales con el control y monitoreo de sus
proyectos. Esto se traduce en un esfuerzo extraordinario a ciegas; ya que se invierten en las

necesidades tecnoldgicas como van surgiendo sin una guia que oriente el trabajo a realizar.

4.2. Delimitacion del Problema

Es de vital importancia la realizacion de la Planificacion Estratégica de Tecnologias de
Informacion y Comunicaciones para la Alcaldia de Managua - ALMA, con la finalidad que la
organizacion cuente con una herramienta que le brinde una guia de crecimiento con ejes y

lineas de accion que permita la maximizacion de recursos y la optimizacion de resultados.

4.3. Formulaciéon del Problema

De acuerdo a la caracterizacion del problema que presenta la Alcaldia de Managua se puede

definir la problematica central con la siguiente pregunta:

¢, Qué consecuencias trae la falta de un Plan estratégico de Tecnologia de Informacion y

Comunicacion en la Alcaldia de Managua — ALMA, en el primer semestre 20147

4.4. Sistematizacion del Problema

Nuestro proceso investigativo estara orientado a contestar, las siguientes preguntas de
sistematizacion:

¢, Cudl es el estado de las Tecnologias de la Informacién y Comunicacion utilizadas en los
procesos del negocio de la Alcaldia de Managua - ALMA en el primer semestre 20147

¢, Son apropiadas las Tecnologias de la Informacion utilizadas en los procesos operacionales de
la Alcaldia de Managua - ALMA en el primer semestre 2014?
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5. OBJETIVOS

5.1. Objetivo General
Elaborar un Plan Estratégico de Tecnologia de Informacion y Comunicacion para la
Alcaldia de Managua - ALMA, utilizando la metodologia COBIT 4.1 en el dominio de
Planificar y Organizar del objetivo de control PO1 “Definir un Plan Estratégico “en el

primer semestre 2014.

5.2. Objetivos Especificos

5.2.1. Identificar la situacidon actual de la infraestructura tecnoldgica de la Alcaldia de
Managua - ALMA en el area TIC en el primer Semestre 2014.

5.2.2.  Valorar la situacion actual de la Alcaldia de Managua - ALMA en el area TIC en el
primer Semestre 2014.

5.2.3.  Desarrollar un plan estratégico para el area TIC de la Alcaldia de Managua -ALMA
utilizando la Metodologia COBIT 4.1.

5.2.4. Evaluar la aceptacion y el funcionamiento técnico del Plan Estratégico de Tl de la
Alcaldia de Managua — ALMA a traveés de técnicas estadisticas, y seminario ejecutivo.
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6. MARCO TEORICO

6.1. Fundamentacion Teodrica del Plan Estratégico de Tecnologia de Informacion y
Comunicacion

En décadas anteriores se desarrollaron varias metodologias de planificacion estratégica de

Tl que respondian a las necesidades del momento. Sin embargo, pese a que estas han

tenido actualizaciones no alcanzan las nuevas exigencias tecnologicas de globalizacion e

integracion que demandan las Tl hoy en dia.

Se usara COBIT como Metodologia de Planificacion Estratégica porgue es un marco
Unificador Internacional que integra todos los principales estandares de Tl global. Ademas
proporciona un modelo de procesos de referencia y un lenguaje comun para que todos en
la empresa visualicen y administren las actividades de TI, ya que esta disefiado para ser
utilizado no solo por proveedores de servicios, usuarios y auditores de TI, sino también y
principalmente, como guia integral para la gerencia y para los duefios de los procesos de

negocio.
6.1.1. Concepto de Planificacion Estratégica

En la actualidad la necesidad de la Planificacion Estratégica en las organizaciones, es

mayor que en otros tiempos.

La inestabilidad de los ambientes, las nuevas politicas econdémicas de liberalizacion y
apertura, el acceso a nuevos mercados y los requerimientos de mejores niveles de
competitividad, son algunos de los factores que acentian la necesidad de conocer,

disefiar e implementar mejores estrategias para los sistemas [Crow,10].

La Planificacion Estratégica puede habilitar a una institucién en tomar ventajas de nuevas y
diferentes oportunidades en el futuro, minimizando el impacto negativo de retos

inesperados.
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En este tiempo de cambios tecnoldgicos rapidos, la Planificacion Estratégica puede
también proveer grandes oportunidades en el uso de las Tecnologias de Informacién y

Comunicacion en el apoyo de la misién y tareas de las organizaciones.

Segun JinColten [JinC,11], el esfuerzo de la planificacion, debe ser conducido dentro de la
estructura de los procesos de planificacion institucional y debe considerarse dentro de la

cultura institucional, recursos, etc.

Asi, surge la necesidad de construir un modelo de Planificacion Estratégica con el fin de
ayudar a las organizaciones a superar su desarrollo en sus diferentes actividades. Sun
Tzu, el famoso general chino que escribié El Arte de la Guerra [aprox. 400 a. c.], sostuvo
que un general deberia tener el conocimiento completo de las fortalezas y las habilidades

propias y las del enemigo [Rozenfarb, 12].

6.1.2. Antecedentes

Segun Crowher [Crow,10], la Planificacién Estratégica nacié en la fase de optimismo y
crecimiento industrial durante la década de los sesenta y primeros afios de los setenta con

apenas dos o tres décadas de existencia, surgieron dos corrientes de pensamiento.

La primera corriente viene del planeamiento y presupuesto de programas originados en la
Segunda Guerra Mundial. Muchos sistemas instauraron la presupuestaciéon formal como
herramienta para mejorar el control de sus operaciones. Los presupuestos anuales se
convirtieron pronto en planes quinquenales debido al reconocimiento de las consecuencias

financieras a largo plazo que conllevaban muchas decisiones empresariales

La segunda corriente de pensamiento se inicia en la década de los cincuenta, en la Escuela
de Administracion de Empresas de Harvard. Esta corriente destacaba la importancia de
tener una estrategia corporativa global. La teoria de la administracion se habia concentrado
en las funciones de la empresa, por ejemplo: produccion, finanzas, mercadeo, logistica y

control.

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Térrez Pagina: 13



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

Cada funcion se practicaba como tema separado, con sus propios conceptos y
metodologias. Sin embargo, no existia una teoria acerca de como integrar estas funciones.
Las compafias siempre habian tenido estrategias globales, pero éstas seguian siendo
implicitas y basicamente intuitivas. No obstante, conforme las empresas crecian y se

volvian mas complejas, necesitaban un enfoque sistematico para formular una estrategia.

En la actualidad el uso de la Planificacion Estratégica en organizaciones es de suma
importancia para el desarrollo competitivo. Los ejecutivos de hoy deben utilizar la

Planificacion Estratégica en sus organizaciones como parte de su trabajo.

Ante de analizar la Panificacion Estratégica de los Sistemas de Informacién (PESI) es

recomendable tener en cuenta algunos principios o proposiciones basicas

6.1.3. Definicion y Caracteristicas

“Un proceso continuo, flexible e integral, que genera una capacidad de direccion.
Capacidad que da a los directivos la posibilidad de definir la evolucidon que debe seguir su
organizacion para aprovechar en funcién de su situacién interna, las oportunidades actuales

y futuras que ofrece el entorno” [LeMe,11].

Los autores tienen sus propias definiciones para los términos “Planeacion Corporativa
Completa”, “Planeacion Directiva Completa”, “Planeacién a Largo Plazo”. “Planeacion
Formal”, “Planeacion Estratégica”, y otras combinaciones de estas palabras, las cuales

varian enormemente en cuanto al nivel de planificacion.

Finalmente podemos decir que una planificacion estratégica es un conjunto de propuestas
realistas que emanan de una reflexion sobre el pasado y el presente, y que sitian los

objetivos de la institucion en un futuro no inmediato.
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6.1.3.1. Caracteristicas de la Planificacion Estratégica (PE)

De acuerdo con el concepto de Planificacion Estratégica, éste debe ir acompafado de
cuatro caracteristicas fundamentales [Bmw,99].

® La PE trata con el porvenir de las decisiones. Esto significa que observa la cadena
de consecuencias de causas y efectos durante un tiempo, relacionada con una
decision real o intencionada que tomarda el Director; la PE también observa las
posibles alternativas de los cursos de accion en el futuro, y al escoger algunas,
éstas se convierten en la base para tomar decisiones presentes. Planear significa

disefiar un futuro deseado e identificar las formas para lograrlo.

® La PE es un proceso que se inicia con el establecimiento de metas
organizacionales, define estrategias y politicas para lograr estas metas, y
desarrolla planes detallados para asegurar la implantacion de las estrategias y asi
obtener los fines buscados. Es un proceso para definir de antemano qué tipo lo
llevara a cabo, y qué se hara con los resultados. La PE es sistematica en el

sentido de que es organizada y conducida con base en una realidad entendida.

® La PE es una actitud, una forma de vida; requiere de dedicacién para actuar con
base en la observacion del futuro y una determinacién para planear constante y
sisteméaticamente como una parte integral de la direccion. Para lograr mejores
resultados los directivos y el personal de una organizacién deben creer en el valor

de la PE y deben tratar de desempefar sus actividades lo mejor posible

& Un sistema de PE une tres tipos de planes fundamentales: Planes Estratégicos,

Programas a Mediano Plazo, Presupuesto a Corto Plazo y Planes Operativos.
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6.1.4. Planificacion Estratégica
6.1.4.1. Estrategias

“Constituyen un curso de accion elegido frente a un planteo de cursos de accion
alternativos”.

Las estrategias son el disefio de las formas que la organizacién utilizara para alcanzar los
objetivos, Deben apoyarse en las fortalezas organizacionales (ventajas competitivas
sostenibles); deben versar sobre cuestiones estratégicas clave, donde la eleccion de un
curso de accion habra de tener un impacto significativo sobre el rumbo de la organizacion.

Cabe distinguir en estrategias sobre:

€ Eloutput (mercados, clientes y productos, estrategia competitiva, politica de precios,
canales de distribucion).

@ Elinput, obtencién y utilizacion de recursos (humanos, tecnologia, financiamiento)

Segun Carvajal [Carv,99], en afios recientes se han realizado diferentes estudios
cuantitativos, para evaluar los buenos resultados obtenidos con la PE en areas como
ventas, participacion en el mercado; sin embargo, en términos generales, las direcciones
muy eficientes saben desarrollar sistemas de planeacion que se adaptan en sus
necesidades, lo cual vigoriza el proceso completo directivo y permite obtener mejores
resultados.

La Planificacién Estratégica es esencial para cumplir las responsabilidades de la direccién,
en las organizaciones cada ejecutivo siente que la PE debe llegar a formar parte integral de
sus actividades directivas especialmente cuando se tiene una produccién diversificada de
servicios. Debe formular y contestar preguntas que son importantes para el desarrollo de su
organizacion, tales como: ¢ Cual es nuestra mision y propésito fundamental?; ¢ Cuales son
nuestras fortalezas y debilidades?; ¢ Cuales son nuestros objetivos a corto, mediano y largo
plazo?; ¢Cuales seran las oportunidades y peligros en los afios que se debe explorar o
evitar respectivamente?
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Un medio ambiente cambiante es un factor importante que influye en la introduccion de la

PE dentro de las organizaciones.

Para la direccion, la PE permite al gerente ver, evaluar, aceptar o destacar varias
alternativas que no seria posible sin ella y ademas realizar experimentos sin gastos de

recursos para que juegue un papel diferente en las formas de actuar.

La PE considera a las empresas como sistemas, como lo es cualquier empresa, compuesto
en lo escenario administrativo, apoyo administrativo, en el cual cada gerente puede verlo
como un todo en lugar de tratar cada parte de forma aislada y sin relacionarla con las
partes. Lo llamativo de la PE es que exige objetivos especificos como: hacia donde
gueremos llegar, cuales son las areas especificas de desarrollo, a qué tipo de grupos

estard orientado el trabajo en los escenarios ante mencionados.

6.1.4.2. Mision de la Planificacion Estratégica

“La mision de la PE es pronosticar el mundo del futuro, cuando mucho, un pronéstico de
aguellas partes del entorno que tendran un impacto significativo en los éxitos o fracasos de
la organizacion. Como es natural, habrd una variedad de incertidumbre, y nuestra
planificacion estratégica tendrd que enfrentarse a ellas; no obstante, debemos pronosticar
si vamos a aprovechar todas las ventajas de los cambios que habrian de surgir en el
futuro”, la PE consiste en definir metas a largo plazo, establecer responsabilidades y lineas

de accién [Diaz,97].
Consideraciones para hacer la Planificacion Estratégica (PE)
Al evaluar las estrategias elegidas como resultado del proceso de PE, se deben tomar en

consideracion de algunos de los errores mas significativos para evitarlos al iniciar el

proceso de planificacion, al entender la naturaleza de la PE y durante el proceso de PE.
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Al iniciar el proceso de PE se puede enfrentar a lo siguiente:

@ La suposicion de la direccion de que puede delegar la funcion de planeacion a un
planeador.

@ Rechazar la PE porque se ha tenido éxito sin ella.

@ Suponer que una empresa no puede desarrollar una planificacion a largo plazo de
acuerdo con sus recursos y necesidades.

@ Fracasar en crear un clima adecuado y no existe a la planificacién dentro de la
empresa.

Sobre la naturaleza de la PE se debe:

& Olvidar que la planificacion es un proceso politico, social, organizacional y racional.
@ Ignorar el hecho de que la planificacion es y debe ser un proceso de aprendizaje.

@ Suponer que la PE es algo aparte del proceso directivo-administrativo.

Durante el proceso de PE se tiene:

@ Fracasar en desarrollar metas para la empresa que son apropiadas como base para
formular los planes.

@ Suponer que se deberia dar la misma importancia a todos los elementos de la
planificacion.

& Fracasar en elaborar planes realistas.

@ La planificacion se vuelve impopular debido a que la direccion dedica mucho tiempo
a problemas de largo plazo y se olvida de los de corto plazo.

& Fracasar en la definicion clara, explicita y correcta de los objetivos de la
organizacion.

& Hacer PE s6lo un mes al afio, olvidandose de éste los once meses restantes.
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6.1.4.3. Proceso de la Planificacion Estratégica

El proceso de PE esta compuesto por dos fases: La Fase Estratégica y la Fase Operativa.
La primera fase del proceso esta formada por la mision, el analisis DOFA (Debilidades,
Oportunidades, Fortalezas y Amenazas), los objetivos y la formulacién de las estrategias
para alcanzar esos objetivos.

La segunda fase estd formada por el seguimiento, los estudios especiales y planes de
contingencia, las directrices funcionales, el analisis de consistencia, los resultados de los
ultimos ciclos, ejecucion y control y los planes funcionales y presupuesto.

La siguiente Figura muestra el proceso de Planificacién Estratégica.

Fase Estratégica Objetivo
Estratégico

Analisis
DOFA

_— Estrategias
\

Seguimiento Direcciones Analisis
Estrategia Funcionales Contingencia

Fase Operativa \
Resultado Ejecuciény Planes
Ultimo ciclo Control Funcionales

Figural: Proceso de Planificacidon Estratégica
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6.1.4.4. Planificacion Estratégica de los Sistemas de Informacion
6.1.4.4.1. Definicién

Segun Diaz [Diaz,97], la Planificacion Estratégica de los Sistemas de Informacion (PESI),
como cualquier proceso de caracter estratégico, es una accion coordinada con el plan
estratégico de la organizacion. Para ello, existen una serie de lineamiento y herramientas
ampliamente aceptadas desde el punto de vista profesional y académico.

6.1.4.4.2. Categoria de la Planificacion Estratégica de los
Sistemas de Informacion (PESI)

El siguiente cuadro representa el dominio y el objetivo de las categorias de PESI

Dominio Objetivo

Eficiencia a) Reducir la produccion y los costos de venta tanto
como se permitan forzar (Ej. La calidad).

b) Mejorar la capacidad de planificacion.

c) Optimizar los sistemas de distribucion.

d) Disminuir el tiempo de los ciclos.

e) Mejorar la calendarizacion.

f) Mejorar el control de inventarios y planificacion de los
recursos de fabricacion.

Efectividad a) Asegurar que todas las tareas sean completadas

b) Maximizar la cobertura de los mercados para ventas
y servicios.

c) Responder todas las consultas relevantes

Competitividad a) Rastrear el ambiente competitivo fuera de la empresa
para identificar y seguir las amenazas y
oportunidades, para hacer diferente las cosas, o0 para
estimar las consecuencias de cada cambio
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6.1.4.4.3. Guias para la Planificacion Estratégica de los Sistemas de
Informacion

Tomando en cuenta las categorias mencionadas y definiendo las razones de ser de la
funcién informatica en una organizacion, es usual a la hora de planificar, la utilizacion de
una serie de guias altamente aceptadas para facilitar el proceso de planificacion y
minimizar las probabilidades de riesgo. Algunas de las guias mas importantes son, segun
Diaz [Diaz,97]:

@ Desarrollar un Plan Informéatico Formal. Consiste en definir los objetivos y politicas
gue permitan a una organizacion utilizar sus recursos en forma efectiva y eficiente,
para cumplir sus objetivos organizacionales.

@ Coordinar el Plan Informatico con el Plan Corporativo. Como un medio para
alcanzar los objetivos organizacionales, tomando en cuenta politicas
organizacionales.

@ Planes de Contingencias. Consiste en realizar planes para minimizar la ocurrencia
y sus efectos de desastre que afecten la actividad de la funcién informatica.

@ Auditoria de Sistemas. Consiste en revisar los Sistemas de Informacion una vez
gue son implementados, para evaluar aspectos como: beneficios logrados y errores
cometidos

@ Crecimiento del Personal de Informatica. Considera el crecimiento del personal de
informética, desde el punto vista técnico y administrativo. El hecho es que el
personal de informética debe ser visto como un recurso de costoso reemplazo.

@ ElI Cambio Organizacional. Es evidente que el ambiente organizacional varia
constantemente (en ciertas organizaciones mas que en otras), que la funcion de
informatica debe acoplarse a este cambio (ser agente del mismo)
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6.1.4.4.4. Planeamiento de la Organizacion y Sistema de Informacion

Tradicionalmente no ha habido relacidén entre el desarrollo del sistema de informacion y el
planeamiento estratégico de las organizaciones. En realidad no existia relaciéon de

planeamiento de ningun tipo.

Adreu, Richart [ANRR,98], identifica cuatro fases en la evoluciéon del proceso de una
organizacion al incorporar la tecnologia de informaciéon y comunicacion (TIC) a la

implementacion de sus Sistemas de Informacion (SI):

Inicio: Se introduce la informatica a la organizacion, se produce en la década de los 60,
con grandes equipos, que son manejados por especialistas, caracterizados por la

mecanizacion de pocos procesos, generalmente administrativos muy estructurados.

Contagio: Se produce una “expansion anarquica” de las aplicaciones informaticas, también
se desarrollan procesos diversos, ademas de los puramente administrativos, en esta etapa

el area de Sl es la que asigna recursos y determina prioridades.

Control: Se intenta implantar algun tipo de control con objeto de evitar un crecimiento
anarquico y sin ningun tipo de integracion. La direccion superior de la organizacion

comienza a inmiscuirse en la asignacion de recursos y prioridades.

Interdependencia entre estrategia de la compafia — TIC/SI: En esta etapa, se produce, por
un lado, la madurez de la aplicacion de la nueva tecnologia de los Sl. Por otra parte, se
trata de integrar TIC/SI con la estrategia de la organizacion, en el momento de formulacion.

El SI de una organizacion no puede ser independiente de su estrategia, ya que debe
contribuir a ponerla en practica. Esta relacion puede plantearse como dos estrategias
diferenciadas. La aplicacion de una u otra de estas estrategias depende de cada situacion

en particular:
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@ Disenar el SI después de la estrategia de negocio, si se desea que sea un simple
apoyo pasivo.

@ Hacer en paralelo el disefio del Sl y la estrategia del negocio, si el objetivo es que el
S| sea elemento activo de la estrategia.

6.1.4.5. Justificacién para la Planificacién Estratégica de los Sistemas
de Informacién (PESI)

Segun Martinsons y Hosley [MaHo0,03], expresa que la PESI cuenta cada vez mayor interés
en las organizaciones, debido entre otros factores, a los siguientes:

1. Las Tecnologias de Informacién y Comunicacion (TIC) estan siendo aplicadas en
muchas empresas como medio de obtener ventajas competitivas en el mercado.

2. La operacion diaria de las organizaciones es cada vez mas dependiente de las
tecnologias de telecomunicaciones y procesamiento distribuido.

3. Las necesidades que tienen los gerentes de estar preparados para los rapidos
cambios en el estado del arte de la TIC.

4. La escasez de recursos en general, y de personal del area de informatica en
particular.

5. La tendencia hacia la integracion corporativa a través de datos, informacion y
procesamiento distribuido.

Cualquier plan de Sistemas de Informacién que se desarrolle no debe ser visto como un
producto inmutable, que debe ser seguido a toda costa, sino que debe apreciarse como el
resultado del mejor juicio en un momento determinado. Su verdadero valor, en realidad, es
crear un ambiente y un plan inicial de accidon que hagan posible que una organizacion
responda a cambios futuros en prioridades y en orientacién, sin que eso signifigue cambios

radicales en el disefio de los sistemas.
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Si bien es cierto que el producto final de la PESI, es el plan de sistemas de informacion, es
muy importante destacar el enorme beneficio que se deriva del proceso en si mismo, en
tanto ese procesos sea orientado correctamente, con amplia participacion de los usuarios y
por lo tanto, utilizando correctamente patrones, técnicas y comportamiento de

comunicacion.

6.1.4.6. Algunas herramientas de Planificacion Estratégica de Ilos
Sistemas de Informacion

El siguiente cuadro muestran las principales herramientas de PESI existen:

Herramientas Propdsito o Dominio de Accion

BSP (Business Systems Planning) | Su propdésito esta orientado a que las organizaciones
tomen en cuenta a la funciébn informatica,
considerando la deficiencia y eficacia de la

organizacion.

Enfoque de Portafolio Su proposito es evaluar la contribucion de la funcion
informatica en una combinaciéon especifica de
variables.

FCE(Factores Criticos de Exito) Su Propoésito es identificar las caracteristicas que

garantizan el éxito de una organizacion y asegurar
que existan Sistemas de Informacién que le den
soporte. Ademas, es un enfoque de desarrollo de
estrategia de alto nivel para la organizacién, donde
se identifican las actividades que deben realizarse
para lograr los objetivos organizacionales

Portafolio de Aplicaciones Su proposito es buscar la deficiencia en la

organizacion

Etapas Aproximadas Su proposito es orientar a los administradores de la
organizacion a interpretar donde se encuentra la
funcién informatica en una organizacion.
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Herramientas Propdsito o Dominio de Accion

COBIT (Objetivos de Control | COBIT es una metodologia aceptada mundialmente
para tecnologia de la | para el adecuado control de proyectos de tecnologia,
informacion y relacionada. los flujos de informacién y los riesgos que éstas
implican. La metodologia COBIT se utiliza para
planear, implementar, controlar y evaluar el gobierno
sobre TIC; incorporando objetivos de control,
directivas de auditoria, medidas de rendimiento y
resultados, factores criticos de éxito y modelos de

madurez.

Las herramientas en su mayoria son producto del esfuerzo intelectual de académicos,
consultores y practicantes en el campo de los sistemas de informacion y que la mayor
preocupacion de los métodos es despertar el interés y compromiso de la alta gerencia por
la planificacion de sistemas y tecnologias de informacion y la busqueda de formas para

minimizar la dificultad de identificar sus objetivos.

Finalmente, cabe destacar que existen diferentes metodologias de PESI, que han sido
desarrolladas para paises industrializados, con realidades muy diferentes a las nuestras, y
por esto es necesario contar con un instrumento tropicalizado que venga a dar un apoyo

real al desarrollo informético en nuestras empresas [FRDavid, 03].

6.1.4.6.1. Caracteristica de la Planificacion Estratégica de los Sistemas de
Informacién en las Empresas

La parte de Planificacion Estratégica de los procesos descritos se basa en una parte de
Planificacion Estratégica para la Computacién y Comunicacion, desarrollado por el Doctor
Robert Shirley. Segun Microsoft, las siguientes dimensiones importantes de planificacion para
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TIC citada por Penrod y West estan basados en una lista complicada por John Moynilan, y son

adecuadas para cualquier tipo de organizacion. Asi se tienen los siguientes puntos:

1.

Tener un proceso continuo formal, tener el apoyo de los administradores
principales, usar métodos de planificacion de datos hacia arriba y como resultado

producir un documento publico en la comunidad institucional.

Definir un punto de partida légico para el inicio de una metodologia de desarrollo
de sistemas, que llevara a la elaboracion de Sistemas de Informacion que
deberian reflejar la solucidon inmediata de los problemas (tales como lentitud en el

proceso de Facturacion, etc.).
Escoger las mejores caracteristicas desde un conjunto de diversos recursos.

Incluir un repaso de la mision y organizacion de la computacion académica,

sistemas de informacion administrativo y telecomunicacion

Tener un extenso limite en un campo de accion econémica y una soluciéon

técnicamente factible.

Involucrar la identificacion potenciales de desarrollos tecnologicos y la
reorganizacion de estos hechos en la transicion desde "Estado del articulo en el

Estado del Mercado".

Dirigir las técnicas y la proyeccion del ejecutivo administrativo de la unidad de la Tl
a traves del andlisis de fortalezas y debilidades.

Formalizar una arquitectura organizacional que dirija todo a nivel departamental

de la institucion.

Formular una arquitectura de informacion en organizaciones grandes en la cual
todo sistema de aplicacién institucional esté basado en el modelo de las

empresas.

10.Elaborar una arquitectura técnica de una organizacibn grande que incluya

hardware y plataformas de software para voces, datos y redes.

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Térrez Pagina: 26



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

11.Desarrollar un proceso universitario de organizacion que permita utilizar un
conjunto de herramientas para los aspectos de computacion académica y

desarrollo de sistemas de aplicacion administrativos.

6.1.4.6.2. El uso de latecnologia de informacién en la Empresa

Los miembros de una organizacion han hecho uso de las Tl distribuidas, realizan grandes
tareas del que hacer empresarial. Este ambiente provee accesos globales de los recursos

de informacion.

Segun Living ton [Livi,02], el apoyo que ofrece la Tl es el siguiente:

1. Acceso a la informacién universal (Internet) por parte de los miembros de las

organizaciones.
2. Una descentralizacion entre las distintas areas de las organizaciones.
3. Una mejor comunicacion entre las areas funcionales y la administracion.

4. Una mejor atencion a los clientes en el proceso de cualquier gestion, en el uso de los

reportes de estados de cuentas, entre otros.

5. Proveer en los distintos niveles que componen la Institucion el acceso a la

informacion.
6. Presentacién grafica del campus de la organizacion utilizando multimedios.

7. Un ambiente computacional estable y sistemas muy amigables para los distintos

usuarios.

En resumen, el avance computacional que hoy en dia existe es un mejor recurso para las
empresas. Usando Tl en las empresas publicas y privadas vendria a resolver una serie de
problemas en los escenarios administrativos entre otros (tales como lentitud en el proceso
de facturacion, control contable financiero, control de expedientes empleados, etc.). Estos

problemas se deben a la falta de una PESI.
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6.1.4.7. Planificacion estratégica de sistemas de informacion

Un Plan Estratégico de Sistemas de Informacion y Comunicaciones se elabora:

@ Partiendo de los objetivos estratégicos a corto y medio plazo de la empresa.
@ Recogiendo las necesidades y requerimientos de los usuarios, en base a los

procesos de negocio.

@ Valorando los escenarios tecnoldgicos existentes que aporten el menor riesgo, la

mayor proteccion de las inversiones y los maximos beneficios.

Por ello es necesario el liderazgo del equipo directivo y la participacion activa e implicacion

de los usuarios, para garantizar el éxito en la implantacion del plan.

6.1.4.7.1. Resultados

Como resultado del plan de sistemas se obtiene:

1. La identificacion de los estandares tecnoldgicos en tecnologias de informacion vy
comunicaciones.

2. Definicion de los Sistemas de Informacién que contengan y faciliten la informacién
necesaria a los diferentes departamentos y negocios de la organizacién, de manera
que:

@ Permitan desarrollar adecuadamente sus estrategias y objetivos en las unidades
organizativas correspondientes.
@ Permitan medir la eficacia y progreso de las estrategias y objetivos a través de la

evaluacion de los objetivos planteados.

@ Sean el soporte y la herramienta fundamental de los procesos de la organizacion

y de la actividad diaria de los elementos operativos.

3. Definicion de un sistema de informacion estructurado adecuadamente por origenes y
destinos de la informacion, con el fin de que el acceso a los mismos sea rapido y

seguro.
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4. Determinacion de la estructura de la funcidon informatica, las necesidades de

personal, su calificacion y especializacion.

5. Definicion de las infraestructuras necesarias y de los soportes informaticos y de

comunicaciones de los sistemas de informacion.
6. Dimensionamiento de las necesidades de recursos en un horizonte de tres anos.

7. Elaboracion del plan de actuacion a corto plazo y el calendario de trabajo en el

periodo de tiempo estimado.

El Plan de Sistemas de Informacién debera constituir una herramienta, permanentemente
viva, de mejora en los procesos de negocio, optimizando la funcién informéatica, el conjunto
de la organizacion y los métodos utilizados, y estableciendo las lineas estratégicas para los
sistemas, con objeto de dar un soporte agil y eficiente a las necesidades evolutivas de las

organizaciones.
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6.2. Metodologia COBIT
6.2.1. Definicion

COBIT es un marco de gobernanza de Tl y el apoyo conjunto de herramientas que permite a
los administradores a reducir la brecha entre las necesidades de control, cuestiones técnicas y
de riesgos de los negocios. COBIT permite el desarrollo de politicas claras y buenas practicas
para el control de Tl en las organizaciones. COBIT enfatiza el cumplimiento normativo, ayuda a
las organizaciones a aumentar el valor obtenido de TI, permite la alineacién y simplifica la
implementacion del marco COBIT, [ISACA, 10].

COBIT, (Control OBjectives for Internactional and Related Technology en espafiol, Objetivos de
Control para tecnologia de la informacion relacionada), es un modelo de Gobierno de
Tecnologia Informatica desarrollado por ISACA (Information Systems Audit and Control
Association, es decir Asociacion de Auditoria y Control de Sistemas de Informacién) y el ITGI
(Instituto de Gobierno de Tecnologia Informética). Esta formado por 34 objetivos de control
agrupados en 4 dominios de alto nivel que se encargan de las diferentes areas de Tecnologia
Informatica ayudando a las organizaciones a incrementar el valor de éstas para que sirvan de

apoyo al giro del negocio y sirvan de soporte para evitar riesgos tecnolégicos.

6.2.2. Objetivos

Uno los objetivos principales de COBIT es proporcionar un modelo de referencia a fin de
aportar valor a la empresa y complementar las responsabilidades de los Gobiernos de
Tecnologia Informatica en las organizaciones a fin de que suministren valor agregado a los

negocios.

La estructura de los 34 objetivos de control de COBIT, estan disefiados y relacionados con los
cuatro dominios de alto nivel enfocados en los objetivos del negocio y de gobierno de Tl de la
siguiente manera: [ISACA, 10].
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Planear y Organizar: cubre las estrategias, las tacticas y tiene que ver con identificar la

manera en que Tl pueda contribuir de la mejor manera al logro de los objetivos del negocio.

PO1 - Definir un Plan Estratégico de TI.

La planeacién estratégica de Tl es necesaria para gestionar y dirigir todos los recursos de Tl
en linea con la estrategia y prioridades del negocio. La funcion de Tl y los interesados del
negocio son responsables de asegurar que el valor 6ptimo se consigue desde los proyectos
y el portafolio de servicios. El plan estratégico mejora la comprension de los interesados
clave de las oportunidades y limitaciones de TI, evallua el desempefio actual, identifica la
capacidad y los requerimientos de recursos humanos, y clarifica el nivel de investigacion
requerido. La estrategia de negocio y prioridades se reflejaran en portafolios y se ejecutaran
por los planes estratégicos de TI, que especifican objetivos concisos, planes de accion y

tareas que estan comprendidas y aceptadas tanto por el negocio como por TI.

PO1.1 - Administracion del Valor de TI

Trabajar con el negocio para garantizar que el portafolio de inversiones de Tl de la empresa
contenga programas con casos de negocio soélidos. Reconocer que existen inversiones
obligatorias, de sustento y discrecionales que difieren en complejidad y grado de libertad en
cuanto a la asignacion de fondos. Los procesos de Tl deben proporcionar una entrega
efectiva y eficiente de los componentes Tl de los programas y advertencias oportunas sobre
las desviaciones del plan, incluyendo costo, cronograma o funcionalidad, que pudieran
impactar los resultados esperados de los programas. Los servicios de Tl se deben ejecutar
contra acuerdos de niveles de servicios equitativos y exigibles. La rendicion de cuentas del
logro de los beneficios y del control de los costos es claramente asignada y monitoreada.
Establecer una evaluacion de los casos de negocio que sea justa, transparente, repetible y
comparable, incluyendo el valor financiero, el riesgo de no cumplir con una capacidad y el

riesgo de no materializar los beneficios esperados.

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Térrez Pagina: 31



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

PO1.2 - Alineacion de Tl con el Negocio

Educar a los ejecutivos sobre las capacidades tecnoldgicas actuales y sobre el rumbo futuro,
sobre las oportunidades que ofrece Tl, y sobre qué debe hacer el negocio para capitalizar
esas oportunidades. Asegurarse de que el rumbo del negocio al cual esté alineado Tl esta
bien entendido. Las estrategias de negocio y de Tl deben estar integradas, relacionando de
manera clara las metas de la empresa y las metas de Tl y reconociendo las oportunidades
asi como las limitaciones en la capacidad actual, y se deben comunicar de manera amplia.
Identificar las &reas en que el negocio (estrategia) depende de forma critica de TI, y mediar
entre los imperativos del negocio y la tecnologia, de tal modo que se puedan establecer

prioridades concertadas.

PO1.3 - Evaluacion del Desempefio y la Capacidad Actual

Evaluar el desempefio de los planes existentes y de los sistemas de informacion en términos
de su contribucion a los objetivos de negocio, su funcionalidad, su estabilidad, su

complejidad, sus costos, sus fortalezas y debilidades.
PO1.4 - Plan Estratégico de TI

Crear un plan estratégico que defina, en cooperacion con los interesados relevantes, como
TI contribuird a los objetivos estratégicos de la empresa (metas) asi como los costos y
riesgos relacionados. Incluye como Tl daréa soporte a los programas de inversion facilitados
por Tl y a la entrega de los servicios operativos. Define como se cumpliran y mediran los
objetivos y recibirdn una autorizacién formal de los interesados. El plan estratégico de TI
debe incluir el presupuesto de la inversién / operativo, las fuentes de financiamiento, la
estrategia de obtencion, la estrategia de adquisicion, y los requerimientos legales y
regulatorios. El plan estratégico debe ser lo suficientemente detallado para permitir la

definicion de planes tacticos de TI.
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PO1.5 - Planes Tacticos de TI

Crear un portafolio de planes tacticos de Tl que se deriven del plan estratégico de TI. Estos
planes tacticos deben describir las iniciativas y los requerimientos de recursos requeridos
por Tl, y cdmo el uso de los recursos y el logro de los beneficios seran monitoreados y
administrados. Los planes tacticos deben tener el detalle suficiente para permitir la definicion
de planes de proyectos. Administrar de forma activa los planes tacticos y las iniciativas de TI
establecidas por medio del analisis de los portafolios de proyectos y servicios. Esto incluye
el equilibrio de los requerimientos y recursos de forma regular, comparandolos con el logro
de metas estratégicas y tacticas y con los beneficios esperados, y tomando las medidas

necesarias en caso de desviaciones.
PO1.6 - Administracion del Portafolio de Tl

Administrar de forma activa, junto con el negocio, el portafolio de programas de inversién de
Tl requerido para lograr objetivos de negocio estratégicos especificos por medio de la
identificacion, definicién, evaluacion, asignacion de prioridades, seleccion, inicio,
administracion y control de los programas. Esto incluye clarificar los resultados de negocio
deseados, garantizar que los objetivos de los programas den soporte al logro de los
resultados, entender el alcance completo del esfuerzo requerido para lograr los resultados,
definir una rendicion de cuentas clara con medidas de soporte, definir proyectos dentro del
programa, asignar recursos y financiamiento, delegar autoridad, y comisionar los proyectos

requeridos al momento de lanzar el programa
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6.2.3. Marco de Trabajo de COBIT

La principal orientacion de COBIT es alinear las metas y funciones de Tecnologia
Informatica con las metas de la organizacion a fin de que se puedan implementar
conjuntamente para beneficios de las instituciones aprovechando al maximo los recursos
brindando modelos de madurez para la evaluacién de los logros y objetivos aportando de

una manera precisa las responsabilidades de los involucrados.

Igualmente su marco de trabajo es proporcionar la informacion que la empresa requiere
para lograr sus objetivos a través de la inversiébn. Ademas orienta en como administrar y
controlar los recursos de Tecnologia Informatica usando un conjunto estructurado de los
procesos gue provean los servicios que entregan la informacion de la empresa requerida.

e Control de recursos y funciones informaticas
e Concepto de Control de Recursos y Funciones Informaticas

Recursos Informaticos, se define a un conjunto de componentes de Hardware y Software
(aplicaciones, herramientas, dispositivos, programas) que son necesarios para el correcto
funcionamiento y optimizacion de trabajos en las organizaciones ya sea de manera
individual como colectiva.

La universidad en su desarrollo ha implementado politicas de desarrollo que involucran la
inversion en tecnologia(recursos informaticos), sin embargo, en ocasiones, el crecimiento
ha sido desordenado ya que la infraestructura existente no presenta las condiciones
necesarias para su correcta implementacion e integracién a las nuevas tecnologias lo que
provoca fallas técnicas que afectan la realizacion de las actividades.

Funcion Informatica, subprograma o subrutina que realiza una tarea especifica y devuelve
un valor.

También puede ser considerada como una rutina de software independiente que realiza
una tarea para el programa en que estd escrita o para algun otro programa. La funcion
ejecuta la operacion y devuelve el control a la instruccion siguiente a la que la llamé o al
programa que la llamé. Los lenguajes de programacion proveen un conjunto de funciones
estandares y permiten a los programadores definir otras. Por ejemplo, el lenguaje C esta
completamente construido alrededor de funciones, [mmagazine.info, 13].
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Figura2: Marco de Trabajo General de COBIT
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Segun Kendall y Kendall [Kendal & Kendal,97], la calidad de entrada de un sistema
determina la calidad de la salida del mismo, el contenido de una salida de informacién debe
estar relacionado con su método.

Las salidas de una etapa del proceso se convierten en entrada para la siguiente etapa.

Por ello es que importante reconocer las consistencias de las funciones de los sistemas
actuales, dado que en base a ello se determine la propuesta de disefio mas acertada en pro
de la objetivos de la universidad.

Es indispensable sefialar que no todos los usuarios tienen el mismo nivel de conocimiento
para realizar los procesos haciendo uso de tecnologia por lo que se debe ser preciso en
cuanto a los requerimientos para que sean de facil manejo.

La funcion informatica de la facultad debe ser consciente de las limitaciones a los que estan
expuestos en cuanto a la implementacion de la misma por que deben integrarse a groso
modo con los sistemas principales de la universidad.

Control de Recursos Informaticos, son normas o propésitos que orientan a una correcta
implementacion de los Recursos Informéaticos de manera que permitan un O6ptimo
desempeiio en pro de los fines con que se implementen (Investigacion, Docencia, Servicio
Administrativo, personal)

Dado el constante desarrollo de la tecnologia y sus practicas es necesario implementar
controles que permitan garantizar el correcto manejo de la informacion y sus procesos de
manera que avale la continuidad del negocio, al hablar de negocio no se esta refiriendo a la
parte econdmica sino a la generacion de calidad de capital humano que es uno de los ejes
centrales de la universidad.

Tipos de Control de recursos y funciones informaticas

Existen muchas tipos de control de recursos y de funciones informaticas pero el principal de
ellos es la Auditoria Informatica que permite revisar y evaluar las diferentes areas de
Tecnologia de la Informacion (sistemas, procedimientos, equipos de computo); su principal
objetivo es estimar de manera detallada la utilizacion, eficiencia y seguridad de cada uno de
los recursos involucrados asi como aportar recomendaciones a fin de mejorar y optimizar
las funciones de los mismos.

Auditoria Informética, es el proceso metodolégico que tiene el propdsito de evaluar todos
los recursos (humanos, materiales, tecnologicos, etc.) relacionados con la funcion
informética para garantizar al negocio que dicho conjunto opera con un criterio de
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integracion y desempefio de niveles altamente satisfactorios para que la apoyen la
productividad y rentabilidad de la organizacion, (HHEnrique, 12)

Importancia del uso correcto de los recursos informaticos

Cuando los recursos y funciones informaticas se ejecutan correctamente apoyan en gran
manera a las organizaciones en el desempefio de sus funciones de forma que permite
reducir el tiempo de los procesos y se garantiza la eficiente funcionalidad de las actividades
gue se desarrollan a través de ellos.

Igualmente se reducen los costos de inversion y se optimiza el cumplimiento de los
objetivos de la organizaciéon apoyados en tecnologia.

Mejores préacticas para el desempefio de los recursos informéticos.

Existen una serie de metodologias que apoyan el desarrollo de mejores practicas para el
desempeiio de los recursos informaticos enfocados segun el marco de trabajo enfoque
especifico, por ejemplo, VAL-IT centrada en las mejores practicas de inversion en
Tecnologia Informacién, el conjunto de normas ISO que apoyan la calidad y gestidn
continua en el desarrollo de Software, asi como COBIT que aporta una serie de mejores
practicas en maximizar los recursos existentes en Tecnologia de Informacion en las
organizaciones.

Si bien es cierto en Nicaragua se cuenta con la ley promulgada por la Superintendencia de
Bancos y basada en algunos de los objetivos de control de COBIT, pero ella esta mas
enfocada en garantizar la efectividad de Tecnologia Informatica para sectores financieros
que es sensible en cuanto al manejo de capital econdémico por lo cual es mas exigente que
en otras organizaciones.

El propésito de la administracion basada en normas de competencia es promover el uso
eficiente de los recursos de cOmputo a través de la permanente capacitacion tanto a los
informaticos como a los usuarios, asi como combinar la administraciéon y el trabajo.

COBIT plantea de manera general objetivos bien definidos para las diferentes areas de
tecnologia, permitiendo adecuarlos segun las necesidades de cada organizacion en pro de
garantizar el éxito de su desempefio.

Igualmente facilita la generacion de diagndésticos que contribuyan al mejoramiento de la
seguridad de los procesos y a la minimizacion de los riesgos que puedan perjudicar a las
organizaciones.
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Con la incorporacion en la empresa de un modelo operacional y lenguaje comun se esta
garantizando el cumplimiento de las metas de la institucion fortaleciendo el rendimiento de
las actividades involucradas con tecnologia.

Si se optimizan los recursos informaticos, las organizaciones obtienen grandes beneficios
ya que les permite competir en el mundo desarrollado en que nos encontramos. Al fusionar
los objetivos de tecnologia con los de la empresa garantiza que la tecnologia sirva de
instrumento para desarrollar los proyectos en pro de alcanzar las metas de la organizacion,
facilitando la ejecucion de las tareas, optimizando los recursos humanos y ahorrando en
recursos economicos.

Ademas que los recursos informaticos, apoyan a cumplir con los objetivos de las
organizaciones transformandose en garantes de la calidad de los procesos y reduciendo los
tiempos de ejecucion de las diferentes actividades, en este caso del quehacer universitario.

En las universidades la inversion en tecnologia es indispensable pero la misma implica
altos costos por lo que es necesario garantizar que su ejecucion y utilizacion sea la mas
favorable en el desarrollo de los diferentes procesos que incluye o que dependen de
recursos y funciones informaticas.

6.3. Hipotesis

Un Plan Estratégico de Tecnologia de Informacion y Comunicacion utilizando la Metodologia
COBIT 4.1 para Alcaldia de Managua — ALMA que contribuira en el desempefio de la gestidon
de actividades, el uso de recursos, la entrega de productos o servicio y el desarrollo

organizacional de la alcaldia.

6.4. Sistemas de Variables
6.4.1. Sistemas de Variables de Entrada

Para que el proceso de Planificacion Estratégica de Tecnologia de Informacion vy
Comunicaciones pueda ser efectivo, es necesario tomar en cuenta todos los aspectos que
involucra la obtencién de informacion. Toda esta informacion debera ser analizada a la luz del
dominio Planear y Organizar (PO) y sus procesos establecidos anteriormente y asi definir las

acciones a seguir. Entre las variables a tomar en cuenta se encuentran:
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& Aplicaciones.

& Informacion.

& |Infraestructura.

& Personas.

6.4.2. Sistemas de Variables de Salida

Como resultado de este proceso se espera obtener un conjunto de informes que brinden

informacion de los requerimientos practicos y funcionales en la construccion del Plan
Estratégico de Tecnologias de Informacion.

Haciendo uso de los procesos incluidos en el dominio de Planear y Organizar (PO) podemos

listar algunas de las salidas derivadas de este proceso:

a) Analisis de situacion
b) Analisis FODA

c) Objetivos estratégicos
d) Acciones estratégicas

e) Lineas de Accion
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6.4.3. Operacionalizacién de Variables
Definicién Definicion
Objetivo Variable Conceptual Operacional Dimensiones Indicadores Instrumento
Identificar la| Situacién actual | Condiciones de la TIC | Condiciones de la A la luz de la
situacion actual de|{de las TIC ‘s|de la Alcaldia de|Alcaldia de Managua -|1. Relacién de [teoria COBIT
la infraestructura | en la Alcaldia de [ Managua - ALMA en el |ALMA en cuanto a Negocio versus TIC
: : ., .| . 1. Cantidad de .
tecnolégica de la|Managua - [ primer Semestre 2014 |relacibn de las TIC “s|’s de la Alcaldia de L , d Entrevista
icencias e
Alcaldia de | ALMA con el tipo de negocio,|Managua - ALMA.
Software
Managua - ALMA Gobierno TIC sy existentes en la
en el area TIC en el Objetivos de las TIC "s|2. Estructura y | Alcaldia de
primer  Semestre vs Principios COBIT Funcionamiento del|[Managua -ALMA.
2014. area TIC ‘s de la|2 Cantidad de|ppcyesta y
Alcaldia de incidencias Observacion
resueltas en
Managua - ALMA L,
relaciéon a
Sistemas
3. prinCipiOS COBIT Mejorados y
versus Objetivos del | Soporte  técnico. | Encuesta vy

sector TIC “s de la
Alcaldia de
Managua - ALMA

3.1. Porcentaje de
cumplimiento con
respecto a la
Mision y Vision
del TIC s
3.2.Lineas de
accion del area
TIC.

area

Observacion

PMC - Tesis de Maestria

Autora: Ing. Juana Antonia Martinez Torrez

Pagina: 40




PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR” PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER

SEMESTRE DEL 2014~

Definicion Definicion
Objetivo Variable Conceptual Operacional Dimensiones Indicadores Instrumento
Valorar la|Situacién actual | Evaluar las | Valorar las condiciones|1. Fortalezas de|1. Definir el plan|{FODA
situacion  actual|de las TIC’s en|condiciones TIC de la|actuales de las TIC's|la Empresa. | estratégico  de
de la Alcaldia de|la Alcaldia de|Alcaldiade Managua-|de la Alcaldia de Tl.
Managua - ALMA|Managua -ALMA [ALMA en el primer[Managua - ALMA en el|2. Oportunidades s Definit  la
en el area TIC en semestre 2014, bajo|primer semestre de 2014 |de la Empresa. arquitectura  de
el primer criterios establecidos |a traves de la la  informacion.
Semestre 2014. Metodologia COBIT 4.1. [3. Debilidades

de la Empresa.

4. Amenazas de

la Empresa.

3. Determinar la
direccion
tecnoldgica.

4,

procesos,
organizacion y
relaciones de TI.

Definir

5. Recursos
humanos de TI.
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Objetivo Variable Definicion Definicién Dimensiones Indicadores | Instrumento
Conceptual Operacional
Desarrollar un | Plan Elaborar un | Elaborar  un Componentes Partes de Grupo Focal
plan estratégic | Plan plan que se utilizan cada
estratégico o] estratégico estratégico para la componente Parrillas  de doble entrada:
para el érea para el area| para elaboracion de y el
TIC de Ila TIC de la|Administrar de | Y7 plan  de contenido Elementos de cada
Alcaldia de Alcaldia de | una forma accion. de cada componente/descripcion de
Managua ) Managua _ | mas (Analisis parte. cada elemento.
ALMA ALMA. organizada y | °r9anizacional,
utilizando la Utilizando  la | eficiente  las Analisis de Objetivos de Componente/Metricas/Estanda
Metodologia Metodologia TIC de |la situacion, la r a utlizarse en el disefo.
COBIT 4.1. COBIT 4.1y la|Alcaldia  de | Analisis metodologia | COMPonente/Elemento/Objetiv
implementacié | Managua _ | FODA, . COBIT que o COBIT
n del mismo. ALMA en base Plantearr,ne%nto a
a las métricas | ° estrat_e,glcos, considerar:
y estandares Planea_lmon Dominio
internacionale operativa Y| Planear y
s del uso de funcional). Organizar
las -Métricas y (PO), el
tecnologias. estandares proceso
internacionales POL.

para medir las
TIC.

Objetivos de

PMC - Tesis de Maestria

Autora: Ing. Juana Antonia Martinez Torrez

Pagina: 42




PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR” PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER

SEMESTRE DEL 2014~

funcionamient
o técnico del
Plan
Estratégico de
Tl de la
Alcaldia de
Managua —
ALMA a través
de técnicas
estadisticas, y
seminario
ejecutivo

la Alcaldia de

Managua

Uso del Plan

Managua

En la
informacion
recopilada del
seminario
ejecutivo a
desarrollar

Planteamiento
estratégico,
plan

operativos vy
funcional

en la
construccio

n del plan.

Definicion
de

procesos,

los

organizacio
n y
relaciones

conlaTI

metodologia
COBIT 4.1.
Objetivo Variable Definicion Definicién Dimensiones Indicadores | Instrumento
Conceptual Operacional
Evaluar la Plan Validacion del | Validar el Plan | Objetivos de la | Cantidad de | Seminario taller para
alceptauén Y | estratégic | Plan estratégico de | Metodologia | personal validacion al plan con los altos
e
0 estratégico de | la Alcaldia de | COBIT responsable | ejecutivo de la Alcaldia y el

director de informética

Grupo focal

Encuesta utilizando la técnica
de muestreo.
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7. DISENO METODOLOGICO

7.1.Tipo De Estudio O Investigacion

El tipo de estudio utilizado en este proyecto es Cualitativo-Cuantitativo y Transversal,
considerado asi porque se hace uso de una mezcla de esta clase de estudios para poder
abordar el objeto en cuestion, haciendo uso de un poco de ambos procedimientos l6gicos con
sus métodos, técnicas e instrumentos.

Es cualitativo porque en el abordaje del problema se hace uso de conocimientos tedricos que
son la base que impulsan una solucion practica del problema en estudio.

Es cuantitativo porque en algin momento se hace uso del conteo de datos obtenidos a través
de los instrumentos necesarios y que mediante estadisticas nos permiten medir o valorar la
relacion entre las variables encontradas y poder asi determinar las conclusiones o predicciones
pertinentes.

Transversal porque apunta a un tiempo definido.

7.2.Area De Estudio (Universo Y Muestra)

Considerando que la investigacion se hara en Evaluar el Plan Estratégico de TI, la eficiencia de
los procesos operativos y la aceptacion de la Tl en la Alcaldia de Managua — ALMA, esta sera
constituida como nuestro universo; la muestra que se tomara para el objeto de estudio es
especificamente el area de informatica.

7.2.1. Tipo De Muestreo

De acuerdo a las caracteristicas del estudio, el tipo de muestreo es no probabilistico porque la
seleccion de la muestra, que es la mas representativa, la hara el investigador, en la que se han
utilizado criterios en funcion de la informacidn que se desea recopilar.

7.2.2. Muestra

Todos los directivos de la gerencia de Tl de la Alcaldia de Managua — ALMA y el coordinador
del area informética.
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7.2.3. Métodos y Técnicas

Debido a las caracteristicas del tipo de estudio, se empleara en la recoleccion de datos los
siguientes métodos:

Informacion acerca del plan estratégico de la empresa, documentacion sobre operaciones de
TI, Informacion del marco de trabajo COBIT 4.1y la informacién obtenida directamente de las
personas.

7.2.4. Instrumentos y Técnicas

Las Entrevistas a la gerencia de la empresa que permitira identificar los puntos de vistas acerca
de los objetivos y metas del negocio; al personal de informatica para conocer el funcionamiento
del area TI.

Los Cuestionarios que facilitaran la recopilacion de la informacién necesaria respecto al uso
gue el personal de la Alcaldia de Managua - ALMA le daalas TIC'sy el grado de eficiencia en
respuesta que obtienen de ellas.

Inventario para conocer la situacion actual de las TIC's de la Alcaldia de Managua - ALMA.
7.2.5. Procedimiento para la recoleccién de la informacion.

Primeramente se solicitara audiencia con la alta gerencia para explicarle qué tipo de
informacion requerimos. Definir el personal con el cual se desea abordar y presentar los
instrumentos que se usaran, asi como calendarizacion de las visitas in situ a las diferentes
areas previendo su disponibilidad y el acceso a la informacién.

Una vez con luz verde, se aplicaran los instrumentos antes dichos a las diferentes personas
para recopilar toda la informacidn Necesaria; se solicitara un tour en la Alcaldia de Managua -
ALMA para que mediante la observacion, hacer anotaciones de todos los detalles
relacionados con el uso de las tecnologias: estado de la infraestructura de red, equipos de
comunicacién, cémputo, telecomunicaciones.

Posteriormente se entrevistaran al gerente de Informatica que es la persona a cargo de
administrar el funcionamiento de la tecnologia de informacion que actualmente utiliza la
empresa haciendo uso de un cuestionario con preguntas puntuales y concisas asi como de
solicitar el llenado de las encuestas pre elaboradas y documentos de control como inventario
de equipos, esto con la intencién de recabar la mayor informacién posible para crearnos un
marco global del estado del area.

Ademas, se aplicaran encuestas dirigidas a las areas que hacen uso de los sistemas de
informacion, una vez con toda la informacion recopilada con los instrumentos y obtenida del
plan estratégico del negocio, se procedera al analisis y valoracion con el marco trabajo Cobit
4.1 para proceder al planteamiento del plan estratégico Tl que se encuentre alineado con las
estrategias de la empresa.
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7.3.Mision y Visién de la Direccion General de Sistema, Alcaldia de Managua - ALMA
Mision
Mantener niveles altos de servicio a las diferentes unidades administrativas de la Alcaldia de
Managua mediante la provisién de una plataforma de operacion que incluye:

Adecuadas estructuras organizativas, normas y procedimientos, que permitan brindar un mejor
servicio tanto interno como a lo externo de la Municipalidad.

® Arquitectura de informacién adecuada a sus necesidades. Sistemas de Informacion
modernos, desarrollados de acuerdo a estandares de calidad y normativas establecidas
para el mejoramiento continuo en todos los procesos de trabajo de la Municipalidad.

@ Infraestructura tecnologica integrada y segura que garantice que la informacion esté
disponible, precisa y oportuna.

Visién
La Direccion General de Sistemas de la Alcaldia de Managua se constituira como una
organizacion de tecnologia de informacion y sistémica, altamente productiva con una

plataforma de servicios integrada y segura que genere altos niveles de beneficio a la poblacién
del municipio, asi como, a la Alcaldia de Managua y al pais.

Valores Institucionales

® Transparenciay Honradez

Eficiencia y celeridad

Etica, Integridad y Profesionalismo
Innovacién

Comunicacion

Trabajo en equipo

Orientacion al servicio y mejora continda
Proteccién ambiental

® & & & ¢ ¢
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7.4.Mision y Declaracién de Valores de la Alcaldia de Managua

Mision

Implementar una gestion eficiente, eficaz, transparente y con justicia social, dirigida a optimizar
los recursos y la provisibn de los servicios municipales, administrandolos en estrecha
cooperacion con la poblacion organizada y los organismos locales e internacionales,
propiciando un entorno impulsor del desarrollo econémico, social, cultural y ambienta sostenible
en el municipio, a fin de mejorar la calidad de vida de sus habitantes [PEI 07 — 11].

Declaracion de Valores

Transparencia

Vocacion de servicio

Pluralismo

Genero

Respeto Mutuo

Equidad

Honestidad

Integridad

Justicia social

Excelencia en el servicio
Eficiencia, efectividad y economia
Comunicacion abierta y responsable
Cultura ambiental

@POOOOLOLOLEOLEBEGBBOLOG®GOS
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7.5.Ubicacion Geogréfica de la Direccion de la Direccién General de Sistemas - ALMA

La Direccion General de Sistema de la Alcaldia de Managua. Centro Civico modulo H,

Managua, Nicaragua.
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Figura 3 : Ubicacion Direccidén General de Sistema
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7.6.Estructura Orgéanica

Organigrama Estructural
Direccidon General de Sistemas

Direccion
Superior

Direccion General

de
Sistemas
[ | |
Direccién de Direccién Direccion de
Organizacion de Servicios
v Métodos Informatica Técnicos
Depart:a.me nto de Departamento de
Analisis y Infraestructura
Desarrollo Tecnologica

Departamento de

Departamento de

Mantenimiento de | —— Soporte
Sistemas Técnico
|

Seccion
Mesa de Ayuda

Direccion General de Sistemas
Enero 2013

Figura 4 : Estructura Orgénica de la Direccion General de Sistema
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7.7.Estudio de Factibilidad
7.7.1. Factibilidad Operativa

Con la propuesta de elaboracién del Plan Estratégico de Tl para la Direcciéon de Sistema se
har& operativo:

La recoleccion de datos se realizara en situ, para presentar informes que ayuden a dar valor al
area de TI.

7.7.2. Factibilidad Técnica:

Se cuenta con las condiciones técnicas para realizar el Plan Estratégico de Tecnologia de
Informacion en el marco de trabajo de la metodologia COBIT 4.1.
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7.7.3. Factibilidad Econémica

RUBROS

INVESTIGACION PRELIMINAR TESIS

COSTO MES

SIN RIESGOS CON RIESGO

$100.00

Salario $ 400.00 $1,600.00 $2,032.00
Cargas Sociales $104.00 $416.00 $528.32
HARDWARE & SOFTWARE

Hardware y Software $37.50 $9.00 $11.43
Costo Mantenimiento Equipo $0.18 $0.23

Infraestructura $50.00 $200.00 $ 254.00
Comunicacion $100.00 $ 400.00 $ 508.00
Suministros Varios $50.00 $200.00 $ 254.00
Documentaciéon $50.00 $ 200.00 $ 254.00

Costo por Distancia $11.59 $14.72

SUBTOTAL 1 $ 3,136.77 $ 3,856.69
Costo con Factores de Riesgo $3,312.43 $4,206.78
Imprevistos $ 165.62 $210.34

SUBTOTAL 2

$ 3,478.05

$4,417.12

Inicio $702.57 $892.26
Planeacién $879.95 $1,117.53
Ejecucion $1,512.95 $1,921.45
Control $260.85 $331.28
Cierre $121.73 $ 154.60
Costo del proyecto en valor presente $3,478.05 $4,417.12
Gastos Legales $0.00 $0.00
Garantia de Cumplimiento $0.00 $0.00
Costos Financieros $0.00 $0.00

TOTAL DEL PROYECTO

$ 3,478.05 $4,417.12

PMC - Tesis de Maestria

Autora: Ing. Juana Antonia Martinez Torrez

Péagina: 51



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

7.7.4. Cronogramade Trabajo

Este cronograma fue elaborado utilizando la guia Administracion Profesional de Proyectos
APPMR aprobado por Instituto de Administracion de Proyecto (PMI -Project Managment
Institute) y es el que se utilizara para todas las fases del trabajo de investigacion de incluyendo
la redaccién y defensa del informe final para optar al titulo de Master en Computacion con
énfasis en Sistemas de Informacion. [Chamaun, 03]

~ Nombre de tarea - |Duracian ~ |Comienzo - |Fin + |Predecesora,. | 2012 2013 2014
S1 [ s2 [ 51 [s2 | s1 [ s2
1 =/ PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA 383 dias? jue 15/04113 lun 06/10/14 w—mw— "
METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR" PARA LA ALCALDIA DE
MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2013"
2 = Inicio jue 18104113 L
3 = Investigacion preliminar para seleccion de tema de investigacidn 1 dia? jue 18104113 jue 1810413 L]
4 Sondeo con expertos en sistemas de informacién sobre dreas de investigacion viables 5 dias lun 031212 lun 1041212 1
5 Estudio viabilidad para desarrollar PES| en la Alcaldia de Managua - ALMA 10 dias? mié 051212 mar 181212 [}
6 = on de ALMA como campo de investigacion 1 dia? jue 18/0413 jue 18104113 L]
7 Estudio de factibilidad para desarrollar Plan Estrategico de Tecnologia PESI para la Alcaldia |15 dias? lun 070113 wig 25/0113
de Managua
8 Identificacion de Stakeholders o Interesados en productos PESI 3 dias? jue 18/04/13 lun 22/04/13 T il
9 erificacion del interes y aspecto innovadoer del tema de investigacion 4 dias? mar 23/04/13 wie 26/04/13 8 Il
10 Entrevista con interesados para medir el nivel de impacto del PESI S dias lun 29/04/13 vie 03/05/13 9
11 = Seleccion dela Informacion de la Alcaldia de Managua como objeto de Estudio jue 13/04/13 ;l
12 Presentaciin del tema al Director de TIC 1 dia lun 06/05/13 lun 08/05/13 10 1
13 “erificacién de la disponibilidad de accesar al centro de computo 2 dias lun 18/03/13 mar 10313 1
14 Definicion del alcance del tema de investigacion 2 dias lun 25/0313 mar 26/03/13
15 =/ Planeacion 21 dias jue 15/04M13 jue 16/05/13
16 — Aprobacion para elaborar PESI por Direccion Superior UNAH-Mangua 21 dias jue 18/04/13 jue 16/05/M13
17 Obtencion del aval del Director de TIC para realizar la investigacion 1 dia jue 18/04M13 jue 18/0413 14
18 Entrevista con Director TIC y especialistas en Tl 1 dia lun 22/04/13 lun 22/04/13 17 1
19 Reuniones con Asesor de Metedologia Cientifica para elaborar Protocolo de investigacion 1 dia mié 24/04/13 mié 2410413 &
20 Elaboracién del Protocolo del trabajo de investigacion 11 dias jue 250413 jue 09/05M3 19 |Jv
2 Entrega del Protocolo deltrabajo de investigacion a la CPM UNAN-KManagua 5 dias vie 10/05/13 jue 16405113 20 1
22
23
24
25 - Ejecucion 25 dias lun 20/05/13 vie 21106113 w
28 Elaboracion del Plan para Concientizar sobre las capacidades tecnologicas actuales 3 dias lun 2040513 mie 22/05/13 1
27 Evaluar el Desempefic de los planes existentes 2 dias vie 24/05/13 lun 27/05/13 |l
28 Realizacion y Procesamiento de Entrevistas 4 dias mar 28/05M13 wie 310513 27
29 Desarrolio del Plan Estrategico de TI 15 dias lun 03/06/13 wie 21/06/M13 28 ?’
30 - Control 10 dias mié 0307113 mar 1607113 ]
31 Analisis de la recoleccion de datos preliminares de la investigacion 3 dias mié 030TM3 vie 050713 Il
32 Redaccién de borraderes de informes con avances de la investigacion 5 dias lun 08/07/13 wie 12/07/13 M Il
33 Registro de Lecciones Aprendidas en el proceso de investigacion 2 dias lun 1540713 mar 18/07M13 32 1
34 = Cierre 317 dias vie 1900713 lun 06/M10/14 OF
35 Andligis final de la recoleccion de datos de la investigacion 2 dias wie 190713 lun 220713 1
36 Redaccitn del borrador del Informe Final de Tesis 2 dias lun 2240713 mar 23/07/13 [}
37 Revision ¥ correccion del Informe Final de Tesis 1 dia mig 17/08/14 mié 17/0%/14 36
33 Entrega del Informe Final a la CPM de UNAN-Managua 1 dia vie 26/09/14 wie 28/08/14 37
39 Presentacion y defensa del Informe Final de Tesis en UNAN-Managua 1 dia lun 06/10/14 lun 08/10/14 38 1
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8. RESULTADOS

8.1. Diagnostico de la Situacion actual
Antecedentes

Hasta Agosto de 1992, las Divisiones de Organizacion y Métodos e Informatica,
formaban parte de la estructura organica de la Divisibn General de Auditoria Interna y
Sistemas. En el mes de Septiembre del mismo afio, por disposicion de la Direccidon
Superior, se separan para conformar la Division General de Organizacion y Sistemas.

En el mes de Enero de 1997 con el cambio de autoridades en el Gobierno Municipal, se
decidi llevar a cabo un nuevo proyecto informéatico, aplicable a las necesidades actuales
de la municipalidad y cuyo objetivo principal es la modernizacion total de los Sistemas
de informacién existente; el mes de julio de 1997, como consecuencia de lo anterior,
esta area pasa a tener una nueva vision, por lo que se denomina Direccion General de
Métodos y Sistemas, quedando de la siguiente manera:

@ Direccion de Reingenieria y Método
@ Direccion de Sistemas
@ Direccién de Operaciones y Mantenimiento

En el mes de septiembre de 1998, la Alcaldia de Managua contrato los servicios de una
firma consultora externa para que realizara un estudio Organizacional a nivel de toda la
institucion, siendo uno de los resultados del referido estudio una propuesta de
estructura organica acorde a los objetivos y metas institucionales.

Como consecuencia de lo anterior, en el mes de julio de 1999, la Direccion General de
Métodos y Sistemas paso a ser nominada Direccion General de Sistemas y organizada
de la manera siguiente:

@ Direccién de Organizacion y Métodos
@ Direccién de Informética
@® Direccién de Operaciones y Mantenimiento

Con la llegada del nuevo Gobierno Municipal en el mes de enero 2009, se inicia el proceso de
revision, analisis y presentacion de la estructura organizativa de la Alcaldia de Managua, como
resultado de este proceso, la Direccion General de Sistemas experimento cambios en su
estructura organizativa, quedando de la forma siguiente:
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Direccion Especifica de Informatica
Departamento de Analisis y Desarrollo

Mantenimiento)

® o6 éee

Redes)

Departamento de Soporte Técnico

Direccion Especifica de Organizacion y Métodos

Departamento de Mantenimiento de Sistemas
Direccion Especifica de Servicios Técnicos (antes denominada Operaciones y

Departamento de Infraestructura Tecnoldgica (Antes Departamento de Administracion de

En el afio 2011 ante la necesidad de dar una respuesta mas expedita a los diferentes usuarios
de la Direccién General de Sistema se conforma la Mesa de Ayuda. A partir de julio 2012, se le
da el nivel de seccién, dependiendo del Departamento de Soporte Técnico. [MOF, 14]

L

fr— : ’ \
| T 1 i b Y f . 4 \ h
La Direcdon e a/‘ml‘ S kR ] *La Direccidn General ' 2011 ‘
Informatica ME L | ; de Sistema
formaba __parte *Surge una nueva SNAR, COMIAD 03 +En el mes de julio, Ia experimento +Se crea la
de a Divisidn e se || Senicios de una firma T : i
iy i denumina? skl gl e Direccian General dg cambios  en  su Seccion
Auditoria Interna Direccion General para realizar  un r;’lae;gd;%;: ﬂ?llr?'ltli?da: Ersg"auncitzuartaiva e de Mesa
¥ Sistemas de Metodos y i Zacic S de Ayuda
sistemes estudio organizacion. Direccion General || responde al nuevo .
I | L LS de Sistemas modelo de  gestion !
: 5 municipal. T
Figura 5 : Restructuracion de la Direccidon General de Sistema
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Segun el Manual de Organizacion y Funciones edicion decima publicado en la pagina
web el Octubre 2012, define los objetivos de la Direccion General de Sistema, de la
siguiente manera:

8.1.1. Funcidén y Organizacion de la Direccion General de Sistema
8.1.1.1. Objetivos de la Direccién General de Sistema.

Diseflar y mantener actualizada la estructura organizativa de la municipalidad,
mediante la elaboracion de manuales de organizacion y funciones, normas y
procedimientos, asi como reglamentos administrativos para las diferentes
unidades organizativas, con el fin de dotarlas de herramientas administrativas
gue contribuyan al fortalecimiento y desarrollo institucional.

Disefar, desarrollar, actualizar, mantener e integrar los sistemas de informacion
de la Alcaldia de Managua, con el objetivo de elevar la calidad de los servicios

gue se brindan a los habitantes del municipio de Managua.

Garantizar el funcionamiento de los equipos de computacién, sistemas
operativos de la red de informacion y la comunicacion con los usuarios
conectados a esta, con el fin de contribuir al cumplimiento de los objetivos de

cada area.

Asegurar el apoyo a la gestion municipal en el ambito de su competencia y
dentro del marco del nuevo modelo de gestidon municipal desde la comunidad

con la participacion de las instancias del poder ciudadano.
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8.1.2. Situacioén Actual por Direccion de Informatica y Servicios Técnicos.

8.1.2.1. Direccion de Informatica
Objetivos

Disefar, desarrollar, implementar y mantener los sistemas computarizados, con
el proposito de facilitar y agilizar la toma de decisiones y elevar la calidad de los
servicios de atencion al publico.

Composiciéon Organica:

La Direccién de Informética para el cumplimiento de sus objetivos y desempefio
de sus funciones, esta conformada por los Departamentos siguientes:

@ Departamento de Andlisis y Desarrollo
& Departamento de Mantenimiento de Sistemas

Departamento de Anédlisis y Desarrollo.
Objetivo:

Disefar, desarrollar e implementar nuevos sistemas automatizados de
informacion para el cumplimiento de las actividades y funciones que realizan las
distintas unidades administrativas de la Alcaldia de Managua, de acuerdo con
sus procedimientos, politicas, normas, planes, estrategias, metas y objetivos
institucionales

Composicién Organica:

Para el cumplimiento de sus objetivos y desempeiio de sus funciones el
departamento de Analisis y Desarrollo, esta conformado por los cargos
siguientes:

@ Jefe del Departamento

& Arquitecto de Sistemas de Informacion
& Desarrollador de Sistemas

& Disefiador de Aplicaciones Web

& Administrador de Bases de Datos
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Departamento de Mantenimiento de Sistemas
Objetivo:

Garantizar el cumplimiento del Plan de Mantenimiento y actualizacion de los
sistemas de informacion en produccion que existen en las distintas unidades
administrativas de la Alcaldia de Managua, de acuerdo a sus procedimientos,
politicas, normas, planes, estrategias , metas y objetivos institucionales.

Composiciéon Organica:

El Departamento de Mantenimiento de Sistemas para el cumplimiento de sus
objetivos y desempefio de sus funciones, esta conformado por los cargos
siguientes:

@ Jefe del Departamento
@ Analistas de Sistemas
& Programador

8.1.2.2. Direccién de Servicios Técnicos

Objetivos

Garantizar el optimo funcionamiento de los equipos de cOmputos, equipos
servidores de datos y la comunicacion de las redes de datos entre los Planteles,
Distritos, Centro Civico y Centro de Datos.

Asegurar que se brinde un eficiente y eficaz servicio de mantenimiento y
reparacion de equipos de computacién y redes de datos, ya sea por control
remoto o por atencién directa a los usuarios que lo soliciten

Resguardar la integridad de la informacién de usuarios y sistemas, a fin de
coadyuvar al cumplimiento de los planes de trabajo de las unidades
administrativas de la institucion.

Composicién Orgénica:

La Direccion de Servicios Técnicos para el cumplimiento de sus objetivos y
desempeiio de sus funciones, esta conformada por las unidades administrativas
siguientes:

& Departamento de Infraestructura Tecnoldgica
& Departamento de Soporte Técnico
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Departamento de Infraestructura Tecnoldgica
Objetivos

Garantizar la disponibilidad, fiabilidad, monitorizacién y rendimiento éptimos de la
infraestructura tecnoldgica de la Alcaldia de Managua, asi como su adaptacion a las
dltimas tendencias que hardn posible la disponibilidad y exigencias de las
comunicaciones actuales haciéndolas mas eficiente de acuerdo al crecimiento de la
institucion.

Composicion Organica:

El Departamento de Infraestructura Tecnoldgica para el cumplimiento de sus objetivos
y desempenfio de sus funciones, esta conformada por los cargos siguientes:

& Jefe de Departamento
@ Ingeniero de Infraestructura Tecnoldgica
@ Ingeniero de Infraestructura Tecnoldgica

Departamento de Soporte Técnico
Objetivos

Garantizar el mantenimiento preventivo y correctivo de los equipos de computacion,
con el fin de optimizar su funcionamiento y vida til.

Garantizar la instalacion y mantenimiento del cableado estructurado de la Institucién,
conforme las recomendaciones dadas por el Departamento de Infraestructura
Tecnoldgica.

Composicién Orgénica:

El Departamento de Soporte Técnico para el cumplimiento de sus objetivos y
desemperio de sus funciones, esta organizado de la forma siguiente:

Seccion Mesa de Ayuda
Seccion Mesa de Ayuda
Objetivo:

Garantizar una primera linea de soporte técnico que permita resolver en el menor
tiempo las interrupciones del servicio y problemas afines que puedan detener la
capacidad productiva de los usuarios en lo que al uso del equipo de cémputo se
refiere.
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Composicion Organica:

La Seccion Mesa de Ayuda para el cumplimiento de sus objetivos y desempefio de
sus funciones, esta conformado por los cargos siguientes:

&®Jefe de Seccion
@&Técnico de Mesa de Ayuda

8.2.Situacion actual de la Infraestructura Tecnologica de la ALMA en el Area TIC.

La Direccién General de Sistema, es una Direccion que ha venido evolucionando en su
estructura organizativa, cambios que la han llevado al nivel de staff que se encuentra en
la actualidad, hace cuatro afios la Direccion General de Sistemas, experimenta cambios
en su estructura organizativa, la cual corresponde a las exigencias del nuevo modelo de
gobierno de TI.

Actualmente la infraestructura tecnologia de la Alcaldia de Managua ha crecido a un 26
% en el equipamiento de computadoras, este crecimiento se ha venido desarrollando
desde el afio 2009, con el objetivo de estandarizar la infraestructura tecnolégica.

Uno los avances mas importante es el acondicionamiento del centro de datos, el cual
esta equipo con un sistema de respaldo de contingencia cuando hay cortes de energia
eléctrica, segun la norma internacional ISO/IEC 27001:2005.

Otro de los logros de la Direccion ha sido la interconexion de las Delegaciones
Distritales via fibra oOptica con el centro de datos, permitiendo la centralizacion y
seguridad de la informacion.

Desde hace dos afios se cuenta con la herramienta de mesa de ayuda (Help Desk),
cuyo principal objetivo es proporcionar un punto Unico de contacto, para recepcionar y
dar solucion a las solicitudes de servicios, incidencias y eventos reportados por los
usuarios, estos son atendidos ya sea via remota o presencial, reduciendo a un 60% la
espera de atencion con respecto a la manera anterior de atender los casos de manera
presencial.

Antes de detallar este Plan Estratégico de Tecnologia de la Informacion, es preciso
destacar que la Direccibn General de Sistemas, se encuentra en el proceso de
implementacion de las buenas practicas de la biblioteca de ITIL (Information
Technology Infraestructure Library).
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Plataforma Tecnoldgica
Arquitectura de Comunicaciones

La Alcaldia de Managua cuenta actualmente con una infraestructura tecnoldgica que
permite los servicios de voz, datos y video, este ultimo en las oficinas de la Direccion
Superior.

La infraestructura actual permite la comunicacion de todas las delegaciones distritales
con las diferentes oficinas del Centro Civico y Planteles; ademas facilita la atencion de
los técnicos via remota gestionada desde la mesa ayuda.

En la actualidad estan en el proceso de equipamiento y mejor adecuaciéon del centro de
datos, se cuenta con equipado con diez servidores y treinta virtualizados, pendiente la
parte de seguridad tales como: aire acondicionado en seco, cielo y piso falso,
aseguramiento del perimetro, para garantizar los servicios de TI, (detalles en anexo lll)

Red WAN

Actualmente existe conectividad en fibra optica, ADSL, VPN y conexiones inalambricas,
cableado estructura de categoria 6 cumpliendo la norma 568B, todo esto permite una
eficiente comunicacién desde cualquier oficina de ALMA.

Acceso a Internet

Actualmente la Alcaldia de Managua, cuenta con dos proveedores de internet, los
cuales brindan un ancho de banda distinto, uno ofrece 1 Gbps y 2 Gbhps.

Se brindan varios niveles de proteccién, los cuales son continuamente actualizados con
las amenazas basadas en web, incluye el filtrado de direccion URL, inspeccion de anti-
malware y prevencion de intrusiones, lo cual permite que los empleados usen de
manera segura y productiva el internet, sin preocuparse sobre el malware y otras
amenazas.

Al mejorar la seguridad interna y perimetral de toda la red se ha logrado liberar el
servicio de internet a todos los usuarios de la Alcaldia de Managua para la navegacion
a sitios nacionales (dominios .gob.ni,*.com.ni,*.edu.ni,*.org.ni,*.net.ni)

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Torrez Pagina: 60



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

Red LAN

Las redes estan distribuidos a una velocidad de 100/1000 Mb a nivel de puesto de
trabajo.

En total hay instalados 35 switches con caracteristicas de (Power Over Ethernet) POlI,
para la funcion de telefonia IP, la cual ya se ha iniciado a implementar en los distritos,
planteles y centro civico, también se cuenta con 4 routers.

Actualmente se hace uso de tecnologia inalambrica para atender las necesidades de
comunicacién para eso cuentan con 12 Access Point.

Existe conectividad en Fibra 6ptica, Asymmetric Digital Subscriber Line (ADSL), Virtual
Private network (VPN), Transferencia de Archivos (FTP) y servicios de archivos de
impresion.

Seguridad de Datos

Se cuenta con filtrado de correo electrénico con ESET Smart Security Antispam y
Dispositivo de Seguridad Adaptativo de Cisco ASA, ademas del control de acceso a
internet con aplicacion Forefront TMG.

Servicio de Voz
Desde hace seis meses la telefonia es IP en casi la mayoria de las oficinas, para ello
utilizan Asterisk bajo Linux, lineas troncales andlogas y digitales, plantas PBX, mas
Gateway de voz.

Inventario de Hardware

En la actualidad, la Alcaldia de Managua, cuenta con aproximadamente 869 estaciones
de trabajo de escritorios, 46 portatiles, 11 equipos servidores y 50 virtualizados, 4
routers, 35 switches, 60 mini switches, 20 Access Point, (Centro Civico) de los 869
equipos de escritorios 30 equipos estan sin conexion a la red institucional.

La Direccion General de Sistemas, realiza esfuerzo para establecer un estandar en lo
gue respecta a hardware, para cumplir con este objetivo ha venido sustituyendo los
equipos obsoletas por equipos de mayor capacidad.

PMC - Tesis de Maestria Autora: Ing. Juana Antonia Martinez Torrez Pagina: 61



PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION EN EL MARCO DE TRABAJO DE LA METODOLOGIA COBIT 4.1 EN EL DOMINIO “PLANEAR Y ORGANIZAR”

PARA LA ALCALDIA DE MANAGUA (ALMA), EN EL PRIMER SEMESTRE DEL 2014”

INVENTARIO PRIMER SEMESTRE 2014

Tipo de Procesador __Cant, Equipos Computo_ Porcentaje

Pentium IV

Intel® Core™ Duo
Intel® Core™2 Duo
Intel® Core™ i3
Intel® Core™ i5
Intel® Core™ i7

140 16%|
310 36%|
249 29%

90 10%
869 100%)

Inventario de Software

Figura 6 : Inventario de Procesadores

W Pentium W

M intel® Core™ Duo
M Intel® Core™2 Duo
W intel® Core™ |3

W int2l® Core™ |5

W intel® Core™ i7

Actualmente la Direccion General de Sistema, no cuenta con un inventario de software
(Licencias) actualizado de varios programas para el desarrollo de las actividades
administrativas como las de desarrollo de las diferentes aplicaciones; se esta en proceso
de adquisicién de Licencias, para cual se presupuestara un monto de C$ 1, 000,000.00
(un millén de Cordobas netos), esto para bienes intangibles (licencia de los servidores).

Se utiliza como sistema operativo Windows de Microsoft en las estaciones de trabajo,
en la mayoria de las estaciones no se utilizan las ultimas versiones de estos productos,
a como se describe en el grafico, cabe mencionar que para el Il Semestre del afio
2014, se cambiara Windows XP y vista a Windows 7.
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2% 1% , )
INVENTARIO PRIMER SEMESTRE 2014 B Window XP Professional

Sistema Operativo Cantidad Porcentaje : £ Wind ) )
Window XP Professional oyl 25.5% = Microsoft Windous Vista Business
Microsoft Windows Vista Business 1 0.1% o Mierossft Windous 7 Professonl
Microsoft Windows 7 Professional 560 64.4%) e nesusTITE=ens
Microsoft Windows 7 Ultimate (] T4% } i )

- - B Microsoft Windows 7 U ltimate
Microsoft Windows & Pro 14 1.6%
Microsoft Windows £.1 Pro 6 0.7% B Microsoft Windows & Pro
Microsoft Windows & Pro with Media Center 2 0.2% -
Total 8639 M Microsoft Windows 8.1 Pro

B Microsoft Windows 8 Pro with
Media Center

Figura 7 : Inventario de Sistema Operativos

Para servidor de correo electronico la institucion utiliza Exchange de Microsoft. Como
cliente de correo electronico.

La institucion utiliza como software de oficina tales como procesadores de textos, hojas de
calculo y programas para preparar presentacion utilizan Microsoft Office en sus versiones
2007, 2010 y en algunas pc tienen 2013.

Se ha asignado un presupuesto de C$ 4.7 millones anuales para la estandarizacion de los
sistemas operativos y ofimatica, en este monte se incluye la adquisicion de nuevos
equipos de computacion.

La Direccion de informatica ha desarrollado un total de 24 sistemas cliente servidor, de
estos hay varios en ambiente Web, tales como Formulacion Presupuestaria, ejecucion
Presupuestaria, Monitoreo del cumplimiento a los planes de inversion y planes operativos,
Solicitud de Emision de Cheques, proyecto centro de atencion ciudadana Distrito VIl y V,
Proyecto Recaudaciéon (ARI-TX), Proyecto Modernizacion Sistema de Control de
Combustible (COMNISA)
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Item

=

W~ wmbs wN

Sistemas de Informacion

Nombre
Sistema de Control Gasto por Actividades
Sisterma de Repartos
sistema de Gestidn y Control de Repartos Fiscales
Sistermma de Registro Civil
Sistema Registro al Contribuyente y Negocios
Sistema de Control y Liquidacién Diaria de Equipo Rentado
Sistema de Cementerios
Sistema BIMENU (Bienes Inmueble) IBI
Sistema Acuerdos de Pago
Ssistema de Medio Ambiente y Seguimiento Ambiental
Sistema Integral de Urbanismo (SIUR)
Sistema de Retensiones Municipales (SIRMU)
Sistema de Formulacién Presupuestaria
Sistema de Ejecucion Presupuestaria
Sistema Control de Juicios
Sistema ABC de Negocios (VUI)
Sistema ABC de Tasas y Servicios
Sisterna de Notas de Crédito
Sistema de Cheques Rebotados y Multas por Contruccion
Sistema de Caja Central
Sistema de Bienestar al Trabajador
Sistema de Asignacién y Despacho de Cupones - Combustible
Sistema de Nomina
Sistema de Almacenes

Lenguaje
Visual Basic 6.0
Visual Basic 6.0
Clipper V 5.2
Visual Basic 6.0
Clipper V 5.2
Visual Basic 6.0
Visual Basic 6.0
Visual Basic 6.0
Visual Basic 6.0
Visual Basic 6.0
Visual Basic 6.0
Visual Basic 6.0

Visual Basic 6.0
Visual Basic 6.0
Visual Basic 6.0
ClipperV 5.2
ClipperV 5.2
ClipperV 5.2
Visual Basic 6.0
ClipperV 5.2
Visual Basic 6.0
Visual Basic 6.0
Visual Basic 6.0
FoxPro Land

Lenguaje Programaci Cantidad de Sistemas Desarrollados

Visual Basic 6.0 | 17
FoxProland I 1
Clipper V 5.2 | 6

Figura 8 : Inventario de Software Desarrollados por la DGS

En la actualidad la Direccidén de Informatica, esta en el proceso de actualizacion de los
sistemas que fueron desarrollados en lenguajes Clipper y FoxPro Land, por Outsourcing
se ha actualizado los sistemas de Recaudacién y Registro Civil, a la fecha de la
entrevista estaban aun en prueba.

En la actualidad se esta llevando a cabo un proyecto Actualizacion, mantenimiento y
Ampliacién del Catastro Municipal, el cual se llevara en tres fase: F1 2013, F2 2014 y
F3 2015, (detalles en anexo llI)
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Sitio Web de la Alcaldia de Managua

La pagina externa de la Institucién es uno de los medios al cual se deberia sacar un
mejor provecho en la interaccion con los usuarios. Mediante esta pagina se deberia
ofrecer informacion de los servicios y captacidn de recursos; proyectarse como un
portal comunicativo con la poblacién de las diferentes obras municipales que se
desarrollan en los distintos distritos de la Ciudad de Managua, la ciudadania podria
realizar diferentes tramites y servicios en linea; pero en la actualidad no se esta
aprovechando, a la fecha se encuentra en construccion por Outsourcing.
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Figura 9 : Sitio web Oficial Alcaldia de Managua
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8.3.Valorar la Situacién Actual de la Alcaldia de Managua en el Area TIC.

Desde el punto de vista de COBIT 4.1, segun las buenas practicas, la Direccion General de
Sistemas, cumple con algunos objetivos de Control debido a que actualmente se esta
implementando ITIL.

Segun el dominio que es objeto de nuestra investigacion PO. Planear Y Organizar, en el
objetivo de control PO1. Definir un Plan Estratégico de TI, actualmente la Direccién de General
de Sistema, no cumple con la alineacion de Tl con las Estrategias de la Institucion, ya que la
Estrategia de la Direccion General de Sistema esta centrada en la Continuidad del Servicio de
TI, con respecto a la captacion de recursos.

8.3.1. FODA de la Direcciéon General de Sistema en el Objetivo de Control POL1.

Uno de los resultados del proceso de consultas a colaboradores del Area de TI, es la
herramienta FODA, a continuacién matriz FODA.

e Personal con capacidad técnica 'y e Falta de liderazgo para rectorear e
experiencia profesional. innovar las TIC en ALMA.

e Profesionalismo, compromiso y vocaciéon de

. o Débil seguridad de la informacion
servicio del personal de TI.

» Personal con conocimiento actualizado en ¢ Falta de planes para equipar de
TI. nuevas tecnologias segun la
necesidad y los planes

e Infraestructura tecnoldgica de acuerdo a la L L
estratégicos de la Institucion.
demanda actual de ALMA. g

e Servicios TIC limitados y poca

e Endesarrollo la implementacién de nuevos ,
respuesta efectiva.

sistemas informaticos.

_ _ B ° Desactualizacion de Sistemas
¢ Modermno  sistema de informacion Informaticos desarrollados por TI

georeferenciado  (Latino Gis, Sisgeo,

Siscanet ) y bases de datos obsoletas.
e Alta rotacion de  personal
informatico, falta de plataformas

de gestién del conocimiento.

e Condiciones para hacer inteligencia de
negocios.

e Centro de servidores con tecnologia de
punta.

e Centro de datos con adecuada capacidad
de procesamiento.
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red LAN en todas las
Distritales 'y  oficinas

Conexiéon de
delegaciones
centrales.
Existencia de un oficial de seguridad de
la informacion.

Acceso a Internet.

Herramienta de mesa de ayuda (Help
Desk),

Aplicacién de buenas practica ITIL.

Manual de Norma y administracion de TI-
primera edicion Octubre 2013.

Sistema Informatico como SISGEO, SIG y
otros que pueden Optimizar su
desempeifio.

Posibilidad de acceso a tecnologia de
punta.

Cooperacion externa de gobiernos amigos,
en particular del grupo Alternativa
Bolivariana para América.

Financiamiento de organismos bilaterales.

Apoyo del Gobierno Central a los
Programas, Proyectos y  Acciones
Municipales.

Falta de integracion a nivel de
arquitectura de datos y de sistemas.

Acceso limitado a los Sistemas de

Informacion  (Latino Gis, Sisgeo,
Siscanet).
Carencia de programas

especializados para la toma de
decisiones.

Falta de Software que ayuden a las
instancias administrativas tales
como ERP.

Falta de alineacion de los planes
estratégicos con los  planes
estratégicos institucionales.

Falta de soporte para que la
institucion cumpla sus objetivos
estratégicos no hay Gobierno de TI.
Falta de Auditoria en Informatica.
Descentralizacion de Proyectos TIC

Limitaciones Presupuestarias.

Insatisfaccibn de las areas en
relacion a los servicios de TIC que
brinda la Direccibn General de
Sistema.

Obsolescencia de la tecnologia en
la institucion.

Tendencia a la descentralizaciéon
en el disefio y ejecucion de
proyectos TIC, lo que podria
generar soluciones desintegradas
y duplicidad de esfuerzos vy
recursos.
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e Integracion de Aplicaciones orientadas a e Conflictos Sociales.
la Inteligencia de negocios.

¢ Riesgos en la Continuidad de las

e Aprovechamiento del uso de |los Operaciones de las TIC en ALMA,
dispositivos  moviles y  tecnologia en caso de desastres naturales o
inalambrica. guerra.

e Cambio de plataforma de desarrollo « Ataques de Hackers para vulnerar

desktop a web los recursos TIC.

8.3.2. Nivel de madurez actual segun COBIT 4.1

Después del analisis de la matriz FODA, vemos que la Direccion General de Sistema se
encuentra en un nivel 2 del modelo de Madurez de Cobit 4.1; Las decisiones estratégicas se
toman proyecto por proyecto, sin ser consistentes con una estrategia global de la organizacion.

Es importante mencionar que sean tomando iniciativas importantes, tales como el Manual de
Normas y Procedimientos Administrativos de Tl primera de edicidon octubre 2013, esta iniciativa
puede permitir junto con una planeacion estratégica de Tl que siga un enfoque estructurado, el
cual se documente y se da a conocer a todo el equipo y que influencie la innovacion y
adquisicién de nuevas productos y tecnologia.

Modelo de Madurez de COBIT 4.1

No existe Gerencia de Tl |Las decisiones no |Los procesos |Los procesos | Se aplican
conciencia por  [conoce la son consistentes |se son buenas

Praocesos de Tl Madurez | parte de la necesidad de |conuna estrategia |[documentan y|maonitoreados |précticas y
Gerenciade Tl |un PETI glabal de la comunican |y medidos Automatizacion

Organizacion

05 - Optimizado

04 - Administrado

03 - Procesos Definidos

02 - Repetible pero Intuitivo X

01 - iniciall Ad Hoc

00 - No Existente

Figura 10 : Modelo de Madurez de COBIT 4.1
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8.3.3. Factores Claves de Exito - FCE

Segun definicién, los Factores Claves de Exito (FCE) son el nimero limitado de &reas en las
cuales los resultados, si son satisfactorios, aseguraran un funcionamiento competitivo y exitoso
para la organizacion, [Rockart, 13], [PETI, 11]

Sobre la base de esta definicién se han identificado seis (6) Factores Claves de Exito en Tl

FCE 1 Rol Rector la Direccion | Asegurar el cumplimiento de las normas vy
General de Sistema en las TIC | politicas a nivel tecnologico, control de los
en ALMA. estandares y de gestion de las TIC.

FCE 2 Actualizar los Sistemas | Brindar una mejor accesibilidad a las

Informaticos y ponerlos en la
Web,

herramientas de trabajo, lo cual contribuira a que
los tomadores de decisiones tengan acceso
confiable y oportuno de la informacion.

Consolidar una plataforma integral de servicios
gue brinda la municipalidad, facilitando asi la

aplicacion de conceptos de  Gobierno
Electrénico.
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FCE 3 | Integrar los sistemas informaticos | La Municipalidad es la encargada del
con los Sistemas Geo | mantenimiento vial tanto de calles de tierra
referenciados, Plataforma | como revestidas, cauces y Micropresas.
Tecnoldgica Integrada
(Aplicaciones y Bases de Datos). Para la Direccion de Catastro Municipal, es de

vital importancia contar con la informacion geo
referenciada actualizada, ya que eso permite un
mejor aprovechamiento de los planes de
recaudacion y presupuesto de la Comuna de
Managua.

FCE4 | Sistemas para la Toma de | Implementar Métricas (KPI's) y herramientas de

Decisiones seguimiento y control de gestion que permitan el
aprendizaje estratégico y la toma de decisiones
con herramientas flexibles y confiables.
Implementar sistemas dinamicos, que permitan
analizar la historia y generar modelos proactivos
para la toma de decisiones.

FCES5 | Desarrollar Soluciones | Con el objetivo de ser mas eficientes, gastar
Tecnoldgicas para ofrecer los | menos y hacer una tarea de transparencia subir
diferentes  servicios de la|a Internet aplicaciones y servicios, para el
municipalidad de manera mas | aprovechamiento de las tecnologias y terminar
eficiente aprovechando las | con las grandes colas, y estar siempre
tecnologias moviles e Internet. disponibles y accesibles.

FCE 6 | Contar con un modelo de gestion | Que los procesos de gestion TIC aseguren los
TIC, consistente a los objetivos | servicios tecnologicos de calidad, que
de la Institucién y basado en la | incorporen buenas préacticas.
aplicacion de buenas practicas. | |ncorporar modelos de gestion que disminuyan

los riesgos de una mala gestion; como las que
define: COBIT, ITIL, ISO, PMBOK, entre otros.
Alinear Tl con la estrategia del negocio que
permita una gestion transparente.
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8.3.4. Objetivos y Lineamientos Estratégicos TIC

En esta seccién se detallan los Objetivos y Lineamientos Estratégicos TIC, derivados de la
matriz de los Factores Claves de Exito, con la situacion actual del FODA.

Rol rector de la Direccidon General de Sistemas en las TIC en ALMA

Desarrollar estrategias que permitan consolidar la Direccion General de Sistema como ente
rector de las TIC en la Alcaldia de Managua.

e Desarrollar politicas que permitan un mejor acercamiento con las diferentes entidades
de la Alcaldia de Managua.

e Implementar politicas y normas de seguimiento de los servicios TIC bien acotadas y
establecer mecanismos para supervisar la calidad del servicio.

e Potenciar las capacidades de los usuarios de las TIC de cada instancia de la
Municipalidad, para el uso adecuado de las tecnologias.

¢ Definir politicas y estandares tecnoldgicos para toda la institucion.
e Evaluar el nivel de madurez de la gestion TIC, segun buenas practicas.

e Lograr la satisfaccion de los usuarios internos y externos, reduciendo las brechas entre
las necesidades actuales y los servicios brindados por la Direccion General de Sistema.
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Actualizar los sistemas informaticos y ponerlos en la Web

Implementar plataformas Web que permitan el acceso seguro y oportuno de la informacion.

e Desarrollar de manera conjunta con cada Direccion de ALMA, herramientas de
trabajos que garanticen informacién confiable para la toma de decisiones.

¢ Implementar sistemas de informacion gerencial para dispositivos moviles.

e Fortalecer las conexiones de red para cada delegacion distrital.

Integrar los sistemas informaticos con los Sistemas Geo referenciados, plataforma tecnoldgica

integrada (Aplicaciones y Bases de Datos)

Implementar estrategias de actualizacion de informacion Geo referenciada

e Modificar los sistemas existentes para que estén integrados con los sistemas Geo
referenciados de la municipalidad.

e Utilizar la herramienta de Google Earth, para mostrar avances en el mejoramiento vial
de la municipalidad de Managua.

e Promover la aplicacibn del presupuesto por medio de resultados y el buen
aprovechamiento de las recaudaciones. Promover la transparencia de la ejecucion de
obras de mantenimiento vial.
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Sistemas para la toma de decisiones

Desarrollar herramientas para la toma de decisiones flexibles y confiables

Desarrollar de manera conjunta con los tomadores de decisiones herramientas que les
permita obtener informacion flexible y confiable.

¢ Implementar métricas (KPI's) y herramientas de seguimiento presupuestario.

e Implementar soluciones tecnoldgicas que permitan monitorear la ejecucion de cada
proyecto que se ejecuta con respecto al cronograma de actividades y presupuesto.

e Evaluar como alternativa la tercerizacion del desarrollo de las nuevas aplicaciones
tecnologias.

Desarrollar soluciones tecnolégicas para ofrecer los diferentes servicios de la municipalidad de
manera mas eficiente, aprovechando las tecnologias maviles e internet.

Mejorar y/o desarrollar portales Web que permitan el aprovechamiento de las nuevas
tecnologias.

Consolidar una plataforma de servicios que presta la Alcaldia de Managua.

e Potenciar el uso de las nuevas tecnologias moviles para pagos y servicios que presta la
comuna.

e Automatizar en lo posible todos los procesos de recaudacion.

e Fomentar el gobierno electronico, lo cual se significa entregar informacion y servicios del
gobierno a ciudadanos (G2C), utilizando la Internet.
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Contar con un modelo de gestion TIC, consistente a los objetivos de la Institucién y basado en
la aplicacion de buenas practicas.

e Optimizar el modelo de gestion TIC de acuerdo a las buenas practicas, para alcanzar un
nivel de excelencia en los servicios TIC.

e Mejorar el uso del presupuesto asignado a la Direccién de General de Sistema, que
permita una gestion transparente, a través del desarrollo de competencias y
conocimientos técnico innovador que fomente una cultura investigativa.

¢ Incorporar modelos de gestion de las TIC, buenas practicas, tales como: COBIT, ITIL,
PMBOK.

e Capacitar al personal involucrado en los servicios de las tecnologias en las buenas
practicas de ITIL, para asegurar servicio de calidad.

e Formular un plan estratégico de tecnologia de Informacién alineado al Plan Estrategias
Institucional (PEI).

e Fomentar iniciativas en el personal de la Direccion general de Sistema que permita
generar ideas innovadoras que propicie un ambiente adecuado para investigacion.

e Realizar intercambios de conocimientos con otras unidades tecnologicas nacionales e
internacionales (Benchmarking).
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8.3.5. Matriz de Correlacion de Objetivos Metas y Lineas de Accion

La estructura de esta matriz se presenta conforme al siguiente orden jerarquico:

e Objetivos Estratégicos

e Metas Estratégicas

e Lineas de Accion con sus respectivos indicadores
Objetivos Estratégicos

Metas Estratégicas

Lineas de Accidon

Indicadores

Desarrollar estrategias
que permitan consolidar
la Direccion General de
Sistema como ente
rector de las TIC en la
Alcaldia de Managua

Implementar
plataformas Web que
permitan el acceso
seguro y oportuno de la
informacion

Garantizadas las herramientas
para la implementacion de
estandares tecnolégicos y el
cumplimiento de las Normas
Administrativas sobre
Tecnologia de la Informacién

Se garantiz6 la tecnologia
Web para los servicios que
brinda la institucion.

Definir politicas y
estandares tecnolégicos
para toda la institucién.

Desarrollar portales Web
para transparentar  sus
tramites, facilitando asi la
aplicacion de conceptos de
Gobierno Electrénico.

El 40% de los Equipos
Tecnologicos estandarizados
tanto en Hardware y Software,
para el afio 2015, 30 % 2016 y
30 % 2017.

100% de divulgacién de las
Normas Administrativas Sobre
Tecnologia de la Informacion
para el 2016.

10%  de los  sistemas
transaccionales migrados a
aplicaciones Web, en el afio
2015,30% 2016, 40% 2017,
20% 2018.
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Objetivos Estratégicos

Metas Estratégicas

Lineas de Accidon

Indicadores

Implementar estrategias
de actualizacion de

informacion Geo
referenciada

Desarrollar
herramientas para la
toma de decisiones

flexibles y confiables

Mejorar y/o desarrollar
portales Web  que
permitan el
aprovechamiento de las
nuevas tecnologias

Integrados los sistemas
transaccionales con los
sistemas referenciados

Integrados los Sistemas
Transaccionales (Centro
Civico, Delegaciones Distritos
y Planteles).

Desarrolladas las  nuevas
plataformas tecnolégicas para
ofrecer los diferentes servicios
de la Municipalidad de manera
mas eficiente, aprovechando
las tecnologias moviles e
internet

e Realizar estudio de todos

los sistemas
transaccionales y
seleccionar los que
podrian generar
informacion de

mejoramiento vial y pluvial.

e Reuniones bimensuales

con los tomadores de
decisiones para definir los
KPI conforme al PEI de la

Institucion.

e Potenciar el uso de las

nuevas tecnologias
méviles para pagos Yy
servicios que presta la

comuna

40 % de los sistemas
Transaccionales integrados
con los sistemas Geo
referenciados, durante el
primer semestre del afio 2015,
40% 2016.

40% de las Direcciones de la
Institucion cuentan con sus
KPI, segdn mision y visidon
derivados del PEI para el
2016.

100% Fomentado el Gobierno
Electronico, del gobierno a
ciudadanos (G2C), utilizando
el Internet para el 2017.
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Objetivos Estratégicos

Metas Estratégicas

Lineas de Accidn

Indicadores

Optimizar el modelo de gestion
TIC de acuerdo a las buenas
practicas, para alcanzar un
nivel de excelencia en los
servicios TIC.

Mejorar el uso del presupuesto
asignado a la Direccion de
General de Sistema, que
permita una gestion
transparente, a través del
desarrollo de competencias y
conocimientos técnico
innovador que fomente una
cultura investigativa.

Personal de Tl capacitado en
las buenas practicas de ITIL
para el servicio de calidad.

Realizado un benchmarking
para mejor los planes
estratégicos de TI

Elaborado un Plan Estratégico
de Tecnologia de Informacion
alineado al Plan Estrategias
Institucional (PEI).

Incorporados modelos de
gestion de las TIC, basado en
las buenas practicas, tales
como: COBIT, ITIL, PMBOK

Realizar capacitaciones
anuales para brindar servicios
de calidad, de esta manera el
personal se empoderara
mejoramiento continuo.

Realizar intercambios de
experiencias en ambito de
tecnologia con entidades
homologas de la region.

Aplicar las buenas practicas de
COBIT, ITIL, PMBOK.

Realizar Auditorias de
Informatica, que permita
disefar la ruta hacia el
Gobierno de Tl

Fase I: involucrar al comité de
Tl con la participacion activa
de la Gerencia de Tl con los
Directores de la Alcaldia de
Managua.

Fase II: Capacitar a todo el
personal clave de Tl sobre
COBIT.

Fase lll: Se debe evaluar cual
es la situacion actual del area
de Tl de la Alcaldia de
Managua.

Fase IV: Disefo de controles,
para cumplir con los objetivos
de control seleccionados como
claves.

Fase V: Implementacion de
controles

Iniciar las primeras dos etapas
en 2015, tercer y cuarta etapa
en 2016y 2017
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9. CONCLUSIONES Y RECOMEDACIONES

- El rol fundamental de la Direccion General de Sistema se dirige a disefar, desarrollar,
implementar y mantener los sistemas computarizados con el propdsito de facilitar y
agilizar la toma de decisiones de acuerdo a los planes estratégicos y objetivos
Institucionales.

- Elevar la calidad de los servicios que presta la Direccién General de Sistemas, tanto
para atencion al publico como a los usuarios de la Institucion.

- El Plan Estratégicos de tecnologia de Informacion damos orientacion para aprovechar las
tecnologias actuales, para soportar los objetivos estratégicos de la Institucion.

- El' Plan Estratégico de tecnologia de Informacion, hacemos referencia a implementar los
marcos de referencia de las mejores practicas en la gestion de las tecnologias que nos
ayuden a promover la continuidad entre la Direccién General de Sistemas y los objetivos
generales de la Institucién.

- Actualizar la informacion del portal web con informacién de los servicios que presta la
Alcaldia de Managua, ademas de presentar la ejecucién presupuestaria, gestion por
resultados, adquisiciones de bienes, licitaciones y compras.

- Establecer procedimiento para el levantado de requerimiento y analisis de los requisitos,
antes de seguir a las etapas de disefio.

- Generar Informacion que facilite la toma de decisiones a todos los niveles: Operativo,
Tacticos y Estratégico.

- Existe una duplicidad de soluciones o aplicaciones informaticas al interior de la Alcaldia
de Managua, por lo que es importante se priorice la integracion de soluciones de Tl y asi
tener un mejor aprovechamiento de las misma.

- La Direccion General de Sistema, debe adoptar un modelo de gestién integrada al que
hacer de las demas Direcciones que componen la Alcaldia de Managua; de esta manera
tomar el liderazgo en la gestion de tecnologias de la informacion y aportar servicios
oportunos que garanticen la continuidad del negocio, reduciendo costos y tiempos de
respuestas, tales como la tercerizacion de algunos servicios.
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11. COMPENDIOS

Entrevistas |

® &P @

Institucién: “Alcaldia de Managua, Centro Civico”

Persona a Entrevistar: “Lic. Olga Ernestina Collado”

Cargo: “Director Especifico de Informatica “

Objetivo de la Entrevista: ldentificar situaciéon actual de las Tecnologias de la

Informacion en la Alcaldia de Managua — ALMA, utilizando cuestionario basado en
COBIT 4.1, en el dominio de Planificar y Organizar del objetivo de control PO1
“Definir un Plan Estratégico”.

Referencia técnicay contextual del instrumento metodoldgico.

&

® & @ ¢ @

.
®

Método: Entrevista.

Técnica: Entrevista semi-estructurada.

Fecha: Del _al  del mes del afo

Duracion: 30 a 60 minutos.

Lugar: Alcaldia de Managua, Centro Civico

Contexto: Valorar situacion actual de la infraestructura tecnolégica de la Alcaldia
de Managua - ALMA en el area TIC

¢ Quién(es) van arealizar la entrevista?: Ing. Juana Martinez Térrez.

Tipo de Muestreo no probabilistico: Basado en expertos.[Pedroza, 10]

Preguntas

PO1.1 Administrar del Valor de TI

Tener programas con casos de negocios solidos

1. ¢Los procesos de Tl proporcionan una entrega efectiva de los componentes Tl de los
programas? (Controles sobre datos o resultados que generen en los sistemas)

2. ¢En qué areas hay monitoreo, si hay herramientas que dan informacion a los Directores
(Tableros Gerenciales) para la toma de decisiones?

3. ¢Los procesos de Tl advierten oportunamente sobre desviaciones del plan estratégico,
incluyendo costos, cronogramas o funcionalidades que pudieran impactar los resultados
esperados de los programas?
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PO1.2 Alineacién de Tl con el negocio

Estan alineadas las estrategias del negocio con las de TI, identificar las areas en que la
institucion (estrategia) depende de forma critica de TI, de tal manera que se puedan
establecer prioridades concertadas.

1. ¢Se han establecidos prioridades concertadas Entre la institucion y la tecnologia?

PO1.3 Evaluacion del desempefio y la capacidad actual

Evaluar el desempefio de los planes existentes y los sistemas de informacion en términos de su
contribucion a los objetivos de la institucion.

1. ¢En el desempefio de los planes existentes se evalta su funcionalidad?
2. ¢En el desemperio de los planes se evalta su complejidad?
3. ¢En el desemperio de los planes se evalla su costo?

Informacion de la Situacion Actual de TI

1. ¢Cantidad de Sistemas WEB, sistemas locales y sistemas Gerenciales (ERP)?
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Entrevistas Il

Institucién: “Alcaldia de Managua, Centro Civico”

Persona a Entrevistar: “Ing. Romel José Hermida Nurinda”

Cargo: “Director Especifico de Servicios Técnicos “

Objetivo de la Entrevista: ldentificar situacion actual de las Tecnologias de la
Informacion en la Alcaldia de Managua — ALMA, utilizando cuestionario basado en
COBIT 4.1, en el dominio de Planificar y Organizar del objetivo de control PO1
“Definir un Plan Estratégico”.

L 2 K A 4

Referencia técnica y contextual del instrumento metodoldgico.

@ Método: Entrevista.

Técnica: Entrevista semi-estructurada.
Fecha: Del _al  del mes del afo
Duracion: 30 a 60 minutos.

Lugar: Alcaldia de Managua, Centro Civico

® & @ ¢ e

Contexto: Valorar situacion actual de la infraestructura tecnolégica de la Alcaldia

de Managua - ALMA en el area TIC

®

¢ Quién(es) van arealizar la entrevista?: Ing. Juana Martinez Torrez.

®

Tipo de Muestreo no probabilistico: Basado en expertos.[Pedroza, 10]
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Preguntas

PO1.1 Administrar del Valor de TI

Tener programas con casos de negocios sélidos

4.

¢El portafolio de inversiones de Tl contiene programas con casos de negocios? (tales
como proyectos de seguridad informatica, implementacién de estandares, etc. Que
permitan guiar en la creacion de valor para la institucion).

¢Los procesos de Tl advierten oportunamente sobre desviaciones del plan estratégico,
incluyendo costos, cronogramas o funcionalidades que pudieran impactar los resultados
esperados de los programas?

¢ Los servicios de Tl se ejecutan contra acuerdos de niveles de exigibles?

¢La rendicion de cuentas del logro de los beneficios y del control de los costos esta
claramente monitoreado?

. Se evalia el riesgo de no cumplir con una capacidad para tener los beneficios
esperados?

PO1.2 Alineacién de Tl con el negocio

Estan alineadas las estrategias del negocio con las de TI, identificar las areas en que la
institucién (estrategia) depende de forma critica de TI, de tal manera que se puedan
establecer prioridades concertadas.

2. ¢Cuales son las areas en que la institucion depende de forma critica de TI?

PO1.3 Evaluacion del desempefio y la capacidad actual

Evaluar el desempefio de los planes existentes y los sistemas de informacion en términos de su
contribucion a los objetivos de la institucion.

4.
5.
6.

¢En el desempefio de los planes existentes se evalla su funcionalidad?
¢En el desempefio de los planes se evalia su complejidad?
¢En el desempefio de los planes se evalla su costo?
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PO1.5 Planes Tacticos de Tl

ok wnh

¢ Existe un portafolio de planes tacticos de Tl derivados del plan estratégico de TI?
¢ Estos planes describen los recursos requeridos por TI?

¢, Describen como se monitorean los recursos?

¢ Describen como se administran los recursos?

¢ Describen como se administran los beneficios obtenidos?

¢ Los planes tacticos permiten la definicion de planes de proyectos?

PO1.6 Administracion del portafolio de Tl

1.
2.

¢, Qué metodologia se utiliza para la administracion de los proyectos de TI?
¢ Se identifican nuevos proyectos o surgen de las necesidades de los usuarios?

Informacion de la Situacion Actual de TI

2.

© N A

¢ Qué tipo de Plataforma de Software existe en la institucion (Sistema Operativo y
Programacion)?

¢, Qué tipo de Plataforma de Hardware existe en la institucion (arquitectura y
Procesador)?

¢,Cantidad de equipos de escritorio hay en total en la institucién?

¢,Cuantas Laptop hay en la institucion?

¢,Cuantos de estos equipos estan conectados en la red?

¢,Cuantos Servidores cuenta la institucion?

¢ Total de Impresoras, Matriz de Puntos, Laser, de inyeccion de tinta, Plotter?

. ¢Existe un Plan de contingencias para asegurar la continuidad del negocio?

10 ¢,Con que periodicidad se validan estos planes?

Encuestas

Institucién: Alcaldia de Managua, Centro Civico

Personas que intervienen: Funcionarios y personas claves de la Direccion General de
Sistema.

Objetivo de la encuesta: Esta técnica de investigacion cuantitativa, tiene el objetivo de

recabar opiniones sobre la situacion post-implementacion del PETI.
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Alcaldia de Managua
Direccion General de Sistema
Evaluacion de seminario taller para validar el Plan Estratrégico de T/

Mombre:

Cargo: Fecha:

Marque con una "X su respuesta en Si o No , segln corresponda vy justifique si es el caso.
ITEM Si No Si es No Justifique

Se garantiza que las inversiones de TI,
contengan casos solidos de negocio, que
fortalezca la ejecuciones de los planes
estratégicos Institucionales.

Cree usted que este Plan Estrategico de TI
sirve como base a los objetivos de la
Institucion.

Post implementacion los ejecutivos han
comprendido la importancia de tener TI
alineado al negocio, para maximizar los
recursos actuales.

Se manegjan los riesgos de no cumplir con
los objetivos establecidos en el plan
estratégico de TI.

Los ejecutivos lograron comprender las
capacidades actuales de Tl en ALMA

Los ejecutivos tienen claro el impacto
significativo que la informacidn tiene, para el
exito de la Institucion.

Estan claros los ejecutivos del desempefio
de los planes de TIL.

Los ejecutivos de la Direccion General de
Sistema saben la importancia de los
sistemas informaticos en términos de su
contribucidn a los objetivos de la Institucidan.

Cree que el presente plan estratégico de TI,
contribuye a los objetivos estratégicos de la
Institucidn.

Incluye este como dara soporte a los
programas de inversion facilitados por TI1.
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Proyectos

Proyecto |
Proyecto: Actualizacion, mantenimiento y ampliacion del catastro municipal.

Objetivo: Contribuir al fortalecimiento financiero e institucional asi como a la modernizacion,
eficiencia y eficacia de la gestion del Municipio de Managua, mediante la implementacion y
actualizacion del sistema de informacion Catastral y Geografico y Tributario Municipal con
tecnologia web que servira para facilitar el entero de los diversos tributos municipales y la
recuperacion de la cartera en sus diversos rubros.

Alcances:

Aunqgue tal informacion se brinda sd6lo descriptivamente con el objetivo de comprender mejor el
disefio global de los sistemas planteados. Se desarrollaran e implementaran los siguientes
productos:

e Mantenimiento de Latino Gis y Latino Server

e Integracion de la informacién cartogréafica y carga en el sistema.
Estudios para definicién de soluciones ingenieras en el ambito de las infraestructura y
medio ambiente de la cuenca.

Vuelo Fotogramétrico y apoyo Geodésico (2015)
Aerotriangulacion

Restitucion Fotogramétrica digital

Modelo digital del terreno

Ortofotoproyeccion digital

Mantenimiento y soporte de ALMAGIS

Mantenimiento y soporte de SIGInfoVias

Mantenimiento y soporte de RECAUDAGIS

Valoracion catastral y generacion de Notificaciones
Mantenimiento y soporte de SISCATNET4

El Proyecto se desarrolla por Consultoria, en un periodo de 4 afios (2013-2016), se cuenta con
una infraestructura Tl robusta, capaz de soportar la tecnologia de Alta Disponibilidad.

Factibilidad Econdomica.
El proyecto se ejecutara en tres fases:

Fase I: 2013 monto a invertir C$ 20,000.00 (Veinte millones de cérdobas),
Fase Il 2014 monto a invertir C$26,000.00 (Veintiséis millones de cérdobas)
Fase Il 2015 monto a invertir C$ 27,000.00 (Veintisiete millones de cérdobas)
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Proyecto I
Proyecto: Fortalecimiento de las Delegaciones Distritales y Planteles
Objetivo: Contribuir a la integracion tecnoldgica de toda la institucion, propiciando las

comunicaciones mediante voz sobre datos, reduciendo los tiempos de gestiones
administrativas y asi coadyuvar a la eficiencia y transparencia institucional.

Alcance: modernizar la infraestructura de las delegaciones distritales y planteles, remplazar
los equipos obsoletos por equipos con mayor capacidad y uniéndolos a la red institucional,
mayor cobertura en proteccién de antivirus y correo electrénico.

El proyecto se realizara en cinco fases, iniciandose en el 2012, con el distrito VI y plantel
Batahola.

Se estima un monto de inversion de C$4,000.000.00, con fondos propios de ALMA.
Proyecto Il
Proyecto: Portal Municipal de Informacién
Objetivo: Garantizar una gestion administrativa financiera moderna, transparente,
eficiente y eficaz para optimizar las obras y servicios que la Alcaldia le traslada a la

poblacién contribuyente.

Alcance: Portal Municipal de Informacion de los servicios, programas y obras municipales,
crear el Centro de Documentacion Municipal.

Este portal esta siendo desarrollado por los analistas de la Direccion General de Sistemas.
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Matriz de Proyectos 2012 - 2016

Eje Tematico Fortalecimiento Institucional

Objetivos Sector de Plazo de Ejecucion Requiere Fuente de Financiamiento

Estratégicos Inversidn Programas Proyectos (2012 | 2013 | 2014 | 2015 | 2016 |Financiamiento| ALMA | Nacional | Externo

actualizacion del sistema
de informacion Catastral

y Geografico y Tributario X X X X X
Modernizada y Municipal con tecnologia
fortalecida la web
gestion Fortalecimiento -
administrativa de |a o fortalecimiento de las

Alcaldia. con Institucional  |Delegaciones Distritales | X | X X X X X
énfasis en la y Planteles |

eficiencia Mejorar los mecanismos

de comunicacion y
difusién de informacion X X X X X
de la gestidn municipal a
la poblacién en general
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